Prezados,

O CAIS alerta para a disponibilizacédo de atualizacdes recentes envolvendo
o servidor de contetdo (CMS) Drupal, a qual corrige

miltiplas vulnerabilidades. Até o momento da publicacdo deste alerta, néo
foram divulgados cdédigos de exploracdo para as

vulnerabilidades listadas.

Descricéo

Quatro vulnerabilidades que podem ocasionar negacgdo de servico (DoS),
envenenamento de cache e injecdo de cbédigo (redirecionamento de

acesso) foram divulgadas. Atacantes remotos podem, sem autenticacéao,
explorar algumas destas vulnerabilidades através do envio de

URLs especialmente manipuladas para causar indisponibilidade do servico
aos clientes, ou ataques de engenharia social.

Sistemas impactados

Sistemas utilizando o Drupal 7 em versdes anteriores a 7.52, e o Drupal 8
em versdes anteriores a 8.2.3

Versdes afetadas
Versdes anteriores a 7.52 e 8.2.3
Correcdes disponiveis

Atualizar a versdo do CMS Drupal para a versdo mais recente
disponibilizada pelos desenvolvedores (7.52 e 8.2.3 no momento da
publicacd&o deste alerta) ou a versdo mais recente recomendada de acordo
com o sistema operacional em uso. E recomendada a

reinicializacdo do Servidor Web apds a atualizacéo.

Identificadores CVE (http://cve.mitre.orq)
CVE-2016-9449,CVE-2016-9450
CVE-2016-9451,CVE-2016-9452

Mais informacdes

https://www.drupal.org/SA-CORE-2016-005
https://www.debian.org/security/2016/dsa-3718
https://bugzilla.redhat.com/show bug.cgi?id=CVE-2016-9449
https://bugzilla.redhat.com/show bug.cgi?id=CVE-2016-9450
https://bugzilla.redhat.com/show bug.cgi?id=CVE-2016-9451
https://bugzilla.redhat.com/show bug.cgi?id=CVE-2016-9452

O CAIS recomenda que os administradores mantenham seus sistemas e
aplicativos sempre atualizados, de acordo com as Ultimas versdes e
correcdes oferecidas pelos fabricantes.

Os alertas do CAIS também s&o oferecidos no Twitter: Siga @caisrnp

Atenciosamente,
CAIS/RNP
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# CENTRO DE ATENDIMENTO A INCIDENTES DE SEGURANCA (CAIS) #
# Rede Nacional de Ensino e Pesquisa (RNP) #
# #
# cais@Qcais.rnp.br http://www.rnp.br/servicos/seguranca #
# Tel. 019-37873300 Fax. 019-37873301 #

# Chave PGP disponivel: https://memoria.rnp.br/keyserver.php #
E



