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Anexo A.1 — Tutorial de configuragio para Provedores/PoPs

O CAIS/RNP visando apoiar a disseminacdo de boas praticas em Seguranga da Informagéo, esta
fornecendo este tutorial baseado no Portal de Boas Praticas para a Internet no Brasil auxiliando
a implantacdao de controles de seguranca para mitigacdo de ataques realizados através da
técnica do IP Spoofing para redes que utilizam equipamentos do fabricante Cisco.

Abaixo estdo disponiveis as configuracdes relacionadas a implementacado do RPF (Reverse Path
Forwarding) e de um filtro que restringe a comunica¢do para que somente os enderecgos
atribuidos ao cliente como origem sejam permitidos e encaminhados para Internet (IP do
roteador do cliente e o range de IP do mesmo), conforme as recomendacgdes de boas praticas
dos documentos BCP38 e BCP84.

Filtro para ser aplicado na interface do PE conectado ao CPE

Provedor

T e PE
(" Rede do Cliente @ /_f@
\ )

Filtro Antispoofing

Fonte: Portal de Boas Praticas para a Internet no Brasil

Os comandos a seguir sdao exemplos genéricos de configuracdo, informamos que ambientes
Multihomed necessitam de maior ateng¢dao na implantagdo do RPF, e caso ndo se aplique,
recomendamos a configuracdo dos demais filtros apds uma avaliacdo prévia de impacto em seu
cenario.

Configuracao para IPv4

! CEF é preciso para uRPF strict
ip cef
interface GigabitEthernete/1
I Endereco da interface do roteador
I Troque este endere¢o pelo que é usado em sua rede!
ip address 192.0.2.1 255.255.255.252
I Aplicando Filtro estatico baseado no endere¢o alocado para o cliente
ip access-group FILTRO-CLIENTE-V4 in
! habilitando Strict uRPF
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ip verify unicast source reachable-via rx

I Filtro de rede para permitir so trafego vindo do IPv4 de origem do seu clie
nte

ip access-list extended FILTRO-CLIENTE-V4

! Permite o IP alocado para o CPE do cliente

! Troque este endere¢o pelo que é usado em sua rede!

permit ip 192.0.2.2 0.0.0.0 any

! Permite o range de IPs alocados para o seu cliente

I Troque este endere¢o pelo que é usado em sua rede!

permit ip 192.0.2.0 0.0.0.255 any

| Rejeita todo os outros endere¢os que o cliente pode usar para fazer ataque
deny ip any any

Fonte: Portal de Boas Praticas para a Internet no Brasil

Configuracéo para IPv6

! CEF é necessario para uRPF strict
ipve cef
interface GigabitEtherneto/1
| Endereco da interface do roteador
I Troque este endere¢o pelo que é usado em sua rede!
ipv6 address 2001:DB8:CAFE:FACA::1/64
I Aplicando Filtro estatico baseado no endere¢o alocado para o cliente
ipvé traffic-filter FILTRO-CLIENTE-V6
! habilitando Strict uRPF
ipv6 verify unicast source reachable-via rx

| Filtro de rede para permitir so trafego vindo do IPv6 de origem do seu clie
nte

ipv6 access-1list extended FILTRO-CLIENTE-V6

! Permite o IP alocado para o CPE do cliente

! Troque este endereco pelo que é usado em sua rede!

permit ipv6 2001:DB8:CAFE:FACA::2/64 any

! Permite o range de IPs alocados para o seu cliente

! Troque este endere¢o pelo que é usado em sua rede!

permit ipv6 2001:DB8:CAFE::/48 any

| Rejeita todo os outros endere¢os que o cliente pode usar para fazer ataque
deny ipv6 any any

Fonte: Portal de Boas Praticas para a Internet no Brasil
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