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RESUMO

A RNP é uma rede de educacdo e pesquisa que promove os principios do Marco Civil da Internet.
Esse documento apresenta as caracteristicas do Sistema RNP, sua génese, arquitetura e seu
referencial legal. A partir da elaboracdo do Marco Civil da Internet o pais passou a contar com
um marco legal e normativo absolutamente crucial para assegurar direitos e garantias pessoais
na Internet. O objetivo desse artigo é desenhar e propor uma a¢do conjunta com nossa
comunidade com vistas ao fomento dos principios do Marco Civil da Internet, facilitar a
disseminacdo dessas melhores praticas adotadas pelos administradores de redes académicas no
Brasil e promover a cultura de seguranca na rede. Para isso sdao propostas diretrizes para a
guarda, uso e responsabilidade sobre registros de atividades; e sobre a neutralidade de rede,
ambos aplicados ao Sistema RNP. Na opinido da RNP, a melhor acao para assegurar liberdade
de expressdo, privacidade e neutralidade de rede serd o trabalho conjunto para desenvolver e
educar nossa comunidade de usudrios e administradores. Torna-se muito mais facil custodiar
esses direitos quando temos uma cultura de liberdade e seguranca bem desenvolvida e
disseminada.

1. SOBRE AS REDES DE EDUCACAO E PESQUISA (REP) E A RNP

As Redes de Educagdo e Pesquisa (REP) foram originariamente constituidas como o resultado
de pesquisa académica que engendrou a Internet no inicio dos anos 1970 nos Estados Unidos.
Cerca de dez anos depois, a comunidade de computagdo e sistemas distribuidos brasileira,
juntamente com o CNPg, organizou o projeto RNP (Rede Nacional de Pesquisa) para
interligar grupos de pesquisa e universidades. Uma rede nacional, utilizando os novos
protocolos Internet, poderia ser um caminho eficiente e de baixo custo para compartilhar
recursos limitados de computacdo e desenvolver um novo ambiente de colaboracdo
fortemente baseado em tecnologias de informacgdo e comunicag¢do no Brasil.

Em muitos paises e regiGes continentais, iniciativas semelhantes foram organizadas, atualmente
alcancando 137 REP em todo o mundo (GEANT, 2015). Com o tempo, a maioria desses
projetos tornaram-se organizacoes lideradas pela comunidade académica. Ndo ha um modelo
Unico que possa descrever uma REP, diferindo em cada pais em func¢do de questdes culturais,
financeiras, institucionais e, principalmente, pela visdo da politica de ciéncia, tecnologia e
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educacao.

N3o obstante, todas buscam atender a necessidades especiais de seus clientes de educacdo e
pesquisa que nao sao proporcionadas pelo mercado, especialmente em comunicagbes e
Internet. Ha distintas razdes para o inadimplemento do mercado, mas essencialmente pode-
se imputar ao tempo de retorno para os investimentos significativos necessdrios para criar
infraestrutura e servigos avangados e ao tamanho limitado da comunidade académica, quando
comparada com outros setores de negdcios muito mais lucrativos ou com requisitos menos
exigentes, como o publico em geral (TERENA, 2003).

No entanto, para viabilizar sua missao de empreender em pesquisa, educagao de qualidade
e no desenvolvimento social e econdémico, essas barreiras vém sendo superadas pela
comunidade académica por meio de REP. Por essa razdo no Brasil, como em distintos paises,
essas organizagdes também se beneficiam do suporte do Estado, tanto em termos de marcos
legais e normativos, politicas publicas, como por meio do fomento ao seu desenvolvimento e
manutengao.

Em uma primeira perspectiva funcional, pode-se afirmar que as REP para serem viaveis
assumem algumas caracteristicas funcionais bdsicas: organizam a conectividade nacional;
proveem o suporte aos seus Usuarios; gerenciam os aspectos operacionais de servigos para sua
comunidade; integram iniciativas regionais e globais de outras REP; organizam a
interconexdao com a Internet comercial; gerenciam as financas e negbcios; promovem
relacionamentos com financiadores e parceiros; realizam a promog¢do e a comunicagdo
(DAVIES, 2014).

Assim como outras REP, na RNP também sdo desenvolvidos servigcos especiais para grupos
da comunidade (ex.: hospitais de ensino), realiza-se a qualificacdo continuada de gestores
de TIC (ex.: Escola Superior de Redes) e a contribuicdo para o desenvolvimento de tecnologia
e servicos avancados (ex.: programas de P&D, como Internet do Futuro).

Em todo o globo, as atuais REP consolidaram organizacdes capazes de planejar e gerenciar
complexos servigos de TIC para suas comunidades de educacdo e pesquisa. A justificativa
para essa atuacao revela-se em uma segunda perspectiva, dessa vez econdmica, para sua
existéncia: agregam know-how, articulam centros e grupos de exceléncia da comunidade e
entregam importantes beneficios econdmicos, principalmente por meio da reducdo de custos
alcancada pela implementagdo coordenada desses servicos. A vantagem econOmica é
viabilizada pela agdo comunitdria e associativa de universidades e centros de pesquisa para
agregar recursos humanos e financeiros e alavancar economias de escala.

No Brasil, criada em 1989 pelo Ministério da Ciéncia e Tecnologia (MCT) com o objetivo
de fornecer a infraestrutura basica de comunicagdo a comunidade académica, a RNP foi
pioneira no uso de tecnologia Internet. Cerca de dez anos depois, foi institucionalizada
como uma associagao civil sem fins lucrativos e, posteriormente, qualificada como
Organizagdo Social (OS) pela presidéncia da Republica. A RNP apoia o ensino superior e o
desenvolvimento cientifico e tecnoldgico em todo o pais por meio de espinha dorsal
(backbone) nacional de alta capacidade, a rede Ipé. Essa rede de longa distancia, em conjunto
com outras redes metropolitanas e estaduais conforma uma plataforma para a fruicdo de
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servicos e aplicagdes de TIC para cerca de 4 milhGes de alunos, professores e pesquisadores
brasileiros.

As organizacOes usudrias da RNP sdo qualificadas pelo Comité Gestor RNP (CG-RNP), drgdo
constituido pelos ministérios participantes do Programa Interministerial de Desenvolvimento
e Manutenc¢do da RNP PI-RNP?, segundo a Politica de Uso (RNP, 2007). Essa Politica de Uso
define quem pode se interligar a rede académica e como podera utilizar seus servigos. A RNP,
portanto, se caracteriza como uma rede de servigos restrita a essas organizagdes usudrias
gualificadas de interesse publico.

Estdo atualmente qualificadas como organizagBes usudrias primarias todas as InstituicGes
Federais de Educacdo Superior, universidades e institutos federais vinculadas ao MEC, e as
Unidades de Pesquisa, Laboratérios Nacionais e Organizag¢Ges Sociais vinculadas ao MCTIC;
como instituicGes secundarias, varias instituicdes de educagdo superior, institutos (ex.:
Fiocruz), centros de pesquisa (ex.: Embrapa), museus (ex.: Museu da Republica), hospitais
de ensino, publicos e privados; e como instituicdes temporarias aquelas organizagGes ou
empresas envolvidas em projetos de pesquisa, desenvolvimento e inovagdao com as demais
organizacGes usudrias que demandem uso intensivo de TIC.

Ao descrever a plataforma tecnoldgica da rede académica brasileira, pode-se representar a
arquitetura do Sistema RNP conforme figura 1 a seguir:
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Figura 1 - Sistema RNP: Estrutura das Redes de Educagéo e Pesquisa no Brasil e América Latina

1 portaria Interministerial MCT/MEC N2 580, 1999. Disponivel em:
http://www.mct.gov.br/index.php/content/view/26312.html. Acesso em 01/12/2016.
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O Sistema RNP é um conjunto hierdrquico de redes que utiliza tecnologia Internet, mas ndo se
confunde com a Internet comercial e publica. Na Figura 1, todos os elementos
representados em azul s3o essas redes académicas brasileiras: algumas sao locais aos campi
de organiza¢des usuarias (LAN — Local Area Network) como a rede interna de uma
universidade; outras redes interligam varios campi em uma regido metropolitana (MAN —
Metropolitan Area Network), chamadas Redes Comunitdrias de Educagdo e Pesquisa —
Redecomep; ha também campi agregados em nivel de Unidade da Federacdo por uma REP
Estadual (ex.: Rede Rio e ANSP); no nivel nacional, como foi visto, a espinha dorsal que
integra todas essas redes e instituicdes chama-se rede Ipé, operada pela RNP na forma
de um Sistema Auténomo (AS 1916)2. Por decorréncia, 0s acessos dos usuarios académicos
ao Sistema RNP da-se por meio de cada rede de campus. Ou seja, alunos, professores,
pesquisadores, funcionarios de organizacGes usuarias utilizam os terminais e dispositivos de
acesso, fixos ou moveis, disponiveis no campus para suas comunicagdes. As demais redes sdo
infraestruturas de transporte dessas comunicacoes.

Pode-se também verificar pela figura que a Internet comercial é alcancada por meio da rede
Ipé, assim como as demais REP globais e regionais, como no exemplo RedClara, a rede
latino-americana de pesquisa que interliga outras 11 REP nacionais no hemisfério
ocidental®. Cabe ressaltar que nada impede que outras conexdes diretas com a Internet
comercial possam ser estabelecidas por uma rede de campus, metropolitana ou regional. No
entanto, em qualquer caso, o sistema RNP serd sempre limitado e caracterizado pela
infraestrutura e servigos disponibilizados pelos elementos e conexdes préprias da rede
académica brasileira (AS 1916).

O Sistema RNP prové para a comunidade académica varios servicos avancados de
comunicacgdo e colaboracdo. Para isso, implementa solucGes de TIC prdprias, construidas por
meio de processos de desenvolvimento tecnoldgico envolvendo grupos de pesquisa
brasileiros, mas também organiza e oferece solugdes em conjunto com o setor privado.
As necessidades de comunicacdo dos usudrios das REP nos campos mais diversos de
conhecimento normalmente implicam na disponibilidade de redes de baixa laténcia, alta
capacidade, multigigabit, armazenamento massivo e computacdo elastica e, por vezes de alto
desempenho (TERENA, 2003). Atualmente, alguns dos principais campos de fronteira no Brasil
onde esse uso se demonstra sdo:

i.  As colaboragGes em grande escala, especialmente nas areas de ciéncias da Terra
(ex.: pesquisa de clima e tempo no INPE, com transmissdo e processamento de
imagens de satélites; pesquisas em meio ambiente na Amazbnia ou sobre a
biodiversidade brasileira).

ii. A realizagdo de simulacGes de grande escala (ex.: modelos computacionais no
LNCC, simulagdes sobre clima no INPE, modelos geofisicos, aeronduticos e

2 AS: sistema autdnomo é um conceito definido na RFC 1930 que caracteriza um dominio administrativo-técnico
relativo a recursos de redes operando sobre protocolo internet.

3 Paises conectados a RedClara na América Latina: http://www.redclara.net/index.php/red-y-conectividad/paises-
conectados-latinoamerica.
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automotivos em centros de pesquisa de empresas).

iii. A pesquisa em computacdo distribuida (ex.: pesquisa de modelos de sistemas
distribuidos, computagdo em grade e nuvem cientifica).

iv.  Aplicagbes de visualizacdo em alta definicdo (ex.: pesquisa em materiais no LNLS,
transmissdo de filmes para cinemas universitarios).

v. O transporte eficiente de dados massivos (ex.: dados astronémicos de telescépios do
Chile, dados de detectores de particulas do CERN na Europa).

vi.  AplicagGes em saude de diagndstico e compartilhamento de imagens (ex. sessdes
da Rede Universitaria de Telemedicina, RUTE).

vii. As diversas formas de videocolaboracdo (telepresenca, videoconferéncia,
webconferéncia) para reunides e colaboracdo (ex.: o trabalho nos programas de
pos-graduacdo, PPG/Capes, e nos Institutos Nacionais de Ciéncia e Tecnologia,
INCT/CNPQq).

Por suas caracteristicas de inter-rede restrita as universidades e centros de pesquisa
brasileiros, a RNP, ao longo de 25 anos, aportou seu conhecimento no planejamento e
implantagdo de servigos para sua comunidade, especialmente, o de comunicagdo, em um
ambiente de mercado notoriamente complexo e pouco competitivo. Os bons resultados
alcangados foram produzidos pela inovacdo em modelos de negdcios e tecnologia, a parceria
e o estimulo ao mercado e o suporte do PI-RNP na formulagdo de marcos legais e normativos
para atuacdo da rede académica brasileira. Do ponto de vista da politica publica de Ciéncia
e Tecnologia mais atual, a RNP é reconhecida como parte da grande infraestrutura nacional
de pesquisa na Estratégia Nacional de Ciéncia, Tecnologia e Inovagdo 2016-2019 (MCTI 2016),
ao interligar os campi universitarios em alta velocidade no Brasil com o exterior.

Ainda sob o ponto de vista legal, a qualificagdo como Organizacdo Social, nos termos da
Lei Federal n? 9.637/98, com o objetivo de “execucdo de atividades de pesquisas tecnoldgicas
em redes, de desenvolvimento e operacdo de meios e servigos de redes avangadas e do
desenvolvimento tecnoldgico na drea de redes” (PR, 2002), permitiu a Associacdo RNP firmar
um Contrato de Gestdo com Unido, tendo o MCTIC como Orgdo Supervisor. Esse Contrato
de Gestdo, neste momento, em seu terceiro ciclo plurianual, estabeleceu como um de seus
objetivos estratégicos: “prover servigcos de infraestrutura de rede IP (Protocolo Internet)
avangadas para atividades de pesquisa e desenvolvimento cientifico e tecnoldgico, educagdo
e cultura” (MCTI, 2010). Adicionalmente, o Decreto n? 8.135/13 e sua posterior
regulamentacdo?, que definem diretrizes para as comunica¢des de dados e servicos de Tl da
Administragdao Publica Federal (APF), excetuam os servicos provisionados pela RNP, levando
em considera¢do sua natureza peculiar para atender aos requisitos cientificos, modelos
préprios de arquitetura e servigos experimentais ainda ndo disponiveis comercialmente.

Por fim, ainda com relacdo ao marco normativo, para o cumprimento de sua missdo, a RNP,
atendendo ao que dispGe a Lei Geral de Telecomunicagbes e os regulamentos da Agéncia

4 Decreto 8.135 de 4/11/2013 e a Portaria Interministerial MP/MC/MD n2 141 de 2 de maio de 2014
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Nacional de Telecomunicagdes — ANATEL, obteve autorizagdo para explorar o Servico Limitado
Especializado, de interesse restrito para: “projetar e operar os servicos de rede internet
avangada para colaboragdo e comunicagdo em ensino e pesquisa, por prazo indeterminado,
sem cardter de exclusividade, em dmbito interior e internacional e tendo como drea de
prestacdo do servico todo territério nacional” (ANATEL, 2005). Essa autoriza¢do SLE,
posteriormente incorporada pela autorizagdo de Servico Limitado Privado — SLP, definiu
uma regulamentacdo que atendeu parcialmente as necessidades da rede académica
brasileira®. Consequentemente, o Sistema RNP passou a ser caracterizado como um servigo
de interesse restrito, (ou seja, para certo conjunto de institui¢cdes afins), explorado em regime
privado (ou seja, ndo se constitui em oferta publica), no que atende a limitagcdo dos grupos
de usudrios selecionados por meio de uma Politica de Uso definida pela prestadora.

Dessa forma, inicialmente caracterizada a missdo, natureza e propostas de valor das Redes
de Educagdo e Pesquisa e, particularmente, da RNP pela sua génese, arquitetura de seu
sistema e insercdo nos marcos legais e normativos brasileiros, na proxima secdo sera
apresentado o Marco Civil da Internet (MCI).

2. SOBRE O MARCO CIVIL DA INTERNET (MCI)
2.1 BREVE HISTORICO

A ideia de um projeto de lei especifico, surgida em 2007, foi implementada pelo Governo
Federal em funcdo da resisténcia social ao Projeto de Lei n? 84/99 de cibercrimes, que foi
muito criticado por ndo estabelecer direitos e limitar-se a criminalizar condutas. O texto do
projeto foi submetido a um debate publico realizado em 2009 pelo Ministério da Justica em
parceria com o Centro de Tecnologia e Sociedade, da Fundacdo Getulio Vargas (CTS — FGV),
contando com o apoio do Ministério da Cultura no uso da plataforma CulturaDigital.br.

Tendo recebido contribuicdes extensas da sociedade civil organizada, da comunidade
empresarial, de representantes das areas técnica e académica e de cidadaos interessados no
tema, o anteprojeto de Lei foi inovador por adotar uma plataforma que permitia uma maior
interagdo entre os participantes, possibilitando que cada contribuicdo fosse vista e comentada
pelos demais usudrios engajados no debate, e deste modo garantindo uma melhor
sistematizacdao de um texto pelo governo.

Partindo dos debates e sugestdes da primeira fase, formulou-se a minuta do anteprojeto que
voltou a ser debatida, numa segunda fase, em novo processo de construcdo colaborativo.
Os debates publicos dessa segunda fase foram iniciados em 8 de abril e encerrados em 30
de maio de 2010. O Marco Civil foi descrito pelo entdo Ministro da Justica, Luiz Paulo Barreto,
como "A Constituicdo da Internet". Em 2011, o Marco Civil foi apresentado como um Projeto
de Lei do Poder Executivo a Cdmara dos Deputados, sob o nimero PL 2126/11. No Senado,

> Estaria além do escopo desse artigo a necessaria qualificagdo de redes de educagdo e pesquisa, operando como
infraestrutura ndo-comercial, restrita a sua comunidade, mas de interesse publico, que ndo encontra previsdo ou
amparo adequado no marco legal de telecomunicagdes, segundo as atuais definigdes de regimes (publico ou privado)
e interesses (coletivo ou restrito).
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desde 26 de marco de 2014, o projeto tramitou sob o niumero PLC 21/14, até sua aprovagio
em 22 de abril de 2014.

Varios projetos de lei sobre o tema da regulacdo da Internet no Brasil ja haviam sido
apresentados a Camara dos Deputados, tanto pelos deputados, quanto pelo Poder Executivo
e Senado Federal. Contudo, ao tramitarem apensados na Camara, uma Comissao Especial
formada para aprecia-los rejeitou 38 (trinta e oito) projetos, apds a realizacdo de 07 (sete)
audiéncias publicas, sob a relatoria do deputado Alessandro Molon. Na ocasido, o deputado
concluiu pela constitucionalidade e juridicidade das proposi¢cGes e pugnou pela aprovagao
do Substitutivo ao Projeto de Lei 2.126/11.

No dia 08 de julho de 2013, apds a publicagdo de noticias de que as comunicages no Brasil,
dentre outros paises, eram alvo de espionagem eletrénica por agéncias do governo norte-
americano, o Poder Executivo percebendo a gravidade do problema, empenhou-se na
urgente aprovagao do Marco Civil da Internet, com vistas a fixar, proteger e assegurar as
garantias legais de direitos digitais fundamentais dos cidaddos e a soberania brasileira.

A Presidente Dilma Rousseff sancionou a lei em 23 de abril, durante a conferéncia
NETmundial, em S3o Paulo, e diante de importantes representantes mundiais reunidos para
discutir sobre a governang¢a da Internet no mundo. O Marco Civil serviu de pauta para muitas
discussdes do evento, tendo sido elogiado por diversos convidados, dentre eles o criador da
World Wide Web, Sir Tim Berners-Lee, que afirmou ser um "fantdstico exemplo de como os
governos podem desempenhar um papel positivo na promogdo dos direitos da web e manté-
la aberta”, além de conclamar outros paises a seguirem o exemplo do Brasil.

Aprovada e sancionada, a Lei n® 12.965/14, “estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil”, bem como por meio da determinacdo de diretrizes para
a atuacdo do Estado. O MCI tornou-se referéncia para outros paises, ndo somente por seu
contetddo, mas também pelo amplo processo participativo que lhe deu origem.

Posteriormente, procedimento similar foi utilizado para a sua regulamentacdo, que se deu
por meio do Decreto n° 8.771/16 (nesse texto chamado apenas como Regulamento), uma
vez que alguns artigos da Lei faziam remissdo explicita a essa necessidade, como as exce¢des
a neutralidade de rede e procedimentos de seguranca que deveriam ser adotados em relacdo
aos dados dos usudrios. Diferentes temas foram agrupados em eixos, em torno dos quais foi
buscada a melhor forma de tratamento no Decreto. O regulamento do Marco Civil da
Internet se mostrou relevante para garantir a seguranca juridica de suas normas, bem como
para reforgar os direitos e garantias nele assegurados.

2.2 OBJETIVO E PROPOSITO DO MCI

O objetivo da chamada “ciberconstituicdo” pode ser encontrado na justificagdo do préprio
Projeto de Lei 2.126/11, ao tempo em que foi apresentado na Cdmara dos Deputados.
Nada mais é do que o préprio “espirito da Lei”, que traduz toda a motivagdo para sua
criagdo. Trata-se de texto de lei especifico para o ambiente cibernético que visa garantir
direitos fundamentais e promover o desenvolvimento econémico e cultural.
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Segundo a justificacdo, o nimero crescente de internautas permite expressar a dimensdo
dos diversos desafios para que a Internet realize seu potencial social. Um desses desafios
€ conseguir harmonizar a interagdo entre o Direito e a chamada cultura digital, superando
uma série de obstaculos criticos, presentes tanto nas instituicdes estatais quanto difusos na
sociedade.

Para o Poder Judicidrio, a auséncia de definicdo legal especifica, em face da realidade
diversificada das relages virtuais, tem gerado decisdes judiciais conflitantes, e mesmo
contraditérias, colocando em risco as garantias constitucionais de privacidade e liberdade de
expressao de toda a sociedade.

Também a Administracdo Publica é submetida a dificuldades para promover o desenvolvimento
da Internet em temas tdo variados como infraestrutura e padrGes de interoperabilidade.
Diversas politicas publicas de governo bem-sucedidas ainda carecem de um amparo legal
integrado para sua adocdo como politicas de Estado, para que cumpram a contento o
objetivo constitucional de reducao das desigualdades sociais e regionais.

Por fim, a crescente difusdo do acesso enseja novos contratos juridicos, para os quais a
definicdo dos limites fica a cargo dos préprios contratantes, sem a existéncia de balizas legais.
A seguir essa légica, a tendéncia do mercado é a de que os interesses dos agentes de maior
poder econOmico se imponham sobre as pequenas iniciativas, e que as pretensdes
empresariais enfraquegam os direitos dos cidaddos e usuarios.

Esse quadro de obstaculos fez oportuna a aprovacdo de uma lei que, abordando de forma
transversal a Internet, viabilizasse ao Brasil o inicio imediato de um melhor didlogo entre
o Direito e a Internet. Uma norma que reconhecesse a pluralidade das experiéncias e que
considerasse a riqueza e a complexidade dessa nova realidade. Assim foi feito.

2.3 CONSAGRANDO OS PRINCIPIOS, DIREITOS E DEVERES NA INTERNET

Com vistas ao didlogo entre normas juridicas e a rede mundial de computadores, partiu-se
de duas O6bvias inspiracbes: o texto constitucional e o conjunto de recomendacles
apresentadas pelo Comité Gestor da Internet no Brasil — CGl.br no documento “Principios
para a governanca e uso da Internet” (Resolu¢do CGl.br/RES/2009/003/P). Como 6rgio
representativo dos setores estatal, empresarial, terceiro setor e académico para o
desenvolvimento da Internet no Brasil, o CGlbr antecipou em 2009 a necessidade de definir
principios orientadores para os atores da internet brasileira.

Tais principios, aprovados pelo CGl.br por unanimidade, sdo os seguintes: 1) Liberdade,
privacidade e direitos humanos; 2) Governanca democrdtica e colaborativa; 3)
Universalidade; 4) Diversidade; 5) Inovacdo; 6) Neutralidade da rede; 7) Inimputabilidade
da rede; 8) Funcionalidade, seguranca e estabilidade; 9) Padronizacdo e interoperabilidade;
e 10) Ambiente legal e regulatério.

Pode-se dizer que principios sdo juizos abstratos de valor que orientam a aplicagdo e
interpretacdo do direito, sdo alicerces sobre os quais sdo construidas as normas juridicas.
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Neste sentido, sdo pelo menos trés os principais pilares, dois dos quais inclusive ja previstos
no texto constitucional de 1989, consubstanciados na Lei do Marco Civil da Internet (MCl) e
no posterior Regulamento: liberdade de expressao, privacidade e neutralidade de rede.

Liberdade de Expressao

E o direito de qualquer individuo manifestar, livremente, opinides, ideias e pensamentos
pessoais sem medo de retaliacdo ou censura por parte do governo ou de outros membros
da sociedade. Este principio busca garantir que qualquer pessoa possa se expressar
livremente on-line. Por essa razdo, a decisdo sobre a retirada de qualquer conteldo fica
limitada a Justica. De acordo com o Artigo 19 do MCI:

“com o intuito de assegurar a liberdade de expressdo e
impedir a censura, o provedor de aplicagbes de internet
somente poderd ser responsabilizado civilmente por danos
decorrentes de conteudo gerado por terceiros se, apds
ordem judicial especifica, ndo tomar as providéncias para,
no dmbito e nos limites técnicos do seu servico e dentro
do prazo assinalado, tornar indisponivel o conteudo
apontado como infringente, ressalvadas as disposi¢oes
legais em contrdrio”.

Privacidade

E um direito individual que possibilita a cada pessoa preservar a sua intimidade do
conhecimento alheio e manter reservada sua prdpria vivéncia. Este principio garante ao
usuario a inviolabilidade e o sigilo das comunica¢des. Garante, também, a prote¢do aos
dados pessoais e registros de conexao. Diz respeito ao direito a inviolabilidade da intimidade
e da vida privada, assegurado o direito a protecdo e a indenizacdo pelo dano material ou moral
decorrente de sua violagao; e o direito a inviolabilidade e ao sigilo de suas comunicagdes pela
internet, salvo por ordem judicial. As informacGes pessoais e registros de acesso sé
poderdo ser utilizados se o usudrio autorizar expressamente a operagdo comercial. De acordo
com o Artigo 11 do MCl:

“em qualquer operag¢do de coleta, armazenamento, guarda
e tratamento de registros, de dados pessoais ou de
comunicag¢bes por provedores de conexdio e de aplicagbes
de internet em que pelo menos um desses atos ocorra em
territorio nacional, deverdo ser obrigatoriamente respeitados
a legislacdo brasileira e os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das comunicagées
privadas e dos registros”.

O Regulamento, por sua vez, avangou na especificagdo da forma de protegdo dos registros de
atividades do usudrio na Internet, de seus dados pessoais e suas informacdes privadas,
definindo as responsabilidades dos provedores de conexdo e de aplicagdes na coleta,
condi¢Ges e prazos de armazenamento, formas de uso e reuso dessas informagdes. Também
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definiu seus deveres para o atendimento a requisicao judicial, inclusive relativa a dados
cadastrais que identifiquem seus usuarios.

Neutralidade

A neutralidade da rede significa que todas as informac¢des que trafegam na rede devem
ser tratadas da mesma forma, sem interferéncia nos fluxos, que devem receber tratamento
isondmico. Segundo este principio, a rede deve ser igual para todos, sem diferenga quanto a
critérios de enderegamento, servicos ou usos. Dessa forma, se garante o tratamento
equanime para qualquer pacote de dados, sem distincdo de fluxo comunicacional, por
exemplo, baseado nos valores pagos por clientes aos seus provedores. Consequentemente,
proibe os provedores de discriminar usudrios com base nos servicos ou conteldos que
acessam. De acordo com o Artigo 9 do MCl:

“o responsdvel pela transmissdo, comuta¢do ou roteamento
tem o dever de tratar de forma isonémica quaisquer
pacotes de dados, sem distingGio por conteudo, origem e
destino, servigo, terminal ou aplicacdo”.

O conceito deste principio abrange: (1) a garantia da Internet livre e aberta; (2) a garantia da
transparéncia ao usuario; (3) a preservacgdo do direito de escolha do usudrio; (4) a garantia da
liberdade de comunicagdo e acessibilidade; (5) a garantia do tratamento ndo discriminatério;
e (6) a garantia de uma gestdo trafego respeitando critérios estritamente técnicos e éticos.

O MCI e seu Regulamento, contudo, corretamente reconheceu que ha situagdes decorrentes
de “requisitos técnicos indispensdveis a prestacGo adequada de servicos e aplicagées ou
da priorizagto de servicos de emergéncia” (Art. 4) que podem implicar em discriminagdo
ou degradac¢do de trafego da Internet. Por exemplo, fluxos comunicacionais que ameagam
a seguranca da rede ou usuarios, que esgotam a capacidade fisica da infraestrutura e dos
equipamentos que suportam a Internet, constituem exce¢des admitidas. Adicionalmente,
espera-se que os provedores de conexdo e servicos da Internet zelem por sua “estabilidade,
seguran¢a e funcionalidade” (Art. 6), o que requer sua atuacdo no gerenciamento da rede,
dentro de parametros, melhores praticas e diretrizes estabelecidas pela Anatel e CGlbr.

Adicionalmente, o Regulamento demanda aos provedores a “transparéncia para explicitar
ao usudrio os motivos do gerenciamento que implique em discrimina¢do ou a degradag¢do”
(Art. 7), descrevendo suas praticas, motivacoes e efeitos nos usuarios. Por fim, explicitamente,
veda quaisquer “condutas unilaterais ou acordos” (Art. 9) que possam ser realizadas entre os
provedores de conexdo e os provedores das aplicacdes com intuito de privilegiar aplicacdes
da mesma empresa ou grupo do provedor de conexdo, de priorizar pacotes em razao de
arranjos comerciais e de comprometer o carater publico e irrestrito do acesso a internet.
Essa regulamentagdo, portanto, ndo permite a degradacdo voluntdria da qualidade de
servico visando a comercializa¢do de servigos aprimorados, mantendo a Internet como um
ambiente aberto para qualquer inovacdo das pontas e fomentando a diversidade de seus
conteudos. Ou seja, para assegurar a neutralidade da rede, o responsavel pela transmissao,
comuta¢cdo ou roteamento deve se comportar como um condutor neutro aos fluxos
comunicacionais (SIMOES et al, 2013):
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“a0 ameaca a neutralidade da rede se dd quando Usudrios,
que em larga maioria possuem uma restricdo de
localizagGo, o que implica em conviver com o monopdlio
ou duopdlio de Entregadores, estdio restritos aos precos e
condicbes de acesso a banda larga para Internet. Nesse
cendrio, a possibilidade dos provedores de acesso atuando
como Entregadores ou Transportadores oferecerem servigcos
aprimorados, baseados em DPI° nos trechos da
infraestrutura sobre seu controle, confere um enorme poder
discriminatdrio unilateral, transformando o acesso a banda
larga ao ecossistema em um condutor néo neutro para
aplicacbes, contetdo e assinantes”.

Como marco legal principio l6gico, o MCl além destes trés pilares, aponta que ha também um
fundamento da Internet no Brasil com relacdo a “finalidade social da rede” (Art. 2, VI) e, que
dentre seus principios de uso deve-se observar a “preservagdo da estabilidade, seguranga e
funcionalidade da rede, por meio de medidas técnicas compativeis com padrées
internacionais e pelo estimulo ao uso de boas prdticas” (Art. 3, V) e a “responsabilizacio
dos agentes de acordo com suas atividades, nos termos da lei” (Art. 3, VI).

Dessa forma, para além do uso e impacto social extremamente importante da Internet, o MCl
aponta para o necessario equilibrio entre os direitos e garantias dos atores da Internet, sejam
eles provedores ou usuarios, e o seu uso com seguranca e eficiéncia. Trata-se de prevenir,
controlar e, na forma da lei, responsabilizar aqueles atores que agem violando as leis por
meio da Internet. Ou seja, que os papeis e responsabilidades dos atores da Internet, quando
acionados judicialmente, ndo sejam um estorvo ao devido processo de investigacao de
ilicitos, infracBes ou eventos ilegais.

Ndo ha duvida que o equilibrio entre privacidade e seguranca é um desafio real para a
aplicacdo do MCI. Pode-se reconhecer o tensionamento entre direitos dos usuarios sobre a
“inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizagcdo pelo dano
material ou moral decorrente de sua violagdo” (Art. 7, 1), somado a inviolabilidade e o sigilo
do “fluxo de suas comunicagbes” (Art. 7, Il) e das “comunica¢des privadas armazenadas” (Art.
7, ), salvo por ordem judicial, e a responsabilizacdo de diversos atores que atuam
colaborativamente para manter a seguranca e a boa funcionalidade da internet.

O MCI ndo alcancou a unanimidade, ainda existem pontos controversos, porém trata-se de
um primeiro e notdvel passo para a evolucdo na regularizagdo com o intuito de manter a
liberdade, a privacidade e a responsabilidade para o uso da internet. Na prdoxima secdo,
baseado neste marco legal e normativo e considerando a RNP, enquanto rede nacional de
pesquisa sera abordada sua aplicacdo ao Sistema RNP.

6 DPI - Deep Packet Inspection: tecnologia que habilitou os operadores da rede em nivel fisico a classificar e controlar
o trafego baseado em seu conteudo, aplicagdo ou assinante. A DPI pode ser aplicada para seguranga da rede,
gerenciamento de trafego, vigilancia governamental, regulagdo de conteudo, controle de direitos autorais e
propaganda.
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3 PRATICANDO O MCI NO SISTEMA RNP

Como discutido anteriormente, a rede académica brasileira se constitui em um sistema
hierarquico de redes que utiliza os protocolos e tecnologias Internet e que ndo se confunde
com o provimento de Internet comercial e publica. Além de se constituir como um sistema
de comunicacgdo especializado para educacdo e pesquisa, reforca sua caracteristica singular,
a necessidade de qualificagdo organizacional segundo uma Politica de Uso. Apenas por
meio dessa qualificagdo uma organizacdo e seus usudrios podem utilizar as aplica¢des de
comunicagao e colaboragao disponiveis na RNP, incluindo o acesso a Internet comercial.

A finalidade do Sistema RNP é a oferta de infraestrutura avangada para educacdo e pesquisa
que facilite a gera¢do do conhecimento, por meio de aplicagdes avangadas, entre os varios
grupos de pesquisa (ex. Programas de Pds-Graduacdo, laboratdrios), a inovagdo em parceria
com institutos e empresas e uma colaboragdo a distancia que seja simples, funcional e segura.
Esses objetivos fizeram com que RNP, mesmo antes do MCI, adotasse a liberdade de
expressdo, a neutralidade de rede e privacidade como principios. Ao defender a aprovacdo
do MCI, a RNP durante a Comissdo Geral da Camara dos Deputados (CAMARA, 2013), assim
justificou a necessidade da neutralidade em toda a Internet brasileira:

“a RNP é uma rede neutra. Na linguagem do art. 99, trata “sem
distingdo por conteudo, origem e destino, servigo, terminal
ou aplicativo”. Contudo, seus usudrios ndo colaboram
apenas a partir do campus. Hoje, mais do que antes, a
educagdo, a ciéncia, ndo se faz de forma isolada. Hd
inumeras formas e locais para aprender, além da sala de
aula e do laboratdrio. Se em casa, na biblioteca da cidade,
no café, na empresa ou a meio caminho a rede deixar de ser
neutra, geram-se desigualdades e se discriminam
oportunidades de educacgdo para todos”.

Para assegurar a neutralidade da comunica¢do, no gerenciamento da rede Ipé sdo utilizadas
politicas de priorizacdo de trafego por critérios estritamente técnicos e éticos, conforme
propde o Comité Gestor da Internet no Brasil em seus Principios para a Internet’. Os fluxos
comunicacionais de colaboragdo que sdo mais sensiveis ao retardo, como a colaboragdo
em tempo real por voz e video, sdo tratados de forma prioritaria em relacdo aos fluxos de
aplicagdes tolerantes a laténcia (ex. correio eletrénico). Nao hd qualquer discriminagdo
baseada em conteldo, enderegamento ou aplicacdo.

Nos Ultimos anos, tornou-se comum considerar que a linguagem preferida para a
comunicacdo na Internet passou a ser o video digital. Isso também ocorreu na pesquisa
global. Como foi visto o Sistema RNP se caracteriza por sua baixa laténcia e alta capacidade
para tratamento de informag¢Ges em vdrios campos, onde o video de alta qualidade é muito

7 Principios para a governanca e uso da Internet no brasil, cgi.br/res/2009/003/p. Disponivel em

http://www.cgi.br/resolucoes/documento/2009/003.
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importante. Para que as aplicagdes de saude, clima, novos materiais, astronomia, cultura
e simulagcdes computacionais, entre outras, possam ser visualizadas com qualidade, o
Sistema RNP desenvolve e emprega tecnologias de transmissdo capazes isolar esse trafego
altamente demandante dos outros fluxos comunicacionais. Ha varias técnicas disponiveis
para alcancar esse objetivo, como por exemplo, os servicos de rede de vazao assegurada
para processamento de alto desempenho no supercomputador do Laboratdrio Nacional de
Computacdo Cientifica (LNCC). Ao promover esse gerenciamento da rede, isolando trafegos
que poderiam prejudicar um ao outro, mantem-se a neutralidade no uso dos recursos da
rede, assegurando sua funcionalidade e estabilidade para todos os usudrios. Deve-se ressaltar
que faz parte da missdo da RNP o desenvolvimento e o teste de novas arquiteturas,
protocolos e servigos de rede.

Outra pratica tradicional da RNP para cumprir e dar transparéncia a finalidade social da
rede académica brasileira é a publicagdo em tempo real do trafego no Sistema RNP. Dessa
forma, qualquer cliente, usuario ou cidaddo pode verificar as condi¢cdes e os efeitos de uso
e gerenciamento dos recursos da rede. Assim sendo, tanto é possivel o acompanhamento
em tempo real do gerenciamento do backbone, rede Ipé®e do acesso de um particular
campus, Viaipé®, de uma forma grafica e acessivel aos usudrios ndo especialistas. Outros
relatdrios de contelddo eminentemente técnico, como medigGes, relatérios de disponibilidade,
indicadores de qualidade, relatérios de fluxos, sdo disseminados mensalmente com o intuito
de aumentar o conhecimento de gestores e administradores das redes de campus, redes
metropolitanas e demais responsaveis técnicos pelo Sistema RNP.

Se a RNP é uma rede neutra, também precisa assegurar a privacidade das atividades de seus
usuarios e de seus dados pessoais. O principal dado que dispde a RNP, enquanto
administrador da rede Ipé, sdo as informagOes relativas aos fluxos comunicacionais que
transporta nesse backbone. Da mesma forma, os administradores das redes metropolitanas
comunitdrias (Redecomep) e REP Estadual, apenas transportam pacotes de dados produzidos
nas instituicdes usudrias, ndo sendo responsaveis pela conexdo a internet'®. Dessa forma,
nem mesmo os registros de conexdo dos terminais, fixos e méveis, utilizados por alunos,
professores e pesquisadores nas redes de campus sdo conhecidos pelos transportadores.

Assim, cabe aos administradores dessas redes de transporte do Sistema RNP (rede Ipé€, redes
metropolitanas, redes estaduais) certificar que as eventuais coletas e analises de fluxos
comunicacionais nao infrinjam os direitos a privacidade dos usudrios. Um exemplo dessa
pratica na RNP consiste na disponibilizacdo de fluxos agregados para o estudo de sistemas
distribuidos e redes por pesquisadores brasileiros. Uma base com dados confidveis, reais e
ndo simulados, é um insumo extremamente relevante e raro para a investigagdo e
experimentacdo de novas técnicas de redes e internet. Por dever de privacidade, todo e
qualgquer dado de fluxo comunicacional oriundo da RNP para pesquisa cientifica é agregado

8 panorama de trifego - nivel de ocupacdo dos enlaces da rede Ipé& Disponivel em
https://www.rnp.br/servicos/conectividade/trafego. Acesso em 01/12/16.
9 Viaipé - estatisticas de utilizagdo e qualidade do acesso a rede |Ipé. Disponivel em

http://viaipe.rnp.br/?&aglomerado=0#@-14,-51,4z. Acesso em 01/12/16.
10 Definigdo do marco civil para conex3o a internet: “a habilitagdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribui¢do ou autenticagdo de um endereco IP” (MCl, art. 2, v)
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e anonimizado, ou seja, ndo contém informacgdes de origem, destino e conteudo.

Efetivamente, o maior esfor¢co na guarda, armazenamento e tratamento de dados pessoais
e das comunicacles privadas de alunos, professores e pesquisadores usuarios do Sistema
RNP, se concentra nos administradores das redes de campus. S3o nessas redes que 0 acesso
do terminal do cliente é autenticado e os registros de conexdo!! produzidos e armazenados.
As redes de campi sdo as redes de acesso do Sistema RNP. Nos ultimos anos, mesmo antes
da aprovacdao do MCI e sua regulamentacdo, os administradores do Sistema RNP vem
adotando préticas de neutralidade de rede e protecao de dados pessoais, principalmente em
colaboragcdo e apoio as demandas judiciais atendidas pelo Centro de Atendimento de
Incidentes de Seguranga, CAIS-RNP, em estreito contato com os administradores dessas redes.

Adicionalmente, de forma centralizada, o Sistema RNP prové servicos de colaboragdo e
comunicagao (ex. webconferéncia, transferéncia de arquivos, telefonia, etc) para os seus
usuarios académicos nesses campi. Por essa razdo, neste caso, deve-se também atender aos
requisitos e condi¢cdes para um provedor de aplicacdo na guarda e protecao da privacidade
das atividades desses usuarios.

Ndo obstante, é importante sublinhar que o Sistema RNP, pelo discutido anteriormente e
nos termos do Regulamento do MCI em seu Artigo 29, paragrafo Unico, ndo pode ser
considerado como um provedor de conexao a Internet (PR, 2016):

“Pardgrafo unico. O disposto neste Decreto ndo se aplica:

| - aos servigos de telecomunicagcbes que néo se destinem ao
provimento de conexdo de internet; e

Il - aos servigos especializados, entendidos como servigos
otimizados por sua qualidade assegurada de servico, de
velocidade ou de seguran¢a, ainda que utilizem protocolos
I6gicos TCP/IP ou equivalentes, desde que:

a) ndo configurem substituto a internet em seu cardter publico
e irrestrito; e

b) sejam destinados a grupos especificos de usudrios com
controle estrito de admissdo.”

O servico oferecido pelas redes de transporte e acesso nos campi em todo o Brasil ndo
se destina ao provimento de conexdo de Internet publico e irrestrito, sendo tanto do ponto
de vista institucional (rede restrita para educagdo e pesquisa) como regulatério (SLP para
interconexdo de institui¢cdes afins), um servico especializado.

Contudo, a RNP considera extremamente importante rever e aprimorar continuamente as
politicas do Sistema RNP para assegurar a melhor e maior aderéncia aos principios de

11 pefinigdio do marco civil para registro de conex3o: “o conjunto de informacdes referentes a data e hora de inicio e
término de uma conexdo a internet, sua duragdo e o endereco IP utilizado pelo terminal para o envio e recebimento
de pacotes de dados” (MCl, art. 2, vi)
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neutralidade de rede, privacidade e liberdade de expressdo consagrada pelo MCI. Por esta
razdo, resume-se a seguir um conjunto de diretrizes, inicialmente pertinentes ao tratamento
de registros (logs) e neutralidade de rede, que passardo a ser discutidas com nossa comunidade
para atender ao aperfeicoamento da rede académica brasileira.

3.1 DIRETRIZES PARA A GUARDA, USO E RESPONSABILIDADE SOBRE REGISTROS DE
ATIVIDADES NA RNP (LOGS)

Considerando que os registros de acesso pelos terminais ocorrem nas redes de campus,
onde atualmente estdo armazenados e, a partir de solicitagGes judiciais, sdo disponibilizados,
propdem-se as seguintes diretrizes relativas a guarda e uso desses registros:

i.  Os contatos de administracdo das redes de acesso e transporte do Sistema RNP s3ao
responsdaveis por manter atualizadas suas informacGes de contato na base de dados
junto a RNP;

ii. A utilizacdo de transito a Internet comercial por um campus, rede metropolitana ou
rede estadual, mesmo que opere seu préprio Sistema Autbnomo, exigird a
assinatura de Acordo de Transito que vinculard obrigacbes de atualizagdo de
contatos e as condi¢cBes para manutencdo de logs de forma segura (Politica de
Guarda de Registros);

iii. A RNP podera oferecer servicos de apoio e contingéncia para o armazenamento
seguro de registros do Sistema RNP, cuja responsabilidade exclusiva permanece
com os responsaveis pelas redes de campus;

iv. A atribuicdo da faixa de enderecos IP sob responsabilidade da RNP para uma rede
de campus, rede metropolitana ou rede estadual deverd acompanhar a delegacdo
do contato de administracdo da rede na base de dados; e

v. A RNP devera publicar sua politica de privacidade e tratamento de dados pessoais
para as aplicacdes que diretamente prové ao Sistema RNP.

3.2 DIRETRIZES PARA A NEUTRALIDADE DE REDE APLICADA AO SISTEMA RNP (BACKBONE,
REDES METRO, CAMPI)

Considerando que a RNP apoia e pratica o principio da neutralidade de rede, propdem-
se as seguintes diretrizes relativas ao aprimoramento de suas praticas, amplamente utilizadas
em outras redes académicas e plenamente compativeis com padrdes internacionais:

i. Manter priorizacdo de trafego no provimento dos servicos de voz (VolP) e video
(conferéncia web, videoconferéncia e teleconferéncia) por serem estes tipos de
servico sabidamente sensiveis a retardos e perdas de pacotes que, muitas vezes sdo
provocados por problemas de congestionamento de trafego na rede, seguindo as
orientagGes contidas na RFC 3246 — An Expedited Forwarding PHB (Per-Hop Behavior);
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ii. Manter priorizagdo de trafego na geréncia dos ativos da rede (roteadores e
comutadores) e nos protocolos de roteamento da rede por serem também estes
fluxos muito sensiveis a problemas de congestionamento e essenciais para sua
funcionalidade, disponibilidade e seguranca;

iii. Manter priorizacdo de trafego no tratamento de questdes de seguranga da rede com
a aplicacdo de regras anti-IP spoofing (RFC 2827) e filtragem dos chamados prefixos
“bogons,” que sdo enderecos IP que ndo deveriam circular pela Internet, tais como os
enderecos IPs privados e reservados definidos nas RFCs 1918, 5735 e 6598, assim
como na implementacdao de mecanismos de controle e mitigacdo de ataques de
negacdo de servigo (DoS e DDoS);

iv. Manter a inspecdo de trafego necessaria para implementar mecanismos eficientes
que visam a seguranga da rede, na analise estatistica do conteldo de pacotes de
dados com vistas a detectar a “assinatura” de ataques que buscam por falhas de
seguranca na rede; essa andlise, ndo faz nenhuma associagdo direta entre o pacote e
0 usuario que o originou.

v. Informar e atualizar as politicas de gerenciamento de trafego publicamente no site
www.rnp.br.

4 DESDOBRAMENTOS E CONCLUSAO

Para planejar e manter uma ciberinfraestrutura de alto desempenho que agregue comunicacao,
computacdo e armazenamento para a educacgdo e pesquisa brasileira o Sistema RNP prové
um ambiente rico em aplicacbes de colaboracdo permitindo integracdo entre recursos
humanos e fisicos no Brasil e no exterior. Ao interligar mais de 1.300 campi no territério torna-
se possivel produzir educagdo e conhecimento de qualidade a partir da interagdo de alunos,
professores e pesquisadores. Parte essencial e valiosa dessa atividade depende também da
Internet global. Muitas pessoas e informagGes serdo alcancados e interligados por meio da
Internet brasileira e global. Por essa razao, a RNP, reconhecendo em sua esséncia a busca por
viabilizar e gerir solugdes inovadoras de TIC para as areas de ensino e pesquisa no Pais, e
amparada pelos conceitos e entendimentos aqui expostos, assume o papel de colaboragdo com
suas organizagOes usuarias na promocao dos principios do Marco Civil da Internet.

Com isso em mente, como primeiro desdobramento serdo realizadas consultas e discussdes
sobre as diretrizes aqui apresentadas que permitam a reformulacdao de roadmap para o
Sistema RNP, com alvos em trés eixos:

Neutralidade: prover a todos os seus clientes orientacbes praticas para a divulgacdo de
informacgdes sobre o gerenciamento de suas redes, informacdes essas que apresentem os
motivos e efeitos das acGes de gerenciamento que implique na discriminacdo de trafego por
critérios técnicos e éticos, caso isso ocorra. Além disso, mesmo ndo sendo uma provedora
de conexdo a Internet, a RNP tornara publicas suas praticas que implicam na discriminagao
de trafego, informando os motivos e os efeitos de tais praticas;
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Privacidade: quanto a coleta, guarda e uso dos logs de conexdo, coordenar a criagdo de um
processo que permita a todas as suas organiza¢Oes usuarias responder a demandas judiciais
envolvendo o fornecimento de registros de conexdo (logs). Além disso, buscar facilitar a
adocdo de mecanismos e solucGes tecnoldgicas compartilhadas para o armazenamento e uso
seguro dos logs; e

Seguranca: facilitar o desenvolvimento de solugdes de TIC e intensificar esforcos para o
fortalecimento de seguranca da informacdo por toda comunidade usudria da rede Ipé,
através dos programas que ja desenvolve para a capacitacdo de gestores e técnicos em
seguranca e governanca de TIC, conscientizacdo em seguranca da informacdo, combate a
atividades maliciosas na rede, apoio na criacdo de equipes de seguranca e desenvolvimento
de tecnologias para o tratamento de incidentes e vulnerabilidades de seguranca.

O objetivo sera fomentar os principios do Marco Civil da Internet, facilitar a disseminagdo
dessas melhores praticas adotadas pelos administradores de redes académicas no Brasil e
promover a cultura de seguranga na rede. O Brasil ja conta com um marco legal e normativo
moderno e absolutamente crucial para assegurar direitos e garantias pessoais na Internet —
ainda se espera que o Congresso Nacional possa complementa-lo ao aprovar uma Lei de
Protecdo de Dados Pessoais. Na opinido da RNP, a melhor a¢do para assegurar liberdade
de expressdo, privacidade e neutralidade de rede serad o trabalho conjunto para desenvolver
e educar nossa comunidade de usudrios e administradores. Torna-se muito mais facil
custodiar esses direitos quando temos uma cultura de liberdade e seguranga bem desenvolvida
e disseminada. Por isso, ainda que os desdobramentos acima citados nao encerram todas as
guestdes envolvidas no atendimento do Marco Civil da Internet, acredita-se que essas agdes
impulsionardo ainda mais o desenvolvimento da rede académica brasileira e de uma Internet
mais segura para a comunidade.
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