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CAIS-Alerta [05/04/2019]: Vulnerabilidade no Apache Web Server

Prezados,

O CAIS alerta para a recente vulnerabilidade crítica encontrada no Apache Web Server, que pode 
permitir a escalada de privilégios. Já foram divulgados provas de conceito com exploração desta 
vulnerabilidade.

DESCRIÇÃO

A vulnerabilidade se refere à possibilidade de execução de comandos no sistema com os mesmos 
privilégios do processo raiz (root) do Apache que utilizam os Módulos de Multiprocessamento 
(MPM) mod_worker, mod_prefork ou mod_event. O usuário malicioso pode executar um código 
especialmente desenvolvido, o qual é erroneamente interpretado pelo Apache, manipulando a 
estrutura de dados que mantém o controle das atividades do servidor e elevando o privilégio de 
execução do script para root.

SISTEMAS IMPACTADOS

Apache web server.

VERSÕES AFETADAS

Versões 2.4.17 a 2.4.38.
Versões Non-Unix (ex. Apache para Microsoft Windows) não são afetadas.

CORREÇÕES DISPONÍVEIS

Atualizar a versão do Apache 2.4.39, ou para as versões mais recentes disponibilizada pelas 
respectivas distribuições.

IDENTIFICADORES CVE (http://cve.mitre.org)

CVE-2019-0211

MAIS INFORMAÇÕES

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-0211
https://httpd.apache.org/security/vulnerabilities_24.html#CVE-2019-0211
https://thehackernews.com/2019/04/apache-web-server-security.html
https://cfreal.github.io/carpe-diem-cve-2019-0211-apache-local-root.html

http://cve.mitre.org/
https://cfreal.github.io/carpe-diem-cve-2019-0211-apache-local-root.html
https://thehackernews.com/2019/04/apache-web-server-security.html
https://httpd.apache.org/security/vulnerabilities_24.html#CVE-2019-0211
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-0211


O CAIS recomenda que os administradores mantenham seus sistemas e aplicativos sempre 
atualizados, de acordo com as últimas versões e correções oferecidas pelos fabricantes.

Os alertas do CAIS também podem ser acompanhadas pelas redes sociais da RNP. Siga-nos!
Twitter: @RedeRNP
Facebook: facebook.com/RedeNacionaldeEnsinoePesquisaRNP.

Atenciosamente,

CAIS/RNP
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