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A Microsoft publicou 11 boletins de seguranca em 10 de dezembro de 2013 que
abordam ao todo 24 vulnerabilidades em produtos da empresa. A exploragcdo dessas
vulnerabilidades permitem execucao remota de cddigo, elevacao de privilégio,
divulgacdo ndo autorizada de informagéo e desvio de recurso de seguranga.

Até o momento da publicacdo desse alerta, ndo foram divulgados codigos de exploracdo
para as vulnerabilidades listadas.

Severidade

e Critica

e - MS13-096 - Vulnerabilidade no componente do Microsoft Graphics pode
permitir a execucdo remota de codigo

e - MS13-097 - Atualizacdo de seguranca cumulativa para o Internet
Explorer

e - MS13-098 - Vulnerabilidade no Windows pode permitir a execugao
remota de cddigo

e - MS13-099 - A vulnerabilidade na Biblioteca de Objetos do Microsoft
Scripting Runtime pode permitir a execu¢do remota de codigo

e - MS13-105 - Vulnerabilidades no Microsoft Exchange Server podem
permitir a execu¢do remota de codigo

e Importante

e -MS13-100 - Vulnerabilidades no Microsoft SharePoint Server podem
permitir a execucédo remota de codigo

e -MS13-101 - Vulnerabilidades nos drivers do modo kernel do Windows
podem permitir a elevacao de privilégio



e - MS13-102 - Vulnerabilidade no Cliente LRPC pode permitir a elevacéo de
privilégio

e - MS13-103 - Vulnerabilidade no ASP.NET SignalR pode permitir a
elevacdo de privilégio

e - MS13-104 - Vulnerabilidade no Microsoft Office pode permitir a
divulgacao de informacdes

e - MS13-106 - Vulnerabilidade em um componente compartilhado do
Microsoft Office pode permitir desvio de recurso de seguranca

e Moderada

¢ Nenhum boletim

e Baixa

¢ Nenhum boletim

O sistema de classificacdo de severidade das vulnerabilidades adotado pelo CAIS nesse
resumo € o da propria Microsoft. O CAIS recomenda que se aplique, minimamente, as
correcdes para vulnerabilidades classificadas como critica e importante. No caso de
corre¢des para vulnerabilidades classificadas como moderadas, o0 CAIS recomenda que
ao menos as recomendacdes de mitigagao sejam seguidas.

o Critica- Vulnerabilidades cuja exploracdo possa permitir a propagacdo de um
worm sem a necessidade de interacdo com o usuario.

o Importante- Vulnerabilidades cuja exploracdo possa resultar no
comprometimento de confidencialidade, integridade ou disponibilidade de dados
de usuérios ou a integridade ou disponibilidade de recursos de processamento.

« Moderada- Exploracdo é mitigada significativamente por fatores como
configuracdo padrdo, auditoria ou dificuldade de exploracéo.

« Baixa- Uma vulnerabilidade cuja exploracéo seja extremamente dificil ou cujo
impacto seja minimo.

Correcoes disponiveis
Recomenda-se atualizar os sistemas para as versoes disponiveis em:

o Microsoft Update
o Microsoft Download Center



https://www.update.microsoft.com/microsoftupdate/
http://www.microsoft.com/pt-br/download/security.aspx

Mais informacoes

Resumo do Boletim de Seguranca da Microsoft de outubro de 2013 (em inglés)
Microsoft TechCenter de Seguranca

Microsoft Security Response Center - MSRC

Microsoft Security Research & Defense - MSRD

Central de Protecdo e Seguranca Microsoft

Identificador CVE (http://cve.mitre.orq):

CVE-2013-3906, CVE-2013-5045, CVE-2013-5046, CVE-2013-5047, CVE-2013-
5048, CVE-2013-5049, CVE-2013-5051, CVE-2013-5052, CVE-2013-3900, CVE-
2013-5056, CVE-2013-5059, CVE-2013-3899, CVE-2013-3902, CVE-2013-3903,
CVE-2013-3907, CVE-2013-5058, CVE-2013-3878, CVE-2013-5042, CVE-2013-
5054, CVE-2013-1330, CVE-2013-5763, CVE-2013-5791, CVE-2013-5072, CVE-
2013-5057

O CAIS recomenda que os administradores mantenham seus sistemas e aplicativos
sempre atualizados, de acordo com as Ultimas versdes e correcdes oferecidas pelos
fabricantes.

Os Alertas do CAIS também séo oferecidos no formato RSS/RDF e no Twitter:
http://www.rnp.br/cais/alertas/rss.xml
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