CAIS-Alerta: ataques de negacéo de servico
envolvendo o abuso de servidores NTP

[RNP, 22.01.2014-, revisio 01]

O CAIS tem acompanhado os recentes ataques de negacdo de servigo envolvendo o
abuso de servidores NTP e gostaria de alerta-los sobre a necessidade de combater esse
problema.

Recomendamos a atualizacdo para uma versdo mais recente do servico e que as devidas
medidas de mitigacdo do problema em questé&o sejam aplicadas.

Gostariamos de ressaltar que os servidores sejam configurados de forma a ndo permitir
a execucao de consultas através do comando "monlist™.

Os administradores de sistemas e redes podem consultar se seus servidores estéo
listados em ataques de negacdo de servico a partir do site:

e OpenNTPProject.org - NTP Scanning Project

Um guia de configuracdo segura de servidores NTP pode ser acessado em:

o SECURE NTP TEMPLATE

Mais informagdes sobre o problema em questdo podem ser obtidas em:

o DRDo0S / Amplification Attack using ntpdc monlist command (CVE-2013-5211)
o Hackers Spend Christmas Break Launching Large Scale NTP-Reflection
Attacks

O CAIS recomenda que os administradores mantenham seus sistemas e aplicativos
sempre atualizados, de acordo com as Ultimas vers@es e correcGes oferecidas pelos
fabricantes.

Os Alertas do CAIS também séo oferecidos no formato RSS/RDF e no Twitter:
http://www.rnp.br/cais/alertas/rss.xml
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