CAIS-Alerta: Suporte ao sistema operacional Windows
XP descontinuado

[RNP, 08.04.2014-, reviséo 01]

Como é de conhecimento de muitos, a Microsoft anunciou que a partir do dia 8 de abril
de 2014, ndo ser& mais oferecido suporte ao sistema operacional Windows XP. O
Windows XP continuara funcionando apds esta data, porém novas atualizacdes ao
sistema ndo serdo mais disponibilizadas, com isto seu computador podera ficar
vulneravel a novos virus, worms e outras ameacas de seguranca.

Apesar de sabermos de antemao que a comunidade académica faz amplo uso de
sistemas operacionais de dominio publico, o CAIS entende também que um niimero
expressivo de usuarios desta comunidade utiliza o sistema operacional Windows, e em
muitos casos a versdo Windows XP. Sendo assim, entendemos que o envio deste alerta
é relevante.

Se vocé administra maquinas com este sistema operacional ou é usuario deste sistema,
confira as recomendagfes do CAIS para manter seu computador seguro apos essa data:

# Saiba se vocé utiliza o Windows XP

Se vocé ndo sabe qual seu sistema operacional, acesse a pagina da Microsoft que indica
0 sistema operacional utilizado em sua maqguina. VVocé também pode descobrir a versdo
do sistema pelo préprio Windows, acessando o Painel de Controle e clicando em
Sistemas. Sera aberta uma janela informando qual versao do sistema operacional esta
em execucéo.

# Atualize seu sistema operacional

Se 0 seu computador estiver rodando o Windows XP, vocé deve atualiza-lo para um
sistema operacional mais recente. O sistema operacional mais recente da Microsoft é o
Windows 8, porém, a instalacdo desse sistema operacional normalmente s6 pode ser
realizada em computadores mais novos. E recomendavel que vocé baixe e execute o
Assistente de Atualiza¢do do Windows para verificar se 0 computador cumpre com 0s
requisitos do sistema do Windows 8 e, em seguida, seguir as etapas do tutorial para
atualizar se o computador o permite. No entanto, caso ndo seja possivel instalar o
Windows 8, recomendamos a utilizacdo do Windows 7, pois o mesmo oferece suporte
até 2020, além de ser mais seguro que 0 Windows XP e ndo necessitar de tantos
recursos computacionais para ser executado quanto o Windows 8. Outra possibilidade
seria a instalagdo de um sistema operacional de dominio publico.

# Adicionalmente, o CAIS recomenda:

o Atualizar seus programas de antivirus. Recomendamos que vocé atualize os
programas que protegem seu computador contra virus e outras vulnerabilidades.


http://windows.microsoft.com/pt-br/windows/which-operating-system
http://windows.microsoft.com/pt-br/windows/which-operating-system
http://go.microsoft.com/fwlink/p/?LinkId=321548

o Fazer backup dos seus arquivos. Antes de qualquer atualizacdo de sistema em
seu computador, é importante salvar seus arquivos importantes em outra fonte
de armazenamento, para ndo correr o risco de danifica-los ou perdé-los durante o
processo de migracao do sistema operacional.

A Rede Nacional de Ensino e Pesquisa (RNP) atua na deteccao, resolucdo e prevencao
de incidentes de seguranca na rede RNP através de seu Centro de Atendimento a
Incidentes de Seguranca (CAIS). Criado em 1997, o CAIS também divulga informacoes
e alertas de seguranca e participa de organismos internacionais na area.

O CAIS recomenda que os administradores mantenham seus sistemas e aplicativos
sempre atualizados, de acordo com as ultimas vers@es e corre¢Ges oferecidas pelos
fabricantes.

Os Alertas do CAIS também séo oferecidos no formato RSS/RDF e no Twitter:
http://www.rnp.br/cais/alertas/rss.xml
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