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Neste CAIS Resumo séo abordados os alertas, as vulnerabilidades e os demais
acontecimentos que se destacaram na area de seguranca no segundo quadrimestre de
2012.
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1. Destaques

« De maio a agosto de 2012, o CAIS tratou 41.935 incidentes de seguranca
identificados na rede da RNP, com parciais de 12.840 em maio, 12.481 em
junho, 10.360 em julho e 6.254 em agosto.

e A quantidade de incidentes tratados durante o segundo quadrimestre de 2012
diminuiu 9,56% em relacdo ao periodo de janeiro a abril de 2012.

o Os casos de maquinas infectadas com Worm/Bot diminuiram de 34.437 para
29.492, representando 70,33% dos incidentes tratados no periodo de maio a
agosto de 2012.

e Os incidentes de envio de spam no backbone académico aumentaram em relacao
ao quadrimestre anterior, com parciais de 985 em maio, 891 em junho, 741 em
julho e 686 em agosto, representando 7,88% do total de incidentes tratados neste
periodo.

« A utilizagdo de paginas web falsas em ataques de fraude contra instituicdes
financeiras e a difusdo de malwares para a captura de informac6es bancarias
voltou a subir. Neste quadrimeste, o CAIS notificou 2.678 incidentes de
phishing contra 2.164 notificagdes realizadas no quadrimestre anterior.



e Neste quadrimestre os incidentes de negacgéo de servigo dobraram. Foram
notificados 42 incidentes entre maio e agosto, contra 21 no primeiro
quadrimestre do ano.

e O CAIS realizou em 29 de agosto de 2012 o DISI - Dia Internacional de
Seguranca em Informaética, reunindo especialistas e profissionais de referéncia
no assunto para discutir e promover a conscientiza¢éo dos usuarios de internet
em torno da seguranca digital. O historico do evento esté acessivel em
http://disi.rnp.br/

o De maio a agosto foram cadastradas 279 novas fraudes no Catélogo de Fraudes
do CAIS, totalizando 4.171 fraudes desde o langamento do servi¢o, em Marco
de 2008.

2. Alertas

Neste quadrimestre o CAIS divulgou 05 alertas de seguranca através da lista CAIS-
Alerta. Abaixo segue uma relacdo dos principais alertas do periodo.

CAIS-Alerta: Resumo dos Boletins de Sequranca Microsoft - Maio/2012
Microsoft Security Bulletin Summary for May 2012
[RNP, 15.05.2012]

CAIS-Resumo - Janeiro a Abril de 2012
Alertas, vulnerabilidades e incidentes de seguranca
[RNP, 15.06.2012]

CAIS-Alerta: Resumo dos Boletins de Sequranca Microsoft - Junho/2012
Microsoft Security Bulletin Summary for June 2012
[RNP, 15.06.2012]

CAIS-Alerta: Resumo dos Boletins de Sequranca Microsoft - Julho/2012
Microsoft Security Bulletin Summary for July 2012
[RNP, 11.07.2012]

CAIS-Alerta: Resumo dos Boletins de Sequranca Microsoft - Agosto/2012
Microsoft Security Bulletin Summary for August 2012
[RNP, 15.08.2012]

3. CAIS na Midia

A seguir estdo relacionadas as matérias e entrevistas que contaram com a
participacdo da equipe do CAIS.

e Rnp abre inscricdes para dia internacional de seguranca em informatica - Melhor
celular - 27/06/2012

o Sdo Paulo teré evento internacional sobre sequranca - Tlinside - 13/07/2012



http://www.rnp.br/cais/alertas/2012/ms12-mai.html
http://www.rnp.br/cais/alertas/2012/cais-res-2012-1.html
http://www.rnp.br/cais/alertas/2012/ms12-jun.html
http://www.rnp.br/cais/alertas/2012/ms12-jul.html
http://www.rnp.br/cais/alertas/2012/ms-12-ago.html
http://www.melhorcelular.org/2012/06/27/rnp-abre-inscricoes-para-dia-internacional-de-seguranca-em-informatica/
http://www.tiinside.com.br/13/07/2012/sao-paulo-tera-evento-internacional-sobre-seguranca/sg/288877/news.aspx

Dia Internacional de Seguranca em Informatica 2012 - IFB - 16/08/2012

DISI acontece em S&do Paulo - Baguete - 20/08/2012

Dia Internacional de Seguranca em Informatica - Maxpress - 20/08/2012

DISI Dia Internacional de Seqguranca em Informatica - Alternet - 22/08/2012

DISI 2012: Dia Internacional de Seguranca em Informatica confira
programacéo. - IDGnow - 22/08/2012

DISI 2012: Dia Internacional de Seguranca em Informética confira programacéo
- Informatizado - 22/08/2012

INSCRICOES ABERTAS PARA O DIA INTERNACIONAL DA
INFORMATICA - Ultimo Instante - 23/08/2012

Dia Internacional de Sequranca em Informaética tera palestras virtuais - MCTI -
Ministério da Ciéncia, Tecnologia e Inovacéo - 24/08/2012

Dia internacional de sequranca em informatica tera palestras virtuais - Melhor
celular - 24/08/2012

O perigo esta no ar - Diario do Comércio - 27/08/2012

DISI ? Dia Internacional de Seguranca em Informética - Alternet - 28/08/2012

Dia Internacional de Seguranca em Informética redne especialistas - Jornal do
Brasil - 28/08/2012

SP: Dia Internacional de Seguranca em Informatica reline especialistas - Terra -
28/08/2012

UFPA oferece palestra pelo Dia de Seqguranca em Informatica - Globo.com -
28/08/2012

Dia Internacional de Sequranca em Informética - Jornal Brasil - 28/08/2012

Dia Internacional de Seqguranca em Informética DISI 2012 - Sandro Giova -
28/08/2012

DDIA INTERNACIONAL DE SEGURANCA EM INFORMATICA - Fabian
Press - 28/08/2012

Dia Internacional de Seguranca em Informética DISI 2012 - CDHouse -
28/08/2012

Dia Internacional de Sequranca em Informatica - DISI 2012 - UFRRJ -
29/08/2012



http://www.ifb.edu.br/reitoria/reitoria/noticias/3612-dia-internacional-de-seguranca-em-informatica-2012
http://www.baguete.com.br/noticias/20/08/2012/disi-acontece-em-sao-paulo
http://www.maxpressnet.com.br/Conteudo/1,523112,Dia_Internacional_de_Seguranca_em_Informatica,523112,2.htm
http://www.alternet.com.br/portal/2012/08/22/disi-dia-internacional-de-seguranca-em-informatica-2/
http://www.dignow.org/post/disi-2012-dia-internacional-de-seguran%C3%A7a-em-inform%C3%A1tica-confira-programa%C3%A7%C3%A3o-4466881-58317.html
http://www.dignow.org/post/disi-2012-dia-internacional-de-seguran%C3%A7a-em-inform%C3%A1tica-confira-programa%C3%A7%C3%A3o-4466881-58317.html
http://informatizado.com.br/2012/08/disi-2012-dia-internacional-de-seguranca-em-informatica-confira-programacao/
http://www.ultimoinstante.com.br/pt/noticias_20120823/tecnologia_internet/118397/#axzz24PHhS7j1
http://www.ultimoinstante.com.br/pt/noticias_20120823/tecnologia_internet/118397/#axzz24PHhS7j1
http://www.mct.gov.br/index.php/content/view/341845/Dia_Internacional_de_Seguranca_em_Informatica_tera_palestras_virtuais.html
http://www.melhorcelular.org/2012/08/24/dia-internacional-de-seguranca-em-informatica-tera-palestras-virtuais/
http://www.dcomercio.com.br/index.php/tecnologia/tecnologia/94998-o-perigo-esta-no-ar
http://www.alternet.com.br/portal/2012/08/28/disi-dia-internacional-de-seguranca-em-informatica-3/
http://www.jb.com.br/ciencia-e-tecnologia/noticias/2012/08/28/dia-internacional-de-seguranca-em-informatica-reune-especialistas/
http://tecnologia.terra.com.br/noticias/0,,OI6109898-EI12884,00-Dia+Internacional+de+Seguranca+em+Informatica+reune+especialistas+em+SP.html
http://g1.globo.com/pa/para/noticia/2012/08/ufpa-oferece-palestra-pelo-dia-de-seguranca-em-informatica.html
http://www.jornalbrasil.com.br/?pg=desc-noticias&id=51885&nome=Dia%20Internacional%20de%20Seguran%E7a%20em%20Inform%E1tica
http://sandrogiova.dihitt.com.br/n/entretenimento/2012/08/28/dia-internacional-de-seguranca-em-informatica-disi-2012
http://fabianpress.blogspot.com.br/2012/08/dia-internacional-de-seguranca-em.html
http://www.cdhouse.com.br/?p=687&utm_source=rss&utm_medium=rss&utm_campaign=dia-internacional-de-seguranca-em-informatica-disi-2012
http://www.ufrrj.br/portal/modulo/home/noticia.php?noticia=3195

4. Estatisticas

Apresentamos uma analise comparativa das estatisticas de incidentes reportados ao
CAIS no segundo quadrimestre de 2012 em relacdo a dados do periodo correspondente
em anos anteriores.

Més 2010 2011 2012
mai 1.651 36.332 12.840
jun 1.400 29.061 12.481
jul 1.273 26.987 10.360
ago 1.775 28.155 6.254
TOTAL 6.099 120.535 41.935

No segundo quadrimestre de 2012 o CAIS tratou 41.935 incidentes de seguranca. Foi
observado uma reducdo de 65,20% no total de incidentes tratados de maio a agosto em
comparagdo com 0 mesmo periodo de 2011 e um aumento de 587,57% em relagdo ao
mesmo periodo de 2010.

Quadrimestre Quadrimestre

anterior #incidentes atual #incidentes
Jan/2012 9.983 Mai/2012 12.840
Fev/2012 9.535 |Jun/2012 12.481
Mar/2012 14.594 Jul/2012 10.360
Abr/2012 12.256 ' Ago/2012 6.254
TOTAL 46.368 41.935
Média 11.592 10.484

A média de incidentes no segundo quadrimestre de 2012 diminuiu 1.108 em relacdo ao
quadrimestre anterior. Ainda neste quadrimeste, a quantidade de incidentes em maio
superou 0s demais meses, principalmente por conta de incidentes relacionados a
cddigos maliciosos (bot, worm).

Média mensal de incidentes
(nos ultimos anos)

Ano #incidentes
2012 11.038
2011 26.611



2010 8.753
2009 22.233

A média mensal de incidentes tratados em 2012 é de 11.038 incidentes ao més, valor
58,52% menor que a média mensal de 2011.

5. Notas

O CAIIS ressalta que manter os sistemas e aplicativos atualizados, seguir uma politica de
seguranca e orientar os usuarios sdo algumas das praticas recomendadas para diminuir
0s riscos de comprometimento de sua rede, além de contribuir para o aumento da
seguranca da Internet como um todo.

Assim, o CAIS recomenda aos administradores que se mantenham cientes e conscientes

dos alertas, correcGes e atualizagdes disponibilizados pelos fabricantes e 6rgaos de
renome na area de seguranca.
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