
PPSI
Controles de Privacidade



Privacidade

Do que se trata?

Do direito das pessoas de terem partes de sua vida restrita a elas e a 

quem elas decidirem compartilhar.

Afinal, de quem são os dados?

Depende, mas quando se trata de dados pessoais, são das pessoas.

Dados de pessoas sob a guarda do órgão, não são do órgão.

Mas isso é coisa do "meninos da TI"!!!

Não!! isso é um dever de todos!! Sendo um direito constitucional, todo 

servidor público tem o dever de contribuir na garantia deste direito, no 

âmbito de suas atribuições.

>>> DEPSI/SGD/MGI



Divisão de Papéis no PPSI

Setores Administrativos

Controle da retenção, do acesso e sigilo das informações.

Tecnologia da Informação

O setor de Tecnologia da Informação é responsável pela segurança, registros de logs e aplicação de 

controle de acessos aos sistemas corporativos.

Comunicação Institucional / Gestão de Pessoas

Ações de conscientização das pessoas.

Jurídico

Jurídico revisa contratos e cláusulas para assegurar conformidade com leis de privacidade.

Setores Operações/Finalísticos

Operações focam na minimização de dados e otimização de processos para proteger informações.

>>> DEPSI/SGD/MGI



Divisão de Papéis no PPSI

Alta gestão

Patrocinar a implantação das medidas, 

treinamentos dos times, investimento em 

recursos humanos e de tecnologias.

Encarregado

Representar a organização e orientar o processo 

contínuo de adequação à Lei, às boas práticas e 

a garantia dos direitos dos titulares.

Gestão de Integridade

atua como um eixo estratégico para garantir que 

as práticas de tratamento de dados estejam 

alinhadas à legislação, aos princípios éticos e à 

transparência institucional.

>>> DEPSI/SGD/MGI



PPSI Controles de Privacidade

Visão Geral dos 
Controles de 
Privacidade do PPSI

>>> DEPSI/SGD/MGI



PPSI Controles de Privacidade

Controles
19 a 23

(PPSI 1.0)

Inventário, Finalidade, Governança, Políticas e 

Conscientização

Controles
24 a 31

(PPSI 1.0)

Minimização, Gestão, Acesso, Compartilhamento e 
Supervisão, Transparência, Avaliação de Impacto, 
Segurança

PPSI 2.0 O que muda?

>>> DEPSI/SGD/MGI



Esses Controles Realmente 
Importam?

Controles para Redução de Riscos

Controles adequados ajudam a minimizar riscos e prevenir 

incidentes nas operações organizacionais.

Privacidade e Proteção

Privacidade protege tanto as pessoas quanto a organização 
contra ameaças e vulnerabilidades.

Transparência e Conformidade

Transparência e conformidade fortalecem a confiança entre 
clientes, colaboradores e parceiros.

>>> DEPSI/SGD/MGI



Esses Controles Realmente 
Importam?

Tratamento Responsável

O PPSI assegura que o tratamento dos dados seja conduzido de 

maneira ética e responsável, respeitando os direitos dos titulares.

Segurança dos Dados

Garantia de proteção dos dados contra acessos não autorizados e 

ameaças cibernéticas, mantendo a integridade das informações.

Transparência no Processo

Transparência na coleta e uso dos dados, informando claramente os 

titulares sobre seus direitos e finalidades do tratamento.

Conformidade com a LGPD

Adequação aos requisitos da Lei Geral de Proteção de Dados, 

garantindo o cumprimento legal no tratamento de informações 

pessoais.

>>> DEPSI/SGD/MGI



Controles de Privacidade

Ciclo de Vida da Gestão do Dado Pessoal

Inclui identificação, justificativa, governança, execução e 

segurança, etapas essenciais para a proteção dos dados.

Mapa Geral dos Controles

Os controles são alinhados ao ciclo de vida do dado para 
garantir o tratamento adequado e a conformidade em cada 

etapa do processo.

>>> DEPSI/SGD/MGI



Controles 19 a 23: 
Inventário, Finalidade, 
Governança, Políticas 
e Conscientização



Controle 19: Inventário e Mapeamento

14 medidas

Inventário de Dados

Identificação de todos os dados pessoais tratados

Mapeamento de processos

Mapeamento dos fluxos (coleta → uso → armazenamento → 

descarte)

Definição de responsabilidades

Registro de sistemas, responsáveis e finalidades

Resultado: visão completa e atualizada sobre os dados 

pessoais.

>>> DEPSI/SGD/MGI



Controle 19: Inventário e Mapeamento

Artefatos

• Inventário de dados pessoais

• Mapa de processos e fluxos de dados 
(origem → uso → armazenamento → 

descarte)

• Registro de sistemas e responsáveis

• Catálogo institucional de dados

• Registro visual (BPMN) ou documento de 
fluxo

>>> DEPSI/SGD/MGI

Atores Envolvidos

• Operações / áreas finalísticas

• Tecnologia da Informação

• Jurídico (identificação de bases legais 

associadas a finalidades)

• Encarregado

• Alta administração: patrocina o levantamento 
institucional e prioriza recursos

Aplicação prática

Durante o mapeamento, a área de Gestão de Pessoas identifica que nome, CPF e endereço são coletados 

para pagamento de benefícios e declara isso no inventário. O sistema que armazena os dados também é 

registrado.



Controle 20: Finalidade e Hipóteses Legais

14 medidas

>>> DEPSI/SGD/MGI

Princípio da Finalidade

Cada tratamento deve ter uma finalidade legítima, específica, explícita 

e informada ao titular

Hipótese de tratamento

Definição correta da base legal

Princípio da Adequação

Uso compatível com à finalidade definida

Resultado: Partindo-se a adequação Micro (de cada processo) 

chega-se à adequação Macro



Controle 20: Finalidade e Hipóteses Legais

>>> DEPSI/SGD/MGI

Artefatos

• Matriz de finalidades e hipóteses legais

• Registro de adequação por processo

• Documentação de justificativa institucional

• Declaração de uso compatível

Atores Envolvidos

• Jurídico

• Encarregado

• Gestores das áreas

• Alta administração: garante que as áreas não 

tratem dados sem fundamento legal e exige 
rastreabilidade

Aplicação prática

A área de atendimento só coleta e-mail quando necessário para contato com o cidadão, documentando a 

base legal de execução de políticas públicas ou consentimento.



Controle 21: Governança de Privacidade

10 medidas

Papéis e Responsabilidades

Definição clara de papéis como Encarregado, gestores e 

responsáveis assegura governança efetiva da privacidade.

Comitês e Decisões

Comitês estratégicos garantem alinhamento e evitam 
decisões isoladas na gestão da privacidade corporativa.

Gestão Formal de Riscos

Processos formais de análise de riscos previnem 
problemas e integram privacidade à gestão corporativa.

Objetivo: integrar privacidade à gestão corporativa.

>>> DEPSI/SGD/MGI



Controle 21: Governança de Privacidade

>>> DEPSI/SGD/MGI

Artefatos

• Modelo de governança e papéis

• Programa de Governança em Privacidade

• Atas de comitês

• Plano de gestão de riscos de privacidade

• Relatórios de conformidade

Atores Envolvidos

• Alta administração

• Encarregado

• Comitê de Privacidade

• Tecnologia da Informação

• Jurídico

• Comunicação

Aplicação prática

Criação de um Comitê de Privacidade que analisa relatórios regulares e aprova diretrizes.



Controle 22: Políticas, Processos

e Procedimentos 12 medidas

Definição de Política

Políticas internas definem o que deve ser feito para orientar o 

tratamento correto dos dados.

Procedimentos Padronizados

Procedimentos detalham como coletar, usar, reter e descartar 
dados de forma padronizada.

Atualização e Comunicação

É essencial atualizar regularmente as políticas e comunicar 
as mudanças às áreas envolvidas.

Importância da Padronização

A padronização evita improvisos e garante consistência no 
tratamento dos dados.

Objetivo: Continuidade e padronização>>> DEPSI/SGD/MGI



Controle 22: Políticas, Processos e Procedimentos

>>> DEPSI/SGD/MGI

Artefatos

• Política de Privacidade

• Normas e diretrizes

• Procedimentos operacionais padrão 

(POPs)

• Fluxos dos processos

Atores Envolvidos

• Jurídico

• Comunicação

• Tecnologia da Informação

• Operações

• Alta administração: aprova políticas e normas 
institucionais

Aplicação prática

Criação da Política Interna de Tratamento de Dados, definindo regras para coleta, retenção e descarte.



Controle 23: Conscientização e
Treinamento 4 medidas

Treinamentos Recorrentes

Treinamentos formais frequentes garantem que os colaboradores 

estejam atualizados sobre boas práticas e riscos, resultando em 

menos erros humanos e maior segurança organizacional.

Campanhas de Boas Práticas

Campanhas contínuas reforçam comportamentos corretos e 

aumentam a conscientização sobre segurança.

Engajamento dos Colaboradores

Engajar colaboradores cria uma cultura de privacidade e reduz 

significativamente incidentes humanos.

Objetivo: Restringir a maior fonte de riscos - As pessoas

>>> DEPSI/SGD/MGI



Controle 23: Conscientização e Treinamento

>>> DEPSI/SGD/MGI

Artefatos

• Plano de capacitação/treinamento

• Plano de Desenvolvimento de Pessoas

• Campanhas internas

• Material educativo

Atores Envolvidos

• Comunicação

• Encarregado

• Gestão de Pessoas

• Alta administração: garante capacitação 
contínua como estratégia institucional

Aplicação prática

Treinamento anual obrigatório sobre privacidade para toda a comunidade envolvida.



Controles 24 a 31: 
Minimização, Gestão, Acesso, 
Compartilhamento e 
Supervisão, Transparência, 
Avaliação de Impacto, 
Segurança



Controle 24: Minimização de Dados

15 medidas

Princípio da Minimização

Coleta apenas do necessário para a finalidade definida

Menos Riscos

Redução de dados armazenados, reduz também os riscos

Descarte Seguro

Remoção, exclusão, destruição anonimização dos Dados que não 

são mais úteis para cumprimento da finalidade

Benefício: menor exposição a riscos.

>>> DEPSI/SGD/MGI



Controle 24: Minimização de Dados

>>> DEPSI/SGD/MGI

Artefatos

• Plano de minimização

• Relatórios de revisão de coleta

• Fluxos dos processos

• Registro de descarte/anonimização

Atores Envolvidos

• Operações

• Tecnologia da Informação

• Jurídico (validação do impacto da 
minimização)

Aplicação prática

Reduzir a coleta de CPF quando e-mail ou matrícula já basta para identificação. 

Não coletar dados pessoais em formulários criados pelos professores para algo associado a sua aula.



Controle 25: Gestão do Tratamento

9 medidas

Da coleta ao descarte 

Gestão do ciclo de vida do dado

Temporalidade

Regras de retenção, especialmente quanto ao tempo e 

atualização

Limitação

Garantias de acesso limitado, restrições a tratamentos não 

definidos quando da coleta e Descarte seguro no final

Objetivos: Limitar e documentar 

>>> DEPSI/SGD/MGI



Controle 25: Gestão do Tratamento

>>> DEPSI/SGD/MGI

Artefatos

• Política de retenção e descarte

• Tabelas de temporalidade

• Plano de ciclo de vida do dado

• Registro documental de descarte seguro

Atores Envolvidos

• Arquivologia / Gestão documental

• Tecnologia da Informação

• Operações

• Encarregado

Aplicação prática

Implementação de rotina anual de descarte seguro seguindo tabela de temporalidade.



Controle 26: Acesso e Qualidade

12 medidas

Acesso Mínimo Necessário

Garantir acesso restrito reduz riscos e evita exposição interna 

desnecessária nos sistemas.

Revisões Periódicas de Permissões

Revisar regularmente permissões evita excessos e mantém a 
segurança após desligamentos.

Dados Atualizados e Corretos

Manter dados precisos evita erros operacionais e garante 
qualidade no controle de acesso.

Benefício: transparência e confidencialidade.

>>> DEPSI/SGD/MGI



Controle 26: Acesso e Qualidade

>>> DEPSI/SGD/MGI

Artefatos

• Matriz de acesso mínimo

• Registros de revisão de permissões

• Plano de saneamento de dados

• Log de atualizações/alterações

Atores Envolvidos

• Tecnologia da Informação

• Gestão de Pessoas

• Encarregado

Aplicação prática

Revisão trimestral de acessos, removendo permissões de servidores desligados.



Controle 27: Compartilhamento, 
Transferência e Divulgação 05 medidas

Critérios de Compartilhamento

Definir critérios claros ajuda a permitir ou bloquear 

compartilhamentos, reduzindo riscos de segurança.

Registro de Transferências

Manter registros detalhados evita a perda de controle e garante 
rastreabilidade das transferências.

Regras para Transferências Internacionais

Transferências internacionais requerem cuidados legais para 
assegurar conformidade com normas globais.

Forte relação com a soberania Nacional

>>> DEPSI/SGD/MGI



Controle 27: Compartilhamento, 
Transferência e Divulgação

>>> DEPSI/SGD/MGI

Artefatos

• Matriz de compartilhamento

• Registro de transferências

• Avaliação para transferência internacional

• Cláusulas contratuais específicas

Atores Envolvidos

• Jurídico

• Tecnologia da Informação

• Operações

• Encarregado

Aplicação prática

Registro formal de compartilhamento de dados com órgão parceiro para fins de fiscalização.



Controle 28: Supervisão de Terceiros

13 medidas

Avaliação prévia do fornecedor (Due Diligence Pré-

contratual)

Avaliação inicial que mede a maturidade e confiabilidade do 

terceiro antes da contratação.

Monitoramento Contínuo

Supervisão constante garante que os controles permanecem 

eficazes após a contratação.

Cláusulas Contratuais

Formalizam as obrigações de privacidade e segurança entre as 

partes envolvidas.

Objetivo: Estabelecer cadeia de responsabilidade

>>> DEPSI/SGD/MGI



Controle 28: Supervisão de Terceiros

>>> DEPSI/SGD/MGI

Artefatos

• Checklist de due diligence

• Relatório de avaliação de fornecedores

• Cláusulas contratuais de privacidade

• Relatórios de monitoramento contínuo

Atores Envolvidos

• Jurídico

• Compras

• Tecnologia da Informação

• Encarregado

• Alta administração: aprova contratações e 
exige critérios mínimos de privacidade

Aplicação prática

Avaliação de fornecedor antes de contratar serviço de armazenamento em nuvem.



Controle 29: Abertura, Transparência
e Notificação 12 medidas

Avisos Transparentes

Políticas e avisos devem ser claros e em linguagem simples para 

facilitar a compreensão dos titulares.

Informação sobre Direitos

Informar aos titulares sobre finalidades do uso e seus direitos 
antes do tratamento dos dados pessoais.

Notificação de Incidentes

Notificar a ANPD e titulares em caso de incidentes que possam 
causar risco aos dados pessoais.

Objetivo: Foco nos direitos do titular e nos benefícios para a 

sociedade

>>> DEPSI/SGD/MGI



Controle 29: Abertura, Transparência e Notificação

>>> DEPSI/SGD/MGI

Artefatos

• Política externa de privacidade

• Avisos de privacidade

• Processo de notificação de incidentes

• Registro de comunicações com titulares

Atores Envolvidos

• Comunicação

• Jurídico

• Encarregado

• Tecnologia da Informação

Aplicação prática

Publicação de aviso claro explicando finalidades de coleta em um formulário online.



Controle 30: Avaliação de Impacto, 
Monitoramento e Auditoria 12 medidas

Avaliação de Impacto

É um estudo detalhado que avalia riscos relacionados a processos e 

tratamentos.

Monitoramento Contínuo

Monitoramento envolve acompanhamento ativo para garantir controle 
constante dos riscos.

Auditorias Internas e Externas

Auditorias validam a conformidade e aumentam a credibilidade do 
sistema de proteção.

Objetivo: Prevenção e capacidade de ter respostas

>>> DEPSI/SGD/MGI



Controle 30: Avaliação de Impacto, 
Monitoramento e Auditoria

>>> DEPSI/SGD/MGI

Artefatos

• Relatório de Impacto à Proteção de Dados 

Pessoais (RIPD)

• Plano de monitoramento contínuo

• Relatórios de auditoria interna

• Plano de ação de mitigação

Atores Envolvidos

• Auditoria interna

• Tecnologia da Informação

• Encarregado

• Jurídico

Aplicação prática

Elaboração de RIPD antes de implantar sistema de reconhecimento facial.



Controle 31: Segurança Aplicada à 
Privacidade 18 medidas

Criptografia de Dados

A criptografia protege dados sensíveis contra vazamentos, 

garantindo sua confidencialidade.

Controle de Acesso Técnico

O uso de múltiplos fatores de autenticação impede acessos não 
autorizados a sistemas e dados.

Logs e Monitoramento

Registros detalhados permitem rastrear atividades e identificar 
possíveis ameaças em tempo real.

Resposta a Incidentes

A resposta rápida a incidentes mitiga danos e fortalece a 
segurança da privacidade dos dados.

>>> DEPSI/SGD/MGI



Controle 31: Segurança Aplicada à 
Privacidade

>>> DEPSI/SGD/MGI

Artefatos

• Política de segurança

• Relatórios de criptografia

• Plano de resposta a incidentes

• Registro de logs e monitoramento

• Plano de autenticação e MFA

Atores Envolvidos

• Tecnologia da Informação

• Operações

• Encarregado

• Alta administração: prioriza investimentos em 
segurança e resposta a incidentes

Aplicação prática

Implementar MFA em sistemas críticos e habilitar criptografia em repouso.



PPSI 2.0: O que muda?



Controles de Privacidade 

PPSI 1.0 x 2.0

PPSI 1.0 

• Focado em controles operacionais 

independentes

• 13 controles de privacidade (19 a 31)

• Treinamento, minimização, 

compartilhamento, auditoria e segurança 

eram controles isolados

• Governança de privacidade era vista como 

processo paralelo, não central

PPSI 2.0

• Focado na LGPD

• Apenas 7 controles de privacidade, embora 

mais abrangentes

• Estrutura de governança (PGP, comitê, 

políticas, riscos, continuidade) estão 

reunidas no Controle 0

• A privacidade agora integra a governança, 

o risco e accountability

>>> DEPSI/SGD/MGI



Comparativo

>>> DEPSI/SGD/MGI

PPSI 1.0 PPSI 2.0 Diferença

19 – Inventário e 
Mapeamento

19 – Registro das Operações
Inventário como registro institucional auditável, 
com base legal, responsável, sistemas, fluxo e 
ciclo.

20 – Finalidade e Hipóteses 
Legais

20 – Ações de Prevenção
Finalidade se torna parte do processo de 
prevenção e mitigação (riscos + justificativa).

21 – Governança da 
Privacidade

21 – Encarregado e Direitos 
dos Titulares

Governança se torna o Controle 0.

22 – Políticas, Normas, 
Procedimentos

22 – Contratos e Acordos
Políticas e normas no Controle 0. O novo 
controle 22 cria focado em contratos e 
repactuação de fluxos com terceiros.



Comparativo

>>> DEPSI/SGD/MGI

PPSI 1.0 PPSI 2.0 Diferença

23 – Conscientização e 
Treinamento

23 – Análise das Operações de 
Tratamento

Treinamento deixa de ser controle 
independente e se torna atributo transversal. O 
novo controle 23 exige revisão contínua e 
sistemática dos tratamentos(19). RIPD.

24 a 28 – Minimização, 
Gestão, Acesso, 
Compartilhamento, Terceiros

24 – Compartilhamento e 
Transferência Internacional

Cinco controles são unificados em um eixo 
único sobre fluxos externos, soberania e 
rastreabilidade.

29 a 31 – Transparência, 
Auditoria e Segurança

25 – Princípios da LGPD
Três controles viram um eixo de princípios 
estruturantes, baseados nos princípios já 
obrigatórios da LGPD (Lei nº 13.709/2018).



PPSI 1.0 x 2.0

Resumo

• Treinamento → agora transversal (parte do PGP).

• Minimização → agora princípio e parte do Registro + 
Prevenção.

• Temporalidade e descarte → agora é gestão documental.

• Acesso e perfis → agora Controle 5 e 6 (segurança).

• Auditoria → agora no Controle 0 (avaliação de 

conformidade).

• Segurança aplicada → agora totalmente nos controles de 

Segurança.

• Políticas internas → Controle 0.

• Governança → Controle 0.

>>> DEPSI/SGD/MGI



Artefatos no PPSI 2.0

1. Registro das Operações de Tratamento: 

para tornar o inventário mais completo.

2. Procedimento institucional para direitos dos 

titulares: incluindo registro, prazos, fluxos, 

matriz de decisão.

3. Plano de Prevenção (LGPD art. 46): ações 

administrativas, técnicas, riscos e mitigação.

4. Mecanismos de análise contínua dos 

tratamentos: requer revisão periódica e 

relatórios.

5. Cláusulas contratuais obrigatórias: incluindo 

responsabilidade, mitigação, garantias e fluxos 

de incidente.

6. Registro formal de compartilhamentos e 

transferências internacionais: não existia 

como obrigação no 1.0.

7. Estruturas formais integradas ao Controle 

0: Comitê de Privacidade; PGP atualizado; 
Processo de conformidade; e Processo de 

gestão de riscos de privacidade

>>> DEPSI/SGD/MGI



A Privacidade

Governança

Governança é um caminho, não é um ponto de chegada

Novos dados e processos

Privacy by design

Notificação de Incidentes e garantia de direitos

Notificar a ANPD e titulares em caso de incidentes/violações 

que possam causar danos relevantes aos titulares.

>>> DEPSI/SGD/MGI



Considerações 
Finais

Controles de privacidade garantem tratamento 
responsável e seguro dos dados pessoais

Compromisso de todas as áreas assegura 
conformidade e proteção dos dados.

Práticas transparentes promovem confiança dos 
titulares dos dados pessoais.

>>> DEPSI/SGD/MGI



Obrigado!
kleber.jacinto@gestao.gov.br

renato.neto@gestao.gov.br
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