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I Ciberseguranca privacidade

Fortalecendo o Sistema RNP
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Aliancas estratégicas reduzemriscos
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Viabilizar inovacao + aca eventiva (e compromissos) local e global

13

. $34203

st

N
\§




Classes de
organizacoes usuarias

2 InsHEugles agincias
S daaducagdo superior o ToTsarvi
Istema RNP i
esabagcmants Husaus
desadde com ansing winsehuigles
& psnuisa cuhurak
2 0 2 5 fotnacr - 200 AmbRintas promotores emprasas
il ;“““F“ - Inovadaras
i 0 el Fques 3 poks
mdnar;m:;mms] tacnulliging)
Abrangéncia
800 140
SACS-wals
/ Aifrica 0,00 Ghyz)
27 1,8 mil
POPS ine: ervscacs P

Rede e-ciéncia

°11

Centro Nacional de
Dados do Sistermna RNP

CNDs
Iimplementados

Global Research and Education Network [GREM]

CONERAD
A MERIGR 0 HORTE
[MilRET- 100 Chys)

Interiorizagao

NOSSO CASO: e

CONEAD
AMERIC LATINA
[RedDary BeiR-T- 100 Ghjs)

REDECOMEP
183 A5i3-PaCAL BUDPR ARG [AEF] syt Perh B sngapara [irdign)
egu ranga e Amanicas Light (amiighs] JApS0, Cuatemalag s aia (o)
& Arbardad HInh AHSHIE (AR CORSDR UM S0k h A IS 5 NEEWOR b [SARRER] TEHET]
lA.SIIPICﬁ[IIN?‘II“M'I[AWmI I!IllﬂnlgﬂmlDDPlﬂkwn"La!‘
1 1 Atlareic Factic Reaarth and AMRNca [AELLA]
Privacidade no )
W ELOCIOA DES D4 S CONEXOES
. Caparidada para -
Sistema RNP [0] o ¥s @00 @ oo @ 1005t 3 e
| CF e b
“'I ACESSE O Or CODE PARA S — WOVERNS FEBERAL
g % F i BES SO 1 E L3 (1 L3
e i RINIP e soveriuosy woomiuss wiiings “Wtiedl oead oo BP0

; bt




‘ RNP e os avancos em ciberseguranca e privacidade
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Capacitagao

e Ofertar
servicos de
consultoria
especializada
para contar
com uma
solucao
conforme as
necessidades
da instituicao.

e Prover recursos
de apoio a
comunidade de
ensino,
pesquisa e
inovacgao para
avancos do
nivel de
segurancga e
privacidade.

e Prover cursos
especificos nos
temas de
ciberseguranca
e privacidade,
com
certificacao
profissional,

desde seus
fundamentos
até a formacao
profissional.

Apoio consultivo
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—o Hackers do Bem no Dominio Cibernético
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SECURITY
OPERATIONS
CENTER

Contribuicao para atendimento
normativo.

Alinhamento com
marcos regulatoérios

* PPSI -Programa de Privacidade e
Seguranc¢a da Informacgao
Monitoramento continuo, analise de
vulnerabilidades e resposta a incidentes
para atender aos controles de seqguranga
exigidos.

A seqguranga da informacao
nas universidades deve estar
em conformidade com
diversas normativas

nacionais e internacionais.

7+ LGPD - Lei Geral de Protecao de Dados
Protecao contra vazamento de dados,
controle de acessos e registros de
eventos de sequranga para garantir
conformidade.

0 SOC RNP+ Contribuicoma
aderéncia as principais
regulamentacoes do

setor publico. « TCU-GOV e normativas de auditoria

de seguranca

Relatorios detalhados, deteccao de
ameagcas e gestao de riscos para suporte
a auditorias e exigéncias requlatérias.

rnpmais.rnp.b



Escopo e objetivos do projeto

0 SOC RNP+ fortalece a seguranca cibernética das
instituigcoes do Sistema RNP, garantindo protegao
continua e aprimorando a governanga da informacao.

E um avanco estratégico que prepara as universidades
para enfrentar os desafios digitais.

Monitoramento e resposta a ameacas
Identificagao e mitigagao de incidentes em
tempo real, garantindo a continuidade das
atividades.

Gestao padronizada de incidentes
Processos estruturados para resposta
coordenada e eficaz a ataques.

Politicas e conformidade regulatéria
Diretrizes de seguranga alinhadas a PPSI, LGPD
e TCU-GOV.

Capacitacao e conscientizacao
Treinamentos para equipes de Tl e campanhas
educativas sobre boas praticas de seguranga.




Planos do SOC RNP+ SOC:: RNP

Intermediario

Monitoramento e mitigagao de ataques de negacgao de
servico.

Email de Indicadores mensais.
Email de Indicadores semanais.
Gestao de vulnerabilidades (externas).

Visibilidade de ataques cibernéticos, vulnerabilidades,
ameacas e ataques.

Classificagao de riscos cibernéticos.

Evolucao historica dos riscos cibernéticos.

Relatorio mensal com analise.
Notificagao / interagao.

Reuniao mensal.

Monitoramento e mitigagao de ataques na camada de
aplicacao.

Monitoramento de Credencias vazadas na Deep e Dark WEB

Correlagao de Eventos(Limitado aos ADs)

Monitoramento interno endpoints.*

*Custo adicional pode ser aplicado, a depender do porte
institucional
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