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Programa de Privacidade e Seguranga da
| Informacao - PPSI

 Portaria SGD N° 852 de 2023
= Diretrizes — Arcabouco normativo e Normas técnicas

 PPSI 2.0 - Portaria SGD/MGI N° 9511 de 2025
= AtualizagOes que entram em vigor em Janeiro de 2026

~ + Objetivo

= Elevar o nivel de maturidade e resiliéncia em relacao a Privacidade
e Seguranca da Informacgao nos 254 6rgaos do SISP
= Baseado em 5 areas de atuacao



https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908

I Eixos que contribuem com os objetivos do PPSI
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B Estrutura de Governanga do PPSI
' GEST[]B DE TIG. | Alta administracao (2.0)

melhorar continuamente os controles de y O Gerir 0S I’iSCOS
privacidade e S| em solucdes de TIC. ’
o Fornecer recursos e

GESTOR DE SI o Viabilizar a implementacao da
z Responsavel por estrutura
RESPONSAVEIS e i
ativos de informacdo. Controle Interno > Gestio de
PELA ESTRUTURA N oo

Atua como canal de ) Diagnéstico das medidas

comunicacéo entre

instituig&o, os titulares dos ‘ relativas a estruturagao basica

dados e a Autoridade

DE GOVERNANGA
Nacional de Proteéo de o Gestdao dos riscos para a

Dados (ANPD). Integridade
e CONTROLE INTERNO

Atua no apoio, superviséo e monitoramento Com Ités
das atividades desenvolvidas pela primeira B —

linha da defesa prevista pela Instrucdo : _ Bl NIRRT
Normativa CGU n°3, de 9 de junho de 2017. MINISTERIO DA |
. Ral
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ESTRUTURA DE
GOVERNANGA

L

PRIVACIDADE E A
SEGURANGA DA £06*
INFORMAGAO 02

B Framework de Privacidade e Seguranca (g
338 da Informacao . | =

Sistema de Controle Interno

3°lnha |  2°linha |  19Linha
deDefesa | deDefesa | de Defesa

Proprietario dos

CGU Ativos *

Autoavaliag@o

Audin Gestorde Tl
Unidade de Monitoramento e apoio 04
Controle Interno
Ciset Gestor de SI

Andlise de
Gaps

Estrutura de Governanca do PPSI ** Im?:fg:)en e

planejamento

Anel interno: érgdo implementador

Anel externo: Secretaria de Governo Digital

* Também compde a primeira linha de defesa os gestores de negdcios ou de politicas publicas envolvidos

** O Encarregado compée a Estrutura de Governanca do PPS e atuard com orientacées e suporte nas questdes que envolvem a Privacidade e Protecdo de Dados Pessoais A R et
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3 Centro Integrado de Segurancga Ciberneética

~ https://www.gov.br/cisc/pt-br

CISC.GOV.BR

« Tem b papel de apoiar os érgaos do SISP na prevencao,
~tratamento e resposta a incidentes cibernéticos.

ETIR as a Service

Notificagcoes de
incidentes devem ser
encaminhadas
conforme orientagdes
descritas no enderego

Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos como um Servico

https://www.gov.br/cisc/
pt-br/incidente.

Od 4
Implantacao de ETIR Apoio no tratamento e Testes de Intrusao Analise de
resposta a incidentes Vulnerabilidades GOVERNO FEDERAL

MINISTERIO DA i.l
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Centro de Exceléncia em Privacidade e Seguranga da
-, Informacao

https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de- excelencia-em-privacidade-e-seguranca

Promover a cultura de Privacidade e Segurancga da Informacgéao nos 6rgaos e entidades do SISP

Videos Jogos
Educativos Educativos

Publicacoes, Cursos e Eventos

govb

govb
Webinario
\Webinario sobre os GUIASE MODELOS
GU'AS E moELos Do PPS' ttttttttttt ]
DO PPSI ATUALIZAGOES
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3 Como nasceu o PPSI-IFEs

Indice de maturidade | ol | /@) CONIF @ aores LG C

- IFEs apresentam os menores indices
de maturidade, comparado ao SISP.

_ Apoio da SGD para a|CanQar maior Zzg;;rg:o?xmumgmssshEMAPO:OAosmsnTchESFeoemsosmsmo
maturidade.

-.30 GSISPs disponibilizadas para IFEs.

Contexto

No final de 2024, o MGI disponibilizou 30 Gratificacbes de Servico de Informaches e
Processamento de Dados (GSISP) com o objetivo de elevar o indice de maturidade de
seguran¢a da informacdo das Instituicbes Federais de Ensino (IFE). Essas instituigdes incluem
110 entidades, das quais 41 s3o Institutos de Ensino Técnico e Tecnoldgico (IFs, CEFETs e
Colégio Pedro Il) e 69 Instituicdes de Ensino Superior.

FO RTI e CGTI C ¢ Constru |’ra m u ma prO pOSta Durante uma reunido prévia entre as coordenacdes dos Foruns de Tecnologia da Informacao

dos Institutos Federais e Universidades, juntamente com a Secretaria responsavel pelo tema no

pa ra uti I izagéO das 30 G ratifi Cagées Sl MGI, foi apresentada uma estrutura de suporte. Esta estrutura é composta por gestores de

contas e uma equipe de apoio, que serao responsaveis por auxiliar na implementacao dos
projetos.
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M Timeline do PROJETO PPSI-IFES

21/04/2025
Definicao dos Gestores de Contas 15/05/2025
09/04/2025 Gestores de Projeto 12 Reunido de KickOff
Inicio do Projeto Equipes UFERSA
; ® 8

& )
16/04/2025 04/05/2025 29/05/2025

12 reunido do Projeto Distribuicdo das IFES Inicio das reunides
Gestores de Contas de gestao
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Gestdo do Projeto

 Como estamos 4

A \

Coordenacdo

estrutu rados &

( Q' /fh\@L
\\Lale Vl

LL{'y

== }I

Gestores de Contas Gestores de Equipe

Como nosso time esta gf.a.‘ii?’.‘?;f'.é.v.'?'.*f'.e.‘i‘?“.'.'i“f??fﬁ‘?f.e.f‘?i‘?.‘?...................".’1‘3‘?’.5.0.?.5‘.’92‘??.?.V.‘E"I ....... :
organizado >

>
/\ q
‘
Q ) ! A.m._ S i
A\ Equipe Equipe Equipe
Pessoas Metodologias Tecnologias
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Equipe Tecnologias

Gestor da Equipe
Vitor Renato

= (W vitorbrito

Carlos Volpi

Gelson

Renato Martuchi

Paulo Henrique

Jackson

José Simplicio

Renato Moreira

‘Organizacao das Equipes

Equipe Metodologias 6

Gestor da Equipe
Anderson Luis

= A Anderson Soares

Cassia

Rickson

Tury

Marcelo

Fabiana

+ Adicionar registro

Equipe Pessoas 4

Gestor da Equipe
Rodrigo

= @ Rodrigo Duarte

Fernando

José Alailson

Kleber Jacinto

MINISTERIO DA
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I Estratégia de Atuacéo

Gestores de Contas: responsaveis pelo
relacionamento direto com as IFES. Gera as
demandas para as equipes.

Gestores de Equipes: responsaveis pela
coordenacao. de equipes e priorizagcao das
demandas.

Equipes: = responsaveis por atender as
demandas das instituicoes. |




Distribuicao das IFEs

As IFEs sao atendidas por 5
gestores de contas. Cada gestor
de contas com 22 |FEs.

Gestores de Contas: 36 IFEs
atendidas.

20 IFs
16 UFs

UFRJ

UFERS

IFRN

IFS

UNB

UNIVA

UFMS

UNIFEI

CFET-
MG

UFRR

IFTM

UFFS

UFDPa

IFSUL

UFC

UFRPE

IFMA

IFPB

UNIFE
N

UNIFA
B

UFV

UNIRIO

IFSC

UFJF

IFMG

CEFET

UNIFAL

UFAPE

IFRS

UFSCAR

UFOB

IFC

IFCE

UFBA

UNIFE
SSPA

UFU

UNIR

FG

UFPR

IFES

UFCSPA

UFSC

UFSB

IFSUDEST
EMG

Instituigdes de Ensino

UFTM

UFCA

IFAL

IFBA

UFSM

UFNT

UF)

IFF

UFG

UFMG

IFPA

UFPA

UFCAT

Gestor

de conta
UFRN UFOPA UFMA UFS| UTFPR
Kleber
Jacinto
UFR
IFGoia
IFAC s IFFAR
;8 " enwc IFAM IFR)
Kleber
UNIPA =
mpa  UNILA UFPI UFOP UFAC
IFPE IFSERT
AOPE
UFF UFMT UFLA FURG UFGD UFAL
UFRRJ Renato
IFRO IFSul IFMS IFRR
UFAM UFS UFT UNILAB
Fabiana
IFB  UFRGS,-UFPE
UFCG UFRA IFAP
UFPEL UFPB urvyM UFES UFRB
T Flavio
IFSP  CPIl IFPI IFPR

IFMT
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- Reunides de chkOff

Previamente agendadas com membros da
~estrutura basica de privacidade e @
seguranca da informacao que compdem o
controle 0 do PPSI| com participacao de
representante da alta gestao.

Apresentagao do PrOJeto PPSI-IFEs e
equipe.

Discussdo sobre estratégias para a (&7
implementacdo efetiva dos controles do
PPSI. e T




-’ PrOdu95o das equ i pes Equipe de Metodologia

- Politica de Gestao de Dados

=

i Equipe de Pessoas - Processo de Gestdo de Dados
[ ] :
q"a: - Programa de Conscientizagao e Treinamento. (Metod.) @E - Politica de Seguranca da Informacéo

- Mapeamento de cursos sobre Sl e Privacidade. - Normas de Classificagdo, - retencdo e
Descarte de Dados

- Politica de Backup

- Orientacdes sobre Plano de Desenvolvimento de Pessoas.

- . Orientacdes sobre o projeto SEH.

. Guia SOS Encarregados. - Politica de Gest&o de Provedor de Servicos&s

- Processo de Resposta a IncidentesZs

Equipe de Tecnologia

—o . ' _ -  Modelo de relatério para resposta a
-y 7
o | - Ferramenta para IDP e Relatério de Dados — LGPD. i oidohtcs

- Apoio direto na entrega do PPSI Ciclo 5 nas IFEs. .. Roteiro para formalizacdo de ETIR

2 2FA para servidores Linux (chaves assimétricas)

, - Inventario de Provedor de Servigos &z
- Estudo de solugdes MFA (LinOTP, Keycloak e Authentik).

- Politica de Protecdo de Dados
- Mapeamento das ferramentas tecnologicas para cada

‘medida salvaguarda do PPSI. Programa de Governanca em Privacidade &=

- Guia para implementacao do GLPI. 9 V-b



2 Proximos passos
Novo Edital deve ser publicado em breve: sera aberto para
servidores de outras carreiras.

Expansao do atendimento: atender 60 IFEs até maio/2026.

Consolidagdo da esteira de demandas e acompanhamento dos
resultados.

PPSI + Expansao do PPSI para estados, municipios e PRODs.




gado!

carla.pires@gestao.gov.br
renato.neto@gestao.gov.br
rodrigo.duarte@gestao.gov.br
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