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PRINCIPAIS
CONCEITOS DA
POSIN/UNIFESP

Usuarios da
ITormacan
Pessoas autorizadas a
acessar e utilizar

ativos de informacao.
Art. 3 Paragrafo §1°

Politica de
Seguranca da
Informacao

Conjunto de principios
e diretrizes para
gerenciar a seguranca
da informacao.

Art. 2o

Ativos de
Informacaoc

Meios de
armazenamento,
transmissao e
processamento de
dados.

Art. 3 Paragrafo §2°

Sistema de
Gestao da
Seguranca da
Informacao

Estrutura organizada
para planejar,
implementar e

melharar a seguranca.

Art. 30 Paragrafo §1°

JEx

UNIFESP



ESCOPO E PROPOSITO

Definicoes e
Terminologia

Uniformizam conceitos
e terminologias de
seguranca da
informacga&o adotados
institucionalmente.
Art. 6°

estratégicas da
POSIN/UNIFESP na
protecao e gestao da

Objetivos
Estabelecem as finalidades

Principios
Fundamentais

Fixam valores
fundamentais que
orientam a aplicacao
das acbes de seguranca
da informacao.

Art. 7°

Determinarem os
parametros para
planejamento,
integracao e execucgao
das acdes de
seguranca.

Art. 8°

Compromissos
Institucionais

Definem
responsabilidades

Pa

informacao.

Art. 5°

POSIN/UNIFESP

=,

institucionais e da Alta
Direcao para asseqgurar
a efetividade da
POSIN/UNIFESP.
Art. 99,10.e11.

e

UNIFESP



ESTRUTURA DE GESTAO DE SEGURANCA 3O

Alta Equipe de
Administracao - Gestor ded Encarregado de Tratamento e
Garante recursos e eguran(;aﬁ d Dados Pessoais RESPOStaS a
prioridade estratégica Informagao Incidentes
para a seguranca da Garante conformidade
informacao. Coordena a execucao da com a LGPD e orienta Previne, detecta e
Representado pelo POSIN/UNIFESP e sobre privacidade de responde a incidentes
CETIC/UNIFESP. supervisiona auditorias. dados. cibernéticos.
Art. 12. Inciso | Art. 12. Inciso Il Art. 12. Inciso V Art. 12. Inciso VI
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Comité de Controlador Usuarios da
Seguranca da Interno de Informacao
Informacao Segurancga e Cumprem politicas e sdo
Privacidade responsaveis pelos ativos
Assessora a Planeja e implementa sob sua guarda.
CETIC/UNIFESP e define acoes de seguranga em Monitora e supervisiona o Art. 12. Inciso Vil
diretrizes de seguranca e solucoes de TIC. planejamento e execucao
prioridade de acoes. Art. 12. Inciso IV do PPSI/UNIFESP.

Art. 12. Inciso |l Art. 12. Inciso IV



Tratamento de
Informacdoes 3@

Classificacio das UNIEESP
informacdes por nivel
dee s Seguranca
Art. 13. Inciso | -
. Backup e Fisica
S Protecao fisica de
Backup & recuperagac ambientes e
de dados. equipamentos.

Art. 13, Inciso X Art. 13 Incisa

Auditoria e
Conformidade
Auditoria e Tratamento de
cumprimento de incidentes de
normas. SEQUranca.

1 U U 1 Art. 13. Inciso I

PROCESSOS -
MINIMOS

Gestdo de Gestdo de
Continuidade Ativos
Continuidade das Controle e registro dos
atividades em crises. ativos de TI.
Art. 13. Inciso VIl Art. 13. Inciso IV
Gestéo de ﬁ Gestdo de
Riscos Recursos
Identificacéo e Uso seguro de e-miail,
tratamento de riscos. internet e
Art. 13. Inciso VI Controles de comunicaghes.
Acesso Art. 13. Inciso V
Definicdo de acessos
por Usuario.

Art. 13. Inciso VI



Conscientizacao

Fortalecer a
compreensao dos
usuarios da
informacgao quanto a
importancia da
seguranca da
informacao

Melhoria Continua

Consolidar e
aprimorar
continuamente a
cultura
organizacional em
seguranca e
privacidade.

Assegurar a
integridade,
confidencialidade e
disponibilidade dos
ativos de
informacao
institucionais.

Governanca

Estabelecer papeis,
responsabilidades e
processos claros
para garantir gestao
eficiente,
transparéncia e
conformidade com
normas e
regulamentos.
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RESULTADOS
ESPERADOS
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CONSCIENTIZACAO

RESULTADOS
ESPERADOS

CULTURA
INSTITUCIONAL
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COMPROMETIMENTO
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