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➔ Transformação Digital 
◆ A digitalização das instituições traz oportunidades de inovação, mas também 

amplia a superfície de ataque e os riscos à privacidade dos dados. 
➔ Desafio 

◆ equilibrar inovação tecnológica com a necessidade de atingir maturidade 
em privacidade e segurança da informação. 

➔ Contexto Regulatório 
◆ A LGPD e o PPSI estabelecem novos padrões de conformidade que exigem 

uma abordagem estruturada e proativa para proteção de dados e segurança 
cibernética.
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Introdução
Custo médio de violação de dados no Brasil

 2024: R$ 6,75 milhões  por incidente 

 2025: R$ 7,19 milhões  por incidente (projeção) 

Principais vetores de ataque

Phishing  com 18% das violações 

 Comprometimento de terceiros e fornecedores 

 Exploração de vulnerabilidades nos sistemas 

Práticas que reduzem custos e riscos

 Resposta eficaz a incidentes pode economizar até R$ 655 
mil  por ocorrência 

 Uso de inteligência de ameaças e governança de IA pode 
gerar até R$ 629 mil  em economia por incidente Fonte: Relatório IBM Cost of a Data Breach 2024/2025



● Planejamento estratégico estruturado em ciclos 
semestrais, totalizando 36 meses de execução contínua 
e revisões constantes.

● Cada ciclo envolve quatro passos fundamentais: 
autoavaliação, análise de lacunas, planejamento 
detalhado e implementação de controles.

● Equipe multidisciplinar dedicada: atuação conjunta de 
profissionais de TI, Segurança da Informação, DPO 
(Encarregado de Dados) e Auditoria Interna, cada um 
com papéis e responsabilidades claramente definidos.
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Metodologia
Planejamento Estratégico
36 meses com ciclos semestrais, seguindo seis etapas principais: 
 

1 Autoavaliação

2 Análise de lacunas 5 Planejamento detalhado

6 Implementação evolutiva

Diferenciais da Abordagem
Equipe multidisciplinar dedicada

Busca proativa por melhores práticas

Monitoramento com indicadores quantitativos

Desenvolvimento de base normativa robusta

Apoio da alta gestão

3 Análise de riscos

4 Priorização por riscos

Cronograma com metas e responsabilidades
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Resultados Alcançados

88%

41%

Indicadores de Maturidade - Ciclo 2
Estrutura Básica: 0,77  (+10% acima da média nacional) 

iSeg (Segurança): 0,52  (+21% acima da média nacional) 

iPriv (Privacidade): 0,50  (+32% acima da média nacional) 

Progresso nos Ciclos
Ciclo 1 (set/2023-dez/2023)

Ciclo 2 (jan/2024-jun/2024)

83%

Ciclo 3 (jul/2024-dez/2024)

72%

Ciclo 4 (jan/2025-jun/2025)

53%

 Fonte: Ofício SEI nº 152497/2024/MGI e documentação de acompanhamento da UFMS 
Ciclo 5 (jul/2025-dez/2025)



Conclusão
A antecipação estratégica da UFMS na adoção de frameworks internacionais demonstrou maturidade 
organizacional e compromisso preventivo.

O planejamento estruturado, a governança clara e a base normativa robusta aceleraram o ganho de 
maturidade em privacidade e segurança da informação. 

O modelo implementado é replicável e sustentável, podendo servir de referência para outras instituições.

Os próximos passos focam em fortalecer a autenticação multifator, ampliar a capacitação, buscar 
sustentabilidade financeira e disseminar boas práticas. 
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