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https://link.ufms.br/pdtic2025
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https://boletimoficial.ufms.br/bse/publicacao?id=564939
https://boletimoficial.ufms.br/bse/publicacao?id=557367
https://boletimoficial.ufms.br/bse/publicacao?id=557367
https://boletimoficial.ufms.br/bse/publicacao?id=542804
https://link.ufms.br/LGPDTIC
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/sisp/portaria-sgd-me-no-778-de-4-de-abril-de-2019
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14129.htm
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2024/Decreto/D12198.htm#art9

Infroducao

- Transformacao Digital
¢ Adigitalizacao das instituicdes traz oportunidades de inovacao, mas também

amplia a superficie de ataque e os riscos a privacidade dos dados.

-> Desafio
¢ equilibrar inovacao tecnolégica com a necessidade de atingir maturidade

em privacidade e seguranca da informacao.

> Contexto Regulatério

¢ A LGPD e o PPSI estabelecem novos padroes de conformidade que exigem
uma abordagem estruturada e proativa para protecao de dados e seguranca
cibernética.
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Infroducao

Custo médio de violacao de dados no Brasil
Custo Médio de Violacdao de Dados no Brasil

= 2024:R$ 6,75 milhGées porincidente

[ Custo Médio de Violacao de Dados (Milhdes de RS)
8 milhdes

7 milhdes //
Principais vetores de ataque T o
6 milnoes

[~ 2025:R$ 7,19 milhdes por incidente (projecdo)

¥® Phishing com 18% das viola¢des 4 R
w
T
282 Comprometimento de terceiros e fornecedores % 4 milhBes
T
3 Exploragdo de vulnerabilidades nos sistemas é 3 milhdes
§
7,0 . 2 milhd
Praticas que reduzem custos e riscos e
1 milhdes
@ Resposta eficaz a incidentes pode economizar até R$ 655
mil por ocorréncia 0 milhdes
2021 2022 2023 2024 2025 (Projecao)

&) Uso deinteligéncia de ameacas e governanca de IA pode bl

gerar até R$ 629 mil em economia por incidente Fonte: Relatdrio IBM Cost of a Data Breach 2024/2025
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Metodologia

i

Planejamento estratégico estruturado em ciclos
semesfrais, totalizando 36 meses de execucao continua
e revisbes constantes.

Cada ciclo envolve quatro passos fundamentais:
autoavaliacao, analise de lacunas, planejamento
detalhado e implementacao de controles.

Equipe multidisciplinar dedicada: atuacao conjunta de
profissionais de Tl, Seguranca da Informacao, DPO
(Encarregado de Dados) e Auditoria Intferna, cada um
com papeéis e responsabilidades claramente definidos.
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Metodologia

Planejamento Estratégico

36 meses com ciclos semestrais, sequindo seis etapas principais:

0 Autoavaliacao 0 Priorizacao por riscos
e Analise de lacunas o Planejamento detalhado

e Anadlise de riscos e Implementacao evolutiva
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Diferenciais da Abordagem
22 Equipe multidisciplinar dedicada
Q_ Busca proativa por melhores praticas
& Monitoramento com indicadores quantitativos
B Desenvolvimento de base normativa robusta
1@ Apoio da alta gestao

1™ Cronograma com metas e responsabilidades

—_— ok ko —

= Y
E 10!
— W W W —
NOTA MAXIMA NO MEC



Metodologia
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8 ==.  Dashboard de Projetos de DINTEC/AGETIC

FEDERAL DE
MATO GROSSO DO SUL

Filtros

Nome do Projeto - Situagdo = Responsaveis - Categoria 2 Unidade Responsavel > Projetos com Pendéncias

Nome Projeto ~ Situagdo Responsaveis Tarefas Atualizacdo ETEN Comentario Feedback % Progresso

AGETIC | Revisdo e Atualizagdo de Normas e Em Execugdo Beatriz Bariani, 8 tarefa(s) 9 dia(s) Gregorio Sera necessario criar um documento Semanal :72
Regulamentos da Agetic Estevao Broering = atrasada(s) Higashikawa  referente ao Desaster Recover.

Contratacdo de manutencao de geradores - ' Em Execucdo Celso Sabanae Em dia 1 dia(s) Celso Processo sem avanco desde o Ultimo Diario 250
23104.025187/2020-43 Sabanae despacho 25/11/2024.

Instalacéo dos Equipamentos e Recursos de )Y Em Execugédo Brunno Em dia 1 dia(s) Brunno Aguardando informacdes da Didrio |
Telefonia (Contrato-034/2023). Proadi/Oi sobre a tarifagdo para
finalizar a configurag&o do tarifador

Em Execugdo 4 tarefa(s) 2 dia(s) Demanda externa: Configuragdo de Didrio
atrasada(s) nova VM truenas para backup
SEIN | Time 3 | ETP Antivirus Y Em Execugdo Aroldo Coimbra Em dia 1 dia(s) Aroldo Atendimento chamados e PoC Didrio o2
Coimbra CloudGuard WAF
SEIN | Time 3 | Implementacdo da Conscientizagcdo 0" Em Execucao Beatriz Bariani Em dia 1 dia(s) geqtri; Reagendando a reunido Didrio 65
uranca da Informacao | ariani

em Seguranca da Informagao para usudrios da
UEMS

SEIN | Time 3 | Organizar as politicas de antivirus Em Execugdo Saylon Souza PACICETO) 0 dia(s) Saylon Souza = Configurada tarefas de instalagdo Didrio

para servidores com sistema operacional Windows atrasada(s) automatica

Server

SEIN | Time 3 | PPSI | Aplicacédo e Y Em Execucgdo Beatriz Bariani Em dia 1 dia(s) Beatriz Em atendimento de outras Semanal 72/
acompanhamento da implementacéo Bariani demandas: reunido com o time 3 e

atendimento de chamados

SEIN | Time 3 | Promover a atualizagéo tecnolégica Y EmExecugdo  Jackson Adams Em dia 1 dia(s) Jackson Desenho da nova topologia que serd Diario 68
e melhoria do Firewall Adams adotada com a implantag&o do novo

firewall no CPCG. Compartilhada com

o time de firewall a imagem da

topologia resumida com o XGS 3100.

Inclus3o do diagrama no wiki-

simplifica.
SEIN | Time 4 | Criagdo de Nova Arvore na Floresta )Y Em Execugdo Lucas Fermino Em dia 1 dia(s) Lucas Avaliagdo do servigo shibboleth em Didrio 84
do AD Fermino relag@o a capacidade de autenticar

contas de um dominio filho

SEIN | Time 4 | Upgrade de versdo do Postegres Em Execugdo  Fabricio Dorisbor Em dia 36 dia(s) Fabricio Aguardando a liberacéo da janela Didrio

utilizado pelo banco de dados em produgéo UFMS Dorisbor  para fazer o upgrade.

SEIN | Time 5 | Atualizacéo do OCS Inventory e 1 # Em Execugdo Adriel Carmo Em dia 2 dia(s) Adriel Carmo  Priorizando outras demandas. Diario 62 +
Migracdo para laC 3 Investigando possivel incidente de
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Metodologia

Visao Resumida das Medidas

TIPO t ASSUNTO DATADEINICIO DATADE CONCLUSAO  PROGRESSO (%)

FASE v Ciclol 01 set 2023 31 dez 2025 1] 89%
TAREFA Controle CIS 1: Inventario e Controle de Ativos Empresariais - Medidas: 1.1 e 1.5 01 set 2023 01 jan 2024 7 100%
TAREFA Controle CIS 2: Inventario e Controle de Ativos de Software - Medidas: 2.1, 2.2 e 2.7 01 set 2023 31 dez 2025 83%
TAREFA Controle CIS é: Gerenciamento de Controle de Acesso - Medidas: 6.1, 6.2, 6.3 e 6.6 01 set 2023 31 dez 2025 77%
TAREFA Controle CIS 7: Gerenciamento Continuo de Vulnerabilidades - Medida: 7.7 01 set 2023 01 jan 2024 1 100%
TAREFA Controle CIS 8: Gerenciamento de Log de Auditoria - Medidas: 8.1 e 8.2 01 set 2023 31 dez 2025 100%
TAREFA Controle CIS 11: Recuperacao de Dados - Medidas: 11.2, 11.3,11.4e 11.5 01 set 2023 31 dez 2025 82%
TAREFA Controle CIS 17: Gerenciamento de Resposta a Incidentes - Medidas: 17.1,17.2 e 17.3 01 set 2023 31dez 2024 1 100%
FASE v Ciclo |l 01 jan 2024 31 dez 2025 84%
TAREFA Controle CIS 8: Gerenciamento de Log de Auditoria - Medidas: 8.3 e 8.4 01 jan 2024 31 dez 2025 75%
TAREFA Controle CIS 10: Defesas contra malware - Medidas: 10.1 e 10.2 01 jan 2024 01 jan 2024 100%
TAREFA Controle CIS 14: Conscientizacao sobre Seguranca e Treinamento de Habilidades - Medida: 14.1 01 jan 2024 31 dez 2025 i 40%
TAREFA Controle CIS 15: Gerenciamento do Provedor de Servicos - Medida: 15.1 01 jan 2024 01 jan 2024 1 100%
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Resultados Alcancados

Indicadores de Maturidade - Ciclo 2 Comparativo de Indicadores de Maturidade

c . +10% aci L .
@ Estrutura Basica: 0,77 (+10% acima da média nacional) Estrutura Bésica

@ iseg (Segurancga): 0,52 (+21% acima da média nacional) ;z
@ iPriv (Privacidade): 0,50 (+32% acima da média nacional) 0
Progresso nos Ciclos ;
05
Ciclo 1 (set/2023-dez2/2023) 0
88% 0.3
02
Ciclo 2 (jan/2024-jun/2024) 0.1
83%
Ciclo 3 (jul/2024-dez/2024) y Y
72%
Ciclo 4 (jan/2025-jun/2025) iPriv (Privacidade) iSeg (Seguranca)

53%

] Média Nacional [_] UFMS
Ciclo 5 (jul/2025-dez/2025)

i

Fonte: Oficio SEI n° 152497/2024/MGI e documentac¢do de acompanhamento da UFMS

41%
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Conclusao

@ A antecipacao estratégica da UFMS na adogao de frameworks internacionais demonstrou maturidade
organizacional e compromisso preventivo.

@ O planejamento estruturado, a governanca clara e a base normativa robusta aceleraram o ganho de
maturidade em privacidade e seguranca da informacao.
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o O modelo implementado é replicavel e sustentavel, podendo servir de referéncia para outras institui¢cdes.

@ Os proximos passos focam em fortalecer a autenticagao multifator, ampliar a capacitacao, buscar
sustentabilidade financeira e disseminar boas praticas.
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Egon Leon Dadalt - egon.dadalt@ufms.br
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