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o——o A RNP e o PPSI

DIARIO OFICIAL DA UNIAO

Publicado em: 30/03/2023 | Edicao: 62 | Secéo: 1 | Pagina: 92
Orgédo: Ministério da Gestdo e da Inovagde em Servigos Publicos/Secretaria de Governo Digital

PORTARIA SGD/MGI N° 852, DE 28 DE MARCO DE 2023

Dispbe sobre o Programa de Privacidade e Seguranca da
Informacao - PPSI

O SECRETARIO DE GOVERNO DIGITAL DO MINISTERIO DA GESTAO E DA INOVACAO EM
SERVICOS PUBLICOS, no uso das atribuicoes gque lhe conferem o art. 22 do Decreto n° 11437 de 17 de
marco de 2023, e o inciso V do art. 6° do Decreto 10.332, de 28 de abril de 2020, e tendo em vista o
disposto no art. 4° do Decreto n® 7579, de 11 de outubro de 2011, resolve:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Estabelecer o Programa de Privacidade e Seguranca da Informacao (PPSI). no ambito dos
orgaos e entidades da administracao publica federal direta, autarquica e fundacional. que possuem
unidades que compodem o Sistema de Administracao dos Recursos de Tecnologia da Informacao - SISP,
conforme art. 3° do Decreto n® 7579, de 11 de outubro de 2011



o——o A RNP e o PPSI

RNP nao é “obrigada” a adotar o PPSI institucionalmente como framework.

= Adota como referéncia de boas praticas organizacionais na estrutura de
governanca de privacidade & protecao de dados pessoais;

= Realiza medi¢coes de conformidade e maturidade em P&PD das operacoes dos
Pontos de Presenca nos estados;

= Paraindicador do Contrato de Gestao, a RNP adota a avaliacao baseada na
ABNT NBR ISO/IEC 27701, entretanto, usa controles do PPSI como parametro
de boas praticas.



o—=e [ struturacao do programa de P&PD da RNP

CONSELHO DE ADMINISTRAGAQ DA RNP

DIRETORIA GERAL
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DIRETORIA DE PESQUISA,
DESENVOLVIMENTO E INOVAGCAO

DIRETORIA DE ADMINISTRAGAO E DIRETORIA DE ENGENHARIA E
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COORDENACAOQ DE PRIVACIDADE



o——e METODOLOGIA BASEADA EMRISCOS

Os analises para conformidade com as legislacoes, hormas e boas praticas sao
realizadas sob a visao de risk-based.

= Riscos a privacidade e aos direitos fundamentais a pessoa natural (ou a um
conjunto de pessoas);

* Ricos de seguranca dainformacao;

= Riscos organizacionais (de imagem, cumprimento da missao institucional,
perda de eficiéncia, riscos de perdas financeiras, etc.)



o——e PRI|VACY BY DESIGN COMO PROCESSO INSTITUCIONAL

Objetivo estabelecer medidas de conformidade para o uso devido e seqguro de dados
pessoais de titulares envolvidos em cada processo organizacional da RNP, sob a
perspectiva de analise fim-a-fim, desde a concepcao, criacao, desenho e/ou revisao
de processos, produtos e servigos, com abordagem preventiva.

= Garantir que os controles de privacidade e protecao de dados pessoais sejam
consideradas desde o inicio de qualquer projeto que envolva tratamento de
dados pessoais;

= Tem como base legislagoes gerais (LGPD, GDPR, etc.), politicas internas
(Politica de Privacidade e Protecao de Dados Pessoais da RNP, Norma de
Governanca de Dados Pessoais, etc.), frameworks de mercado (IS0 27701, ISO
27701, IS0 31700, PPSI, NIST Privacy Framework, etc.);



o——e PRI|VACY BY DESIGN COMO PROCESSO INSTITUCIONAL

Privacy by Design

Educacdo, Pesquisa
elnovacao emRede

1. Privacy by Design

1.1. Caracteristicas do Processo
Entradas: Tratamento de Dados Pessoais identificado; Comunicacao do formulario GPEIL
Saoidas: Recomendacao ndo aplicada; Recomendacoes aplicadas; Pesquisa de Satisfacde do TopDesk enviada

Legislagdo Correlata: L=i Geral de Protecdo de Dados [LGPO); Guia da Secretaria de Governo Digital (SGO}
Programa de Privacidade e Sequranca da Informacao (PPSI); General Dato Srglenting Seauiatinn (GOFRY; 1S0/1EC
27.700; IS0/IEC 27.001; IS0/1EC 37100; batitinoal inatituts of Stondards god Technology (NIST)

Envelvides: Coordenagac de Privacidade do Centro de Atendimento a Incidentes de Segurang -D (Ctrl) ~ hrea
de Megocio Demandante da RMP,

Tem como objetivo estabelecer medidas de sequranca para a protecao de dados pessoais desds a fase de
concepcao de produtos e servigos com abardager preventiva, esséncia do Privacy by Design, visando garantir
gue a privacidade seja considerada desde o inicic de qualguer projeto gue envaolva tratamento de dados
pessoais.

Figuro T- Diograma do Processs

1.2.Detalhamento do Processo
Atividade - Solicitar avaliacao de privacidade
Responsavel - firea de Megacio

Descrigdo - Com a identificacdo de tratamento de dados pesscais no processo de negocio ou em atividade
desempenhada pela area de negocio, solicita a avaliagdo de privacidade atraves do preenchimento do
formuldrio "Formularic de Solicitacdo de Avaliacdo de Privacidade” de solicitacdo disponivel na pagina da
Coordenacao de Privacidade para abertura de ticket que s=ra distribuido para a fila CALS::CP::Geral.

Para a identificacio se ha tratamento de dados pesscais dentro da &rea de negdcia, conforme art. 5° da Lei
13.708/18{LGPD), considerar:

+ DADD PESS0AL: informacao relacionada a pessoa natural (fisica) identificada ou identificavel (ex.:
nome, e-mail, CFF, RE, endereco, numero de telefone, dados bancarios, etc.);

+ DADD PESSOAL SEMSIVEL: dado pessoal sobre crigem racial ou étnica, convicgao religiosa, opiniao
politica, filiagao a sindicato ou a organizacao de carater religioso, filosdfico ou politico, dado referente
a=salde ou & vida z=xual, dado genético ou biometrice, quando vinculado a uma pessoa natural.

Em caso de duvidas na analise, contatar a Coordenacao de Privacidade pelos meios institucionais.

Atividade - Avaliar conteudo do chamado
Respensdvel - CF/CAIS

Deserigiio — Com o chamado distribuide automaticamente para a fila CAIS:-CP::Geral, avalia o conteudo do
chamado para constatacio que € solicitacio de avaliacio de privacidade e redireciona o chamando para fila
interna correta CAIS:-CP::PrivacyByDesign de Processos.

Caso a avaliacdo nao tenha envolvimento de Tecnologia da Informacdo (TH, seque o fluxo para agendamento de
reunian.

Caso a avaliacao tenha envolvimento de Tecnologia da Informacaa {T1), segue o fluxo para comunicagaoe com a
GPEI.

Atividade - Agendar reuniao com a area d= negaocio
Respensavel - CF/CAIS

Descrigdo - Agenda a reuniao direto com a area de negocio demandante via contato pelo Teams e formaliza o
agendamento da reunido no respectivo chamado no TopDesk.

Atividade - Orientar abertura de demanda com a GFS|
Responsdvel - CF/CAIS

Deserigio - Com o envolvimento de T identificado, orienta a area de negocio para a realizacdo de abertura de
demanda junto a GPEl e aguarda o agendamenta da reunido coordenada pela GPS1 para o prosseguimento dao
Processo.

Atividade - Tomar cigncia de nova demanda
Respensavel - CF/CAIS

Descrig@io - Com a comunicacdo do formulario GPS! recebida, toma ciéncia da nova demanda oriunda da
entrada automatica a partir de uma solicitacio de projeto para a GPSI que atendam os critérios para a avaliacio
de privacidade & aguarda a abertura do ticket na fila CALS:.CP:-Geral.

Atividade - Redirecionar chamado para fila correta
Responsavel - CF/CAIS

Descrigio = Com o recebimento do ticket no TopDesk, redireciona o chamado para a fila correta
LCAIS::CP::PrivacyByDesign de Processos e aguarda a data dareunido agendada pela GPSI para prosseguimento
do processo

Atividade - Obter informacdes sobre a atividade
Respensavel - CF/CAIS

Descrig@io - Em reuniac com a area de negocio, seja ela coordenada pela CF ou pela GPE|, obtém as informages
sobre a atividade de tratamento de dados pessoais, questionando sobre os dados tratados, o fluxo de dados
realizados no processo, ferramentas e/ou sistemas que dao suporte ao processo. Pode obter todas as



o——e PRI|VACY BY DESIGN COMO PROCESSO INSTITUCIONAL

Geradas as sequintes documentacoes:

= Registros das Operagoes de Tratamento (RoPA / Inventario de dados pessoais);
= Avaliacao de Riscos a Privacidade (AIP);

= Relatério de Impacto a Protegcao de Dados Pessoais (RIPD);

= Avaliacao de Legitimo Interesse (LIA / Teste de proporcionalidade);

= Documentacao de riscos/ recomendacoes implementadas

= Aviso de Privacidade e Termos e Condicoes de Uso



o——e PRI|VACY BY DESIGN COMO PROCESSO INSTITUCIONAL

Controles do PPSI| atendidos

= Controle 19: Inventario e mapeamento

= Controle 20: Finalidade e hip6teses legais

= Controle 24: Minimizacao de dados

= Controle 25: Gestao do tratamento

= Controle 26: Acesso e qualidade

= Controle 27: Compartilhamento, transferéncia e divulgacao

= Controle 28: Supervisao em terceiros

= Controle 30: Avaliacao de impacto, monitoramento e auditoria

= Controle 31: Sequrancga aplicada a privacidade



o——e (GOVERNANCA DE PRIVACIDADE E DADOS PESSOAIS

1. OBIETIVO

Estabelecer as diretrizes para o tratamento de dados pessoais na RNP e assim assegurar o
atendimento as legislagdes aplicdveis sobre os temas de protecdo de dados pessoais e
privacidade.

2. ESCOPO

Esta politica aplica-se a todos os colaboradores da RNP, fornecedores e parceiros, processos
sernvigos e sistemas.

3. REFERENCIAS LEGAIS E NORMATIVAS

A politica de privacidade e protecio de dados pessoais foi desenvolvida com base nos
seguintes normativos e legislagbes:

s Lei Geral de Protegdo de Dados (Lei 13.709/18 ou “LGPD");

Politica de Privacidade e Protecdo de Dados s Marco Civil da Internet (Lei 12.965/14);
. * Leide Acesso a Informacdo (Lei 12.527/11);
Pessoa IS s SEG.PO.001 - Politica de seguranga da informacso;

s SEG.N.010 - Morma de Gestdo de Incidentes de Seguranca; &
* TRAMNSP.P.001 - Politica de Transparéncia RNP.

rivaci Seguranca dos Rede Nacional de Ensil Esqui o
Privacidade e Seguranca dos Dados | Rede Nacional de no e Pesquisa 4. TERMOS E DEFINICOES

Principais termos e definigdes aplicaveis a privacidade e protegdo de dados pessoais na RNP
citados nessa politica:

* ANPD (Autoridade Nacional de Protegdo de Dados) — drgdo integrante da Presidéncia
da Republica instituido pela Lei n® 13.853 de B de julho de 2019, dotado de autonomia
técnica e decisdria, com jurisdigdo no territdrio nacional e com sede e foro no Distrito
Federal, tem por finalidade proteger os direitos fundamentais de liberdade e
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

* Colaboradores — forca de trabalho corrente, sendo ela composta por celetistas,
servidores cedidos, conselheiros, estagiarios, aprendizes e terceiros (gualquer
fornecedor, consultor externo e méo de obra terceirizada).

* Comité Gestor de Privacidade — grupo colegiade responsavel pela definicdo de temas
estratégicos referentes ao Programa de Privacidade da RNP.

Codigo: SEG.N.004 Versdo: 1.0

» Dados pessoais — quaisguer informacdes, individuais ou agregadas, que possam
identificar uma pessoa fisica.

+ Dados pessoais sensiveis — quaisguer dados pessoais relativos a origem racial ou
étnica, conviccdo religiosa, opinido politica, filiacio a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, sadde ou vida sexual, dados genéticos ou
biométricos, desde que vinculados a um titular de dados.

» Direito dos titulares de dados pessoais — direitos assegurados por meio da Lei Geral
de Protegdo de Dados - LGPD (artigos 18, 19 e 20).

* Encarregado — pessoa responsavel pelos temas de privacidade e protegdo de dados
pessoais na RNP.

+ Incidentes envolvendo dados pessoais — quaisguer situagdes acidentais ou ilicitas de
perda, destruigdo, alteracdo, comunicagdo ou acesso ndo autorizado a dados pessoais.

* LGPD - Lei Geral de Protegdo de Dados Pessoais ou Lei Federal n2 13.709,/2018.

* Programa de Privacidade da RNP — conjunto de regras que definem papéis e
responsabilidades para atendimento das regras referentes aos temas de privacidade
e protecdo de dados pessoais na RNP.

s Privacy by Design — técnica que visa avaliaco de atividades de tratamento de dados
antes de sua efetiva implementagdo ou inicio, permitindo a aplicagdo de medidas
aptas a assegurar a conformidade com as legislagdes de protecio de dados.

» Relatdrio de Impacto a Protegdo de Dados — documento que deve conter & descrigdo
das atividades de tratamento de dados pessoais gue podem gerar riscos as liberdades
civis e aos direitos fundamentais dos titulares de dados pessoais e as medidas que
poderdo ser aplicadas para mitigar o risco destas atividades.

» Titular de dados pessoais — pessoa natural & quem pertencem os dados pessoais.

* Tratamento — quaisquer operagbes realizadas com dados pessoais.

* RL [Responsaveis locais)- representantes indicados pelo gestor para atuar como
ponto focal da drea ou processo no Programa de Privacidade da RNP.

. PRINCIPIOS DA PROTECAO DE DADOS PESSOAIS

5.1. Principio da finalidade

O tratamento de dados pessoais deve ser realizado para atender a uma finalidade
especifica e determinada, ndo sendo permitida a utilizago de dados pesscais para
finalidades diversas ndo relacicnadas ao objetivo original.

5.2. Principic da necessidade

O tratamento de dados pessoais deve se ater ao essencialmente necessario para
atendimento da finalidade previamente determinada.

Cddiga: §




o——e (GOVERNANCA DE PRIVACIDADE E DADOS PESSOAIS

RNP

s cusiourn |

O 1. OBJETIVO - Melhoria da seguranca da informagio: & protecdo dos dados pessosis € parte
fundamental de ume governanca de privecidade; requer um investimento constante
0 Programa de Governance de Privacidede da RMP tem por objetivo guiar a RNP para a em sequranca cibernétice, trazendo beneficios de forma geral 4 RNP;
conformidade com leis, regulamentos e boas praticas de privecidade e protegéo de dados . N . )
pessoais, buscando: - Seg ¢a juridica as operag de negodcio: umea governanga de privacidade torna
transparente a forma como s80 usados os dados pessoais, aplicando corretamente
- Demaonstrar o comprometiments da RMP em sdotar normas e procedimentos as hipoteses de tratamento permitidas, diminuindo os riscos legais, alem de agregar
internos gue assegurem o cumprimente, de forma abrangente, de normas e boas mais confignca com usuarios e parceires da RNF;
preticas relativas & protegac de dedos pessoais; . -
- Valor agregado a imagem da org G80: ao ser reconhecida perante & sociedade
- Ber eplicavel a todo o conjunto de dados pessoais que estejam sob controle da RNP, COMO UM 6rganizatan que protege os dados pessoais dos titulsres da forma devida,
independentemente do modo como se reslizou a colets, incluindo recebimento de & RNF passa a ser vista com maior confiabilidade, proporcionande maior valor & sua

imagem e sendo mais atrative para investimentes. Essa confianga tambem pede
asumenter a cenfiance dos titulares no usc dos dados pessoais, sendo mais atrativa
- Ser adaptado & estrutura, 4 escala, ac volume das operactes da RNP & aos tipos de para prospectao de novos projetos e clientes;

dados pessoais tratados;

dados compartilhados de terceiros;

- Adotar principios e boas praticas de privacidade & protegdo de dados em produtos, 2. ESCOPO
SEIViGos, processos e sistemas desenvolvidos pela RNP, desde a fase inicial de
CONCEPGAD; 0 Programa de Governanga de Privacidade da RMNF & aplicavel & todos os colaboradores da
Programa de Governanqa de Privacidade e RMP que realizam atividedes gue envolvemn tratamento de dados pesscais,
- Estzbelecer mecanismos de protecéo e salveguardas adequados com base em independentemente da aree de atuacdo, da funcéo exercida e da forma come os dados séo
Dados Pe ssoais da RNP avaliacdo sistematica de impactos e riscos & privacidade; coletados ou armazenados, devendo ser de cumprimento obrigatario.
Comité de Informacéo, Transparéncia e Privacidade | Rede Nocional de Ensino e Pesquisa - Estsbelecer confianca com o tituler dos dados por meio do atendimenta o principio 3. REFERENCLAS LEGAIS E NORMATIVAS

da transparéncia;
- Estarintegrade & estrutura geral de governanga da RMP, estabelecendo mecanismos Lei Geral de Frotecdo de Dados (Lei 13.709/18);

de supervisae interna & externa; Marco Civil da Internet {Lei 12.965/14);
- Estabelecer planos de resposta e remediagde & incidentes gue envolvem dados

! Lei de Acesso & Informacae (Lei 12.627/11)
pessoais; e

- Zeratualizado constantemente com base em informagdes do cendrio normativo e de SEG.P.001- Folitica de sequranca da infarmacao;
boas praticas de mercado. - .
P SEG.P.004 - Politica de privacidade e protecéo de dados pessoais; e

oF de Gi de Frivacidade da RNF pode t junto: . P
rogrema de Governanca de Privacidade da pode trazer em conjunto TRANSP.P.001 - Politica de Transparéncia RNP.

- Melhor conhecil to dos pi internos: uma governanga de privacidade =
reguer gue a RMP identifique onde estéo localizados os dados pessoais, por vezes 4. TERMOSE DEFINIGDES
processados por mais de uma aree de negacic; requer a realizagéo do mapeamento
dos dados, e isto pode significer uma opeortunidade de melhoria na gestdo, Frincipais termos & definigdes aplicéveis 4 privacidade e protecao de dados pessoais na RNP
mapeamento dos processos de negocio e otimizagdo das operaces; citados nessanorma:
+ ANPD (Autoridade Macional de Protecdo de Dados) - crgic integrante da
Cadigo: TEMAN.D01 Varsdo: 1.0 Presidéncia da Republica instituido pela Lei n® 13.853 de 8 de julho de 2019, dotado de

TEMA NO.00T Versbio: 1 3 TEMA NO.0OT Versbo: 1 | E



o——e (GOVERNANCA DE PRIVACIDADE E DADOS PESSOAIS

Controles do PPSI| atendidos

= Controle 21: Governanca
= Controle 22: Politicas, processos e procedimentos

= Controle 25: Gestao do tratamento



EDUCAGCAQ CORPORATIVA
e—e EMPRIVACIDADE & PROTECAO DE DADOS

|dealizado em 3 niveis, baseados nas trajetorias profissionais da RNP:

= Trilha1: Lideranca

= [Diretoria Executiva, Diretorias Adjuntas, Gerentes
= Trilha 2: Gestao do negdcio e Relacionamento

= Administrativo, Financeiro, Recursos Humanos, Backoffice, etc.
= Trilha 3: Tecnoldgica

= [Desenvolvimento tecnoldgico, Tecnologia da Informacao, Engenharia de Redes, etc.



EDUCAGCAQ CORPORATIVA
e—e EMPRIVACIDADE & PROTECAO DE DADOS

Controles do PPSI| atendidos

= Controle 22: Politicas, processos e procedimentos

= Controle 23: Conscientizacao e treinamento



e—e PROCESSO0S DE COMUNICACAO E TRANSPARENCIA

Resposta a incidentes envolvendo violagao de dados pessoais




e—e PROCESSO0S DE COMUNICACAO E TRANSPARENCIA

Atendimento a solicitagoes de titulares de dados pessoais




e—e PROCESSO0S DE COMUNICACAO E TRANSPARENCIA

Declaracao de Privacidade da RNP (https://www.rnp.br/sobre-nos/privacidade)

« c

23 rnp.br/sobre-nos/privacidade/

RINP

Porisso, destacamos agui o nosso compromisso com o tratamento adequado das
informagdes pessoais, certificando-nos que este compromisso também & seguido pelos
nossos parceiros e fornecedores, contando com controles e ferramentas avangadas para
garantir a seguranca dos seus dados, sempre respeitando a sua privacidade.

Declaragao de Privacidade

A nossa Politica de Privacidade engloba a coleta e tratamento de dados pessoais, online e
off-line, realizados em todas as atividades da RNP, incluindo:

* 0sservigos do nosso portfélio (link para pagina de servicos)
« Eventos para acomunidade;
« Comunicagao e marketing;
« Canais de atendimento e suporte;
- Atividades corporativas internas.

Diretrizes legais e normativas

0 nosso compromisso com a sua privacidade e protegdo de seus dados pessoais & baseada

no cumprimento de legislacdes e decretos nacionais e internacionais vigentes e aplicaveis,

assim como considera as disposicoes presentes em politicas e diretrizes internas da RNP,
conforme listado a seguir:

* |GPD- LeiGeral de Protecdo de Dados Pessoais (Lei Federal 13.709/2018);

* Marco Civil da Internet (Lei Federal 12.965/2014);

s LAl-Leide Acesso alnformagao (Lei Federal 12.527/2011)

* (Qualificagdo de Organizacdes Sociais (Lei Federal 9.637/1998);

* Politica de Transparéncia da RNP;

+ Politica de Seguranca da Informagdo da RNP; e

* Politica de Privacidade e Protecdo de Dados Pessoais da RNP..

SISTEMARNP ~ P&D ~ PROJETOS SERVICOS ~ INFORME-SE ~ CONTATO IDIOMA ~ D

Além disso, a RNP também pode basear o tratamento de dados pessoais em outras
legislagdes, normas, decretos aplicaveis, além de seguir as regulamentagdes definidas

pela Autoridade Nacional de Protegao de Dados Pessoais (ANPD).

COMO TRATAMOS 0S SEUS DADOS PESSOAIS?
COMO COLETAMOS SEUS DADOS?

0 QUE SAO DADOS SENSIVEIS?

COM QUEM COMPARTILHAMOS 0S SEUS DADQS?

POR QUANTO TEMPO ARMAZENAMOS OS SEUS
DADOS?

COMO USAMOS COOKIES?
COMO PROTEGEMOS OS SEUS DADOS?

PRIVACIDADE NO DESENVOLVIMENTO DE
SERVICOS

QUAIS SAQ SEUS DIREITOS DE PRIVACIDADE?

+ + 4+ +

+

+

.|.

.l.

2



e—e PROCESSO0S DE COMUNICACAO E TRANSPARENCIA

Termos de Uso e Aviso de Privacidade préprios de cada servico

Ri IP

NIZACAO SOCIAL DO MCTI

Educacgdo, Pesquisa
elnovacdo em Rede

Termos e Condiges de Uso-Eduplzy (NN

Estes Termos e Condigoes de Uso regulam a utilizagéo da plataforma Eduplay, destinada &
disponibilizagdo de um ambiente virtual para publicagao e acesso de videos e streaming
relacionados aos temas de ensino, pesquisa, saude e cultura, além de transmiss&o de sinal de
televisdo e rédio digital. O site e o aplicativo permitem que vocé assista videos e outras midias
contidos na plataforma. O acesso € gratuito. Para conhecer mais sobre o Eduplay. visite a

pagina do servigo em nosso portal ou baixe o aplicativo nas plataformas digitais.

A disponibilizagao desta Plataforma € uma iniciativa da Rede Nacional de Ensino e Pesquisa
("RNP"), associagao civil qualificada como Organizacdo Social pelo Decreto n® 4,077 de 09 de
janeiro de 2002, inscrita no CNPJ/MF sob o n® 03.508.097/0001-36, com sede no Rio de
Janeiro/RJ.

CONTATO
Em casos de dividas ou solicitagdes, entre em contato conosco através do Atendimento
Integrado da RNP, pelo e-mail atendimento@rnp.br, ou telefone/WhatsApp 0800 722 0216,

disponivel todos os dias, 24 horas por dia.

ACEITACAO DOS TERMOS E NATUREZA
Ao utilizar a plataforma Eduplay, o usuério confirma que leu e compreendeu os Termos e
Condicdes de Uso e Aviso de Privacidade aplicéveis, bem como concorda com as disposicdes

do servigo Eduplay.

1. Caso ndo concorde com as regras presentes neste Termo, o usuario deve desinstalar e
deixar de fazer uso do aplicativo.

2. 0 conteudo disponivel na plataforma Eduplay & direcionado a usuarios maiores de 12 (doze)
anos, Se vocé tem menos de 18(dezoito)anos, declara ter recebido permissao dos seus pais
ou do seu responsavel legal para usar a plataforma. Peca para que leiam estes Termos
juntos com vocé.

Caso seja pai/mae ou responsavel legal de um usuario menor de 18 anos, ao permitir o uso
da plataforma, vocé se declara ciente de que 0 menor estd sujeito aos termos de uso e das

atividades realizadas no aplicativo.

‘Termos & Condigdes de Use - Eduplay (NN -

DESCRICAO DA PLATAFORMA E SEU FUNCIONAMENTO

A plataforma Eduplay foi criada para possibilitar a busca e visualizacdo de videos, streamings
e demais contetdos publicados através de upload, podendo estes serem acessados tanto pelo
site quanto pelo aplicativo Eduplay. Ademais a Plataforma permite que os usuarios interajam
de forma ativa entre si através de comentarios, criagdo de canais e de playlist, bem como

atraves do recurso de "seguir” os demais usuérios.

Qualquer usuario pode realizar o download e instalar de forma gratuita o aplicativo Eduplay e

consumir o contetdo disponivel.

RESPONSABILIDADES DO USUARIO E DA RNP

1. Responsabilidades do usuario

11 Todo conteudo disponivel no Eduplay & de responsabilidade dos usuérios cadastrados
na plataforma, Caso vocé encontre qualquer conteldo que entenda ser inapropriado,
vocé podera realizar a notificacdo através dos canais do Atendimento Integrado da

RNP, bem como através da fungéo "denuncia” disponivel no app.

1.2. O Usuario € responsavel pela seguranca dos dispositivos pelos quais acessa o
aplicativo, sejam eles de uso pessoal ou de uso compartilhado, devendo ter as cautelas
necessarias face aos riscos e ameacas existentes, Assim, cabe ao usuario que 0 acesso
ao aplicativo deve ser feito sempre com cuidado e em dispositivos seguros e revestidos
deinstrumentos de garantam a seguranca e protecdo contra acdes ilicitas de terceiros,

pautado em uma orientac&o preventiva de danos.

1.3. 0 usuério do aplicativo se compromete a usar a plataforma com intuito e fins licitos,
sendo vedadas quaisquer atividades que visem comprometer a disponibilidade e

integridade da plataforma Eduplay.

2. Responsabilidades daRNP
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Termos de Uso e Aviso de Privacidade préprios de cada servico

Aviso de Privacidsds - Edupley ([ G

dentro da plataforma so & permitido a usuéarios autenticados. S&o considerados usuarios da
plataforma Eduplay: a) visitante ndo autenticado na plataforma; b) usuario autenticado via

CAFe; c)usuario autenticado via acesso nao federado,

AGENTES DE TRATAMENTO DE DADOS PESSOAIS
A RNP realiza o tratamento de dados pessoais a partir do servico Eduplay na condicdo de
Controlador de dados pessoais, na criagéo, sustentacao e operacionalizagéo da Plataforma,

nas situagdes necessarias descritas nesta Politica de Privacidade,

Cabe ressaltar que a RNP poderéase valer de operadores parafins de suporte para operagdo da
plataforma (por exemplo, para fins de armazenamento de dados) e, consequentemente,
tratamentos de dados pessoais realizados sob a sua orientacdo, mantendo com estes as
devidas garantias contratuais de segurancga e protecdo dos dados pessoais dos usuarios da

Plataforma,

TRATAMENTO DEDADOS REALIZADOS PELA PLATAFORMA

Aviso de Privacidade - Eduplay ()

Todos os dados pessoais tratados pelo servico Eduplay sdo armazenados de acordo com as
diretrizes da Politica de Seqguranca da Informac&o da RNP. Se entender que os seus dados nao
estdo sendo tratados de forma correta ou est&o vulneraveis a qualquer situacéo de acesso
indevido, perda, destruicdo ou alteracdo, entre em contato com o nosso Encarregado pelo

Tratamento de Dados, através dos canais de Atendimento Integrado da RNP.

DIREITOS ASSEGURADOS AO USUARIO
Sdo assegqurados os direitos do titular de dados pessoais previstos na LGPD e outras
disposicdes normativas aplicaveis. Lembramos que o exercicio desses direitos somente sera

permitido quando solicitado por vocé ou por representantes legais devidamente habilitados,

Relacionamos a seguir os direitos aplicaveis ao servico Eduplay.

Vocé poderd solicitar acesso a todos os seus dados
Acesso aos seus
pessoais sobre os quais a RNP realiza algum tipo de
dados pessoais
tratamento,

Vocé podera solicitar a correcao de seus Dados pessoais,
Correcao de dados processados pelo servico Eduplay, desde que seja possivel
pessoais demonstrar que estes encontram-se incompletos,

incorretos ou desatualizados.,

Dados pessoais tratados Origem Objetivo do tratamento
= z Tempo de permanéncia - Gerenciamento das atividades na
Usuarios ndo p p ° Navegador ou 3 atvic
autenticados na| N2 Plataforma, contetde aplicativo plataferma para otimizagdo e
acessado na plataforma, melhorias do servi¢o.
plataforma P utilizado pelo R <
IP, data e hora da L - Garantir o cumprimento de
e usuario. o B .
conex3o. obrigagdes legais e regulatdrias.
Dados pessoais tratados Origem Objetivo do tratamento
- Identificag3o do usuério
~ N cadastrado na plataforma para
Mo Nome completo, e-mail, Cadastro direto . _—
surtos institui¢do, foto de perfil na plataforma permitir a publicagdo e acesso a
autenticados e g ,t' ) P Ip L areas e conteddos exclusivos;
: = | (n3o obrigatéria). elo usudrio. o
CEESERULRY & P - Enviar comunicagfes
federado relacionadas ao servige Eduplay.
Enderego de IP, ~
. Coletadas - Operacionalizar o funcionamento
conte(idos acessados na
automaticamente da plataforma;
plataforma, tempo de

A LGPD garante a vocé a possibilidade de solicitar a

Anonimizagéo, anonimizagdo (remover definitivamente a possibilidade de

B e uma informacdo identificar uma pessoa), blogueio

F I s (suspender o processamento dos dados pessoais por um

TR TR periodo determinado) ou eliminacao (apagar

completamente os dados) dos seus dados pessoais




Esclarecemos alguns dos termos que vocé pode
encontrar neste aviso

0 Eduplay &um servigo mantido pela RNP -
Rede Nacional de Ensino e Pesquisa, CNPJ
03.508.097/0001-36

0 Eduplay &uma plataforma de video
Bgra ensino e pesquisa aberta ao pablico.

ra acessar conteddos exclusivos ou
publicar, & necessario estar autenticado.
A RNP limita o uso de dados pessoais as
sequintes situacbes:

ARNP pode utilizar servigos de provedores de
armazenamenta em nuvem para fins de operago da
plstaforma Eduplay.

Além disso, 8 RNP pode ser requisitada a fornecer
dados de & 0 ou de cadastro a sutoridades
competentes para fina legais.

e maneira geral, 8 RMP ndo compartilha
tratados pelo Eduplay com

%:

Vocé pode falar com a gente atraves de:

E-mail-
atendimi

UsUARIOS AUTENTICADOS ViA Q) cafe

Todos os dados pessoais usados pelo Eduplay
sao tratados com controles técnicos para
assegurar a sua protecao, como, por exemplo,
controle de acesso, testes de vulnerabilidade
da plataforma, trénsito de dados de forma
cifrada, entre outras protegoes.

Caso tenha duvidas ou preocupages sobre a
Seguranga de seus dados, entre em contato
conosco pelo Atendimento Integrado da RNP.
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Avisos de Privacidade em visual design "(futuramente em video e descrigdo audiovisual)

Este documento detalha como a RNP trata os
dados pessoais usados pelo Eduplay, em
conformidade com a Lei Geral de Protecao de
Dados Pessoais (LGPD - Lein 13.?‘0‘3{18?

Todos os dados pessoais usados pelo Eduplay
580 armazenados em infraestrutura sob
gestao da RNP.

0s dados sao0 mantidos enquanto o seu perfil
de usuario estiver ativo e por eventual periodo
adicional, se necessario para cumprimento de
obrigagdes legais.
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Controles do PPSI| atendidos

= Controle 26: Acesso e qualidade

= Controle 29: Abertura, transparéncia e notificacao
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