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Marcos na Governanga de Tl do IFTO (2018-2020)

Grupo de
Trabalho de
Governanga de
TI
Aprovaqao do Servidores s&o
g designados para
Regimento elevar a maturidade
Interno do de TIno IFTO
CGTI
0 Conselho Superior
aprova o regimento
Kaserfionn interno do CGTI
CODIR Marcgo 3, 2020
A Diretoria de TI
ganha assento nas

reunides do Colégio
de Dirigentes

Fevereiro 26,
2019 Designacao
Junho 2018 dos Membros

do CGTI

Malo 2018 Os membros do
CGTl sdo

Criaqﬁo do designados e a

CGTI coordenagéo de

gestéo de Tl é criada
0 Comité Gestor de

Reorganizagéo Tecnologia da
da Diretoria de Informagéo (CGTI) é
TI instituido

A Diretoriade Tl é
vinculada
diretamente ao
gabinete do reitor,
tornando-se

sistémica ...
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PORTFOLIO DE PROJETOS DE Tl (2020-2024)




OE.01 - Promover a capacitagdo e o dimensionamento de pessoal. 85,71%

OE.05 - Fortalecer as estruturas organizacionais para a governanga
e a gestdo da TI. 100,00%

OE.06 - Aprimorar processos e praticas de governanga e de gestao
de TI. 100,00%
OE.08 - Aprimorar a comunicagéo e transparéncia da TI. 92,31%

AGOES EXECUTADAS - PDTI (2020-2024) - < I"
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iGG2021 - Govema'nt;a Publica Or§anizaci6nal

indice integrado de governanca e gestao publicas

@ Instituto Federal de Educacdo, Ciéncia e Tecnologla do Tocantins GG
@ Areatematica: Instituigdo de Ensino

' Natureza.Juridica: Autarquia

' Administracdo; Indireta

® Poder Estatal: Executivo

iGestOrcament IGovPub

IGestContrat iGestPessoas

Faixas de classificacao

APRimorado=70 a 100%
INTermediario=40% a 69,9%
@ INIcial=15 a 39,9%

@ INExpressivo=0 a 14,9% iGestT!

indices de Governanca e Gestédo de Tl

63.0%

53.4%

L >

indice de capacidade
iGovTl em gestdo de Tl

indice de governanga e
gestdode Tl
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SEGURANGA DA INFORMACAO

iGG2021 - Governanca e Gestao de Seguranca e de Tecnologia da Informacao

Capacidade em estabelecer processos e atividades para a gestao da Tl
@ Instituto Federal de Educaciio, Ciéncla e Tecnologla do TocantingrocessoSeginfo
@ Areatematica: Instituig8o de Ensino
Natureza.Juridica: Autarquia
0 Administragao: Indireta
@ Poder Estatal: Executivo

4266 4261

AUDITORIA

4262

Levantamento IGG TCU 2021

Faixas de classificacao

APRimorado=70 a 100%

INTermediario=40% a 69,9%

INIcial=15 a 39,9% 4264 4263
@ INExpressivo=0 a 14,9%

Legenda:

» ProcessoSeginfo - Capacidade em estabelecer processos e atividades para a gestao da Tl

* 4261 - A organizacao executa processo de gestao de riscos de seguranca da informagao

* 4262 - A organizagao executa processo de controle de acesso @ informacao e aos ativos associados @ informagao
© 4263 - A organizagao executa processo de gestao de ativos associados a informagao

* 4264 - A organizagao executa processo para classificacao e tratamento de informagdes

© 4265 - A organizagao executa processo de gestao de incidentes de seguranga da informagao

* 4266 - A organizagao executa atividades de gestao da seguranga dos recursos de processamento da informagdo, inclusive do:
recursos de computacao em nuvem




AUDITORIADO TCU

O TCU considera uma boa pratica a implementacao dos controles do CIS
v8, visto que os utiliza no acompanhamento de controles criticos de
seguranca cibernética das organizacbes publicas federais. A
implementacao desses controles, inicialmente, foi aprovada por meio do
Acordao 1.109/2021-TCU-Plenario (TC 036.620/2020-3, auditoria de
backup/restore dos 6rgaos e entidades da APF). Nesse sentido, o TCU
mediante o Acordao 1.768/2022-TCU-Plenario reforcou a adocdo dos
dezoito controles criticos da versao 8 do CIS a serem gradativamente
verificados ao longo de sete ciclos de execugdo de auditorias nas
instituicoes publicas.

Auditoria em cibersequranca TCU
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https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-informacao/atuacao/fiscalizacoes/

Programa de Privacidade e Seguranca da

Informacao
O Guia do Framework do PPSI é de autoria exclusiva da Secretaria de
Governo Digital do Ministério da Gestdo e da Inovacao em Servigos
Publicos, contendo referéncias a publicacbes e a outros documentos
técnicos para proteger dados e informacgdes, com destaque para:

Center for Internet Security (CIS Controls);
National Institute of Standards and Technology (NIST);

International Standardization Organization/Eletrotechnical
Commission (ISO/IEC);

Associacao Brasileira de Normas Técnicas (ABNT NBR).
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Objetivos

Elevar a maturidade e a resiliéncia dos o6rgéaos e entidades, em
termos de privacidade e seguranga da informag¢ao, no ambito do SISP.

Elevar a maturidade e a
resiliéncia dos orgaos e
entidades, em termos de

privacidade e segurancga
da informacao, no
ambito do SISP.
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ESTRUTURA BASICA DE S

Gestor de Tecnologia da Informacao e Comunicacao;
Encarregado pelo Tratamento de Dados Pessoais;
Gestor de Seguranca da Informacao;
Responsavel pela Unidade de Controle Interno;
Comité de Seguranca da Informacao;
Equipe de Tratamento e Resposta a Incidentes Cibernéticos -
ETIR;
e Politicade Seguranca da Informacao - POSIN;
- T —
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O

02 de outubro de
02 de outubro de 2023
2023
Estabelecimento da
Designagao do gestor | 6 | Equipe de Tratamento e
de seguranca da R g Resposta a Incidentes
informacéo

Cibernéticos

Marcos de Seguranga e Protegao de Dados no IFTO

17 de maio de
2022

Designacéao do ouvidor
como encarregado de
dados

——1

02 de outubro de
2023

Estabelecimento do
Comité de Segurancga da
Informacéo

10 de janeiro de
2024

Designacgao do
responsavel pela
unidade de controle
interno
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SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGCAO

Estabelecer Implementar Manter Melhorar continuamente

1. Contexto da Organizagcdo 1. Procedimentos 1. Testes de invasao 1. Revisoes

2. Objetivos 2. Acoes 2. Andlise critica 2. Avaliacdes

3. Papéis e responsabilidades 3. Controles 3. Atualizacoes 3. Auditorias

3. Politicas 4. Mudancas 4. Conformidade

4. Programas 5. Conscientiza¢ao,

5. Normas educacado e treinamento

7 Processs GTIETIR GTIETIR CSI/GSIGTIETIR/UCI/
5 Contto ETDP
CSI/GSI/GTI/ETIR/ETDP
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IGOVSISP 2023 - Secretaria de Governo Digital

Secao E - Privacidade e Seguranca da Informacao

Indicador de Privacidade (iPriv)

. .
01 0.236 0.4

Indicador de Seguranca (iSeg)

-
W,
. PPSI - Portaria SGD 852/2023




IGOVSISP 2024 - Secretaria de Governo Digital

Secao E - Privacidade e Seguranca da Informacao

Indicador de Privacidade (iPriv)

0.

Indicador de Seguranca (iSeg)

PPSI - Portaria SGD 852/2023
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SEGURANGA DA INFORMAGAO - IESGO 2024

TRIBUNAL DE CONTAS DA UNIAO TRIBUNAL DE CONTAS DA UNIAO
Secretaria-Geral de Controle Externo - Segecex Secretaria-Geral de Controle Externo - Segecex
AudGovernanga AudGovernanca

6.6 Indicador: RiscosTISegInfo - Capacidade em gerir riscos de tecnologia da informaggoe 67 Indicador: EstruturaSeginfo - Capacidade em definir politicas de responsabilidades

para a gestdo da seguranga da informagdo
da seguranca da informac;sg z % E 2 ESG02024 - Governanga e Gestao de tecnologia da informacgao e da seguranga da informagac
ESG02024 - Governanga e Gestao de tecnologia da informagao e da seguranga da informacgac ipacidade em definir politicas de responsabilidades para a gesto da seguranca da informagi
Capacidade em gerir riscos de tecnologia da informacéo e da seguranca da informacéao © ik Foti do e T

@ Instituto Federal de Educalio, Ciéncia e Tecnologia do Tocentingiscos TiSeginfo ® Area tematica: Instituicio de Ensino

@ Area temética: Institicio de Ensino Natureza.Juridica: Autarquia
Natureza.Juridica: Autarquia @ Administraggo: Indireta

© Administragdo: Indireta ® Poder. Executivo

@ Poder. Exscutivo

4243 4241

4233 4231

Faixas de classificagio
sty T
INTermediario=40% a éQ 9% @ ::;mii;:fos:u %
O INKial=15 a 39,9% = 4242
@
INExpressivos0 8 14.9% 22 Vs
Legenda: « EstruturaSeginfo - Capacidade em definir politicas de responsabilidades para a gestao da seguranca da informagao
» RiscosTISeglnfo - Capacidade em gerir riscos de tecnologia da informagao e da seguranga da informagao * 4241 - A organizagzo dispoe de uma politica de seguranca da info_rmal;éo
© 4231 - A organizagdo executa processo de gestao dos riscos de tecnologia da informagao relativos a processos de negocio *4242-A Organizage0 dispde de comité de Seguranga da informago ‘ ”
4232 - A organizago executa processo de gestdo de riscos de seguranca da informagao * 4243 - A organizagao possui um gestor institucional de seguranga da informagao

* 4233 - A organizagao executa processo de gestao de continuidade de servigos de tecnologia da informagao



Programa de Privacidade e Seguranca da Informacao

Estruturacdo Basica iSeg
100.00% 60.00%
Aprimorado Intermediario

iPriv
52.00%

Intermediario



IGOVSISP 2024 - Secretaria de Governo Digital

iGOVSISP 2024 - Secretaria de Governo Digital

Grupo 3 - Institutos Federais
## Instituto Federal de Educagdo, Ciéncia e Tecnologia do Tocantins IFTO (REI-DTI Diretoria de Tecnolog

Indice Geral - iGOVSISP

. |
6 0.3911 ).
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CONFORMIDADE

@ TRIBUNAL DE CONTAS DA UNIAO

Levantamento de Governanca e Gestao Publica

Indicador IGG 2018 IGG 2021 IESGO 2024
iGovTl (indice de governanga e gestao de 28,0 % 53,4% 75,5 %
TI)
iGestTI (indice de capacidade em gestao 34,0 % 63,0 % 88,5 %
de Tl)

onm
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CONFORMIDADE

iESG02024 - Governanga Publica Organizacional
indice Integrado de Governanca e Gestio Pablicas

Perfil de Governanca e Gest Pablicas 2018 iGG2021 - Governanga Publica Organizacional © et N shisad i
IFTO - Instituto Federal do Tocantins indice i £ NSy Fedaint do EQucanlc, 6 Tocanlogia do Tocaolis- 195
° ndice integrado de governanca e gestao publicas @ Avea temdtica: institic3o de Ensino
0.IFTO e @ Instituto Federal de Educacio, Ciéncia e Tecnologla do Tocantins i S Hatureza, keiclo: Autargn
@ 1.instituicao de ensino @ Area tematica: Instituicio de Ensino 166 : m::‘mumm
@® 2 EXE-Sipec ' Natureza.Juridica: Autarquia
® 3.Todos @ Administracgo: Indireta
@ Poder Estatal: Executivo
iGestOreament GovPub
iGestOrcament iGovPub
iGestContrat iGovPub
iGestContrat iGestPessoas
Faixas de classificagio
IGestContrat iGestPessoas APRimarado=70 & 100%
INTermedidrio=40% a 63.9%
Faixas de classificagdo . ::Aeculﬂﬂ a 33:!5" =~
APRimorado=70 a 100% P " aprassivon) &:14. iGestT!
INTermedidrio=40% a 69.9% el IGeatessons Felxas de classiicagko
® INicial=15 2 39.9% &E’r’?'mﬁ”ig:;m;’g o Legenda:
® RERressio=) 8 149 ® Nicoi5a 300%  iGG - Indice Integrado de Governanga e Gestio Pablicas
@ INExpressivo=0 a 14.9% iGestTI « iGovPub - indice de Governanga Piblica Organizacional

« iGestPessoas - ndice de Gestao de Pessoas

 iGestTI - Indice de Gestao de Tecnologia da Informagao e da Seguranga da Informagao
« iGestContrat - Indice de Gestao de Contratagdes

« iGestOrcament - Indice de Gestio Orgamentéria
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CONFORMIDADE

Indicador: iGovTl - [ndice de Governanga e Gest3o de Tecnologia da Informagdo e de

. g Seguranga da Informagdo
4 Contexto: Governanca e Gestio de T1 Indicador: iGovTI - Indice de Govgmaflca e Gestdode Tl o - . ESG02024 - Governanga e Gestio de tecnologia da informagdo e da seguranga da informagac
Perfil de Governanga e Gest Piblicas 2018 iGG2021 - Governanga e Gestao de Seguranga e de T gia da €20 jndice de Governanca e Gest3o de Tecnologia da Informacdo e de Seguranca da Informagdo
IFTO - Instituto Federal do Tocantins indice de Governanga e Gestao de TI @ instieo Federal de Educaso, Ciéncia e Tecnologia d0 Tocsnting  iGo,7|
° @ Institute Federal de Educachio, Ciéncia e Tecnologia do Tocanting ooy ® Area temdtica: Instituicio de Ensno
0.IFTO 1GovTl . Area temstica: Institiicio de Ersino ' Natureza. Juridica: Autarquia
@ 1.instituigao de ensino & Nat Juridica: Aut © AdministragBo: Indireta
@ 2EXE-Sipec ® Adunstagtcc s ® Foer. Execuno
@ 3.Todos ProcessosTI GovemancaTl

@ Pocer Estalal. Executivo

PessoasT| ModeloT|
-
GestTl GovernancaT|
PlanejamentoT! MonitorAvaliaT!
iGestT GovernancaTl Falxas de classificaiio
Faixas de classificagio
APRimorado=70 & 100%
/APRimorado=70 a 100% INTWM:D:‘D‘%‘ 2699%
INTermediario=40% a 69,9% © INicial=15 a 39,9%
@ INicial=15 a 39,9% B R i Faixas de classificagio @ INExpressivo=0 a 14.9%
© INExpressivo=0 a 14.9% : ” APRimorado=70 a 100% sene
INTermediario=40% a 69.9% L .
© INicial=15 2 39,9% - . . frisuiainos . Inf 5
® INExpressivosd a 14.8% « iGovTI - Indice de ¢a e Gestao de Te gia da ¢ao e de ¢ada G
« GovernancaTI - ndice de Governanca de Tecnologia da Informagao
« iGestTI - Indice de Gestdo de T ia da ¢a0 e da da Informagao
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Kleyton Matos Moreira
dti@ifto.edu.br
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