Este é um termo elaborado pela RNP que serve como sugestão e deve ser adaptado às particularidades de cada organização.

TERMO DE RESPONSABILIDADE PARA TRATAMENTO DE DADOS, CONFIDENCIALIDADE E SIGILO DAS INFORMAÇÕES.

Pelo presente instrumento, eu, _____________________________________________________, inscrito(a) no CPF sob o nº ______________________, em razão do vínculo mantido com a [Organização], comprometo-me a observar e cumprir os compromissos a seguir, estando ciente de que eventuais violações poderão ensejar a aplicação de penalidades disciplinares, judiciais e/ou administrativas, de acordo com as legislações aplicáveis. 

Reconheço que em razão da utilização das ferramentas tecnológicas disponibilizadas pela [Organização], poderei ter acesso a diversas informações pessoais, sensíveis, estratégicas, comerciais, entre outras - confidenciais ou não - armazenadas nos sistemas informatizados sob a responsabilidade da [Organização].
Tenho ciência de que as credenciais de acesso - login e senha - são de uso pessoal e intransferível, sendo vedado o compartilhamento e uso por terceiros, independente do motivo. É de minha inteira responsabilidade todo e qualquer prejuízo causado por acesso indevido ou vazamento de dados pessoais e informações, sigilosas ou não, decorrente do uso da minha senha pessoal a qual eu tenha dado causa.
Reconheço que para os fins deste documento serão consideradas confidenciais todas as informações, sigilosas ou confidencial, transmitidas por meios escritos, eletrônicos, verbais ou quaisquer outros e de qualquer natureza a que eu tenha acesso, incluindo, mas não se limitando a:
a. Dados pessoais: qualquer informação que possa identificar direta ou indiretamente uma pessoa física;
b. Dados pessoais sensíveis: qualquer dado pessoal que diga respeito a origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, bem como dado referente à saúde ou à vida sexual, dado genético ou biométrico vinculado a uma pessoa física;
c. Técnicas, design, especificações, desenhos, cópias, modelos, fluxogramas, croquis, fotografias, software, mídias, contratos, planos de negócios, propostas comerciais, processos, tabelas, projetos, nomes de clientes, planilhas, resultados de pesquisas, invenções e ideias, financeiras, comerciais, dentre outros.
Tenho conhecimento ainda da Política de Segurança da Informação e de Proteção de Dados Pessoais da [Organização], os quais, neste ato declaro ter lido, compreendido e sanado todas as dúvidas.
Reconheço que a [Organização] possui um programa de governança de dados pessoais e de segurança da informação, em relação aos quais tenho obrigação de obedecer e auxiliar o cumprimento;
Me comprometo a não utilizar qualquer informação à qual tenha acesso, classificada como confidencial, sigilosa, dados pessoais e dados pessoais sensíveis, para fins diversos daqueles para os quais tive autorização de acesso.
Estou ciente que é proibida a cópia de qualquer informação para dispositivos estranhos à estrutura da [Organização], bem como a divulgação e compartilhamento, exceto se a referida ação seja estritamente necessária para a realização das minhas atividades, devendo ser realizada com a maior segurança possível e com expressa e prévia autorização dos meus superiores.
Reconheço que os prejuízos causados por mim à [Organização], em razão da quebra de confidencialidade, disponibilidade, integridade das informações ou vazamento de dados pessoais aos quais tenho acesso, poderão ser reclamados, judicial ou extrajudicialmente, e, caso caracterizada qualquer infração penal, poderei ser pessoalmente responsabilizado;
Reconheço que meus dados pessoais utilizados para acesso aos sistemas disponibilizados pela [Organização] serão conservados durante o tempo que estiver vigente a relação contratual (de trabalho ou de prestação de serviço especificar) ao qual estou vinculado e, após esta finalizar durante os períodos de retenção de dados legalmente exigíveis, de forma estritamente necessária, tais como, mas não se limitando, pelos prazos prescricionais para ajuizamento de ação penal ou civil, assim como para o exercício do direito de defesa em processo judicial de qualquer natureza ou para outra finalidade por período não excessivo adotado pela [Organização], garantida a transparência, confidencialidade, integridade e disponibilidade das minhas informações pessoais, bem como o exercício dos direitos previstos na Lei Federal nº 13.709/2018 ("LGPD") na vigência da relação contratual assim como após o término da referida relação.
Comprometo-me, ainda, a respeitar toda legislação aplicável a [Organização] sobre privacidade e proteção de dados, bem como todas as regras contidas em políticas, procedimentos, normas e do Código de Ética da instituição, zelando pela confidencialidade, integridade e disponibilidade de toda e qualquer informação acessada em decorrência de minha função na [Organização], reportando qualquer suspeita ou evento confirmado de utilização indevida desses dados, através do canal: e-mail
Zelarei pela integridade das ferramentas e equipamentos disponibilizados pela [Organização] para exercício de minha função, estando ciente que o uso desses dispositivos poderá ser monitorado pela Instituição para fins de segurança e fiscalização de cumprimento das normas internas, inclusive sobre segurança da informação e proteção de dados pessoais, respeitados os limites da legislação aplicável.  
Não utilizarei, copiarei, adulterarei ou transferirei de maneira desautorizada ou para propósitos particulares, quaisquer informações, inclusive dados pessoais a que tenha acesso em razão da função desempenhada na [Organização]. 
Comprometo-me a devolver, ao término do vínculo mantido com a [Organização] ou mediante expressa solicitação, toda e qualquer informação e documento (eletrônico ou físico), inclusive dados pessoais a que tenha tido acesso em razão da função desempenhada, procedendo com a exclusão de eventuais cópias que eventualmente estejam sob minha posse, inclusive chaves, logins, senhas, tokens, pastas, mídias e dispositivos e informações neles existentes.

___________________, ___ de _____________ de 202x.

_____________________________________________________
      [Nome completo e assinatura]

