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APRESENTACAO

A REDE NACIONAL DE ENSINO E PESQUISA (RNP) ¢ uma
associacao civil, sem fins lucrativos, qualificada como
organizacdo social, vinculada ao MINISTERIO DA CIENCIA,
TECNOLOGIA E INOVACOES (MCTI) e mantida por esse, em
conjunto com os MINISTERIOS DA EDUCAGCAO (MEC), das
COMUNICAGOES (MCOM), TURISMO, SAUDE (MS) E DEFESA (MD),
que participam do programa interministerial RNP (PRO-RNP).
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A Diretoria de Engenharia e Operacdes (DEO) da RNP é responsavel, de forma central, pelo planejamento,
arquitetura, implantagcao, operagao, monitoramento e evolucao continua da infraestrutura de redes,
assegurando elevados niveis de disponibilidade, desempenho, capacidade, resiliéncia e continuidade
operacional. Compete-lhe conduzir a engenharia da infraestrutura de conectividade, incluindo o desenho de
solugdes, a expansao e modernizagao da rede, a gestao da capacidade e a sustentacao dos ativos tecnolégicos,
bem como garantir a operacao ininterrupta dos ambientes sob sua responsabilidade por meio de praticas
estruturadas de monitoramento, gestao de incidentes e gestao de mudangas em TIC. Integram ainda suas
atribuicées a coordenagao do atendimento técnico aos usuarios, a execugao das estratégias de seguranca
cibernética aplicadas a infraestrutura e aos servigos operados, com agoes de prevencgao, detecgao e respostaa
incidentes, e a condugao de projetos estratégicos de engenharia e conectividade, alinhados ao planejamento
institucional e voltados ao fortalecimento da infraestrutura nacional de ensino, pesquisa e inovagao.

Dos Perfis:

AT - Analista de Atendimento JR

O papel desse profissional consiste nas seguintes atividades:

e Atendimento e registro das demandas que sejam feitas por telefone, e-mail ou chat através das
ferramentas adotadas na operagdo, além do acompanhamento dos chamados registrados pelo
cliente na ferramenta de tratativa de chamados;

e Analise da demanda em base de conhecimento e execugdo de testes junto ao usudrio;

e Registro de todo atendimento realizado na ferramenta de chamados;

e Escalonamento dos chamados quando necessario;

e Encerramento do chamado junto ao cliente;

e Atendimento de demandas especificas sempre que indicadas pela coordenacao.

Formacao necessdria para o profissional nesta funcdo: Cursando nivel superior;

Horério de trabalho: Horario de trabalho: 36 horas semanais em formato de escala 24x7 ou horario

comercial;

AT - Analista de Atendimento PL

O papel desse profissional consiste nas seguintes atividades:

e Atender e registrar as demandas que sejam feitas por telefone, e-mail ou chat através das
ferramentas adotadas na operagdo, além do acompanhamento dos chamados registrados pelo
cliente na ferramenta de tratativa de chamados;

e Analisar a demanda em base de conhecimento e execugdo de testes junto ao usuario;

e  Registrar todo o atendimento realizado na ferramenta de chamados;

e  Escalonar os chamados quando necessario;

e  Fazer as tratativas de chamados pendentes na fila de atendimento do Service Desk;

e  Fazer o encerramento do chamado junto ao cliente;

e Indicar e auxiliar na melhoria da base de conhecimento;
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e  Executar o Plano de Comunicagdo para Incidentes Criticos;

e Atender as demandas especificas sempre que indicadas pela coordenagao.

Formacgdo necessadria para o profissional nesta fungao:
e  Cursando nivel superior;

e  Certificagdo HDI — SCA;

Horério de trabalho: Horario de trabalho: 36 horas semanais em formato de escala 24x7 ou horario

comercial;

AT - Analista de Atendimento SR

Responsavel por manter os processos atualizados e fluindo em parceria com as equipes responsaveis
pelos Servicos da RNP. E responsabilidade principal desse analista a manutencio (gestdo, administragdo)
da base de conhecimento do Service Desk, a passagem de conhecimento para toda a equipe de forma
gue esta esteja sempre atualizada em relagdo a possiveis alteragdes efetuadas e manter a Base de
Conhecimento alinhada aos interesses dos donos (ou demandantes) dos Servigos. As atividades desse

papel sdo:

e Auxiliar no atendimento de chamados sempre que requisitado;

e Atender as demandas escalonadas pelos Atendentes Genéricos ou Especializados;

e Acompanhar ou executar o Plano de Comunicac¢do para Incidentes Criticos;

e  Criar, atualizar, revisar e publicar itens na base de conhecimento;

e  Programar ac¢Oes preventivas e orientagGes periddicas aos técnicos da operagdo para eliminar
falhas no atendimento;

e Identificar melhorias nos sistemas de gerenciamento e abertura de chamados;

Para cumprir essas atividades, os analistas serdo alocados de acordo com a demanda mediante analise da

coordenacao.
Formacao necessdria para o profissional nesta funcao:

e  Cursando nivel superior;
e Certificagdo HDI — SCA;

e |TIL Foundation 4;
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AT - Analista de Atendimento Especializado JR

O papel desse profissional consiste nas seguintes atividades:

e Atendimento e registro das demandas que sejam feitas por telefone, e-mail ou chat através das
ferramentas adotadas na operagdo, além do acompanhamento dos chamados registrados pelo
cliente na ferramenta de tratativa de chamados;

e Analise da demanda em base de conhecimento e execugdo de testes junto ao usudrio;

e Registro de todo atendimento realizado na ferramenta de chamados;

e  Escalonamento dos chamados quando necessario;

e  Encerramento do chamado junto ao cliente;

e Atendimento de demandas especificas sempre que indicadas pela coordenacao.

Formacao necessdria para o profissional nesta funcdo: Nivel superior;

AT - Analista de Atendimento Especializado PL

O papel desse profissional consiste nas seguintes atividades:

e Atender e registrar as demandas que sejam feitas por telefone, e-mail ou chat através das
ferramentas adotadas na operagdo, além do acompanhamento dos chamados registrados pelo
cliente na ferramenta de tratativa de chamados;

e Analisar a demanda em base de conhecimento e execugdo de testes junto ao usuario;

e  Registrar todo o atendimento realizado na ferramenta de chamados;

e  Escalonar os chamados quando necessario;

e  Fazer as tratativas de chamados pendentes na fila de atendimento do Service Desk;

e  Fazer o encerramento do chamado junto ao cliente;

e Indicar e auxiliar na melhoria da base de conhecimento;

e  Executar o Plano de Comunicagdo para Incidentes Criticos;

e Atender as demandas especificas sempre que indicadas pela coordenacgao.

Formacao necessdria para o profissional nesta funcao:
e Nivel superior;

e (Certificacdo HDI - SCA;

Horario de trabalho: Horario de trabalho: 36 horas semanais em formato de escala 24x7 ou horario

comercial;

AT - Analista de Atendimento Especializado SR

Responsdvel por manter os processos atualizados e fluindo em parceria com as equipes responsaveis
pelos Servicos da RNP. E responsabilidade principal desse analista a manutenc3o (gest3o, administrac3o)

da base de conhecimento do Service Desk, a passagem de conhecimento para toda a equipe de forma
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que esta esteja sempre atualizada em relagdo a possiveis altera¢des efetuadas e manter a Base de
Conhecimento alinhada aos interesses dos donos (ou demandantes) dos Servigos. As atividades desse

papel sdo:

e Auxiliar no atendimento de chamados sempre que requisitado;

e Atender as demandas escalonadas pelos Atendentes Genéricos ou Especializados;

e Acompanhar ou executar o Plano de Comunicagdo para Incidentes Criticos;

e  Criar, atualizar, revisar e publicar itens na base de conhecimento;

e  Programar ac¢les preventivas e orientagGes periddicas aos técnicos da operagdo para eliminar
falhas no atendimento;

e Identificar melhorias nos sistemas de gerenciamento e abertura de chamados;

Para cumprir essas atividades, os analistas serdo alocados de acordo com a demanda mediante analise da

coordenacdo.
Formacao necessdria para o profissional nesta funcao:

e Nivel superior;
e (Certificacdo HDI - SCA;

e |TIL Foundation 4;

ACX - Analista de Experiéncia JR

O analista de Customer Experience JR é responsavel por apoiar as iniciativas de melhoria da experiéncia
do cliente na Geréncia de Atendimento Integrado da RNP, auxiliando na coleta, organizagdo e analise
inicial de dados relacionados a satisfagdo e percepc¢ao dos usuarios. Atua de forma operacional no
suporte as a¢Ges de acompanhamento da jornada do cliente, sempre com o intuito de elevar o nivel de

satisfacdo de parceiros, equipe e clientes. Sdo atividades dessa fungdo:

e  Apoiar o mapeamento da jornada do cliente (Customer Journey);

e Apoiar a consolidacdo de indicadores de experiéncia (NPS, CSAT, CES);

e Auxiliar na andlise de pesquisas de satisfacdo respondidas;

e Apoiar a elaboracdo de relatdrios peridédicos de experiéncia;

e I|dentificar oportunidades de melhoria nos fluxos de atendimento;

e Apoiar agdes de melhoria continua relacionadas a experiéncia do usudrio;

e Organizar e atualizar registros e bases de dados relacionadas a experiéncia do cliente.

Formacao necessdria para o profissional nesta funcao:

e  Cursando nivel superior;
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ACX - Analista de Experiéncia PL
O analista de Customer Experience PL é responsavel por identificar pontos de melhoria na jornada do
cliente e na percepgao dos servigos ofertados pela RNP, analisando indicadores de experiéncia e
propondo a¢des estruturadas para aprimoramento dos processos de atendimento e operagdo. Atua de
forma analitica e colaborativa junto as equipes técnicas e operacionais, sempre com o intuito de elevar o

nivel de satisfacdo de parceiros, equipe e clientes. Sdo atividades dessa funcdo:

e  Mapear e revisar a jornada do cliente;

e Analisar indicadores de experiéncia (NPS, CSAT, CES e correlatos);

e Elaborar relatérios gerenciais e dashboards de acompanhamento;

e I|dentificar causas de insatisfacdo e propor planos de ac¢do;

e Conduzir andlises de causa-raiz relacionadas a experiéncia do cliente;

e  Facilitar reunides com areas envolvidas para alinhamento de melhorias;

e  Acompanhar a execugdo de planos de melhoria;

Formacao necessdria para o profissional nesta funcao:

e Graduagdo completa;

ACX - Analista de Experiéncia SR
O analista de Customer Experience SR é responsdavel por estruturar, conduzir e evoluir a estratégia de
experiéncia do cliente na Geréncia de Atendimento Integrado da RNP, promovendo integracdo entre
areas, consolidando indicadores estratégicos e propondo melhorias estruturantes nos servigos e
processos. Atua de forma estratégica, garantindo visdo integrada da jornada do cliente e apoiando a
tomada de decisdo institucional, sempre com o intuito de elevar o nivel de satisfacdo de parceiros, equipe

e clientes. Sao atividades dessa fungao:

e Liderar iniciativas estratégicas de melhoria da experiéncia do cliente;

e  Estruturar e evoluir o modelo de governanga de Customer Experience;

e Consolidar e analisar indicadores estratégicos de experiéncia;

e  Conduzir andlises aprofundadas de causa-raiz;

e Propor melhorias estruturantes em processos e servigos;

e  Facilitar workshops e apresentacdes executivas;

e Apoiar a definicdo de metas institucionais relacionadas a experiéncia do cliente;

e  Atuar como referéncia técnica em praticas de CX, Service Design e melhoria continua.

Formacao necessdria para o profissional nesta funcao:

e Graduagdo completa;
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ASV - Analista de Servigcos JR

Responsdvel por manter os processos atualizados e fluindo em parceria com as equipes responsaveis

pelos Servigos da RNP.

e E responsabilidade desse profissional agir para diminuicdo continua do backlog de chamados
abertos no Service Desk, que se encontrem em outros grupos solucionadores.

e Realiza a interface com grupos solucionadores para melhoria e evolucdo de processos e
procedimentos utilizados para atendimento ao cliente da RNP.

e Apoia na estruturacdo da entrada de novos servicos para o atendimento.

e Auxiliar no atendimento aos tickets da Gestdo de Mudancas de TIC da RNP, analisar datas e
horarios, verificar se formuldrio técnico se encontra de acordo, comunicar partes interessadas a
respeito da manutenc¢ao, agendar comunicagdes internas e externas para clientes que utilizam os
servicos fornecidos pela RNP.

Formagdo necessaria para o profissional nesta fungao:

e  Cursando nivel superior;

ASV - Analista de Servigos PL

Responsdavel por apoiar a drea em evolucgdes tecnoldgicas, automacdes e integragdes.

Tem como atribuicdes elaborar melhorias para os sistemas utilizados internamente, propor formas de
automacao nas rotinas gerais e desenvolvimento de dashboards que deem visibilidade ao trabalho
exercido pela drea, seja utilizando de insumo as ferramentas de atendimento, de telefonia, de

conhecimento, etc.

e Apoiar no desenvolvimento de tecnologias que auxiliem o dia a dia da operacgado;
e Construcdo e manutencao de chatbot;

e Integracdes tecnolégicas entre os sistemas utilizados na drea;

Formacao necessdria para o profissional nesta funcao:
e Cursando nivel superior;

e  Certificagdo ITIL Foundation 4;

ASV - Analista de Servigos SR

Responsdvel por atuar na melhoria continua das diversas frentes de processos e tecnologia dentro da

Gerencia de Atendimento Integrado da RNP.

e Responsavel por apoiar a drea em evolugdes tecnoldgicas.
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e Tem como atribui¢des elaborar melhorias para os sistemas utilizados internamente, propor formas
de automagdo nas rotinas gerais e desenvolvimento de dashboards que deem visibilidade ao
trabalho exercido pela area, seja utilizando de insumo as ferramentas de atendimento, de
telefonia, de conhecimento, etc.

e Responsavel por manter os processos atualizados e fluindo em parceria com as equipes
responsaveis pelos Servicos da RNP.

e Apoiar no desenvolvimento de tecnologias que auxiliem o dia a dia da operacdo sustentando a
transformacado digital dos processos e atividades;

e Integracdes tecnolégicas entre os sistemas utilizados na drea;

Formacao necessdria para o profissional nesta funcao:

e Graduagdo completa;

e  Certificagdo ITIL Foundation 4;

e Uma das seguintes certificagdes: Scrum (Exin/Alliance/Org), Lean IT, DevOps (Exin LPI Linux
Essentials, LPIC-1 — Linux Administrator, LPIC-2 — Linux Engineer, CompTIA Linux+, Microsoft
Certified Solutions Associate (MCSA), Microsoft Certified Solutions Expert (MCSE) e Microsoft
Certified Solutions Developer (MCSD));

LID-02 - Supervisor de Atendimento e Experiéncia (CX) Janior

Objetivo do cargo

Apoiar a lideranga das frentes de Atendimento e de Experiéncia do Cliente (CX), acompanhando a operagao didria e os
indicadores para assegurar a qualidade do atendimento e a satisfagao dos clientes, sob orientagdo da coordenacao.

Responsabilidades

e Apoiar a supervisdo da operacdo didria das equipes de Atendimento e de Experiéncia, acompanhando
cobertura e aderéncia aos procedimentos.

e Acompanhar as filas e a distribuicdo de demandas, sinalizando desvios a coordenacgao.

e Acompanhar os indicadores de atendimento e de experiéncia.

e  Atuar no primeiro nivel de escalonamento e na comunicagdo de incidentes.

e  Conduzir os rituais da equipe e apoiar a capacitagdo dos profissionais.

e Apoiar agdes de melhoria dos fluxos de atendimento.

Requisitos
e Vivéncia em operagdo de atendimento.
e Nogdes de gestdo de filas, SLA e indicadores de experiéncia do cliente.
e Boacomunicac¢do, organizacao e foco na satisfacdo do cliente.
Formacao

e  Superior completo em areas correlatas.
e Desejavel pds-graduacdo em dreas correlatas.

LID-03 - Supervisor de Atendimento e Experiéncia (CX) Pleno
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Objetivo do cargo

Liderar de forma auténoma as frentes de Atendimento e de Experiéncia do Cliente (CX), garantindo o cumprimento dos
niveis de servico, a qualidade do atendimento, a gestdao da equipe e a evolugdo continua da satisfacdo dos clientes.

Responsabilidades

e Supervisionar a operagdo diaria das equipes de Atendimento e de Experiéncia, garantindo cobertura,
cumprimento de SLA e aderéncia aos procedimentos.

e  Gerir a escala, a distribuicdo de demandas e a priorizagdo dos atendimentos.

e  Atuar como ponto focal na condug¢do e comunicagao de incidentes criticos.

e  Monitorar os indicadores de atendimento e de experiéncia e conduzir planos de a¢do para tratar desvios.

e Conduzir os rituais da equipe e apoiar a capacitagdo e o desenvolvimento dos profissionais.

e Apoiar a melhoria da jornada do cliente, transformando analises em melhorias nos fluxos de atendimento.

e  Reportar periodicamente o desempenho das frentes, os riscos e as oportunidades de melhoria.

Requisitos

e Experiéncia em operacdo de atendimento e em lideranca de equipes.

e Conhecimento de gestdo de filas, SLA e indicadores de experiéncia do cliente.

e Boa capacidade de comunicagdo, organizacdo, tomada de decisdo e resolugdo de conflitos.
e Perfil de liderancga e foco em resultados e na satisfacdo do cliente.

Formacao

e  Superior completo em areas correlatas.
e Pds-graduacdo em areas correlatas.

LID-04 - Supervisor de Atendimento e Experiéncia (CX) Sénior

Objetivo do cargo

Responder pela lideranga e pela estratégia das frentes de Atendimento e de Experiéncia do Cliente (CX), conduzindo
situa¢Oes de maior complexidade e a evolucdo dos indicadores de satisfacdo, com autonomia e visdo de resultado.

Responsabilidades

e Responder pela operacdo das frentes de Atendimento e de Experiéncia, garantindo cumprimento de SLA e
qualidade do atendimento.

e Definir e conduzir a estratégia de experiéncia do cliente e os planos de melhoria continua.

e  Gerir a escala, a priorizagdo e a alocagdo da equipe conforme volume e criticidade.

e  Conduzir incidentes criticos e crises de maior impacto, atuando como principal ponto focal.

e Negociar alinhamentos complexos com diferentes areas e parceiros.

e  Responder pela evolugdo dos indicadores de atendimento e de satisfagdo, reportando desempenho, riscos e
oportunidades.

e Desenvolver e orientar a equipe, atuando como referéncia de lideranga.

Requisitos

e  Experiéncia consolidada em operacgao de atendimento e em lideranca de equipes.

e Dominio de gestdo de filas, SLA e indicadores de experiéncia do cliente.

e Excelente comunicagdo, negociacdo, tomada de decisdo sob pressao e resolugao de conflitos.
e Perfil de lideranga, mentoria e visdo estratégica orientada a resultados.

Formagao

e  Superior completo em areas correlatas.
e  Pés-graduagdo completa em areas correlatas.

AGP - Analista de Projetos JR
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Tem como objetivo apoiar a GAl em termos de gestdo de processos e projetos tanto internos quanto
externos. Deve acompanhar o planejamento dos projetos, verificando escopo da proposta e monitorando
0s cronogramas, visando assegurar performance superior dos mesmos. Em conjunto com a equipe, deve
efetuar planos de a¢do, através de observacao e andlise de problemas recorrentes, visando maximizar

resultados de curto, médio e longo prazo, bem como:

e Acompanhar os planos de agdao para melhoria de processos

e Apoiar a elaboracdo de modelos de dashboards utilizados para o controle e o acompanhamento
da execugao

e Conhecimento em gerenciamento de processos de negdcio (BPM)

e I|dentificar e desenvolver metodologia, melhores praticas e padrdes de gerenciamento de projetos;

e Direcionar os gerentes de projeto na utilizagdo das melhores praticas de gerenciamento de
projetos;

e Desenvolver e gerenciar politicas, procedimentos, formularios e outras documentacgGes
compartilhadas dos projetos (ativos de processos organizacionais);

e Esclarecer questionamentos e comunicar problemas de qualquer natureza que possam impactar
na execugdo dos projetos;

e Manter-se atualizado sobre as inovac¢des tecnolégicas do segmento, buscando aperfeicoamento
dos recursos existentes, tendo em vista constante otimizacdo e qualidade na realizagdo do
trabalho.

e Disponibilizar informacGes sobre atividades desenvolvidas, através de relatérios de status, visando
fornecer informacgdes sobre o andamento das rotinas dos projetos e subsidios para analise e

tomada de decisdes;

Formacgdo necessaria para o profissional nesta fungao:

e  Cursando nivel superior;

AGP - Analista de Projetos PL

Tem como objetivo apoiar a GAl em termos de gestdo de processos e projetos tanto internos quanto
externos. Deve acompanhar o planejamento dos projetos, verificando escopo da proposta e monitorando

os cronogramas, visando assegurar performance superior dos mesmos.

Em conjunto com a equipe, deve efetuar planos de agdo, através de observagao e analise de problemas

recorrentes, visando maximizar resultados de curto, médio e longo prazo, bem como:

e Acompanhar os planos de agdo para melhoria de processos
e Apoiar a elaboracdo de modelos de dashboards utilizados para o controle e o acompanhamento
da execugdo

e Conhecimento em gerenciamento de processos de negdcio (BPM)
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e  Prover visibilidade sobre o desempenho dos projetos para a organizagao;

e Elaborar planejamentos e monitorar entregas, prazos, custos, riscos e qualidade;

e Direcionar os gerentes de projeto na utilizagdo das melhores praticas de gerenciamento de
projetos;

e Desenvolver e gerenciar politicas, procedimentos, formularios e outras documentacgGes
compartilhadas dos projetos (ativos de processos organizacionais);

e Apoiar o planejamento de atividades de implantagdo de projetos: analisar e definir escopo do
projeto e servigo, prevendo seus impactos; analisar escopo do negdcio; definir estratégia de
desenvolvimento e necessidades de recursos humanos, materiais (infraestrutura) e recursos
tecnoldgicos (software e hardware); estabelecer prioridades, prazos e custos de execugao;
elaborar propostas de projetos e servicos, estabelecendo acordo de nivel de servico, metas,
politica de seguranca e pontos de controle; definir matriz de responsabilidades e padrdes de
desempenho e qualidade; elaborar orcamento;

e Esclarecer questionamentos e comunicar problemas de qualquer natureza que possam impactar
na execucgao dos projetos;

e Manter-se atualizado sobre as inovac¢des tecnolégicas do segmento, buscando aperfeicoamento
dos recursos existentes, tendo em vista constante otimizacdo e qualidade na realizagdo do
trabalho.

e Disponibilizar informagGes sobre atividades desenvolvidas, através de relatdrios de status, visando
fornecer informagGes sobre o andamento das rotinas dos projetos e subsidios para analise e

tomada de decises;

Formacao necessdria para o profissional nesta funcao:

e  Graduacgdo completa.

AGP - Analista de Projetos SR

Tem como objetivo apoiar a GAl em termos de gestdo de processos e projetos tanto internos quanto
externos. Deve acompanhar o planejamento dos projetos, verificando escopo da proposta e monitorando

0s cronogramas, visando assegurar performance superior dos mesmos.

Em conjunto com a equipe, deve efetuar planos de agdo, através de observagao e analise de problemas

recorrentes, visando maximizar resultados de curto, médio e longo prazo, bem como:

e Acompanhar os planos de agdo para melhoria de processos

e Apoiar a elaboragdo de modelos de dashboards utilizados para o controle e o acompanhamento
da execugao

e Conhecimento em gerenciamento de processos de negdcio (BPM)

e Apoiar a gestdo dos programas e projetos da Diretoria de Engenharia e Operagdes;

e Prover visibilidade sobre o desempenho dos projetos para a organizagao;
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e Elaborar planejamentos e monitorar entregas, prazos, custos, riscos e qualidade;

e Identificar e desenvolver metodologia, melhores praticas e padrGes de gerenciamento de projetos;

e Coordenar o desenvolvimento dos projetos de modo que os mesmos atendam os objetivos da
empresa;

e  Responsabilizar-se diretamente por tarefas que auxiliem a atingir metas acordadas;

e Direcionar os gerentes de projeto na utilizagdo das melhores praticas de gerenciamento de
projetos;

e Desenvolver e gerenciar politicas, procedimentos, formularios e outras documentacgGes
compartilhadas dos projetos (ativos de processos organizacionais);

e Apoiar o planejamento de atividades de implantagdo de projetos: analisar e definir escopo do
projeto e servigo, prevendo seus impactos; analisar escopo do negdcio; definir estratégia de
desenvolvimento e necessidades de recursos humanos, materiais (infraestrutura) e recursos
tecnoldgicos (software e hardware); estabelecer prioridades, prazos e custos de execugdo;
elaborar propostas de projetos e servicos, estabelecendo acordo de nivel de servico, metas,
politica de seguranca e pontos de controle; definir matriz de responsabilidades e padrdes de
desempenho e qualidade; elaborar orcamento;

e Elaborar niveis de servicos e de qualidade;

e Esclarecer questionamentos e comunicar problemas de qualquer natureza que possam impactar
na execugao dos projetos;

e Manter-se atualizado sobre as inovac¢des tecnolégicas do segmento, buscando aperfeicoamento
dos recursos existentes, tendo em vista constante otimizacdo e qualidade na realizagdo do
trabalho.

e Planejar processos da area, verificando prazos e alinhando as atividades com a equipe, tendo em
vista a garantia da organizacao e eficiéncia no direcionamento do trabalho;

e Disponibilizar informagGes sobre atividades desenvolvidas, através de relatdrios de status, visando
fornecer informacgdes sobre o andamento das rotinas dos projetos e subsidios para analise e

tomada de decises;

Formacgdo necessadria para o profissional nesta fungao:

e Graduacdo completa;

e Cursando pos-graduacao.

SEG-01.1- Analista de Seguranca da informacao Nivel 1- JUNIOR
Resumo do Cargo:
Atuar no monitoramento e na operac¢do de ferramentas de seguranca, realizando triagem, analise e
tratamento inicial de incidentes conforme playbooks e SLAs. E responsével pelo atendimento a clientes,
registro e documentacdo de ocorréncias, além da comunicagao e escalonamento quando necessario.

Também contribui para a melhoria continua dos processos, geragado de relatérios e apoio na
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administracao das solu¢des de seguranca.

Requisitos de Formagao:
e  Estar cursando graduagdao em Tl, Redes, Seguranca da Informacdo ou areas correlatas;
e Conhecimentos basicos em sistemas operacionais (Windows/Linux);
e Nogdes de redes e protocolos TCP/IP;

e Boa comunicagdo escrita e oral;

Responsabilidades:

e Monitoramento de ferramentas de segurancga, com triagem inicial, classificagao por
severidade/impacto e priorizagdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validacdo, categorizacdo, contencdo inicial,
comunicagdo ao cliente e escalonamento conforme playbook e SLA

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cendrio, verificagdo
técnica, orientagdo imediata e abertura de investigacdo formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, acées acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validag¢do da solu¢do, documentacgéo sucinta (causa/acdo/resultado),
licdes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuracdo, hardening,
atualizacdo, health checks, tuning continuo e gestdo de capacidade

e Execucgdo conforme processo definido, registro de desvios e proposta de melhorias
continuas com atualizagdo controlada

e Elaboragdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacdes

e Coleta, saneamento e automacgdo de métricas nas plataformas, assegurando integridade e

consisténcia dos dados que abastecem painéis e relatdrio

SEG-02.1- Analista de Seguran¢a da Informacao Nivel 2 - JUNIOR

Resumo do Cargo:

Atuar na operagao de seguranca com foco em padronizagao e qualidade dos processos, executando o
monitoramento e a tratativa de incidentes conforme SLAs e boas praticas de ITIL. Além da atuacdo
técnica, é responsdvel pela elaboracao, atualizacdo e versionamento de playbooks, garantindo

organizacdo, rastreabilidade e melhoria continua da operagdo. Contribui para a eficiéncia do SOC por
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meio de relatdrios, métricas e suporte na evolucdo das ferramentas de seguranca.

Requisitos de Formagao:
e Graduagdo em andamento em TI, Redes, Seguranca da Informagdo ou dreas correlatas;
e  Experiéncia prévia em SOC, suporte ou operagao de ferramentas de seguranca;
e Conhecimento de ITIL Foundation;

e Capacidade de elaboragdo e manutencado de playbooks;

Responsabilidades:

e Monitoramento de ferramentas de seguranga, com triagem inicial, classificagdo por
severidade/impacto e priorizacdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validagdo, categorizagdo, contengao inicial,
comunicacdo ao cliente e escalonamento conforme playbook e SLA

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cenario, verificagcdo
técnica, orientagdo imediata e abertura de investigacdo formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, acGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com valida¢do da solu¢do, documentacgéo sucinta (causa/acdo/resultado),
licdes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuracdo, hardening,
atualizagao, health checks, tuning continuo e gestao de capacidade

e Execucdo conforme processo definido, registro de desvios e proposta de melhorias
continuas com atualizagdo controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e
consisténcia dos dados que abastecem painéis e relatério

e Criagdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,

passos, responsaveis, critérios de saida e comunicagdo

SEG-03.1- Analista de Seguran¢a da Informacao Nivel 3 - JUNIOR

Resumo do Cargo:
Analista responsdvel por apoiar a operagao de seguranga no monitoramento e na tratativa de incidentes,
seguindo processos e SLAs definidos. Atua na documentacao técnica, atualizacdo de playbooks e geragcao

de relatérios, contribuindo para a organizacao e padronizacdo da operagdo. Tem papel fundamental na
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sustentacdo das ferramentas de seguranca e na qualidade dos registros e evidéncias.

Requisitos de Formagao:
e Graduagdo em andamento ou concluida em Tl, Redes, Seguranga da Informagdo ou areas
afins;
e Experiéncia em monitoramento e tratativa de incidentes de seguranca;

e Conhecimento em elaboragdo de documentagao técnica;

Responsabilidades:

e Monitoramento de ferramentas de seguranga, com triagem inicial, classificagdo por

severidade/impacto e priorizacdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validagao, categorizagdo, contengao inicial,

comunicacao ao cliente e escalonamento conforme playbook e SLA

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cenario, verificagcdo
técnica, orientacdo imediata e abertura de investigacao formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, agGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validagdo da solugdo, documentagdo sucinta (causa/agdo/resultado),

licdes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuragdo, hardening,

atualizagao, health checks, tuning continuo e gestao de capacidade

e Execucgdo conforme processo definido, registro de desvios e proposta de melhorias

continuas com atualizagdo controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais

incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e

consisténcia dos dados que abastecem painéis e relatério

e Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,

passos, responsaveis, critérios de saida e comunicagdo

e Documentacgdo de arquitetura e procedimentos para clientes, com controle de versao,

repositério central e revisdo periddica

SEG-01.2 - Analista de Seguranga da informacao Nivel 1- PLENO

Resumo do Cargo:
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Atuar no monitoramento e na gestdo de incidentes de seguranga em ambiente de SOC, conduzindo
analises, tratativas técnicas e escalonamentos conforme SLA. E responsével também pela gestdo de
tickets junto a fabricantes, documentagdo de processos (playbooks e arquitetura) e elaboracgdo de
relatérios executivos. Contribui para a melhoria continua das operagdes, assegurando qualidade,

rastreabilidade e evolugdo dos controles de seguranca.

Requisitos de Formagao:
e Graduacdo completa em Tl, Redes, Seguranca da Informacdo ou areas relacionadas;
e  Experiéncia comprovada em SOC ou gestdo de incidentes de seguranca;

e Conhecimento em abertura e acompanhamento de tickets junto a fabricantes/provedores;

Responsabilidades:

e Monitoramento de ferramentas de seguranga, com triagem inicial, classificagdo por
severidade/impacto e priorizacdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validagdo, categorizagdo, contengao inicial,
comunicacao ao cliente e escalonamento conforme playbook e SLA

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cenario, verificacdo
técnica, orientacdo imediata e abertura de investigacdo formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, agGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validagdo da solugdo, documentagdo sucinta (causa/agdo/resultado),
licdes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuracdo, hardening,
atualizagao, health checks, tuning continuo e gestao de capacidade

e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento
de prazos, validagdo de corregGes e retorno consolidado ao cliente

e Execucdo conforme processo definido, registro de desvios e proposta de melhorias
continuas com atualizagdo controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e
consisténcia dos dados que abastecem painéis e relatério

e Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,

passos, responsaveis, critérios de saida e comunicagdo
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e Documentacdo de arquitetura e procedimentos para clientes, com controle de versao,

repositdrio central e revisdo periddica

SEG-02.2 - Analista de Seguranca da Informagao Nivel 2 - PLENO

Resumo do Cargo:

Profissional com atuagdo avangada em threat hunting e resposta a incidentes, responsavel por identificar
ameacas de forma proativa e conduzir investigacGes técnicas aprofundadas. Trabalha com base em
frameworks como NIST e MITRE ATT&CK para fortalecer a capacidade de detecgdo e resposta do SOC.
Também contribui para a melhoria continua dos processos, documentacdo técnica e evolugdo das

ferramentas de seguranca.

Requisitos de Formagao:
e Graduacdo completa em areas de Tl ou Seguranca;
e Experiéncia sélida em threat hunting, investigacOes e resposta a incidentes;

e Conhecimento em frameworks de seguranga (NIST, MITRE ATT&CK);

Responsabilidades:

e Monitoramento de ferramentas de seguranca, com triagem inicial, classificagao por
severidade/impacto e priorizagdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validacdo, categorizacdo, contencdo inicial,
comunicagado ao cliente e escalonamento conforme playbook e SLA

e Threat hunting e investigaces proativas com hipdteses orientadas a TTPs/IOCs, varredura
em telemetrias, identificacdo de anomalias e abertura de incidentes quando aplicavel

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cendrio, verificagdo
técnica, orientagdo imediata e abertura de investigagdo formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, acGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validag¢do da solu¢do, documentacg3o sucinta (causa/acdo/resultado),
licoes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuragdo, hardening,
atualizacdo, health checks, tuning continuo e gestdo de capacidade

e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento
de prazos, validacdo de corregdes e retorno consolidado ao cliente

e Execucgdo conforme processo definido, registro de desvios e proposta de melhorias

continuas com atualiza¢do controlada
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Elaboragdo de relatérios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacdes

Coleta, saneamento e automacgdo de métricas nas plataformas, assegurando integridade e
consisténcia dos dados que abastecem painéis e relatdrio

Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,
passos, responsaveis, critérios de saida e comunicagdo

Documentacdo de arquitetura e procedimentos para clientes, com controle de versao,

repositério central e revisdo periddica

SEG-03.2 - Analista de Seguranca da Informacao Nivel 3 - PLENO

Resumo do Cargo:

Analista pleno com atuacdo técnica focada na andlise aprofundada de incidentes e no

aprimoramento continuo das capacidades de detec¢do do SOC. Responsavel por desenvolver e

otimizar regras em SIEM/SOAR, realizar threat hunting e reduzir falsos positivos por meio de

tuning e ajustes avangados. Contribui diretamente para a eficiéncia operacional e para o

aumento da maturidade técnica da operagao de seguranga.

Requisitos de Formagao:

Graduagdo completa em areas de Tl ou Seguranga da Informacgao;
Experiéncia avancada em andlise de incidentes e desenvolvimento de detec¢des;

Vivéncia em ajustes e otimizac¢&o de regras de seguranca em SIEM/SOAR;

Responsabilidades:

Monitoramento de ferramentas de seguranga, com triagem inicial, classificagdo por
severidade/impacto e priorizacdo conforme regras de negécio

Tratativa de incidentes disparados por alertas: validagdo, categorizagdo, contengdo inicial,
comunicagdo ao cliente e escalonamento conforme playbook e SLA

Threat hunting e investigacdes proativas com hipdteses orientadas a TTPs/IOCs, varredura
em telemetrias, identificagdo de anomalias e abertura de incidentes quando aplicavel
Tratativa de incidentes reportados por clientes: registro, qualificacdo do cenario, verificacao
técnica, orientagdo imediata e abertura de investigacdo formal

Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

Execucdo do atendimento: diagndstico, a¢gbes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

Encerramento com valida¢do da solucdo, documentacgdo sucinta (causa/acdo/resultado),

licdes aprendidas quando cabivel e notificagdo formal ao cliente
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e Engenharia/operacionalizacdo de ferramentas de seguranca: configuragdo, hardening,

atualizacdo, health checks, tuning continuo e gestdo de capacidade

e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento
de prazos, validacdo de corregdes e retorno consolidado ao cliente

e Execucgdo conforme processo definido, registro de desvios e proposta de melhorias
continuas com atualizagdo controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e
consisténcia dos dados que abastecem painéis e relatério

e Desenvolvimento e tuning de detec¢cdes mapeadas ao MITRE ATT&CK, com teste, avaliagao
de precisdo e redugdo de falsos positivos

e Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,
passos, responsaveis, critérios de saida e comunicagdo

e Documentacgdo de arquitetura e procedimentos para clientes, com controle de versado, repositdrio central e
revisdo periddica.

SEG-01.3 - Analista de Seguranca da informacgao Nivel 1- SENIOR

Resumo do Cargo:

Profissional responsavel por atuar como referéncia técnica na condugao de incidentes de alta
complexidade, realizando investigagdes aprofundadas, threat hunting e aprimoramento continuo das
detecgbes. Atua na estruturagdo e governancga dos processos de seguranca, definindo fluxos, SLAs e boas
praticas. Tem papel estratégico na elevacdo da maturidade do SOC e na melhoria da efetividade das

respostas a incidentes.

Requisitos de Formagao:
e  Graduacdo completa em Tl, Redes ou Seguranca da Informacao;
e  Experiéncia avancada em gestdo de incidentes complexos e processos de seguranca;

e Conhecimento em definicdo de SLAs, fluxos de processos e governanga de seguranga;

Responsabilidades:
e Monitoramento de ferramentas de segurancga, com triagem inicial, classificagao por
severidade/impacto e priorizagdo conforme regras de negécio
e Tratativa de incidentes disparados por alertas: validacdo, categorizacdo, contencdo inicial,
comunicagdo ao cliente e escalonamento conforme playbook e SLA
e Threat hunting e investigacdes proativas com hipdteses orientadas a TTPs/IOCs, varredura

em telemetrias, identificacdo de anomalias e abertura de incidentes quando aplicavel
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e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cenario, verificagcdo
técnica, orientacdo imediata e abertura de investigacao formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, agGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validag¢do da solu¢do, documentacgéo sucinta (causa/acdo/resultado),

licdes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuracdo, hardening,

atualizagao, health checks, tuning continuo e gestao de capacidade

e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento

de prazos, validagdo de corregGes e retorno consolidado ao cliente

e Codificacdo/ajuste de processos com foco em seguranca: fluxos, papéis e responsabilidades

(RACI), SLAs, canais de comunicagdo e critérios de severidade

e Execucdo conforme processo definido, registro de desvios e proposta de melhorias

continuas com atualizagdo controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais

incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e

consisténcia dos dados que abastecem painéis e relatério

e Desenvolvimento e tuning de detec¢cdes mapeadas ao MITRE ATT&CK, com teste, avaliacao

de precisdo e reducdo de falsos positivos

e Criagdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,

passos, responsaveis, critérios de saida e comunicagdo

e Documentacdo de arquitetura e procedimentos para clientes, com controle de versao,

repositdrio central e revisdo periddica

SEG-02.3 - Analista de Seguran¢a da Informacao Nivel 2 - SENIOR

Resumo do Cargo:

Analista Sénior com atuacgdo estratégica e técnica na implantagdo e evolugdo de solugbes de seguranca,
incluindo desenho de arquitetura, integracdes e migragdes. Conduz investiga¢Oes avancgadas, threat
hunting e desenvolvimento de detec¢bes, além de apoiar a gestdo de projetos e times. Tem papel
relevante na estruturagdo de processos, governanga e amadurecimento continuo da operagao de

seguranca.

Requisitos de Formagao:

e  Graduagdo completa em Tl ou Seguranca da Informagao;
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e Experiéncia consolidada em implantagdo de ferramentas de seguranca (arquitetura,
integracdo, migracdo);

e Atuacdo prévia em gestdo de equipes ou projetos de seguranga;

Responsabilidades:

e  Monitoramento de ferramentas de segurancga, com triagem inicial, classificagao por
severidade/impacto e priorizagdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validacdo, categoriza¢do, contencdo inicial,
comunicagdo ao cliente e escalonamento conforme playbook e SLA

e Threat hunting e investigacdes proativas com hipdteses orientadas a TTPs/IOCs, varredura
em telemetrias, identificacdo de anomalias e abertura de incidentes quando aplicavel

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cendrio, verificacdo
técnica, orientagdo imediata e abertura de investigagdo formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucgdo do atendimento: diagndstico, agGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validagdo da solugdo, documentagdo sucinta (causa/agdo/resultado),
licdes aprendidas quando cabivel e notificagcdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuragdo, hardening,
atualizacdo, health checks, tuning continuo e gestdo de capacidade

e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento
de prazos, validacdo de corregdes e retorno consolidado ao cliente

e Planejamento e execug¢do de implantagdo de ferramentas: desenho de arquitetura,
integracGes, migracdes, testes, aceitacdo (UAT) e handover para operacéo.

e Codificagdo/ajuste de processos com foco em seguranca: fluxos, papéis e responsabilidades
(RACI), SLAs, canais de comunicacdo e critérios de severidade

e Execucgdo conforme processo definido, registro de desvios e proposta de melhorias
continuas com atualiza¢do controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e
consisténcia dos dados que abastecem painéis e relatério

e Desenvolvimento e tuning de detec¢cdes mapeadas ao MITRE ATT&CK, com teste, avaliagao
de precisdo e redugdo de falsos positivos

e Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,

passos, responsaveis, critérios de saida e comunicagdo
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e Documentacdo de arquitetura e procedimentos para clientes, com controle de versao,

repositdrio central e revisdo periddica

SEG-03.3 - Analista de Seguranca da Informacao Nivel 3 - SENIOR

Resumo do Cargo:

Analista sénior com atuagdo estratégica na conducdo e liderancga de projetos de seguranga, incluindo
avaliagdo e implantagdo de novas solugées com foco em riscos, compliance e integragdo. Atua na gestado
de incidentes complexos, desenvolvimento de detecg¢des e estruturacdo de processos, apoiando a
governanca e a tomada de decisdo. Tem papel central no planejamento técnico, na evolugdo da

arquitetura de seguranca e no amadurecimento da operagao.

Requisitos de Formagao:
e Graduagdo completa em TI, Seguranga da Informacdo ou areas afins;
e  Experiéncia estratégica em avaliacdo de solucdes de seguranca, compliance e gestdo de
riscos;

e Forte atuagdo em planejamento e lideranga de projetos de seguranca;

Responsabilidades:

e Monitoramento de ferramentas de seguranga, com triagem inicial, classificagdo por
severidade/impacto e priorizacdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validagdo, categorizagdo, contengao inicial,
comunicacgao ao cliente e escalonamento conforme playbook e SLA

e Threat hunting e investigacBes proativas com hipdteses orientadas a TTPs/IOCs, varredura
em telemetrias, identificagdo de anomalias e abertura de incidentes quando aplicavel

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cendrio, verificacdo
técnica, orientagdo imediata e abertura de investigacdo formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, acGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validag¢do da solu¢do, documentacgéo sucinta (causa/acdo/resultado),
licdes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuracdo, hardening,
atualizagao, health checks, tuning continuo e gestao de capacidade

e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento

de prazos, validagdo de corregGes e retorno consolidado ao cliente
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Avaliagdo técnica de novas solugGes com critérios de sucesso, riscos, custos, integragdo e
compliance

Planejamento e execugdo de implantagdo de ferramentas: desenho de arquitetura,
integracBes, migracdes, testes, aceitacdo (UAT) e handover para operacéo.
Codificagdo/ajuste de processos com foco em seguranca: fluxos, papéis e responsabilidades
(RACI), SLAs, canais de comunicagdo e critérios de severidade

Execucdo conforme processo definido, registro de desvios e proposta de melhorias
continuas com atualizagdo controlada

Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacgGes

Coleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e
consisténcia dos dados que abastecem painéis e relatério

Desenvolvimento e tuning de detec¢6es mapeadas ao MITRE ATT&CK, com teste, avaliacao
de precisdo e redugdo de falsos positivos

Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,
passos, responsaveis, critérios de saida e comunicagdo

Documentacdo de arquitetura e procedimentos para clientes, com controle de versao,

repositério central e revisdo periddica.

SEG-03.4 - Analista de Seguranca da Informagao Nivel 1- ESPECIALISTA

Resumo do Cargo:

Profissional com atuacdo estratégica e forte profundidade técnica, responsavel por avaliar,

implantar e evoluir solugdes de seguranca com foco em risco e compliance. Atua como

referéncia técnica para o time, apoiando decisGes arquiteturais e o desenvolvimento de

capacidades avancadas de deteccao e resposta. Contribui diretamente para a padronizacao,

governanca e amadurecimento da operagdo.

Requisitos de Formagao:

Graduacgdo completa em Tl, Seguranca da Informacdo ou dareas afins;

Pdés-graduacdo ou especializagdo em Seguranca da Informacgdo, Gestdo de Riscos ou areas

correlatas;
Desejavel Certificagdo de seguranca reconhecida (ex: ISO 27001, Security+, CySA+,
ou equivalente);

Experiéncia estratégica em avaliacdo de solugGes de seguranga, compliance e gestdo de

riscos;

Forte atuagdo em planejamento e lideranga de projetos de seguranca;
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Responsabilidades:

e Monitoramento de ferramentas de seguranca, com triagem inicial, classificagao por
severidade/impacto e priorizagdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validacdo, categorizacdo, contencdo inicial,
comunicagado ao cliente e escalonamento conforme playbook e SLA

e Threat hunting e investigacdes proativas com hipdteses orientadas a TTPs/IOCs, varredura
em telemetrias, identificacdo de anomalias e abertura de incidentes quando aplicavel

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cenario, verificagcdo
técnica, orientacdo imediata e abertura de investigacao formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, agGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validagdo da solugdo, documentagdo sucinta (causa/agdo/resultado),
licoes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuragdo, hardening,
atualizacdo, health checks, tuning continuo e gestdo de capacidade

e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento
de prazos, validacdo de corregdes e retorno consolidado ao cliente

e Avaliagdo técnica de novas solugGes com critérios de sucesso, riscos, custos, integracao e
compliance

e Planejamento e execug¢do de implantagdo de ferramentas: desenho de arquitetura,
integracBes, migragdes, testes, aceitacdo (UAT) e handover para operagdo.

e Codificacdo/ajuste de processos com foco em seguranca: fluxos, papéis e responsabilidades
(RACI), SLAs, canais de comunicagdo e critérios de severidade

e Execucgdo conforme processo definido, registro de desvios e proposta de melhorias
continuas com atualizagdo controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e
consisténcia dos dados que abastecem painéis e relatério

e Desenvolvimento e tuning de detec¢cdes mapeadas ao MITRE ATT&CK, com teste, avaliacao
de precisdo e redugdo de falsos positivos

e Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,
passos, responsaveis, critérios de saida e comunicagdo

e Documentacgdo de arquitetura e procedimentos para clientes, com controle de versao,

repositério central e revisdo periddica.



TERMO DE REFERENCIA 2026 | GERENCIA DE SERVIGO INTEGRADO (GAI) ~ 28

e Atuacdo como referéncia técnica para analistas seniores em temas especificos de

seguranca;

SEG-03.5 - Analista de Seguranca da Informagao Nivel 2 - ESPECIALISTA

Resumo do Cargo:

Especialista com lideranca técnica consolidada, responsavel por conduzir projetos estratégicos de grande
porte e orientar tecnicamente equipes em iniciativas criticas de segurancga. Atua na avaliagdo de solugGes
complexas, defini¢do de diretrizes e fortalecimento da governanga. Tem papel decisivo na evolugdo da

arquitetura de seguranca e na mitigagdo de riscos institucionais.

Requisitos de Formagao:
e Graduacdo completa em Tl, Seguranca da Informacdo ou dareas afins;

e  Pés-graduacgdo ou especializagdo em Seguranca da Informacgdo, Gestdo de Riscos ou areas

correlatas;

e Desejavel Certificacdo avangada (ex: CISSP, CISM, CISA, CCSP ou equivalente);

e Experiéncia estratégica em avaliagdo de solugdes de seguranca, compliance e gestdo de
riscos;

e Forte atuagdo em planejamento e lideranga de projetos de seguranga;

Responsabilidades:

e  Monitoramento de ferramentas de segurancga, com triagem inicial, classificagao por
severidade/impacto e priorizagdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validacdo, categorizacdo, contencdo inicial,
comunicagado ao cliente e escalonamento conforme playbook e SLA

e Threat hunting e investigacdes proativas com hipdteses orientadas a TTPs/IOCs, varredura
em telemetrias, identificacdo de anomalias e abertura de incidentes quando aplicavel

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cenario, verificacdo
técnica, orientacdo imediata e abertura de investigacao formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, agGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validagdo da solugdo, documentagdo sucinta (causa/agdo/resultado),
licdes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuragdo, hardening,

atualizacdo, health checks, tuning continuo e gestdo de capacidade
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e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento

de prazos, validacdo de corregdes e retorno consolidado ao cliente

e Avaliagdo técnica de novas solugGes com critérios de sucesso, riscos, custos, integracao e
compliance

e Planejamento e execug¢do de implantagdo de ferramentas: desenho de arquitetura,
integracGes, migracgdes, testes, aceitagdo (UAT) e handover para operagao.

e Codificacdo/ajuste de processos com foco em seguranca: fluxos, papéis e responsabilidades
(RACI), SLAs, canais de comunicagdo e critérios de severidade

e Execucdo conforme processo definido, registro de desvios e proposta de melhorias

continuas com atualizagdo controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais

incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e

consisténcia dos dados que abastecem painéis e relatério

e Desenvolvimento e tuning de detec¢cdes mapeadas ao MITRE ATT&CK, com teste, avaliacao

de precisdo e redugdo de falsos positivos

e Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,

passos, responsaveis, critérios de saida e comunicagdo

e Documentacgdo de arquitetura e procedimentos para clientes, com controle de versao,

repositério central e revisdo periddica.
e Atuacdo como referéncia técnica para analistas seniores em temas especificos de
seguranga;

e Llideranca técnica de projetos estratégicos de grande porte;

SEG-03.5 - Analista de Seguran¢a da Informacao Nivel 3 - ESPECIALISTA

Resumo do Cargo:

Autoridade técnica maxima na area de seguranga, responsavel por decisGes estratégicas criticas,
direcionamento arquitetural e definicdo de padrdes corporativos. Lidera iniciativas estruturantes de alto
impacto, alinhando seguranca ao negdcio e a gestdo de riscos. Atua como principal referéncia

institucional em temas avanc¢ados de seguranca da informacao.

Requisitos de Formagao:
e Graduagdo completa em Tl, Seguranga da Informacdo ou areas afins;

e Pds-graduacdo ou especializacdo em Seguranca da Informacgdo, Gestdo de Riscos ou areas

correlatas;

e Desejavel Certificagdo (ex: CISSP, CISM, CISA, CCSP ou equivalente);
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e  Experiéncia estratégica em avaliagdo de solugdes de seguranca, compliance e gestdo de

riscos;

e Forte atuagdo em planejamento e lideranga de projetos de seguranga;

Responsabilidades:

e Monitoramento de ferramentas de seguranca, com triagem inicial, classificagao por
severidade/impacto e priorizacdo conforme regras de negécio

e Tratativa de incidentes disparados por alertas: validagdo, categorizagdo, contengao inicial,
comunicagao ao cliente e escalonamento conforme playbook e SLA

e Threat hunting e investiga¢Bes proativas com hipdteses orientadas a TTPs/IOCs, varredura
em telemetrias, identificacdo de anomalias e abertura de incidentes quando aplicavel

e Tratativa de incidentes reportados por clientes: registro, qualificacdo do cenario, verificagcdo
técnica, orientacdo imediata e abertura de investigacao formal

e Abertura de chamados multicanal (telefone/mensagens/e-mail) com coleta dos dados
minimos (quem, quando, o qué, impacto), categorizacdo e definicdo do SLA

e Execucdo do atendimento: diagndstico, agGes acordadas, atualizagdo continua do status,
registro de evidéncias e alinhamento com o solicitante

e Encerramento com validagdo da solugdo, documentagdo sucinta (causa/agdo/resultado),
licdes aprendidas quando cabivel e notificagdo formal ao cliente

e Engenharia/operacionalizacdo de ferramentas de seguranca: configuragdo, hardening,
atualizacdo, health checks, tuning continuo e gestdo de capacidade

e Abertura e gestdo de tickets com fabricantes/provedores: coleta de logs, acompanhamento
de prazos, validagdo de corregGes e retorno consolidado ao cliente

e Avaliagdo técnica de novas solugdes com critérios de sucesso, riscos, custos, integracdo e
compliance

e Planejamento e execuc¢do de implantacdo de ferramentas: desenho de arquitetura,
integracGes, migracgdes, testes, aceitagdo (UAT) e handover para operagao.

e Codificacdo/ajuste de processos com foco em seguranca: fluxos, papéis e responsabilidades
(RACI), SLAs, canais de comunicagdo e critérios de severidade

e Execucdo conforme processo definido, registro de desvios e proposta de melhorias
continuas com atualizagdo controlada

e Elaboracdo de relatdrios periddicos (operacionais e executivos) com tendéncias, principais
incidentes e recomendacgGes

e (oleta, saneamento e automacdo de métricas nas plataformas, assegurando integridade e
consisténcia dos dados que abastecem painéis e relatério

e Desenvolvimento e tuning de detec¢cdes mapeadas ao MITRE ATT&CK, com teste, avaliacao

de precisdo e redugdo de falsos positivos
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Criacdo e versionamento de playbooks/runbooks por tipo de incidente, com pré-requisitos,

passos, responsaveis, critérios de saida e comunicagdo

Documentacdo de arquitetura e procedimentos para clientes, com controle de versao,

repositdrio central e revisdo periddica.
Atuacdo como autoridade técnica maxima em decisGes criticas de seguranga;

Lideranca técnica de projetos estratégicos de grande porte;

SEG-03.6 - Lider Técnico de Seguranca - Nivel 1- OPERAGAO

Resumo do Cargo:

Responsavel por coordenar tecnicamente a rotina operacional do SOC, garantindo qualidade nas analises,

aderéncia a SLAs e padronizagdo dos processos. Atua como ponto focal técnico da equipe, apoiando

investigacdes e promovendo melhorias continuas na operacdo. Tem foco direto na estabilidade, eficiéncia

e organizacao do dia a dia operacional.

Requisitos de Formagao:

Ensino superior completo em Redes de Computadores, Seguranca da Informacao, Ciéncia da

Computacdo, Sistemas de Informacdo ou areas correlatas;
Pés-graduagdo em Gestdo ou Segurancga da Informacdo serd considerada um diferencial;

Experiéncia solida em operag6es de SOC (Security Operations Center) e resposta a

incidentes de seguranca da informacao;

Conhecimentos avangados em redes, seguranga, monitoramento e arquitetura de sistemas

de seguranca;

Vivéncia pratica com ferramentas como SIEM (Google SecOps, QRadar, entre outras), Anti-

DDoS, WAF, XDR, IDS/IPS;

Familiaridade com frameworks e boas praticas de seguranca da informagdo, como MITRE

ATT&CK, NIST, CIS Controls, entre outros;
Habilidade na elaboracdo de relatdrios técnicos e documentacado especializada;

Desejavel experiéncia prévia em lideranca técnica.

Responsabilidades:

Liderar tecnicamente a equipe de analistas de segurancga, assegurando qualidade,
padronizagdo e aderéncia aos SLAs na identificagdo, analise e resposta a incidentes;
Orquestrar e supervisionar as operagdes do SOC, garantindo disponibilidade, eficiéncia
operacional e cumprimento de processos;

Elaborar, revisar e evoluir playbooks, runbooks, procedimentos operacionais e casos de uso

de detecgao;
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Apoiar tecnicamente na mitigagdo de ataques cibernéticos e na coleta e preservagao de
evidéncias para auditorias, clientes e certifica¢des;

Atuar com frameworks e boas praticas como MITRE ATT&CK, NIST, CIS Controls;

Atuar como referéncia técnica da operagdo, promovendo capacitagdo e desenvolvimento
continuo da equipe;

Identificar e implementar melhorias em dashboards, fluxos operacionais e integra¢des do
SOG;

Monitorar métricas e KPIs do SOC, garantindo eficiéncia, qualidade e evolugdo dos

indicadores.

SEG-03.6 - Lider Técnico de Seguranca - Nivel 2 - OPERAGCAO

Resumo do Cargo:

Lidera tecnicamente a operagao do SOC com foco em evolugdo de processos, maturidade de detec¢do e

melhoria continua da resposta a incidentes. Atua no desenvolvimento de casos de uso, otimiza¢do de

fluxos e fortalecimento das praticas baseadas em frameworks de seguranca. Possui papel ativo na

consolidacdo de indicadores e na performance da equipe.

Requisitos de Formagao:

Ensino superior completo em Redes de Computadores, Seguranga da Informacgdo, Ciéncia da

Computacdo, Sistemas de Informacdo ou areas correlatas;
Pés-graduagdo em Gestdo ou Segurancga da Informacdo serd considerada um diferencial;

Experiéncia solida em operag6es de SOC (Security Operations Center) e resposta a

incidentes de segurancga da informacao;

Conhecimentos avancados em redes, seguranca, monitoramento e arquitetura de sistemas
de seguranca;

Vivéncia pratica com ferramentas como SIEM (Google SecOps, QRadar, entre outras), Anti-

DDoS, WAF, XDR, IDS/IPS;

Familiaridade com frameworks e boas praticas de seguranca da informag¢do, como MITRE

ATT&CK, NIST, CIS Controls, entre outros;
Habilidade na elaboragdo de relatérios técnicos e documentacgdo especializada;

Desejavel experiéncia prévia em lideranca técnica.

Responsabilidades:

Liderar tecnicamente a equipe de analistas de seguranca, assegurando qualidade,
padronizagdo e aderéncia aos SLAs na identificagdo, analise e resposta a incidentes;
Orquestrar e supervisionar as operagdes do SOC, garantindo disponibilidade, eficiéncia

operacional e cumprimento de processos;
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Elaborar, revisar e evoluir playbooks, runbooks, procedimentos operacionais e casos de uso
de detecgdo;

Desenvolver e aprimorar processos de detecgdo, resposta e contengdo de incidentes,
promovendo melhoria continua;

Apoiar tecnicamente na mitigagdo de ataques cibernéticos e na coleta e preservagao de
evidéncias para auditorias, clientes e certificagcGes;

Atuar com frameworks e boas praticas como MITRE ATT&CK, NIST, CIS Controls;

Atuar como referéncia técnica da operagdo, promovendo capacitagdo e desenvolvimento
continuo da equipe;

Identificar e implementar melhorias em dashboards, fluxos operacionais e integra¢des do
SOG;

Monitorar métricas e KPIs do SOC, garantindo eficiéncia, qualidade e evolugdo dos

indicadores.

SEG-03.6 - Lider Técnico de Sequranca - Nivel 3 - OPERAGAO

Resumo do Cargo:

Profissional com forte atuacdo estratégica na conducdo técnica da operagdo, combinando lideranga de

equipe com visdo analitica e executiva. Responsavel por direcionar melhorias estruturais, consolidar

indicadores para tomada de decisdo e elevar o nivel de maturidade do SOC. Atua como elo entre a

operagao técnica e a gestdo estratégica.

Requisitos de Formagao:

Ensino superior completo em Redes de Computadores, Seguranca da Informacao, Ciéncia da
Computacdo, Sistemas de Informacdo ou areas correlatas;

Pdés-graduacdo em Gestdo ou Segurancga da Informacdo serd considerada um diferencial;
Experiéncia solida em operac¢6es de SOC (Security Operations Center) e resposta a
incidentes de segurancga da informacao;

Conhecimentos avancados em redes, seguranca, monitoramento e arquitetura de sistemas
de seguranca;

Vivéncia pratica com ferramentas como SIEM (Google SecOps, QRadar, entre outras), Anti-

DDoS, WAF, XDR, IDS/IPS;

Familiaridade com frameworks e boas praticas de seguranca da informagdo, como MITRE

ATT&CK, NIST, CIS Controls, entre outros;
Habilidade na elaboragdo de relatérios técnicos e documentacgdo especializada;

Desejavel experiéncia prévia em liderancga técnica.

Responsabilidades:
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Liderar tecnicamente a equipe de analistas de segurancga, assegurando qualidade,

padronizacdo e aderéncia aos SLAs na identificacdo, analise e resposta a incidentes;
Orquestrar e supervisionar as operagdes do SOC, garantindo disponibilidade, eficiéncia
operacional e cumprimento de processos;

Elaborar, revisar e evoluir playbooks, runbooks, procedimentos operacionais e casos de uso
de detecgao;

Desenvolver e aprimorar processos de deteccdo, resposta e contengao de incidentes,
promovendo melhoria continua;

Elaborar relatérios técnicos e executivos com indicadores operacionais, riscos e

recomendacgdes;

Apoiar tecnicamente na mitigagcdo de ataques cibernéticos e na coleta e preservagao de
evidéncias para auditorias, clientes e certifica¢des;

Atuar com frameworks e boas praticas como MITRE ATT&CK, NIST, CIS Controls;

Atuar como referéncia técnica da operagdo, promovendo capacitagdo e desenvolvimento
continuo da equipe;

Identificar e implementar melhorias em dashboards, fluxos operacionais e integra¢des do
SOG;

Monitorar métricas e KPIs do SOC, garantindo eficiéncia, qualidade e evolugdo dos

indicadores.

SEG-03.6 - Lider Técnico de Seguranca - Nivel 1- CORE

Resumo do Cargo:

Responsdvel pela sustentagao técnica das tecnologias centrais de seguranca, com foco em regras de
detecgdo, ajustes finos e estabilidade das plataformas. Atua na evolugdo de playbooks, melhoria de
integracGes e qualidade técnica das ferramentas do SOC. Tem perfil técnico aprofundado com foco em

engenharia e eficiéncia operacional.

Requisitos de Formagao:

e  Ensino superior completo em Redes de Computadores, Seguranca da Informacéo, Ciéncia da

Computacdo, Sistemas de Informacdo ou areas correlatas;
e  Pés-graduagdo em Gestdo ou Seguranca da Informacgdo serd considerada um diferencial;
e  Experiéncia sélida em operagdes de SOC (Security Operations Center) e resposta a
incidentes de segurancga da informacao;
e Conhecimentos avangados em redes, seguranca, monitoramento e arquitetura de sistemas

de seguranca;
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Vivéncia pratica com ferramentas como SIEM (Google SecOps, QRadar, entre outras), Anti-

DDoS, WAF, XDR, IDS/IPS;

Conhecimento em linguagens de script, com énfase em Python;

Familiaridade com frameworks e boas praticas de seguranca da informag¢do, como MITRE
ATT&CK, NIST, CIS Controls, entre outros;

Habilidade na elaboracdo de relatdrios técnicos e documentacado especializada;
Capacidade de analisar e ajustar regras de detecgdo e alertas de seguranga;

Desejavel experiéncia prévia em lideranca técnica.

Responsabilidades:

Liderar tecnicamente a equipe de analistas de seguranca;

Elaborar, revisar e evoluir playbooks, runbooks, procedimentos operacionais e casos de uso
de detecgdo;

Desenvolver e aprimorar processos de detec¢do, resposta e contengdo de incidentes,
promovendo melhoria continua;

Elaborar relatdrios técnicos e executivos com indicadores operacionais, riscos e

recomendacdes;

Apoiar tecnicamente na mitigagdo de ataques cibernéticos e na coleta e preservagao de

evidéncias para auditorias, clientes e certifica¢des;

Configurar, revisar e manter regras de detec¢do em plataformas como SIEM, WAF, XDR,
IDS/IPS e Anti-DDoS;

Atuar com frameworks e boas praticas como MITRE ATT&CK, NIST, CIS Controls;
Identificar e implementar melhorias em dashboards, fluxos operacionais e integra¢des do
SOC;

Monitorar métricas e KPIs do SOC, garantindo eficiéncia, qualidade e evolugdo dos

indicadores.

SEG-03.6 - Lider Técnico de Seguranca - Nivel 2 - CORE

Resumo do Cargo:

Lider técnico com forte perfil de engenharia e automacao, responsavel por evoluir regras, integracoes e

processos por meio de scripts e otimizagdes avancadas. Atua diretamente na reducdo de ruido, aumento

de precisdo das detecgdes e ganho de escala operacional. Contribui para modernizagdo e eficiéncia

técnica do ecossistema de seguranca.

Requisitos de Formagao:

Ensino superior completo em Redes de Computadores, Seguranga da Informacgdo, Ciéncia da

Computacdo, Sistemas de Informacdo ou areas correlatas;
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Pés-graduagdo em Gestdo ou Segurancga da Informacdo serd considerada um diferencial;

Experiéncia solida em operac¢ées de SOC (Security Operations Center) e resposta a

incidentes de segurancga da informacao;

Conhecimentos avancados em redes, seguranca, monitoramento e arquitetura de sistemas
de seguranca;

Vivéncia pratica com ferramentas como SIEM (Google SecOps, QRadar, entre outras), Anti-

DDoS, WAF, XDR, IDS/IPS;
Conhecimento em linguagens de script, com énfase em Python;

Familiaridade com frameworks e boas praticas de seguranca da informagdo, como MITRE

ATT&CK, NIST, CIS Controls, entre outros;
Habilidade na elaboragdo de relatérios técnicos e documentacgdo especializada;
Capacidade de analisar e ajustar regras de detecgdo e alertas de seguranga;

Experiéncia prévia em lideranca técnica.

Responsabilidades:

Liderar tecnicamente a equipe de analistas de seguranga;

Elaborar, revisar e evoluir playbooks, runbooks, procedimentos operacionais e casos de uso
de detecgao;

Desenvolver e aprimorar processos de deteccdo, resposta e contengao de incidentes,
promovendo melhoria continua;

Elaborar relatérios técnicos e executivos com indicadores operacionais, riscos e

recomendacgdes;

Apoiar tecnicamente na mitigacao de ataques cibernéticos e na coleta e preservacgao de

evidéncias para auditorias, clientes e certificagGes;

Configurar, revisar e manter regras de deteccdo em plataformas como SIEM, WAF, XDR,

IDS/IPS e Anti-DDoS;

Atuar com frameworks e boas praticas como MITRE ATT&CK, NIST, CIS Controls;
Identificar e implementar melhorias em dashboards, fluxos operacionais e integra¢des do
SOC;

Desenvolver scripts (preferencialmente em Python) para automacdo de processos e
integracdes;

Monitorar métricas e KPIs do SOC, garantindo eficiéncia, qualidade e evolugdo dos

indicadores.
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SEG-03.6 - Lider Técnico de Seguranca - Nivel 3 - CORE

Resumo do Cargo:

Referéncia técnica da vertical Core, responsdvel por decisGes arquiteturais, automacgdo avancada e

direcionamento técnico das solugdes de seguranca. Atua na evolugdo da arquitetura, implantagdo de

novas tecnologias e capacita¢do da equipe. Tem papel estratégico na sustentagao técnica de alto nivel e

no futuro tecnoldgico do SOC.

Requisitos de Formagao:

Graduagdo completa em Tl, Seguranca da Informacgao ou dreas afins;

Ensino superior completo em Redes de Computadores, Seguranga da Informacgdo, Ciéncia da

Computacdo, Sistemas de Informacdo ou areas correlatas;
Pés-graduagdo em Gestdo ou Segurancga da Informacdo serd considerada um diferencial;

Experiéncia solida em operac¢6es de SOC (Security Operations Center) e resposta a

incidentes de segurancga da informacao;

Conhecimentos avancados em redes, seguranca, monitoramento e arquitetura de sistemas
de seguranca;

Vivéncia pratica com ferramentas como SIEM (Google SecOps, QRadar, entre outras), Anti-

DDoS, WAF, XDR, IDS/IPS;
Conhecimento em linguagens de script, com énfase em Python;

Familiaridade com frameworks e boas praticas de seguranca da informagdo, como MITRE

ATT&CK, NIST, CIS Controls, entre outros;
Habilidade na elaboragdo de relatérios técnicos e documentacgdo especializada;
Capacidade de analisar e ajustar regras de deteccdo e alertas de seguranga;

Experiéncia prévia em lideranca técnica.

Responsabilidades:

Liderar tecnicamente a equipe de analistas de seguranga;

Elaborar, revisar e evoluir playbooks, runbooks, procedimentos operacionais e casos de uso
de detecgdo;

Desenvolver e aprimorar processos de deteccdo, resposta e contengao de incidentes,
promovendo melhoria continua;

Elaborar relatérios técnicos e executivos com indicadores operacionais, riscos e
recomendacgdes;

Apoiar tecnicamente na mitigacdao de ataques cibernéticos e na coleta e preservacgao de
evidéncias para auditorias, clientes e certificagcGes;

Configurar, revisar e manter regras de detec¢cdo em plataformas como SIEM, WAF, XDR,

IDS/IPS e Anti-DDoS;
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e Atuar com frameworks e boas praticas como MITRE ATT&CK, NIST, CIS Controls;

e  Atuar como referéncia técnica da operagao, promovendo capacitacao e desenvolvimento

continuo da equipe;

e Identificar e implementar melhorias em dashboards, fluxos operacionais e integracées do
SOG;

e Apoiar na implantacdo de novas solugdes de seguranca e revisdes de arquitetura;

e Desenvolver scripts (preferencialmente em Python) para automacgao de processos e
integracdes;

e  Monitorar métricas e KPIs do SOC, garantindo eficiéncia, qualidade e evolugdo dos

indicadores.

ESP-01- Especialista 1
Resumo do Cargo:

Profissional que atua em projetos e processos estratégicos com foco em aplicacdo técnica especializada,
contribuindo com solugdes e orientagdes de média a alta complexidade, sob supervisdo parcial. Atua como

suporte técnico para a equipe em temas da sua drea de dominio.
Requisitos de Formagao:

e Graduacdo completa em area correlata;

e Desejavel certificagdo técnica reconhecida no mercado;

e  Experiéncia consistente na area de especialidade.

Responsabilidades:
e Propor e implementar solugdes técnicas e processuais;
e Liderar iniciativas que envolvam muiltiplas areas;
e  Propor solugdes técnicas dentro de sua area de atuacao;

e Apoiar a execucgdo de projetos relevantes para a area;

ESP-02 - Especialista 2
Resumo do Cargo:

Atuacdo em projetos e processos estratégicos com foco em aplicagdo técnica especializada, contribuindo com
solugdes e orienta¢des de média a alta complexidade, sob supervisdo parcial. Atua como suporte técnico para

a equipe em temas da sua drea de dominio.

Profissional com sélida experiéncia técnica, responsavel por liderar tecnicamente projetos estratégicos e

propor solugdes.

Requisitos de Formagao:

e Graduagdo completa em darea correlata;
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e Pods-graduagdo em andamento e/ou certificagdes técnicas reconhecidas no mercado;

e  Experiéncia sélida e comprovada na area de especialidade.

Responsabilidades:
e Propor e implementar solugdes técnicas e processuais;
e  Participar de decisdes criticas em projetos de alto impacto;
e Liderar iniciativas que envolvam muiltiplas areas;
e Documentar boas praticas e padrdes operacionais;

e  Contribuir com orientagBes técnicas para a equipe.

ESP-03 - Especialista 3
Resumo do Cargo:
Atuacdo em projetos e processos estratégicos com foco em aplicagdo técnica especializada, contribuindo com
solugdes e orienta¢des de média a alta complexidade, sob supervisdo parcial. Atua como suporte técnico para

a equipe em temas da sua area de dominio.

Profissional com sélida experiéncia técnica, responsavel por liderar tecnicamente projetos estratégicos e

propor solugdes.
Requisitos de Formagao:

e Graduacdo completa em area correlata;

e Pods-graduacgdo e/ou certificacbes técnicas reconhecidas no mercado;

e Experiéncia ampla, comprovada e estratégica na area de especialidade.
Responsabilidades:

e Propor e implementar solugdes técnicas e processuais;

e  Participar de decisGes criticas em projetos de alto impacto;

e Liderar iniciativas que envolvam muiltiplas areas;

e  Garantir a disseminac¢do de boas praticas e padrdes avancados;

e Ser referéncia técnica para profissionais de diferentes niveis.

ANC - Analista de Negédcios JR

Tem como objetivo apoiar na analise, estruturagéao e acompanhamento de demandas relacionadas a
servigos, produtos e negdcios, tanto internos quanto externos.

Atua sob orientacgdo, contribuindo para a compreensdo das necessidades do negdcio, apoio a tomada de decisdo e

melhoria continua, bem como:

. Apoiar o levantamento e a documentacgdo de requisitos de negécio, funcionais e ndo funcionais;
° Preparar minutas de relatdrios, atas, apresentagGes e insumos para reunides;
. Apoiar o mapeamento de processos de negdcio, identificando pontos de melhoria, gargalos e oportunidades;

. Acompanhar planos de agdo voltados a melhoria de produtos, servigos e negdcios;
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. Apoiar a elaboracao de modelos de dashboards, indicadores e relatérios de acompanhamento;

. Auxiliar na organizagdo e manutengdo de documentos, artefatos e bases de conhecimento da area;

° Interagir com areas técnicas, operacionais e administrativas, apoiando o alinhamento entre negdcio e
execucao;

° Contribuir com o fluxo de ciclo de vida de servigos executando tarefas definidas nas etapas sob

supervisao.
Manter-se atualizado sobre praticas de analise de negécios, BPM e gestao organizacional.

Formagdo necessaria: Cursando nivel superior em Administracao, Engenharia de Producao, Economia,

Sistemas de Informacéo, Ciéncia da Computacao, Engenharia ou areas correlatas.

ANC- Analista de Negécios PL

Tem como objetivo atuar de forma estruturada na analise e gestdo das demandas de negdcio da GER, apoiando a
tomada de decisdo, a melhoria de processos e a evolucdo de servicos, produtos e negdcios. Atua com autonomia

moderada, sendo responsavel por analises mais complexas, bem como:

e Levantar, analisar, documentar e validar requisitos de negdcio e servigos junto as partes interessadas;

e  Mapear, analisar e redesenhar processos de negécio utilizando praticas de BPM;

e Prover visibilidade sobre desempenho de processos, servigos e iniciativas estratégicas;

e Elaborar e acompanhar indicadores, dashboards e relatérios gerenciais;

e Apoiar a estruturagao e revisdo de servigos, SLAs, catalogos e portfélios;

e Analisar impactos organizacionais, operacionais e tecnolégicos das demandas;

e Apoiar o planejamento de iniciativas e projetos, considerando escopo, riscos, prazos e beneficios, associados
a servigos, produtos e negdcios;

e  Facilitar a comunicagdo entre areas de negdcio, tecnologia e operagao;

e Apoiar a definicdo de padrdes, métodos e boas praticas de analise de negdcios;

Apoiar a gestao de contratos e SLAs de servicos;
Manter-se atualizado sobre tendéncias de mercado, tecnologia e gestao.
Formagao necessaria:

Graduagdo completa em Administragdo, Engenharia de Produg¢do, Economia, Sistemas de Informacdo, Ciéncia da

Computagao, Engenharia ou areas correlatas.

ANC - Analista de Negadcios SR

Tem como objetivo atuar de forma estratégica na gestdo e evolu¢do dos negoécios e servigos, apoiando decisGes de

médio e longo prazo, integrando processos, servigos, produtos e negdcios aos objetivos organizacionais da RNP.

Atua com elevada autonomia e responsabilidade, bem como:

Liderar analises complexas de negdcio, identificando oportunidades de melhoria e inovagao;

Coordenar o levantamento e a priorizagdo de demandas estratégicas;

Estruturar e contribuir na evolucdo dos portfélios de negécios, servicos e produtos;

Prover visdo integrada do desempenho dos negécios e servicos por meio de indicadores e analises;
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e Apoiar a definicdo e revisdo de politicas, normas, SLAs e modelos de governanga;

e Apoiar a gestdo de portfélio negdcios e servigos;

e Facilitar workshops, reunides criticas e apresentacdes executivas;

e  Atuar como referéncia técnica em analise de negécios e BPM;

e Atuar como especialista de ciclo de vida de servicos, garantindo sua plena aplicacdo e melhoria continua;
e Facilitar o alinhamento entre estratégia, operacao e tecnologia;

e  Mitigar riscos, conduzir andlises de causa raiz e propor contramedidas estratégicas;

e Apoiar a gestdo da mudanca organizacional;

e Manter-se atualizado sobre tendéncias, metodologias e inovagdes relevantes.
Formacgao necessaria:

e Graduagdo completa em Administragdo, Engenharia de Produgdo, Economia, Sistemas de
Informagéao, Ciéncia da Computagao, Engenharia ou areas correlatas,

e Pds-graduacdo em andamento (desejavel) em areas relacionadas a Gestdo de Negdcios, Estratégia, Processos

Organizacionais, Gestdo de Servigos ou areas afins.

APC - Analista de Processos JR

Tem como objetivo apoiar a drea de Processos na identificagdo, mapeamento, documentagdo e melhoria de

processos organizacionais.
Atua sob orientagdo, bem como:

e Apoiar o mapeamento e a documentagdo de processos de negécio e de suporte;
e Apoiar a atualizagdo da base de processos e seus artefatos;

e Auxiliar na coleta de informacgdes e indicadores de desempenho de processos;

e Apoiar agdes de melhoria continua e padronizagao;

e  Apoiar a comunicacgdo e disseminagdo dos processos junto as areas envolvidas;
e Apoiar analises de conformidade e aderéncia aos processos definidos;

e Manter-se atualizado sobre conceitos de BPM e qualidade.
Formacgao necessaria:

Cursando nivel superior em Engenharia de Produgdo, Administragdo, Sistemas de Informacao, Tecnologia da

Informacdo, Ciéncia da Computacdo, Gestdo da Qualidade ou areas correlatas.

APC-02 - Analista de Processos PL

Tem como objetivo atuar de forma estruturada na gestdao e melhoria dos processos, assegurando eficiéncia,

padronizacdo e alinhamento com os objetivos organizacionais.
Bem como:

e  Mapear, analisar, redesenhar e documentar processos utilizando BPM;
e  Conduzir andlises de desempenho, riscos e oportunidades de melhoria;
e Definir e acompanhar indicadores e métricas de processos;

e Apoiar a padronizagdo e governanga de processos;
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e  Facilitar workshops e interacGes com areas envolvidas;
e Apoiariniciativas de automagao e melhoria de fluxos;
e  Garantir atualizagdo e comunicagdo dos processos;

e Apoiar auditorias e andlises de conformidade.
Formacgao necessaria:

e Graduacdo completa em Engenharia de Produ¢do, Administracdo, Sistemas de Informacdo, Tecnologia da

Informacdo, Ciéncia da Computacdo, Gestdo da Qualidade ou areas correlatas.

APC - Analista de Processos SR

Tem como objetivo atuar estrategicamente na governanga, evolugao e maturidade dos processos, promovendo

eficiéncia operacional, integracdo entre dreas e melhoria continua.
Bem como:

e Definir e evoluir metodologias, padrdes e boas praticas de BPM;

e Coordenar iniciativas de melhoria e transformacao de processos;

e  Prover visdo integrada do desempenho dos processos organizacionais;
e Apoiar a defini¢cdo de politicas, normas e governancga de processos;

e Atuar como referéncia técnica em processos e qualidade;

e Apoiar decisOes estratégicas por meio de analises estruturadas;

e Integrar processos, servigos, projetos e estratégia organizacional;

e Apoiar a gestdo da mudancga e a cultura de melhoria continua.
Formacgao necessaria:

e Graduacdo completa em Engenharia de Produ¢do, Administracdo, Sistemas de Informacdo, Tecnologia da

Informacdo, Ciéncia da Computacgdo, Gestdo da Qualidade ou areas correlatas

e Pés-graduacdo em andamento (desejavel) em dreas relacionadas a Gestdo de Processos, Qualidade, Gestdo

Organizacional ou areas afins.

ATC - Analista de Telecomunicag¢oes JR

(Especialidade: Conectividade de Clientes)

Tem como objetivo apoiar as atividades de aprovisionamento, acompanhamento e operagao dos servigos de
conectividade dos clientes da RNP a rede Ipé, garantindo o cumprimento dos parametros técnicos de qualidade,
prazos acordados e padrdes operacionais definidos. Atua sob orientagdo, contribuindo para a execugao das atividades

técnicas, analise inicial de problemas e apoio a melhoria continua dos servigos de conectividade.

Atividades a serem exercidas
e Acompanhar as implantagdes de solugGes de conectividade que interligam os clientes da RNP ao backbone IP,
a rede Ipé, atuando junto a fornecedores e equipes internas para o cumprimento dos prazos acordados;
e Apoiar a analise de problemas técnicos ocorridos durante as implantagGes e na operagdao dos servigos,

propondo solugdes sob orientagao;
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Apoiar a operagdo e a manutencdo das solugdes de conectividade, acompanhando indicadores de desempenho
e qualidade;

Auxiliar em iniciativas de melhoria continua dos servigos e processos técnicos;

Apoiar a aplicacdo de conceitos basicos de automacdo e andlise de dados em atividades técnicas e
administrativas;

Colaborar com equipes multidisciplinares na identificacdo de oportunidades de uso de ferramentas analiticas
e solugOes baseadas em Inteligéncia Artificial;

Contribuir para a elaboracdo e atualizacdo de relatdrios, notas técnicas e documentag¢des, garantindo a
rastreabilidade das atividades realizadas;

Acompanhar tendéncias tecnoldgicas do setor de telecomunicagdes, com foco em conectividade, digitalizacao

e inovagao.

Formagao necessaria

Graduagdo completa em Engenharia de Telecomunicag¢des, Engenharia Elétrica, Ciéncia da Computagdo, Engenharia

da Computacdo ou areas correlatas.

ATC - Analista de Telecomunicagoes PL

(Especialidade: Conectividade de Clientes)

Tem como objetivo atuar de forma autébnoma no aprovisionamento, acompanhamento, operagao e melhoria continua

dos servicos de conectividade dos clientes da RNP a rede Ipé, assegurando qualidade técnica, cumprimento de prazos

e alinhamento com os padrGes operacionais e estratégicos da organizagdo.

Atua na andlise e resolugdo de problemas técnicos de maior complexidade, contribuindo para a evolugdo dos servigos,

processos e solucdes de conectividade.

Atividades a serem exercidas

Planejar, acompanhar e coordenar implantac¢des de solu¢des de conectividade que interligam os clientes da
RNP ao backbone IP, atuando de forma integrada com fornecedores e equipes internas;

Analisar e tratar problemas técnicos de média complexidade nas implantagGes e na operagdo dos servigos,
propondo e implementando solugdes adequadas;

Atuar no acompanhamento da operag¢dao e manutencado das solugdes de conectividade, analisando indicadores
de desempenho, qualidade e disponibilidade;

Contribuir ativamente para iniciativas de melhoria continua, automacdo de processos técnicos e uso de dados
para apoio a tomada de decisdo;

Apoiar a definicdo, revisdo e melhoria de fluxos, procedimentos e padr&es técnicos relacionados aos servigos
de conectividade;

Colaborar com equipes multidisciplinares na identificacdo e aplicacdo de solu¢des baseadas em Inteligéncia
Artificial e ferramentas analiticas para otimizacdo de processos técnicos e administrativos;

Elaborar e revisar relatdrios técnicos, notas técnicas e documentagGes, garantindo clareza, padronizagao e
rastreabilidade das agdes;

Acompanhar e avaliar tendéncias tecnoldgicas do setor de telecomunicagGes, propondo inovagGes aplicaveis
ao contexto da RNP.

Formacgao necessaria
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Graduagdo completa em Engenharia de Telecomunicag6es, Engenharia Elétrica, Ciéncia da Computacdo, Engenharia

da Computacao ou areas correlatas.

1) Cargos Operacionais — Nucleo do NOC (N1 /N2 / N3)

1.1AN1- Analista de Operagoes NOC - N1(24x7) | Junior / Pleno / Sénior

Objetivo do cargo

Atuar na operagao de primeiro nivel do NOC, garantindo monitoramento continuo, triagem, registro de incidentes e
acionamento/escalonamento conforme procedimentos, com alta disciplina de evidéncia e passagem de turno.

Responsabilidades

Monitorar alarmes/eventos nas plataformas de observabilidade (ex.: Zabbix, Grafana, ELK e/ou ferramenta
vigente durante transicdo), identificando anomalias e indisponibilidades.

Realizar triagem, classificagdo e priorizagao inicial de incidentes por impacto, abrangéncia e dominio
(Backbone, Redes Metro, Transmissdo/DWDM/DCI, Ultimas Milhas).

Abrir, atualizar e encerrar registros em ferramenta de ITSM/Service Desk, incluindo evidéncias, linha do tempo
e acdes tomadas (manual e/ou por automacgio).

Executar acionamentos iniciais previstos em runbooks (parceiros/provedores quando aplicavel) e escalonar
para N2/N3 quando houver necessidade de diagndstico/correcio.

Abrir e acompanhar chamados junto a operadoras, provedores e parceiros (ex.: telecom e peering), realizando
escalonamentos até resolugao.

Acompanhar o ciclo do incidente, cobrando retorno, registrando atualizagdes e garantindo passagem de turno
(handover) completa e padronizada.

Registrar e controlar janelas/downtimes comunicados pela operacdo (quando definidos em procedimento),
garantindo consisténcia do registro operacional.

Apoiar a atualizacdo de base de conhecimento com feedback de operacdo (melhorias em procedimentos e
alarmistica).

Requisitos

Nocdes de redes TCP/IP, enderecamento, roteamento basico e troubleshooting inicial (camada 2/3 conceitual).
Familiaridade com ferramentas de monitoramento (Zabbix ou equivalente) e leitura de dashboards/alertas.
Vivéncia com ferramenta ITSM/Service Desk (abertura/atualizacdo de tickets) e disciplina de registro.

Boa redacgado técnica para registros objetivos (linha do tempo, evidéncias, anexos).

Atencdo a detalhes, senso de urgéncia, organizagdo, comunicacao clara e colaboragao.

Capacidade de trabalhar sob pressdo (ambiente 24x7) e seguir procedimentos.

Formagao

Tecndlogo/graduagido em Redes, Telecom, Tl, Engenharia ou areas correlatas.

Diferenciagdo por nivel (complexidade)

AN1-01 Janior: foco em monitoramento, abertura/atualizacdo de tickets, execucdo estrita de runbooks,
escalonamento rapido e correto.

AN1-02 Pleno: triagem mais qualificada, correlagdo inicial de eventos, acionamentos mais complexos e
handover mais robusto; apoia treinamento de junior.

AN1-03 Sénior: referéncia de turno; atua na melhoria de procedimentos, atua como “ponto foca

|"

operacional
do turno para alinhamento com N2/Coordenacdo.
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1.2 AN2 - Analista de Operagoes NOC - N2 (24x7) | Junior /Pleno / Sénior

Objetivo do cargo

Atuar no segundo nivel do NOC realizando analise, correlagdo, diagndstico e correcdo (definitiva ou paliativa),
incluindo gestdo técnica de incidentes com terceiros e escalonamento para N3/fabricante quando necessario.

Responsabilidades

e  Executar diagndstico técnico a partir de alarmes/eventos, logs e testes operacionais, definindo causa provavel
e plano de agdo.

e Realizar corregdes paliativas/definitivas dentro do escopo operacional (ajustes operacionais, reconfiguracdes
controladas, restauragdes, valida¢des pds-corregao), ou coordenar corregdo por equipe responsavel.

e Avaliar e apoiar GMUDs relacionadas a circuitos e operacgdo, registrando janelas/downtimes conforme
processo.

e Produzir registros técnicos completos (diagndstico, evidéncias, testes, conclusdo, relatérios de RFO (reason for
outage), suportando pds-analise e melhoria continua.

e Escalonar para N3 quando envolver necessidade de intervencdo de fabricante, manutencdo/atualizagdo, falha
recorrente complexa ou risco elevado.

e Apoiar a evolugdo da base de conhecimento e procedimentos operacionais.

Requisitos
e Troubleshooting avancado em redes (L2/L3), roteamento dindmico (ex.: BGP) e andlise de
indisponibilidade/perda de qualidade.
e (Capacidade de operar e interpretar monitoramento/observabilidade (eventos, correlagdo, métricas).
e  Experiéncia com gestdo de incidentes envolvendo terceiros (operadoras/parceiros) e documentacdo técnica.
e Desejavel: conhecimento de redes dpticas/transmissio (dependendo da subespecializa¢do).
e Raciocinio analitico, autonomia, priorizagdo, comunicagao objetiva e negociagdo técnica com terceiros.
e  Postura colaborativa e orientac¢do a resolugao.

Formacao

Graduacdo/tecndlogo em Redes/Telecom/TI/Engenharias correlatas.

CertificacGes sdo desejaveis (ex.: redes, fabricantes, ITIL — se aplicavel ao ambiente).

Diferenciagdo por nivel (complexidade)

e  AN2-01Junior: executa diagndstico e corregdo na maioria dos incidentes; aciona terceiros e valida restauragao.

e AN2-02 Pleno: conduz incidentes complexos/multiplos dominios, define workaround, orienta N1/N2 e atua
fortemente com terceiros.

e AN2-03 Sénior: referéncia por dominio (IP, DWDM, Metro etc.), define padrGes técnicos de corregdo
operacional e faz interface técnica avangada com N3/fabricantes quando necessario.

Subespecializagbes por dominio

A diferenciacdo por dominio esta alinhada as camadas/ambientes de redes tais como: metro, acesso, longa
distancia, DWDM e backbone IP
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AN2-0X-BK — Backbone IP: circuitos de backbone, roteamento OSPF, BGP, peering, roteadores do core, out of
band.

AN2-0X-MT - Redes Metropolitanas e Acesso: redes metro ethernet, longa distancia e acesso e interagdes
com parceiros locais/field service.

AN2-0X-TX — Transmissao: geréncia dos sistemas dpticos DWDM, canais épticos, DCI de fabricantes Huawei,
Ciena e/ou Padtec.

1.3 AN3 - Analista de Operagdes NOC - N3 | Pleno / Sénior

Objetivo do cargo

Atuar como terceiro nivel (engenharia de operagdo), responsavel por resolver problemas complexos, conduzir
atualizagbes/manutencgdes, interagir com fabricantes e governar procedimentos, scripts e configura¢des avangadas
de monitoramento/observabilidade.

Responsabilidades

Atuar em incidentes escalonados (alta complexidade), realizando troubleshooting profundo e definindo
solugdo definitiva.

Acionar e conduzir tratativas com fabricantes (TAC), incluindo abertura, acompanhamento e validagdo técnica
de correcgdes.

Planejar/executar atualizagcbes, manutengdes preventivas e mudancas de alto risco operacional, garantindo
registro e alinhamento com janelas.

Consolidar e manter procedimentos, scripts e manuais operacionais; promover compartilhamento de
conhecimento e treinamento.

Evoluir a configuracdo de monitoramento (cadastro de servigcos/hosts, perfis de acesso, visdes/correlacdes
quando aplicavel).

Produzir relatérios técnicos periddicos e recomendacgdes de melhoria (quando solicitado pela gest&o).

Requisitos

Sélida experiéncia em redes/telecom (L2/L3), troubleshooting avangado e ambientes criticos.

Vivéncia em execugdo de mudangas (GMUD), atualizagdes/manutencdes e gestdo de risco operacional.
Experiéncia com ferramentas de monitoramento, observabilidade e administracdo (Zabbix), incluindo
modelagem de servigos e visGes.

Experiéncia em relacionamento técnico com fabricantes (TAC) e anadlise de bugs/firmware (desejavel).
Liderancga técnica informal, didatica, comunicagdo assertiva, organizagdo e pensamento sistémico.

Formagao

Graduagdo em Engenharias, Redes, Telecom, Ciéncia da Computagdo ou areas correlatas.

Diferenciagdo por nivel (complexidade)

AN3-02 Pleno: resolve incidentes complexos e conduz mudangas relevantes; mantém procedimentos e atua
como referéncia técnica.

AN3-03 Sénior: dominio profundo (IP, DWDM, Metro); elabora os scripts e automacgbes de rede; conduz
relacionamento com fabricantes, define padr&es e arquitetura operacional do monitoramento/runbooks.
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Subespecializagbes por dominio

e  AN3-0X-BK-Backbone IP: troubleshooting avangado de BGP/roteamento, engenharia de trafego e arquitetura
operacional do backbone.

e AN3-0X-MT — Redes Metropolitanas e Acesso: troubleshooting avangado, Integracdes de campo, padrdes de
O&M, runbooks de acionamento e validagao fim-a-fim.

e  AN3-0X-TX — Transmissdo: troubleshooting avangado, manutencg&o/atualizacdo de elementos 6pticos, DWDM
e interface técnica com fabricantes Huawei, Padtec e/ou Ciena.

2) Cargos de Coordenacao e Lideranga Técnica

2.1SNOC-02 - Supervisor de Turno NOC | Pleno / Sénior

Objetivo do cargo

Coordenar a operagao do NOC garantindo continuidade 24x7, governanca de rotinas, qualidade da execugdo, gestao
de escala e condugdo de incidentes criticos, reportando-se a Geréncia.

Responsabilidades

e  Gerir a operagdo 24x7 (escala, cobertura, passagem de turno, padronizagdo de execu¢do e aderéncia a
procedimentos).

e Conduzir o processo de transicdo/integracdo operacional (treinamentos, padronizagdo, rotinas de
acompanhamento, comunicacdo interna) quando aplicavel.

e Coordenar resposta a incidentes de alto impacto (mobilizagdo de N2/N3, priorizagdo, alinhamento
operacional).

e  Garantir atualizagdo e governanca de procedimentos operacionais e base de conhecimento (em conjunto com
Tech Lead/N3).

e  Atuar como interface administrativa-operacional do time terceirizado (alinhamento de alocagdo, cobertura,
substituicdes), mantendo foco na continuidade do servico.

Requisitos

e  Experiéncia consolidada em operacdo de NOC e gestdo de turno/equipes 24x7.
e Boacompreensdo de processos de operagdo, incidentes e mudangas (GMUD/downtime).
e Lideranca, tomada de decisdo sob pressdo, comunicagao clara, organizacao e negociagao.

Formacao

Superior completo em dareas correlatas a Tl/Telecom/Engenharia.

2.2 SNOC-03 - Supervisor de Turno NOC

Objetivo do cargo

Atuar como lideranga técnica transversal, sustentando a maturidade técnica do NOC (especialmente N2/N3),
padronizando runbooks, orientando resolucdo de alta complexidade e contribuindo para evolugdo de
monitoramento/observabilidade. Deve possuir perfil técnico forte e habilidades de lideranca, reportando-se a
Coordenagao.
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Responsabilidades

Ser referéncia técnica para diagndsticos complexos e incidentes recorrentes, orientando N2 e N3.

Padronizar e revisar procedimentos, scripts e guias operacionais (runbooks), garantindo aplicabilidade pratica
para N1/N2.

Apoiar a evolugdo do monitoramento (visGes, correlagGes, melhores praticas de alarmistica e integragao
operacional), principalmente em contexto de mudanca de ferramenta.

Apoiar a gestdo na capacitagdo técnica do time terceirizado (trilhas por dominio, onboarding e reciclagens).
Atuar em escalonamentos criticos e apoiar a coordenagao em crises técnicas (sem assumir papel administrativo
primario).

Requisitos

Experiéncia sélida em operagdo/engenharia de redes/telecom, troubleshooting avancado.

Vivéncia com ambientes multi-dominio (IP, Metro, Transmissdo) e opera¢do com parceiros.
Dominio de ferramentas de monitoramento/observabilidade e praticas de melhoria de alarmistica.
Lideranca técnica, comunicacao, influéncia sem autoridade formal, mentoria, didatica, organizacdo.

Formacao

Superior completo em Engenharias, Redes, Telecom, Computag¢do ou correlatas.

3.1A0SS - Analista 0SS & Automagcao (0SS/Zabbix/Integragées) | Junior / Pleno / Sénior

Objetivo do cargo

Sustentar e evoluir a capacidade de 0SS e automagdo do NOC, administrando a plataforma de
monitoramento/observabilidade e integracdes operacionais (ex.: ITSM), garantindo visdes, alarmistica e automacgdes
alinhadas ao uso do N1/N2.

Responsabilidades

Administrar a infraestrutura das plataformas de monitoramento (ex.: Zabbix): itens, triggers, templates,
discovery, macros, manutencdo/downtime e visGes operacionais e outras ferramentas de suporte a operagdo
do NOC (0SS).

Desenvolver e manter dashboards/visGes orientadas por servico e dominio, apoiando a triagem do N1 e o
diagndstico do N2.

Implementar e sustentar automagdes (abertura/enriquecimento de tickets, deduplicacdo, roteamento),
reduzindo esfor¢co manual do NOC.

Integrar monitoramento com inventario (quando aplicavel) e base de conhecimento, garantindo consisténcia
entre “o que existe” e “o que monitora”.

Definir padrdes de onboarding de novos elementos (hosts/services) e controlar qualidade da alarmistica
(reducdo de falso positivo/ruido).

Apoiar migragdes e transi¢cdes de ferramenta (quando aplicavel), garantindo continuidade operacional.

Requisitos

Administracdo de Zabbix (ou equivalente) e conceitos de observabilidade.
Integragado via APIs, webhooks e automacao de fluxo (desejavel).
Nogoes sdlidas de redes e infraestrutura para modelagem correta de monitoramento.
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Organizagdo, pensamento analitico, capacidade de traduzir necessidade operacional em automacgao,
comunicagdo com operagao.

Formacao

Tecndlogo/Graduagdo em Tl, Redes, Computagdo, Engenharias correlatas.

Diferenciacdo por nivel (complexidade)

AOSS-01 Junior: operagdo assistida, manutengdo de cadastros, apoio a dashboards, execugdo de tarefas
guiadas.

AO0SS-02 Pleno: cria/ajusta templates, triggers e integragdes simples; melhora visdes para N1/N2.

AOSS-03 Sénior: desenha padrbes, governa alarmistica e integracdes complexas; atua em migracdo e
mudangas, atua em automacdes.

3.2 ADOC - Assistente de Cadastro & Documentacao de Rede (Netbox/CMDB)| Junior / Pleno
/ Sénior

Objetivo do cargo

Manter a documentagio e inventario (Netbox/CMDB) atualizados e confidveis, assegurando rastreabilidade de
ativos, circuitos, canais, rotas e relacionamentos, apoiando auditorias, fiscalizagcdo de uso e eficiéncia de diagndstico.

Responsabilidades

Realizar cadastro e atualizacdo de topologia, circuitos, fibras/trechos, equipamentos, enlaces e dependéncias
no Netbox/CMDB.

Garantir que mudangas operacionais (GMUD, ampliagdes, substituicdes) refltam no inventario e
documentagao.

Apoiar o NOC na identificagdo de impacto (mapa de dependéncias) e na padronizacdo de
nomenclatura/atributos técnicos.

Produzir documentagdo operacional de referéncia (diagramas, cadastros minimos, listas de contatos técnicos
por rota/parceiro).

Apoiar auditorias/fiscalizagdo de uso e alocagdo de blocos (quando aplicdvel ao escopo).

Requisitos

Experiéncia com Netbox e/ou CMDB, inventario de rede e conceitos de topologia (L1/L2/L3).
Boa capacidade de documentacdo técnica e padronizacdo.
Atencdo extrema a detalhe, disciplina, comunicagdo e colaboragdo com equipes técnicas.

Formacao

Técnico/Tecndlogo/Graduacdo - TI/Redes/Telecom/Engenharias ou correlatas.

Diferenciagdo por nivel (complexidade)

ADOC-01 Junior: cadastro e atualizagdo supervisionada, checagem de consisténcia.

ADOC-02 Pleno: governa padrdes de cadastro, consolida documentacgao e apoia auditorias.

ADOC-03 Sénior: desenha modelo de dados, garante integridade e integra inventario com
monitoramento/processos.

3.4 AQ - Analista de Qualidade & Garantia de Servico | Junior / Pleno / Sénior



Objetivo / Resumo

Sustentar a capacidade de Qualidade e Garantia de Servico do NOC, organizando andlises pds-incidente, padrdes de
registro/qualidade operacional e backlog de melhorias de confiabilidade.

Responsabilidades detalhadas

e Realizar analises qualitativas de incidentes relevantes (consisténcia de registros, evidéncias, categorizagdo e
aprendizado).

e Acompanhar incidentes e escalonamentos, reparos e garantir a priorizagao.

e Acompanhar a performance do servico de conectividade prestado aos clientes, por meio dos acordos firmados
(SLAs) para conducdo e execucgdo de planos de melhoria.

e Conduzir e padronizar relatdrios operacionais peridédicos quando demandados (formato e contetido).

e |dentificar recorréncias e propor agles estruturantes (procedimentos, alarmistica, documentacdo,
automacdo).

e Apoiar governancga de janelas/downtime e aderéncia ao processo de mudangas sob a ética de qualidade.

Requisitos
e Experiéncia com operacdo/qualidade em ambientes NOC e boa capacidade de anélise e documentacio.
e Organizagdo, senso critico, comunicagao escrita excelente, colaboragao.

Formacao

Tl/Telecom/Engenharias ou correlatas (desejavel).

Diferenciagao por nivel

e AQ-01 Junior: consolidagdo de informagdes e relatérios sob orientagdo.
e AQ-02 Pleno: analises e padronizagGes; recomenda melhorias e acompanha execugao.
e AQ-03 Sénior: conduz analises complexas (multi-dominio) e governa padrdes de qualidade.
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