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APRESENTACAO

Néao faz tanto tempo assim, assistiamos encantados a séries de
ficcdo cientifica, em TVs com vdlvulas e tubos de imagens, ou nas
chamadas TVs de plasma. Nas naves e estagdes espaciais retratadas
nesses filmes, doencas eram curadas rapidamente com um
comprimido. O corpo humano era vasculhado e exibido em imagens
instantaneas, feridas eram cicatrizadas com exibicdo a um feixe de
luz e os médicos se dedicavam ao lado humano, ao relacionamento
com seus pacientes. Todo o diagndstico e a prescricdo contavam com
sélida base tecnoldgica. Nessas séries (que na época eram chamadas
de seriados), a Medicina se aproximava da “mégica”, do poder de curar,
que certamente foi a primeira chama que acendeu em nés a ideia de
ser médico. A comunicacdo se mostrava naqueles filmes, plena, sem :
fios, sem problemas com sinal ou alcance. Na época, parecia magica CRISTIANO CAIXETA

tambem. UMBELINO
Presidente do Conselho

Os anos se passaram e acompanhamos, VIIMOS e viveImos aquﬂo que Brasileiro de Oftalmologia

comumente se chama de “revolucéo digital”.

Aquela Medicina dos seriados de fic¢ao cientifica e do desenho animado da familia futurista da década
de mil novecentos e setenta nao parece mais tao distante. Pensar em telefones com fios, em ligacGes
interurbanas, em conexao discada, isso sim, parece obra de ficcdo. A situacdo do personagem cego que
enxergava por meio de éculos tecnolégicos se tornou factivel, real.

Mas aonde chegamos entdo? E o que nos espera?

Chegamos a um ponto sem volta no qual a tecnologia precisa ser vista como uma parceria indissoltvel
das boas praticas médicas. Da mesma forma que ndo nos imaginamos mais discando um telefone, ou
esperando pela conexdo discada, ndo faz mais sentido renunciar aquilo que a ciéncia e a tecnologia nos
oferecem para levar qualidade de vida e assisténcia responsavel a tantos pacientes, em todas as areas da
Medicina, especialmente na Oftalmologia.

O diagn6stico a distancia, o compartilhamento de opinides e a participacio remota de especialistas que
estdoamilharesde quilometros de distancia é umarealidade. Colegas que atuam na atengao basica, baseados
em lugares que outrora eram chamados de remotos, podem contar com a participac¢do de ultraespecialistas
em seus diagndsticos e usar a tecnologia para receber opinides sobre um fundo de olho, por exemplo.

Assim, o Conselho Brasileiro de Oftalmologia, mais uma vez, cuampre seu papel social e nos entrega uma
obra completa - alicercada nas melhores praticas e construida a tantas maos e mentes - sobre a adocdo
da telemedicina na Oftalmologia. Dos principios mais basicos do conceito do atendimento a distancia até
aquilo que torna a adoc¢do das mais variadas vertentes da telemedicina ndo apenas factivel, como também
essencial, temos aqui uma obra para ser lida, relida e, por que néo, vivida por cada um de nés.
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Brasileira de Telemedicina e Telessaide, com quem tenho a honra de coorganizar este livro. O Professor
Chao veio a tornar-se um amigo e incentivador, dando-me o prazer de ser meu orientador de Doutorado na
USP, quando defendi, em 2009, tese sobre Teleoftalmologia na Atencdo Primaria. Conosco neste esforco
estd o estimado Prof. José Beniz Neto, ex-presidente do CBO, que criou a Comissio de Telemedicina,
Tecnologia e Inovacao durante sua gestdo.

Sempre fui um entusiasta da tecnologia, especialmente desde o inicio dos anos 1980, quando ganhei
meu primeiro computador (um CP-400 Proldgica, que usava gravador de fita K7 como midia externa).
Da mesma forma, sempre acreditei que podemos, como médicos, melhorar a forma de cuidar de nossos
pacientes. A Teleoftalmologia une estas duas paixdes... o cuidar e o avancgar tecnolégico.

E sempre gratificante participar de umaacéo inovadora como é este livro, que retine temas interessantes
parapromoverareflexioeamodernizacdo daoftalmologiano cenario daevolucéotecnolégicaexponencial
da sociedade moderna. Este livro abrange trés vertentes: (1) Telemedicina, (2) Tecnologias, inovacoes e
tendéncias e (3) Relatos de experiéncias.

Oleitorteraacessoaconceitosatuaisdo mundodigital, intimamente ligados as mudancgas que observamos
na forma de nos relacionar com os pacientes. Abrange temas ainda em desenvolvimento, que moldarédo a
web3.0 e tem o potencial de ampliar o alcance do conhecimento médico integrado a inteligéncia artificial e
a realidade virtual. Compreendendo o passado no desenvolvimento continuo de tecnologias, ferramentas
e aplicacoes, o leitor podera entender seu papel no presente, como agente ativo em novas modalidades de
assisténcia médica, e vislumbrar o futuro que nos aguarda e do qual, espero, possamos ser coconstrutores
na busca de um mundo mais inclusivo, acolhedor e humano, tendo a tecnologia como aliada.

Reafirmamos que o ensino médico precisa incluir, na graduacdo, os temas aqui discutidos e
exemplificados. A residéncia médica ndo pode deixar de abordar essa teméatica. A educacdo médica
continuada deve ofertar aos profissionais ja inseridos no mercado de trabalho as oportunidades de
atualizagao tedrica e pratica em telemedicina e saude digital. Os conceitos éticos precisam ser reafirmados
e contextualizados nas novas formas de teleatendimento.

Como nos lembra o Prof. Gyérgy Bohm, Platdo resumiu o pensamento de Herdclito sobre o Universo

com duas palavras: panta rhei, tudo flui. Vivemos em um mundo em constante evolucdo, em um fluxo
continuo de caminhada e progresso.
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Um passo importante é a publicacdo das Diretrizes de Boas Praticas em Teleoftalmologia, um trabalho
que vira em consequéncia deste livro e ja estd em fase avancada de discussdo junto aos ilustres membros
da diretoria e conselho do CBO.

Umavezmais,o CBOseafirmaedasuacontribuicioasociedade brasileiraendoséands, oftalmologistas,
que teremos uma obra de referéncia para estudo e consulta, mas que poderd alcancar a graduacio e a pos-

graduacdo médicas, por tratar de temas que sdo universais a todas as areas do conhecimento médico.

Bom estudo!

Alexandre Chater Taleb
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INTRODUCAO

Os recentes avanc¢os tecnoldgicos fizeram
emergir, para os médicos em geral, assuntos antes
restritos aos profissionais envolvidos com infor-
matica médica: temas como seguranca da infor-
macao, privacidade e protegdo de dados pessoais,
cybersecurity e legitimidade de usuarios de siste-
mas informatizados de satude sdo algumas das
preocupacOes que hoje devem fazer parte do pro-
grama de boas praticas de todos os profissionais e
instituicoes de saude.

Desde os tempos hipocraticos ja se falava so-
bre resguardo do sigilo das informacdes dos pa-
cientes e na formatura, solenemente, os médicos
juram: “[..] aquilo que no exercicio ou fora do
exercicio da profissdo e no convivio da sociedade,
eu tiver visto ou ouvido, que ndo seja preciso di-
vulgar, eu conservarei inteiramente secreto.”

O Juramento de Hipdcrates coloca, assim, des-
de o inicio da jornada médica, uma pedra funda-
mental que alicerca a obrigacao do sigilo profissio-
nal e ¢ um dos pilares da relacdo médico-paciente.

As normativas que obrigam ao cumprimento
do sigilo estdo alinhadas em diversos diplomas le-
gais e regulatérios, incluindo desde a Constituicao
Federal, passando pelo Cddigo Penal e chegando
a0 Codigo de Etica Médica!, que traz a previsio ex-
plicita em seu artigo 73: “E vedado ao médico: Art.
73. Revelar fato de que tenha conhecimento em

—~

LGPD, MARCO CIVIL DA INTERNET,

virtude do exercicio de sua profissdo, salvo por
motivo justo, dever legal ou consentimento, por
escrito, do paciente.”

Outros aspectos éticos considerados sdo bene-
ficéncia, ndo maleficéncia, justica e a autonomia®.

No contexto da Teleoftalmologia, a beneficén-
cia diz respeito aos recursos de telemedicina que
devem ser projetados para maximizar o valor dos
cuidados prestados. A ndo maleficéncia informa
que o uso ndo adequado das novas tecnologias
pode causar danos. Na justica, pode estar o aten-
dimento equitativo. E a autonomia diz sobre o di-
reito de realizar ou ndo o atendimento remoto.

Pelo outro lado da relacdo médico-paciente, te-
mos a autonomia dos pacientes com o direito de
tomar decisdes informadas sobre seus cuidados,
e isso implica a forma do funcionamento da tele-
medicina e inclui os direitos a confidencialidade,
privacidade e continuidade dos cuidados.

Ademais, ressaltamos que, na relacdo médico-
-paciente na telemedicina, ha ainda a interferén-
cia de terceiros. Isso se da pelo provedor de servi-
¢os de telecomunicacGes e pelos outros servigos
tecnolégicos, como prontuarios eletronicos.

Os encontros presenciais ou virtuais sao pro-
tegidos por leis e regulamentos de privacidade,
assim como outros processos relacionados a aten-
¢do em saude, pois podem acarretar riscos adicio-
nais. Como exemplos, temos os sites que oferecem

e
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informacdes sobre satde, pois podem nio ser tdo
andnimos quanto os visitantes pensam com a pos-
sibilidade de terem informagdes vazadas. Existem
preocupacdes semelhantes nos dispositivos e
aplicativos moveis de saide quanto a privacidade
das informacgdes.

Neste capitulo sdo analisadas as normativas
que obrigam ao cumprimento da privacidade e
a seguranca da informacao de dados pessoais no
contexto da saude, em diversos diplomas legais
e regulatérios que envolvem a tecnologia, em
especial a Internet, uma vez que no ambiente da
Oftalmologia e Teleoftalmologia, cada vez mais, a
Internet est4 presente nos servicos.

Aqui, consideramos “Internet” como o ente que
inclui a subjacente infraestrutura de transporte
digital, incluindo fibra submarina e terrestre e
cabo, satélites em Orbita, a rede de roteadores, o
sistema de nomes de dominio, datacenters e suas
redes, cargas de trabalho, dispositivos de borda de
todos os tipos (laptops, desktops, pads, smartphones,
dispositivos habilitados para Internet e sensores),
a World Wide Web, contetido, sistemas de distribui-
cdo e tudo mais®. Atualmente, a preservacio do
valor da Internet é tdo complexo quanto o ecossis-
tema que agora ela representa, em especial para

os servicos de saude, e, portanto, é um foco dese-
javel em décadas a frente.

S&o considerados, aqui, o Marco Civil da Inter-
net no Brasil, a Lei Geral de Protecdo de Dados e
uma referéncia internacional no contexto de pri-
vacidade de dados especifica para a area da sau-
de, o HIPAA, como diplomas legais e regulatérios
para a discussdo de alguns conceitos e principios
importantes para aqueles que desenvolvem servi-
cos de Teleoftalmologia.

MARCO CIVIL DA INTERNET

Em 2009, o Comité Gestor da Internet do Bra-
sil (CGILbr) publicou os “Principios para a Gover-
nanca e Uso da Internet no Brasil” (ver Quadro
1), aprovados por consenso pelos seus membros,
representantes da sociedade brasileira®. Esse con-
junto de principios resumem dez aspectos funda-
mentais e tem servido de guia para a atuacio do
proprio CGLbr, sendo também referéncia para
atores e atividades relacionados com a governan-
¢ada Internet no Brasil e no mundo. Especialmen-
te no contexto brasileiro, os principios do CGIL.br
inspiraram e serviram de base para o Marco Civil,
o dispositivo legal mais importante relacionado
com a Internet no Pais.

1.

9.

LIBERDADE, PRIVACIDADE E DIREITOS HUMANOS: o uso da Internet deve guiar-se pelos principios de liberdade de expres-
sdo, de privacidade do individuo e de respeito aos direitos humanos, reconhecendo-os como fundamentais para a preserva-
¢do de uma sociedade justa e democratica.

GOVERNANGA DEMOCRATICA E COLABORATIVA: a governanca da Internet deve ser exercida de forma transparente,
multilateral e democratica, com a participagdo dos varios setores da sociedade, preservando e estimulando o seu carater
de criacao coletiva.

UNIVERSALIDADE: 0 acesso a Internet deve ser universal para que ela seja um meio para o desenvolvimento social e hu-
mano, contribuindo para a construgdo de uma sociedade inclusiva e ndo discriminatdria em beneficio de todos.

DIVERSIDADE: a diversidade cultural deve ser respeitada e preservada e sua expressao deve ser estimulada, sem a impo-
sicdo de crengas, costumes ou valores.

INOVAGAO: a governanca da Internet deve promover a continua evolucio e ampla difusao de novas tecnologias e modelos
de uso e acesso.

NEUTRALIDADE DA REDE: filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos e éticos, ndo sendo
admissiveis motivos politicos, comerciais, religiosos, culturais, ou qualquer outra forma de discriminagéo ou favorecimento.

INIMPUTABILIDADE DA REDE: o combate a ilicitos na rede deve atingir os responsaveis finais, e ndo os meios de acesso e trans-
porte, sempre preservando os principios maiores de defesa da liberdade, da privacidade e do respeito aos direitos humanos.

FUNCIONALIDADE, SEGURANGA E ESTABILIDADE: a estabilidade, a seguranca e a funcionalidade globais da rede devem
ser preservadas de forma ativa através de medidas técnicas compativeis com os padrdes internacionais e estimulo ao uso
das boas praticas.

PADRONIZAGAO E INTEROPERABILIDADE: a Internet deve basear-se em padrdes abertos que permitam a interoperabili-
dade e a participacao de todos em seu desenvolvimento.

10. AMBIENTE LEGAL E REGULATORIO: 0 ambiente legal e regulatério deve preservar a dindmica da Internet como espaco

de colaboragéo.

QUADRO 1. Principios para a governanga e o uso da Internet no Brasil
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A Lei do Marco Civil da Internet no Brasil (Lei
n° 12.965, de 23 de abril de 2014)° estabelece prin-
cipios, garantias, direitos e deveres para o uso da
Internet no Brasil, entendendo a Internet como o
sistema constituido do conjunto de protocolos 16gi-
cos, estruturado em escala mundial para uso publi-
co e irrestrito, com a finalidade de possibilitar a co-
municacdo de dados entre terminais (computador
ou qualquer dispositivo de conexio) e aplicacdes
(o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal) por meio de
diferentes redes. Considera a natureza da Internet,
seus usos e costumes particulares e, principalmen-
te, a sua importancia para a promocdo do desen-
volvimento humano, econémico, social e cultural.

Essa lei estabelece principios, garantias, direi-
tos e deveres para o uso da Internet no Brasil e de-
termina as diretrizes para a atuag¢do da Unido, dos
estados, do Distrito Federal e dos municipios em
relacdo a matéria. Tem como fundamentos o res-
peito a liberdade de expressdo, bem como o reco-
nhecimento da escala mundial da rede; os direitos
humanos, o desenvolvimento da personalidade e
o exercicio da cidadania em meios digitais; a plu-
ralidade e a diversidade; a abertura e a colabora-
¢do; a livre iniciativa, a livre concorréncia e a de-
fesa do consumidor; e a finalidade social da rede.

A lei disciplina o uso da Internet no Brasil ba-
seada nos principios: garantia da liberdade de
expressdo, comunicacdo e manifestacdo de pen-
samento, nos termos da Constituicio Federal;
protecdo da privacidade; protecdo dos dados pes-
soais, na forma da lei; preservacdo e garantia da
neutralidade de rede; preservacado da estabilida-
de, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes
internacionais e pelo estimulo ao uso de boas pra-
ticas; responsabilizacdo dos agentes de acordo
com suas atividades, nos termos da lei; preserva-
¢do da natureza participativa da rede; e liberdade
dos modelos de negécios promovidos na Internet.

Ademais, ela busca promover: o direito de
acesso a internet a todos; o acesso a informacao,
ao conhecimento e a participacdo na vida cultural
e na conducdo dos assuntos publicos; a inovacdo
e o fomento a ampla difusio de novas tecnologias
e modelos de uso e acesso; e a adesdo a padrdes
tecnoldgicos abertos que permitam a comunica-
¢do, a acessibilidade e a interoperabilidade entre
aplicacdes e bases de dados.

1GPD,MARCO CVIL DANTERNET, HPAA I}

Esse marco é fundamental para o exercicio da
cidadania pelo acesso a Internet e, portanto, asse-
gura direitos de:

- Inviolabilidade da intimidade e da vida pri-
vada, do fluxo de suas comunicacées das co-
municacdes privadas armazenadas;

«  Nao suspensio da conexdo a Internet, ma-
nutencdo da qualidade contratada da cone-
x40 a Internet, informacdes claras e comple-
tas constantes dos contratos de prestacdo de
servigos;

- Nao fornecimento a terceiros de seus dados
pessoais, inclusive registros de conexao, e
de acesso a aplicacdes de Internet, e infor-
macoes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecio de
seus dados pessoais;

- Consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados
pessoais;

«  Exclusio definitiva dos dados pessoais que
tiver fornecido a determinada aplicacdo de
Internet, a seu requerimento, ao término da
relacio entre as partes, ressalvadas as hi-
poéteses de guarda obrigatéria de registros
previstas nesta Lei e na que dispde sobre a
protecdo de dados pessoais;

« Publicidade e clareza de eventuais politicas
de uso dos provedores de conexdo a Inter-
net e de aplicacOes de internet; e

- Acessibilidade, consideradas as caracteris-
ticas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com a
reafirmacdo da garantia a liberdade de ex-
pressdo nas comunica¢ées como condigao
para o pleno exercicio do direito de acesso
a Internet.

O marco define dois mecanismos de protecéao,
como:

- Um provisionamento de conexdes e aplica-
¢oes de Internet isondémico para quaisquer
pacotes de dados, sem distingdo por con-
teudo, origem e destino, servico, terminal
ou aplicacdo, a chamada Neutralidade de
Rede. Nao é permitido bloquear, monitorar,
filtrar ou analisar o contelido dos pacotes de
dados, entretanto, requisitos técnicos indis-
pensaveis a prestacdo adequada dos servi-
cos e aplicacdes e priorizacio de servicos de
emergéncia podem ser considerados; e

A
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- A guarda e a disponibilizacdo dos registros
de conex@o e de acesso a aplicacdes de in-
ternet sdo obrigatérias, mas esses dados de-
vem ser disponibilizados somente mediante
ordem judicial.

Em qualquer operacdo de coleta, armazena-
mento, guarda e tratamento de registros, de dados
pessoais ou de comunicacdes por provedores de
conexao e de aplicacdes de Internet em que pelo
menos um desses atos ocorra em territério nacio-
nal, deverdo ser obrigatoriamente respeitados a
legislacdo brasileira e os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das comu-
nicacdes privadas e dos registros. Além disso:

« Na provisdo de conexdo a Internet, cabe ao
provedor o dever de manter os registros de
conexao, sob sigilo, pelo prazo de um ano,
sendo permitido a autoridade policial ou ad-
ministrativa ou ao Ministério Publico reque-
rer o acesso aos registros, precedida de auto-
rizacdo judicial. E vedado, contudo, guardar
os registros de acesso a aplicacées de Inter-
net. Importante saber que o provedor de co-
nexao nao sera responsabilizado civilmente
por danos decorrentes de conteudo gerado
por terceiros. Isso assegura a liberdade de
expressdo e impede a censura; e

- Naprovisdo de aplicacoes de Internet, a em-
presa deverd manter os registros de acesso,
sob sigilo, pelo prazo de seis meses, também
sendo permitido a autoridade policial ou
administrativa ou ao Ministério Publico re-
querer o acesso aos registros precedida de
autorizacio judicial. E vedada a guarda dos
registros de acesso a outras aplicagdes de In-
ternet sem que o titular dos dados tenha con-
sentido previamente, e de dados pessoais
que sejam excessivos em relagdo a finalida-
de para a qual foi dado consentimento pelo
seu titular. O provedor de aplicacées somen-
te podera ser responsabilizado civilmente
por danos decorrentes de conteudo gerado
por terceiros se, apds ordem judicial especi-
fica, ndo tomar as providéncias para tornar
indisponivel o conteido apontado como in-
fringente. Infracées aos direitos de autor ou
aos direitos conexos dependem de previsao
legal especifica, que deverdo minimamente
respeitar a liberdade de expressao.

o gg

Com esses dois marcos, os Principios e a Lei,
temos um caminho para o uso seguro, consciente
e responsavel da Internet como ferramenta para
o exercicio da cidadania, a promocéo da cultura
e o desenvolvimento tecnolégico e dos servigos
digitais de saude, capaz de promover a inclusdo
digital; buscar reduzir as desigualdades no acesso
as tecnologias da informacdo e comunicacéo e no
seu uso; e fomentar, assim como promover, uma
producio e circulacio de conteido nacional em
linha com os principios da privacidade.

LGPD

A Lei Geral de Protecio de Dados (Lei n°
13.709, de 14 de agosto de 2018)°, simplificada-
mente chamada de LGPD, entrou em vigor em se-
tembro de 2020 e veio para regulamentar o uso de
dados pessoais, normatizando a forma como sao
captadas, utilizadas e eliminadas as informacdes
dos chamados “titulares de dados”, que, em nosso
ambiente da saude, referem-se, principalmente,
aos pacientes e aos funciondrios contratados por
profissionais e empresas que atuam executando
servicos em satde.

Equivocadamente, alguns acreditam que a Lei
se aplica apenas ao ambiente digital, o que na rea-
lidade ndo procede, haja vista que a LGPD abran-
ge os dados pessoais tratados tanto em ambiente
fisico quanto digital.

Essa Lei categoriza os dados em “dados pes-
soais” e “dados pessoais sensiveis”. Conforme o
artigo 5°, inciso I, dado pessoal é qualquer “infor-
macao relacionada a pessoa natural identificada
ou identificavel”, ou seja, qualquer informacdo
que possa identificar o seu titular, o “proprietario”
dos dados, como, por exemplo, seu nome, profis-
sdo, Registro Geral (RG), Cadastro de Pessoa Fisi-
ca (CPF) ou endereco. A seu turno, o dado pessoal
sensivel é o “dado pessoal sobre origem racial ou
étnica, convic¢ao religiosa, opinido politica, filia-
cdoasindicato ou a organizacéo de carater religio-
so, filoso6fico ou politico, dado referente a satde ou
a vida sexual, dado genético ou biométrico, quan-
do vinculado a uma pessoa natural”®.

Assim, ao posicionar os dados “referentes a
saude” incluidos na lista de “dados pessoais sen-
siveis”, a Lei protegeu os dados com os quais os
meédicos e prestadores de servicos em saude tra-
balham todos os dias, com uma blindagem de le-
gislacdo federal que antes néo existia.



No ambiente da Oftalmologia e Teleoftalmo-
logia, via de regra os profissionais atuam em uma
estrutura de consultério para prestarem seus
atendimentos e é fundamental ter a compreensao
de que a responsabilidade sobre a cadeia do aten-
dimento é da empresa (pessoa juridica do médico
ou estabelecimentos de saide) e do médico (se
prestar o servico como pessoa fisica) que realiza
a consulta, o exame complementar ou o procedi-
mento, estando, assim, obrigados ao cumprimen-
to da Lei.

A nomenclatura utilizada na legislacdo para
apontar o que fazemos com os dados é referida
como “tratamento de dados”, mas, afinal, o que é
isso? Em seu artigo 5°, inciso X, est4 a definicdo de
“tratamento” ficando como:

[..] toda operacao realizada com dados pessoais,
como as que se referem a coleta, producéo, recep-
¢do, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquiva-
mento, armazenamento, eliminacdo, avaliacdo ou
controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao; [...|°.

Ou seja, absolutamente tudo, qualquer acao exe-
cutada, pode ser considerada como um “tratamen-
to” daquele dado, que serd, entdo, protegido pela Lei.

Nesse contexto, a LGPD traz, para essa pessoa
fisica ou juridica, o conceito de controlador, que
é a “pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes refe-
rentes ao tratamento de dados pessoais” - o que
corresponde, na pratica, a personalidade juridica
do hospital, do estabelecimento de satde, ou do
legalmente responsavel pela clinica (quando o
tratamento de dados for feito por um profissional
como pessoa fisica).

Ademais, sera responsabilidade do controla-
dor assegurar que a Lei seja cumprida em sua ple-
nitude, garantindo o cumprimento da legislacdo
em todos os seus termos, incluindo o mapeamen-
to dos dados que sdo tratados, o fluxo interno des-
ses dados, o estabelecimento de politicas internas
para execucdo dos processos do atendimento que
garantam a preservacdo e integridade dos dados,
além de treinamento de toda a equipe assistencial
e administrativa.

No inicio pode parecer trabalhoso, mas, com
planejamento e estratégia, organizar os dados e
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implantar ferramentas para sua gestdo trara para
o0 estabelecimento de saude (consultério, clinica
ou hospital), um nivel de conformidade que re-
percutird positivamente em todos os aspectos da
gestio, como, por exemplo, a organizacdo dos con-
tratos, maior assertividade da equipe e a visibili-
dade positiva que estar em adequacdo com a Lei
proporciona.

Desde o inicio da vigéncia dessa Lei nota-se
um fen6meno seletivo que tem acontecido espon-
taneamente: o préprio mercado estd segregando
as empresas e prestadores de servico, conforme
elas estejam - ou ndo - em conformidade com a
legislacdo.

Isso tem um enorme impacto financeiro, na
proporc¢do em que os participantes da cadeia de
prestacdo de servicos em saide nio querem cor-
rer o risco de se associar a empresas ou profis-
sionais que nido respeitem o cumprimento da Lei
a risca, pelo receio das consequéncias, principal-
mente pelas sang¢des previstas.

As penalidades previstas aos infratores vao
desde uma adverténcia até a “proibicao parcial ou
total do exercicio de atividades relacionadas ao
tratamento de dados”®, o que, na pratica, significa
inviabilizar completamente o atendimento em um
consultério, uma clinica ou hospital - ndo importa
o porte da instituicdo.

As multas pecuniarias previstas sdo calculadas
em até 2% do faturamento da empresa, grupo ou
conglomerado no Brasil no ultimo exercicio (ex-
cluidos tributos), mas limitadas, no total, a cin-
quenta milhGes de reais por infracao.

O ¢6rgdo responsavel pelo cumprimento da
LGPD no Brasil é a Autoridade Nacional de Pro-
tecdo de Dados (ANPD), 6rgdo da Administracio
Federal que atua zelando pela protecdo dos dados
pessoais e pela fiscalizacdo de como a Lei esta sen-
do aplicada e respeitada.

Além disso, ha uma penalidade de carater re-
putacional que pode comprometer a imagem do
médico ou da instituicdo, de maneira indelével: a
publicizacio da infracdo, com seus desdobramen-
tos devastadores sobre a percepcdo dos pacientes
e do mercado, incluindo os prejuizos econdmicos
agregados, pois ninguém quer ser atendido ou
contratar os servicos de um profissional ou em-
presa que foi negligente com os dados dos titula-
res de dados, chegando a ser penalizado e até a ter
sua infracdo divulgada.

Lo
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Desse modo, é facil entender porque planos de
saude, hospitais, fornecedores de insumos e todos
os fornecedores da cadeia de suprimentos devem
selecionar cada vez mais quem contratam e com
quem se associam: conforme o vinculo que une
o contratante e o contratado, a responsabilidade
sobre o tratamento dos dados é compartilhada,
ou seja, caso ocorra um incidente de seguranca
com vazamento de dados no ambito da prestacdo
de servicos que uniu as partes envolvidas, ambos
respondem solidariamente, estando conjunta-
mente sujeitos aos riscos das sancoes.

A Lei confere ao paciente e ao funciondrio con-
tratado em um servico de saude (os titulares de
dados) amplo poder sobre seus dados, estando to-
dos os direitos dos titulares elencados no Capitulo
III da LGPD. Dentre os principais podemos citar:
acesso aos dados tratados, com direito a consulta
gratuita sobre a forma e duragdo do tratamento, a
confirmacéo de quais dados estdo sendo tratados, a
correcao de dados inexatos, o direito a portabilida-
de de seus dados para outro fornecedor de servicos
em saude, o direito 4 exclusido de dados (ressalva-
das as excecdes especificas para a area da saude),
informacdo sobre com quais empresas ou pessoas
seus dados foram compartilhados, entre outros.

O objetivo primordial da Lei é garantir os di-
reitos e as liberdades individuais dos titulares de
dados e, em nosso ambiente da saude, os desafios
para a sua aplicagio na pratica sdo enormes.

Apesar do ambiente da saude ja ser muito re-
gulado, algumas informalidades arraigadas no dia
a dia de médicos precisarao ser trabalhadas para
ajustes, tanto nas equipes quanto nas instituicoes.
Coisas como comentar sobre casos clinicos no ele-
vador, interagir com pacientes por aplicativos de
mensagens trocando imagens fotograficas, conver-
sar em grupos de médicos pelo celular, discutindo
casos com os pacientes identificados, bem como ou-
tras a¢des envolvendo dados pessoais sensiveis de
pacientes ndo sdo mais toleradas a partir da LGPD,
sem as devidas precaucoes de seguranca e confor-
midade com leis e regulamentos (compliance).

O estabelecimento de uma nova cultura refe-
rente a protecdo de dados no ambiente da saude
emerge como mais que uma necessidade, mas
como uma obrigacdo ndo apenas para a conformi-
dade com a Lei, e sim, principalmente, para garan-
tir o exercicio dos direitos dos titulares de dados a
que estdo obrigados.
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O tema é de tamanha importancia que o Con-
selho Federal de Medicina, dentro de suas atribui-
¢des como Autarquia Federal e 6rgdo supervisor
e fiscalizador do exercicio da Medicina no Brasil,
publicou, em 28 de marco de 2022, a Resolucio
CFM n° 2.309/20227, na qual “estabelece o regra-
mento para publicizacdo e compartilhamento de
dados de médicos inscritos a luz da LGPD, do in-
teresse publico e das atribui¢des legais conferidas
ao Conselho Médico.”

Essa Resolucdo traz a fundamentacdo para
que o CFM realize o tratamento de dados dos mé-
dicos, em conformidade com o ordenamento juri-
dico vigente e regulando como serdo executados
o compartilhamento e a publicizacdo dos dados
pessoais dos profissionais registrados.

A adequacéo a LGPD funciona como um enor-
me diferencial, no sentido de que os médicos e
as empresas em conformidade irdo desfrutar da
visibilidade positiva e das vantagens consequen-
tes, promovendo um circulo virtuoso de protecao
de dados no qual todos ganham: a sociedade, os
médicos, as empresas e, principalmente, aqueles
que sempre devem estar no centro de tudo: os
pacientes.

HIPAA

A HIPAA é uma lei americana que significa
Healthcare Insurance Portability and Accountability
Act, ou Ato de Responsabilizacdo e Portabilidade
das Seguradoras de Satde. Foi publicada em 1996,
com o objetivo amplo de regulamentar as ativida-
des nos servicos de saude dos Estados Unidos, em
especial para proteger as informacées de saude
de serem divulgadas ou compartilhadas sem o co-
nhecimento ou autorizacio do paciente®,

Ela se aplica aos estabelecimentos prestadores
de servico de satide, como hospitais, clinicas, la-
boratérios e farmdcias, aos planos de satide e aos
respectivos prestadores de servico de suporte que
processam ou armazenam informacdes identifi-
cadas dos pacientes. O paciente tem o direito de
solicitar que suas informacdes ndo sejam com-
partilhadas com certas pessoas ou grupos, desde
gue ndo sejam necessarias para o proposito de
pagamento.

A HIPAA destaca o direito dos pacientes ao
acesso e a correcdo de suas informacées de sau-
de, com prazos rigorosos para essas acdes, assim
como de saberem quem tem ou teve acesso aos



seus registros. Também especifica as situacdes
nas quais essas instituicbes podem compartilhar
os dados sem a autorizagdo do paciente, como no
tratamento da satde, para processamento de pa-
gamentos, no interesse publico, como nas ques-
tdes legais, de satde publica, de necessidades
essenciais governamentais, abusos ou violéncia
domeéstica, em situacdo de falecimento, na prote-
cdo de sérias ameacas a satide ou seguranca, em
determinados tipos de pesquisas, dentre outros.

Existem acbGes de comunicacdo especificas
para que os pacientes se apropriem de suas infor-
macdes e solicitem que elas sejam enviadas para
outros profissionais de sauide para a continuidade
do cuidado, para aplicativos de satide, assim como
para familiares envolvidos no seu cuidado.

Até esse ponto a HIPAA tem muita similari-
dade a LGPD, mas ela vai além e define também
as regras de seguranca especificas para protecdo
de informacées pessoais de saide identificadas
especificamente em formato digital. As entidades
precisam demonstrar que possuem sua equipe
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devidamente treinada e controles implementados
para promover a confidencialidade, a integridade
e a disponibilidade das informagdes digitais, para
detectar e resguardar contra ataques cibernéticos
e evitar divulgacdes e acessos nao autorizados.

Para isso, o governo americano gerencia um
processo de certificacdo de software em saude, o
qual desenvolve e publica os requisitos e creden-
cialaboratérios para realizarem os testes. O esco-
po atual possui cerca de 140 requisitos e trés la-
boratérios credenciados (https://www.healthit.
gov/). A dinAmica da evolucéo regulatdria da HI-
PAA pode ser vista no Quadro 2.

As sancdes previstas na HIPAA tem sido
de fato aplicadas. Até fevereiro de 2022 (ht-
tps://www.hhs.gov/hipaa/for-professionals/
compliance-enforcement/data/enforcement-
-highlights/index.html), o governo americano
havia recebido mais de 291 mil dentincias, multa-
do 106 institui¢des, tendo recolhido mais de 131
milhdes de délares, ou seja, mais de meio bilhdo
de reais.

2003: Publicado o conjunto de Regras de Seguranga da HIPAA, que abordou como as informagdes de salde dos pacientes
deveriam ser controladas. Essas regras abrangem trés categorias de controles de seguranca: administrativos, fisicos e técnicos,
ou seja, compreendem questdes de politicas e processos, de controle de acesso fisico aos ativos tecnologicos, armazenamento
e comunicagao digital.

2006: Publicado o Enforcement Rule, ou Regra de Obrigatoriedade, o qual deu ao governo o poder de investigagdo e punigao,
com sangdes civis e criminais, incluindo aqueles que revelassem informacbes e causassem prejuizos aos pacientes.

2009: Implementado o Health Information Technology for Economic and Clinical Health Act (HITECH), com o objetivo de au-
mentar a informatizagdo dos servigos, criando um programa de incentivos chamado de Meaningful Use, que recompensa finan-
ceiramente os estabelecimentos prestadores de servigo dos programas Medicare e Medicaid que utilizem sistemas de prontuario
eletronico do paciente (PEP) certificados e que implementem controles de seguranga da informagao e privacidade, como a reali-
zagao de analise de riscos e a criptografia dos dados. Nesse pacote também entrou a obrigatoriedade de notificagdo compulséria
de vazamentos de dados envolvendo mais que 500 individuos, informagao acessivel publicamente pelo portal do governo.

2013: Publicado o Final Omnibus Rule, que esclareceu aspectos duvidosos e complementou a HIPAA. Dentre esses pontos houve
a definicdo dos padroes de criptografia, o aumento da guarda de informagdes de cinquenta anos para guarda permanente e
questdes relativas a atualizagdes tecnoldgicas, como o uso de dispositivos moveis.

2020: Novas propostas de modificagdes foram feitas no sentido de aumentar o acesso a informagao de forma controlada,
primeiramente pelo proprio paciente, e este permitindo o compartilhamento de forma a viabilizar a coordenagédo do cuidado e a
promogao da salde baseada em valor, o acesso em emergéncias e de necessidades de saide publica.

QUADRO 2. Evolucao da protecdo de dados no contexto da HIPAA

IMPACTO NOS SERVICOS E SISTEMA

Emerge como um grande desafio para as ins-
tituigdes de satide desenvolver um novo padrdo
organizacional que contemple tudo o que a LGPD
prevé, porém, formatando as mudancas de fluxos
e processos, sistemas e projetos, partindo de uma
visdo inerentemente de seguranga e prote¢do de
dados pessoais (Privacy by Design), mas de acordo
com a misséo, os valores e as especificidades de
cada empresa.

Nesse novo cendrio, surge a figura do Data
Protection Officer (DPO), ou Encarregado de Trata-
mento de Dados Pessoais, cuja funcdo prevista na
LGPD é atuar como canal de comunicacdo e inte-
racao entre os agentes de tratamento de dados, a
ANPD e os titulares de dados.

O cargo de DPO pode ser exercido por fun-
cionario interno, um externo contratado ou uma
empresa que preste servicos como ‘DPO como um
servico’ (DPO as a service).

e
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Cabe ao Encarregado pelo Tratamento de Da-
dos Pessoais coordenar o desenvolvimento e a
implementacdo de medidas, politicas e processos
internos que assegurem a plenitude da aplicacdo
da Lei nas instituic6es de saude, sendo parte rele-
vante de suas atribui¢des promover o treinamen-
to periddico dos profissionais - etapa basilar para
o pleno cumprimento da legislacéo.

Em fungdo da necessidade de promover um
melhor nivel de seguranga as principais ferramen-
tas computacionais utilizadas na satde, como os
sistemas de prontuario eletrdnico, de telemedicina
e de prescricdo eletronica, existe no Brasil o pro-
cesso de certificacdo de sistemas de satde, desen-
volvido pela Sociedade Brasileira de Informatica
em Saude (SBIS) por uma demanda do Conselho
Federal de Medicina (CFM)®. O processo se baseia
na auditoria dos sistemas de saide para a verifica-
¢do de conformidade a todos os requisitos publica-
dos no Manual de Certificacio (http://sbis.org.br/
documentos-e-manuais/). Sio mais de 400 requi-
sitos, baseados nas regulamentacdes e melhores
praticas internacionais, agrupados nos segmentos
de seguranca, privacidade e eliminacao do papel,
chamados de NGS-1 e NGS-2, e de conteudo, es-
trutura e funcionalidades, que sdo continuamente
atualizados, com destaque para a categoria especi-
fica de Telessaude, foco deste livro. A certificacdo
verifica, por exemplo, se o sistema implementa a
rastreabilidade da manipulacdo dos dados, regis-
trando toda e qualquer acdo de criacdo e visuali-
zacdo da informacéo, questdo fundamental para a
LGPD.

A obtencdo do selo de certificacdo é um pro-
cesso de adocdo voluntaria por parte da indus-
tria, mas de grande valia para os profissionais e
instituicées de saide como um primeiro passo na
demonstracao do comprometimento com a LGPD,
além da efetiva reducao dos riscos de vazamento
das informacdes sensiveis. A SBIS publica, em seu
portal, a lista atualizada dos sistemas certificados
(http://sbis.org.br/lista-de-sistemas-certificados/).

PERSPECTIVA FUTURA

E um movimento mundial o aumento da ado-
¢do da internet como suporte aos servicos de
satude, assim como a atencio as questdes da pri-
vacidade e seguranca das informacdes pessoais.
A histéria nos mostra que alguns movimentos
mundiais levam algum tempo para acontecer no
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Brasil, o que se mostra realidade na questdo da
regulamentacéo e aplicacdo de penalidades rela-
tivas a privacidade e seguranca - uma realidade
h4 alguns anos nos Estados Unidos e na Europa e
esta comecando no Brasil.

A ANPD tem publicado uma série de Guias
operacionais para adequacdo a LGPD (https://
www.gov.br/governodigital/pt-br/seguranca-
e-protecao-de-dados/guias-operacionais-para-
adequacao-a-lei-geral-de-protecao-de-dados-
pessoais-lgpd), de modo a acelerar a evolucio
da maturidade necessaria para que Orgaos e
entidades federais possam ter conformidade
a LGPD. Esses Guias podem ser usados como
referéncia para a protecio de dados pessoais
e a seguranca da informacdo, de maneira a
promover e incentivar a cultura de protecdo de
dados. Mas até que a ANPD elabore guias de boas
praticas especificas para o setor de saude, com
especificacbes mais detalhadas dos processos
e ferramentas, as questdes e lacunas da LGPD
tém sido resolvidas no Judiciario, o que aumenta
o risco e, consequentemente, a necessidade
do seguimento imediato das boas praticas ja
consolidadas.

O uso eficaz da Teleoftalmologia depende das
preocupacées com a privacidade dos dados™ que
desafiam o uso efetivo da Teleoftalmologia e o seu
valor comercial subsequente. Ha diferentes preo-
cupacOes com a privacidade, pois diferentes con-
textos (usudrios, sistemas de telessatde, servicos
de assisténcia, dados) produzem diferentes preo-
cupagdes com a privacidade e podem influenciar a
adocdo e o uso da Teleoftalmologia. No entanto, as
praticas de protecio da privacidade, relacionadas
a gravacdo, coleta, armazenamento e uso secunda-
rio de dados, podem ajudar a reduzir as preocupa-
¢des e a melhorar a aceitacdo dessa area.

Portanto, servicos de Teleoftalmologia preci-
sam ser reestruturados e projetados para terem a
privacidade considerando as obrigacoes definidas
no Marco Civil da Internet no Brasil e a Lei Geral de
Protecdo de Dados e ainda considerando as orien-
tacdes de boas praticas de seguranca, privacidade
e qualidade definidas pela HIPAA e pela SBIS.
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