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1 Introducao

A Gestao de Identidades (Gld), conforme apresentada em ITU (2009), ou Identity and Access Manage-
ment (IAM), como descrito em Allan (2020), refere-se a um conjunto de processos e tecnologias que
visam gerenciar identidades de pessoas, servigos e objetos, além de estabelecer o relacionamento e
a confianca entre essas entidades. Assim, a Gld pode ser utilizada para garantir a identidade de uma
entidade e para prover mecanismos de autenticacao, autorizacao, responsabilizacao e auditoria.

A migracao de muitos postos de trabalho para o ambiente remoto ampliou os perimetros de
segurancga das organizagdes, tornando a Gld um componente ainda mais crucial para garantir a
seguranga e a autenticidade dos usuarios. Esse cendario ganhou complexidade adicional com o
crescimento de tecnologias de inteligéncia artificial cada vez mais sofisticadas, que vém sendo
utilizadas tanto para fortalecer mecanismos de seguranga quanto para sofisticar ataques cibernéticos.
Além disso, a descentralizagédo da identidade digital € tendéncia para mitigar os riscos associados a
dependéncia de sistemas centralizados, promovendo um modelo que prioriza a protecao de dados
pessoais e a autonomia dos usuarios. Esses fatores reafirmam a importancia estratégica da Gld
em um cenario tecnoldgico cada vez mais dinamico, exigindo que academia, empresas € governos
permane¢am atualizados e invistam continuamente em prontidao tecnolégica e inovagéo em Gid.

A Rede Nacional de Ensino e Pesquisa (RNP) é uma organiza¢do cuja missdo € promover 0 uso
inovador de redes avancadas e fomentar a colaboracdo entre instituicbes de ensino e pesquisa no
Brasil. A RNP disponibiliza & comunidade académica e cientifica brasileira uma série de servigos
avancados e dentro da area de gestao de identidade e de acesso, destacam-se 0s seguintes:

« Comunidade Académica Federada (CAFe): servigo de federagao de identidades que permite
0 acesso a servicos e recursos digitais de forma segura e simplificada. A CAFe é utilizada por
diversas instituicdes de ensino e pesquisa no Brasil, promovendo a colabora¢do académica e
cientifica, bem como a mobilidade de usuarios entre diferentes instituicdes (RNP, 2024b);

« Infraestrutura de Chaves Publicas para Ensino e Pesquisa (ICPEdu): solucéo de certificados
digitais que assegura a autenticidade, integridade e confidencialidade de informagdes trocadas
entre instituicoes de ensino e pesquisa. O ICPEdu é utilizado para a assinatura digital de
documentos, a autenticacio de servidores e a protecdo de comunicagdes entre instituicbes
(RNP, 2024d);

» Education Roaming (eduroam): servico de roaming académico que permite que usuarios de
instituicoes de ensino e pesquisa acessem a rede sem fio de outras instituicées, utilizando as
credenciais de acesso de sua instituicao de origem. O eduroam é utilizado em mais de 100
paises, promovendo a mobilidade de usuarios € a colaboracéao internacional (RNP, 2024c).

Além disso, o0 Comité Técnico de Gestéao de Identidade (CT-Gld) (RNP, 2024a), estabelecido pela
RNP em 2010, atua como um férum de discussao aberto, com a missao de prospectar solucdes
inovadoras para gestdao de identidade, fundamentadas em pesquisas de médio e longo prazo, e
promover a conscientiza¢ao e a cultura no uso de identidades digitais no Brasil. A prospeccao visa
tornar-se uma referéncia para apoiar as atividades do Comité Assessor de Gestao de Identidade
(CA-GId) da RNP, gerando, assim, impacto direto na organizacao e em suas instituicdes usuarias.
Entre as principais a¢oes e projetos conduzidos pelo CT-Gld, destacam-se:

» Laboratério para Experimentacao em Gestao de Identidade (GldLab): servico da RNP que
oferece consultoria especializada em Gld e uma plataforma que permite realizar experimentos
com diferentes Infraestruturas de Autenticacdo e de Autorizagao (I1AAs), disponibilizada sob
medida, conforme a demanda do solicitante (RNP, 2024¢);
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* Programa de Gestao de Identidade (PGld): fomenta projetos de PD&I na area de Gld, com o
objetivo de desenvolver solugdes inovadoras e promover a colaboracao entre pesquisadores e
instituicoes;

* Reunides técnicas e workshops: realizacao de reunides periddicas para discutir temas rele-
vantes na area de Gld, com apresentacdes conduzidas por membros ou convidados externos;
Participacéao no Workshop de Gestéao de Identidades Digitais (WGID), realizado anualmente em
conjunto com o Simpdsio Brasileiro de Seguranca da Informagéo e de Sistemas Computacionais
(SBSeg), para promover o intercambio de conhecimento e experiéncias entre os participantes
daquele evento;

+ Documentacao técnica: producao de documentos técnicos como recomendacoes, estudos e
relatérios, que fornecem diretrizes e visées de futuro para a area de Gid.

As acdes realizadas no CT-Gld sao colaborativas e voluntarias, abertas a participagcao de qualquer
pessoa vinculada a uma instituicdo de ensino ou pesquisa brasileira e que atue na area de gestao
de identidade. Periodicamente, convites e divulgagdes sobre essas agdes sao enviados para as
principais listas de e-mail da Sociedade Brasileira de Computagéao (SBC), de modo que os membros
dessas comunidades possam conhecer e integrar o CT-Gld.

Escopo

O escopo deste documento é identificar tendéncias tecnoldgicas relacionadas a gestao de identidade
e de acesso que possam ser exploradas em atividades de pesquisa e desenvolvimento no curto,
médio ou longo prazo. O publico-alvo deste documento é o sistema RNP e assim, foram consideradas
tanto as tendéncias emergentes na academia quanto na industria que possam promover melhorias
nos servigos oferecidos pela RNP, além de possibilitar a criacao de novos servigos ou modelos de
negécio. Vale destacar que este documento nao tem como objetivo ser uma revisdo abrangente da
literatura nem uma analise completa de todos os tépicos relacionados a gestao de identidade.

2 Metodologia

Esse documento consiste em uma revisédo da visdo de futuro da gestdo de identidade e de acesso,
elaborada pelo CT-Gld em 2023 (MELLO; BRITO et al., 2023) e assim como naquela revisao, foi feito
uso de método de visdo qualitativo, do inglés foresight:

Método de visdo qualitativo consiste na antecipacao de possibilidades
futuras com base em percepgoes de especialistas, cada um deles apoiado
exclusivamente em seus conhecimentos e subjetividades (TEIXEIRA, 2013).

Todos os membros do CT-Gld foram consultados sobre seu interesse e disponibilidade para
contribuir na elaboracao deste documento. Assim, este documento de visao de futuro é resultado do
esforco coletivo de um subconjunto dos integrantes do CT-Gld, refletindo as perspectivas de diferentes
especialistas. No entanto, as opinides apresentadas aqui ndo representam necessariamente as
visdes de suas instituicoes ou da propria RNP. Esse grupo de especialistas pode ser considerado
uma amostra representativa dos pesquisadores que atuam na area de gestao de identidade e de
acesso no Brasil.

Durante o WGID, realizado em conjunto com o SBSeg' de 2024, em S&o José dos Campos - SP,
ocorreu uma reuniao presencial com a participagéo de 30 pessoas. Nessa ocasido, foram discutidas

'https://sbseg2024.ita.br
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as principais solugdes, ameacas e oportunidades relacionadas aos servigos de gestao de identidade
e acesso oferecidos pela RNP. Também foram debatidas as tendéncias emergentes na area de gestao
de identidade e acesso, com foco em seu impacto sobre os servigos atuais e no potencial de criacao
de novos negécios ou inovagoes disruptivas.

Com o objetivo de aprofundar a anadlise e tornar este documento mais substancial e relevante,
em 2024 a RNP langou uma chamada publica para trabalhos de prospecgéao tecnoldgica destinados
ao CT-Gld e ao recém-criado Comité Técnico de Ciberseguranca. No ambito do CT-Gld, foram
financiados trés pesquisadores para a elaboracao de relatérios de prospeccao tecnoldgica sobre um
dos seguintes temas: gestdo de identidade e de acesso na nuvem; arquitetura de confianga zero
e gestao de identidades para loT; e integragdo de gestao de identidade com inteligéncia artificial e
aprendizado de maquina. Os resultados gerados com essa prospeccao também foram incorporados
no presente documento.

Por fim, as tendéncias foram organizadas com base no conceito dos Trés Horizontes de Inovagao,
proposto pela McKinsey (BAGHAI; COLEY; WHITE, 2000), que divide o processo de inovagdo em trés
estagios distintos: o presente (Horizonte 1); o futuro préximo (Horizonte 2); e as visdes disruptivas
para um futuro mais distante (Horizonte 3). Nesse conceito, a linha do tempo reflete o ciclo de vida
pelo qual um produto ou servico passa.

No Horizonte 1, encontram-se os produtos que atualmente geram receita para a organizacao, e
os investimentos realizados tendem a proporcionar retorno dentro do mesmo ano. O Horizonte 2
apresenta oportunidades para novos negécios, com produtos ou servigos que podem gerar retorno
em um futuro préximo. O Horizonte 3 abrange hip6teses que ainda precisam ser validadas para
determinar se vale a pena investir em um determinado produto. Esse horizonte funciona como um
espago de experimentacéo, focado na busca por inovagdes, sem uma expectativa imediata de retorno.
As ideias experimentadas e validadas podem, em uma futura revisdo do documento, ser realocadas
para o Horizonte 2, ou até mesmo descartadas, dependendo dos resultados.

Para facilitar a escrita de forma colaborativa e assincrona, foram utilizadas ferramentas que permi-
tiram uma interacdo mais eficiente entre os participantes. Apdés uma reunido inicial de alinhamento,
foi criado um documento compartilhado, no qual cada especialista ficou responsavel por redigir
uma parte especifica, além de acompanhar o progresso das atividades conduzidas pelos demais
autores. Por fim, uma reuniao final foi realizada para alinhar os pontos pendentes e revisar o contetdo,
resultando na entrega do texto consolidado.

3 Panorama

Desde a revisao de 2023 (MELLO; BRITO et al., 2023), a atencao dedicada a gestao de identidade e de
acesso tem se intensificado. Esse crescimento decorre de multiplos fatores, incluindo a migracao de
servigos para a nuvem, o rigor crescente na conformidade regulatéria e os avangos das tecnologias
de inteligéncia artificial e aprendizado de maquina. Grande parte dos aspectos abordados na revisao
anterior ja vem sendo enderecada pela RNP, tanto na esfera da Pesquisa, Desenvolvimento e Inovacéo
(PD&l) quanto na operagao dos servigos, cabendo citar: ado¢gdo de mecanismo de autenticagéo
sem senha; ecossistema para identidade descentralizada; e gestao de identidade e de acesso para
ambientes colaborativos de e-Ciéncia.

Na reunido presencial do CT-Gld que ocorreu no WGID, foi realizada uma dinédmica para levantar
ameacas, oportunidades e tendéncias em Gld para a RNP. Entre as ameacas, evidencia-se a
crescente adogéo da solugdo da Conta GOV.BR por instituigbes académicas e de pesquisa, em
detrimento do servigo CAFe, o que reforga a necessidade de comunicar de forma mais efetiva os
beneficios do modelo federado. Além disso, a oferta de provedores de servigos por essas instituicdes
configura uma oportunidade para que a RNP expanda seus servicos de autenticacdo e autorizacao.
Quanto ao servigo ICPEdu, constatou-se que muitas regulamentagdes governamentais referenciam
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unicamente a ICP Brasil, evidenciando a necessidade de esfor¢cos para que a ICPEdu seja mais
reconhecida como uma op¢ao viavel no meio académico.

Na reunido, foram expostos os seguintes temas como tendéncias emergentes na area de gestao de
identidade e de acesso, sendo esses parte integrante deste documento: a aplicacéo de aprendizado
de maquina para aprimorar sistemas de Gld; o desenvolvimento de solugdes para identidade digital
descentralizada; a implementacao de credenciais verificaveis; a integracao do Eduroam com redes
5G; a autenticagao sem senha por meio de chaves de acesso (passkeys); a preservagao do sigilo de
documentos assinados digitalmente por solugdes de assinaturas baseadas na web; a autenticagao
federada para aplicagbes ndo web ou para o consumo de APls de Web Services; bem como a
resiliéncia dos servigos de Gld mantidos pela RNP e pelas instituicées usuarias.

3.1 Autenticacao sem senha

No relatério da Gartner, Hype Cycle Digital Identity de 2024 (HARRIS; ALLAN, 2024), é indicado que
a autenticacao sem senha vem ganhando tragao, devido a necessidade de simplificar o processo
de autenticagdo e aumentar a segurancga dos sistemas de informacao. Consideram que as chaves
de acesso (passkeys) vinculadas a dispositivos moveis estarao em ampla adogao em menos de
dois anos, e as chaves de acesso multidispositivo em menos de cinco anos. As chaves de acesso
multidispositivo ainda esbarram na fragmentacao dos ecossistemas Apple, Google e Microsoft, uma
vez que o sincronismo entre dispositivos de diferentes plataformas ainda € um desafio que precisa
ser superado.

Nos documentos de visdo de futuro de 2021 e 2023 (MELLO; BRITO et al., 2023; BRITO et al., 2021)
foram feitas recomendagdes sobre a adogao de autenticacdo sem senha, e a tendéncia apontada
pela Gartner reforgca a importancia de continuar investindo nessa direcdo. A RNP ja vem trabalhando
nesse sentido, com a implementacao de autenticagdo sem senha para o servico CAFe, por exemplo.

3.2 Identidade descentralizada

Em 2016 Christopher Allen publicou um artigo intitulado The Path to Self-Sovereign Identity (ALLEN,
2016), no qual sédo apresentados os principios fundamentais da ldentidade Auto-Soberana (SSI,
Self-Sovereign Identity), onde diz que: “uma identidade auto-soberana é criada, gerenciada e utilizada
por um individuo. Ela é auto-soberana no sentido de que o individuo é o unico que a controla. A
identidade auto-soberana é descentralizada e ndo depende de uma autoridade central para ser criada,
gerenciada ou utilizada”. Assim, entende-se que o termo SSI estd mais relacionado a um conceito do
que a uma tecnologia especifica.

A Identidade Digital Descentralizada (IDD) é o nome geralmente usado para descrever a tecnologia
que viabiliza a implementacao da SSI, como blockchain, |dentificador Descentralizado (DID, Decen-
tralized Identifier), Credenciais Verificaveis (VC, Verifiable Credentials) e Prova de Conhecimento
Zero (ZKP, Zero-Knowledge Proof). Segundo Allen (2024), a tecnologia que estd sendo empregada
na ldentidade Digital Descentralizada (IDD) ndo esta permanecendo fiel aos principios da SSI, como
a autonomia, a descentralizacao e a privacidade.

Segundo Harris e Allan (2024), as Credenciais Verificaveis (VC, Verifiable Credentials) devem ser
adotadas amplamente até 2026, gerando um beneficio que ira transformar a experiéncia do usuario
€ a confianca nas transacoes digitais. Por outro lado, a expectativa com relagdo a ZKP ¢é baixa, e
tornou-se obsoleta antes de atingir o platd de produtividade, conforme a classificagao do ciclo de vida
de tecnologias da Gartner, mas ainda assim, a ZKP é uma tecnologia promissora com grande valor
para a seguranca e privacidade dos usuarios. Ja Hughes (2024) afirma que a Unica forma das VCs
serem adotadas em larga escala € por meio de uma obrigagao regulatéria, um ajuste no produto ou
uma mudanga no mercado. A interoperabilidade, uma das principais premissas para a existéncia das
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VCs, ainda ndo pode ser observada na pratica.

Como apresentado em Mello, Brito et al. (2023), o modelo de dados para as VCs (W3c, 2022,
2025b) nado é a Unica iniciativa voltada para a descentralizacdo da identidade digital. O Mobile Driver
License (mDL) (1sO/IEC, 2021) é um padrdo que vem sendo adotado por diversos estados norte-
americanos para a emissao de carteiras de motorista digitais, com suporte integrado as carteiras
digitais nativas dos dispositivos moéveis com iOS e Android.

Uma Apresentacao Verificavel (VP, Verifiable Presentation) (W3cC, 2022) é uma estrutura de dados
que contém uma ou mais VCs e é assinada pelo detentor da VC. Uma VP pode ser usada por seu
detentor como ZKP para provar a posse de uma ou mais VCs para um verificador. No modelo de
dados v1.1 (w3c, 2022), e no draft do modelo v2.0 (w3c, 2025b), ndo esta previsto como o detentor
poderia delegar uma VP para um terceiro. Em Flamini et al. (2025) é proposto um esquema para
representar a delegacao de uma VP de forma a ser usada no framework da arquitetura de referéncia
para European Digital Identity Wallet (EUDI), onde também apresentam uma discussao sobre o uso
deste esquema no contexto da European Blockchain Services Infrastructure (EBSI).

3.3 Modelo fiduciario de gestao de identidade

Embora o modelo IDD ofereca vantagens em relagéo aos modelos de gestao de identidade anteriores,
ele ainda enfrenta desafios e limitagdes. Ele exige que os usuarios gerenciem suas credenciais, 0
que pode ser um desafio para individuos com conhecimento técnico limitado. O Modelo Fiduciario
(SCHARDONG; CUSTODIO, 2024) pode ser uma alternativa equilibrada entre o controle de dados
pessoais, hoje fortemente centralizado em grandes Provedores de Identidade (ldPs, Identity Provider),
e a autonomia muitas vezes complexa dos modelos de IDD.

O modelo fiduciario propée uma nova abordagem para a gestao de identidades digitais, na qual
um agente de confianca, denominado fiduciario, assume a responsabilidade pela administracao
desses dados. Esse agente estabelece um vinculo de confianga e obrigacdes legais e éticas com o
individuo, garantindo que suas decisdes sejam sempre tomadas no melhor interesse do titular dos
dados. Esse tipo de relacao é amplamente adotado em diferentes dominios, como direito, governanca
corporativa e gestao de ativos.

Todas as agdes do fiduciario devem estar alinhadas com os consentimentos previamente forne-
cidos pelo usuario. Para garantir essa conformidade, é utilizado um mecanismo chamado Politica
de Consentimento, que consiste em um conjunto de regras definidas pelo proprio titular sobre como
seus dados podem ser coletados, armazenados e compartilhados. Esse sistema permite que o
fiduciario selecione as credenciais mais apropriadas para cada situacao, respeitando as preferéncias
do individuo sobre a sensibilidade de suas informagdes. Assim, o usuario mantém controle sobre sua
identidade digital, podendo definir suas preferéncias com antecedéncia ou no momento da interacao,
caso surjam situagdes que exijam uma decisao contextualizada.

Embora a introdugédo de um intermediario na gestao de credenciais possa inicialmente sugerir
uma limitacdo ao controle dos individuos sobre seus préprios dados, o propésito do fiduciario é
justamente oferecer suporte para aqueles que desejam assisténcia na protecdo de suas informagdes.
A Politica de Consentimento permite que os usuarios definam com flexibilidade os limites de atuacao
do fiduciéario, garantindo que ele opere conforme suas preferéncias. Dessa forma, o fiduciario pode
desempenhar tanto o papel de uma carteira digital, como no modelo de IDD, quanto atuar como um
agente responsavel por tomar decisées em nome do titular dos dados, sempre pautado por seus
deveres e obrigacdes.
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3.4 Modelo federado e as novas premissas de privacidade dos navegadores

A preocupagao com a privacidade dos usudrios tem ganhado crescente relevancia entre os fabricantes
de navegadores. Assim, iniciativas da Apple e da Fundagao Mozilla, por exemplo, visam restringir o
rastreamento na web por meio do bloqueio de cookies de terceiros?3. Em contrapartida, embora a
Google tenha planejado limitar o uso de cookies de terceiros no Chrome, apés diversos adiamentos
essa medida foi abandonada em 2024, optando por alternativas que protegem a privacidade dos
usuérios por meio do projeto Privacy Sandbox*.

Dentro desse projeto, destaca-se a adog¢édo da API para navegadores web denominada Federated
Credential Management APl (FedCM) (w3c, 2025a), que viabiliza a autenticagao federada dos
usuarios sem a dependéncia de primitivas de baixo nivel, como cookies, redirecionamentos HTTP e
parametros de URL. Em 2023 (MELLO; BRITO et al., 2023) destacamos que o FedCM ainda estava em
fase de desenvolvimento, mas ja apresentava um grande potencial para aprimorar a experiéncia do
usuario final nos processos de autenticacao e uso de servigos. A Fundacéao Mozilla colocou o FedCM
como tecnologia experimental no Firefox, mas ainda nao esta disponivel para uso geral.

A FedCM constitui, assim, uma alternativa moderna e segura de autenticacao federada, fa-
vorecendo a integracao dos servicos de autenticacdo em aplicacdes web e proporcionando uma
experiéncia mais transparente e segura para o usudrio. E importante acompanhar o desenvolvimento
dessa tecnologia e avaliar sua aplicabilidade e os impactos que podera gerar na operagao dos
servicos de gestdo de identidade da RNP.

3.5 Redes de e-Ciéncia

Segundo FAPESP (2015), a e-Ciéncia promove a colaboragao entre pesquisadores de diferentes
areas do conhecimento e, por meio do uso intensivo de computacao e de grandes volumes de dados,
busca acelerar a descoberta cientifica e a inovagao. Esse modelo exige a atuagao de cientistas da
computagao no suporte a pesquisadores de outras areas, fomentando, consequentemente, inovagbes
na prépria computagao.

Em marco de 2024, a RNP langou uma iniciativa, financiada pelo Fundo Nacional de Desen-
volvimento Cientifico e Tecnol6égico (FNDCT), para o estabelecimento da rede e-Ciéncia brasileira.
Inicialmente, a proposta consiste na implementagéo de uma rede de conectividade fisica para estabe-
lecer uma infraestrutura segura e de alto desempenho para a colaboragao entre pesquisadores e
centros de pesquisa nacionais, incluindo supercomputadores e outras infraestruturas cientificas.

A implementacao da rede de e-Ciéncia transcende a interconexao fisica. E necessario oferecer
um ambiente que gerencie todo o ciclo de vida das Organizagdes Virtuais (OVs), as quais viabilizam
a colaboragao segura e eficiente entre usuarios de diferentes instituicbes e dominios administrativos,
compartilhando recursos e dados. Ao término de uma OV, é crucial desprovisionar 0s recursos
utilizados e revogar os acessos concedidos, a fim de evitar vazamento de dados e garantir a seguranga
da rede.

Nesse contexto, 0 modelo de Gld federada (MELLO; CHAVES et al., 2022) é essencial para viabilizar
a colaboragao eficiente e segura entre pesquisadores e instituicbes, independentemente de suas
localizagdes ou afiliagbes. Em ambientes de compartilhamento de recursos computacionais, como 0s
de supercomputagdo, muitos usuarios demandam acesso de terminal remoto seguro (SSH), devido
as facilidades de automacao (scripting) de processos e pipelines de execugao. Prover a autenticagao
federada nesse tipo de ambiente (ndo web) ainda precisa de solugées mais flexiveis e com boa
experiéncia para 0s usuarios.

2https://webkit.org/tracking-prevention/
Shttps://blog.mozilla.org/en/products/firefox/firefox-tips/internet-safety-for-families-total-cookie-protection/
“https://developers.google.com/privacy-sandbox
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Iniciativas como o Federated Identity Management for Research (FIM4R) e o European Open
Science Cloud (EOSC) exemplificam esforgos para promover a interoperabilidade entre centros de
pesquisa cientifica. O FIM4R é um férum internacional voltado para a discussido de desafios e
solugdes para a gestao federada de identidade, enquanto o EOSC, uma iniciativa da Unido Europeia,
oferece uma infraestrutura integrada baseada nos principios Findability, Accessibility, Interoperability,
and Reusability (FAIR) (WILKINSON et al., 2016), disponibilizando servicos e ferramentas para facilitar
a pesquisa interdisciplinar, com foco em interoperabilidade, acessibilidade e compartilhamento de
dados entre instituigdes.

A comunidade académica também tem se mobilizado para criar padrées e recomendagdes para
a gestao de identidade federada para os ambientes de ciberinfraestrutura, como a Authentication
and Authorisation for Research and Collaboration (AARC) Blueprint Architecture (GEANT, 2024a). O
projeto AARC Technical Revision to Enhance Effectiveness (AARC TREE) (GEANT, 2024b), iniciado
em marco de 2024, acrescentara guias para: OpenlD Federation (HEDBERG et al., 2024); autorizagao
para recursos federados; IDD e carteiras digitais (GROEP, 2024).
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Figura 1: eduGAIN e a plataforma Core AAI. Fonte: (KANELLOPOULOS et al., 2023)

As redes de e-Ciéncia adotam o modelo federado de gestao de identidade para permitir que
pesquisadores de diferentes instituicdes acessem recursos compartilhados de forma segura e efici-
ente. Para tal fazem uso de ferramentas que facilitam a integracao das ciberinfraestruturas com as
federagdes académicas e de pesquisa, como GEANT Core AAl Plataform (conhecido anteriormente
por eduTEAMS) (GEANT, 2024c), COmanage (INCOMMON, 2024), MyAccessID (GEANT, 2022) e ClLo-
gon (BASNEY et al., 2019). Cabe ressaltar que a GEANT Core AAl Plataform (Veja Figura 1) serd o
backbone dos servigos de identidade como MyAcademiclD, MyAccessld e 0 EOSC AAI Federated AAL.
Essa plataforma da GEANT busca permitir as National Research and Education Networks (NRENSs)
propiciarem um ambiente seguro para a inovagao e colaboracao entre os setores educacional e de
pesquisa cientifica.

O ClLogon é um proxy de identidade que permite que provedores de servigcos mediados se
beneficiem da autenticagao federada sem a necessidade de aderir diretamente a federacdo académica.
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Essa abordagem facilita a integracdo de servigos que ndo possuem suporte nativo para autenticagdo
federada ou para os protocolos utilizados por essas federacées. Porém, conforme apontado por
Barton et al. (2023), diferentemente do propdsito final do ClLogon, outros proxies de identidade
podem ter um interesse monetario e ndo ha uma transparéncia quanto ao tratamento dos dados dos
usuarios e ao numero de servigos operando por meio de um proxy.

Assim, a confianga entre as partes € um dos principais obstaculos para a adogao de proxies
de identidade, pois a federacdo académica ndo tem controle sobre a politica de privacidade e
seguranca dos provedores de servicos mediados. Isso pode gerar riscos e custos para a federacao
académica, incluindo a exposicao de dados sensiveis dos usuérios e possiveis responsabilidades
legais decorrentes do uso indevido dessas informagodes.

3.6 Gestao de Identidade na Integracao eduroam e 5G

Como continuidade aos esforgos realizados pela RNP desde 2023 em chamada do PGld (RNP, 2023)
para aquisicao de conhecimento e investigacao sobre a integragdao do servigco eduroam as redes
moveis de nova geragao, como o 5G, se mostra necessario o inicio da implantacdo de provas de
conceito e de desenvolvimento de solugdes. Tanto para ambiente de Operadora Virtual de Rede
Mével (MVNO, Mobile Virtual Network Operator) quanto para redes privativas, faz-se necessaria
a adaptacao de componentes da arquitetura de autenticacao do 5G. Os resultados previamente
apresentados em iniciativas da RNP, como o PGld, demonstram a necessidade de utilizacdo de
métodos de autenticagdo comuns para o ambiente Wi-Fi e 5G, além de adaptag¢des no nucleo do
5G (OLIVEIRA; SILVA, 2024b,a).

Neste contexto, a implantagdo da integracao eduroam e 5G em redes privativas possibilita que
instituicbes e centros de pesquisa parceiros expandam sua cobertura de rede e se beneficiem do
roaming. Desta forma, é relevante a continuidade das investigacdes de validacdo das propostas de
integracao da base de dispositivos usuarios 5G a CAFe. Além disso, deve-se verificar a viabilidade do
desenvolvimento de um proxy de credenciais para interligacao entre os ambientes 5G, eduroam e
CAFe.

Destaca-se que nao ha solucao disponivel atualmente no mercado para essa funcionalidade, o
que possibilita a RNP assumir um papel protagonista no cenario mundial das redes académicas.

3.7 Gestao de identidade na integracao eduroam e IDD

Redes federadas de roaming, como o eduroam e o OpenRoaming (OPENROAMING, 2025), permitem
que usuarios acessem a infraestrutura de diferentes provedores de acesso a rede (ANP, Access
Network Provider) utilizando uma unica credencial fornecida por um IdP. Essas arquiteturas depen-
dem de uma infraestrutura distribuida e hierarquica de servidores RADIUS, que estao sujeitas a
falhas. Os protocolos de autenticacdo comumente utilizados seguem o padrao 802.1x e empregam
o Extensible Authentication Protocol (EAP). A adaptacdo dos métodos EAP ao modelo de IDD
(veja Subsecgéao 3.2) pode trazer diversos beneficios para a seguranga e confiabilidade das redes
federadas de roaming (METABLOX LABS, 2024; PETRLIC, 2024; HOFFMANN; WESTPHALL; MACHADO,
2025), destacando-se, entre eles:

a) Senhas: a autenticacao em redes como eduroam geralmente depende de senhas (ex.: método
PEAP/MSCHAPV2). No caso do IDD, um processo de autenticacdo utilizando VP eliminaria o
problema de perda ou vazamento de senhas, além de evitar 0 armazenamento centralizado de
credenciais;

b) Necessidade de autoridade certificadora desconhecida: O IDD elimina a necessidade do cliente
ter que instalar certificados desconhecidos na primeira tentativa de associagao a rede, algo
ocorre hoje no eduroam;
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c) Independéncia da federacdo RADIUS: A autenticagao passaria a ser feita diretamente na propria
ANP que o usuario deseja acessar a rede utilizando a blockchain subjacente ao sistema de
IDD, que ja conteria as informagdes necessarias para autenticar os usuarios. O resultado seria
a descentralizacao do processo de autenticacdo que eliminaria a necessidade de repasse de
credenciais por meio da federacao RADIUS, tornando o sistema menos suscetivel a possiveis
falhas na rede e em proxies RADIUS.

3.8 Gestao de Identidade e 1A

Tanto no ambito académico (CREMONEZI et al., 2024) como em entidades de prestigio, como é o caso
da Gartner em (GARTNER, 2024), vém apontando a necessidade de atencao as solugdes de Inteligén-
cia Atrtificial (IA) no ambito da ciberseguranca e Gld. O relatério da Gartner (HARRIS; ALLAN, 2024)
também destaca que a aplicacao de IA na administracdo de acesso pode transformar a governanca
de identidade, reduzindo trabalho manual, acelerando a adaptacdo a mudangas organizacionais,
assim como também melhorar simultaneamente segurancga, conformidade e eficiéncia operacional.
No entanto, ha desafios envolvidos, como lidar com a qualidade e disponibilidade dos dados, pois
politicas de acesso fragmentadas e registros inconsistentes podem comprometer a eficacia dos mo-
delos de aprendizado. Outro desafio critico € garantir a explicabilidade e transparéncia das decisdes
automatizadas, especialmente em contextos regulatérios que exigem auditoria e justificativa das
permissdes concedidas.

Como prova do avancgo evidente da area, é possivel listar solucbes comerciais amplamente adota-
das, como Okta °, AuthO © e Microsoft Entra ID 7, que oferecem ferramentas para a automatizacéo
de processos de criagdo de contas e autenticagdo, utilizando, por exemplo, biometria, Multi-Factor
Authentication (MFA) e inteligéncia artificial, a fim de detectar possiveis tentativas de personificagao e
garantir uma experiéncia personalizada com base no comportamento do usuario. Outras solugdes,
como as plataformas SailPoint 8 e One Identity ° possibilitam a gestédo de contas inativas ou com
privilégios excessivos, implementando politicas automatizadas de desativagao, revalidagao periédica
de acessos e andlise de risco baseada em comportamento, a fim de reduzir o risco de acessos
indevidos.

Além disso, 0 avanco da IA também levanta preocupacgdes sobre a autenticidade das identidades
digitais, @ medida que entidades controladas por IA se tornam cada vez mais sofisticadas. O estudo
sobre Personhood Credentials (ADLER et al., 2025) ou credenciais de personalidade ou humanidade,
numa traducao livre, propde um modelo baseado em VC para permitir que individuos comprovem que
sao de fato pessoas e de uma forma que sua privacidade ainda seja garantida.

Ja o documento NIST SP 800-63-4 (draft) (TEMOSHOK et al., 2024) orienta a prova e autenticacéo
de identidade de usuarios que interagem com sistemas de informacao governamentais, sem tratar
especificamente de IA. No entanto, ele levanta questoes sobre a existéncia de métricas e metodologias
de teste para avaliar o desempenho de tecnologias emergentes e compreender seus impactos em
diferentes usuarios, incluindo possiveis vieses aplicados a sistemas de IA. Além disso, 0 documento
menciona a necessidade de pesquisas futuras sobre métodos emergentes, como andlise de fraudes
e pontuacao de risco, que podem envolver o uso de IA para aprimorar a detecgéo e prevencéo de
fraudes em processos de identidade digital. O que evidencia a necessidade de aprofundamento no
tema Gld e |A e a sua relacao.

Por fim, como resultado obtido pela Chamada Publica de trabalhos de Prospeccdo Tecnologica
para Comités Técnicos 2024 da RNP no ambito do projeto Integracdo de Gld com Inteligéncia Artificial

Shttps://www.okta.com/

Shttps://auth0.com/
"https://www.microsoft.com/pt-br/security/business/identity-access/microsoft-entra-id
8https://www.sailpoint.com/

®https://www.oneidentity.com/
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e aprendizado de maquina percebeu-se o impacto crescente da IA na seguranca digital, mostrando-se
essencial o acompanhamento das iniciativas e solugbes comerciais.

Desta forma, a utilizacdo de técnicas de |IA integrada ao processo de analise de padrées de acesso,
deteccao de anomalias e gestao preditiva de identidade pode aumentar a seguranca, tornando-se um
diferencial estratégico para a RNP.

3.9 Evolucao tecnoldgica nos protocolos base das federagc6es académicas

Atualmente, a CAFe encontra-se ancorada no protocolo Security Assertion Markup Language (SAML),
que, embora consolidado, ndo é adequado para aplicagdes modernas, aplicativos méveis e dispositi-
vos loT. A crescente adocao de protocolos da familia OAuth 2.0 (HARDT, 2012) e OpenID Connect
(SAKIMURA et al., 2023) indica que as instituicoes ja buscam solu¢des mais adaptadas a praticas
modernas de desenvolvimento de software e as expectativas de seus usuarios. Nos relatérios da
Gartner de 2023 e 2024 (ALLAN; HARRIS, 2023; HARRIS; ALLAN, 2024), ha recomendacdo para uso
de OAuth 2.0 e OpenID Connect como padrbes para autenticagdo e autorizagdo em aplicagdes
modernas em detrimento do SAML.

Desta forma, uma oportunidade que se desenha no ecossistema RNP esté relacionada a transicao
para arquiteturas de confiangca descentralizadas baseadas em protocolos modernos, como o OpenlD
Federation (HEDBERG et al., 2024), e a necessidade de aprimorar a experiéncia do usuario final nos
processos de autenticag@o e uso de servigos. Esse cenario oferece um espago promissor para inovar
em processos de autenticagao mais flexiveis e intuitivos, capazes de integrar diferentes tecnologias
de forma agil, minimizando barreiras de ado¢ao e manutencao.

3.10 Arquitetura de confianca zero e gestao de identidades para loT

Os temas “confianca zero” e “loT” tém aparecido no documento de visdo de futuro desde sua revisdo
de 2021 (BRITO et al., 2021). A motivagao para a inclusdo do tema confianga zero foi o0 aumento
das aplicacdes envolvendo microsservigos e da implantagéo destes em infraestruturas distribuidas.
Como consequéncia, os perimetros de rede precisavam ser mais flexiveis e dinamicos e, assim,
mais permeaveis € menos seguros. Desde entéo, o uso do modelo de confianga zero tem ganho
forca através de agdes como a ordem executiva 14028 do governo americano (JR., 2021) que exige
das agéncias federais um planejamento para a adog¢ao de confianga zero, assim como determina a
criacdo de um modelo de maturidade que possa avaliar a adocao dessas praticas.

A criacao de estratégias para a adogao de principios de confianga zero, assim como tecnologias
de acesso a rede da organizacao usando tecnologias de confianga zero também aparecem com
beneficios alto e moderado, respectivamente, no relatério de 2024 da Gartner para a area (LERNER;
WATTS; BHOGAL, 2024) indicando um beneficio claro na adocao das tecnologias. Esta versao do
documento resgata a discussao sobre confianga zero, reforcando praticas que amadureceram neste
periodo e destacando iniciativas que motivam a adogao dessas praticas.

Com relacdo a identidade para IoT, a edicao de 2021 deste documento de visdo de futuro,
considerou o uso de certificados gerados por entidades certificadoras apds a autenticagdo com
segredos pré-provisionados. Esta ainda € a pratica mais comum, no entanto, novas tendéncias
incluem o uso de componentes de hardware seguro nos dispositivos para protecdo desses segredos
e estratégias de aprendizagem de maquina para a atestacao dos dispositivos loT. Desta forma, o
provisionamento de identidades pode ser baseado em mais fatores, incluindo fatores que refletem o
status de integridade do dispositivo ou seu comportamento de fato.

A necessidade de melhor suporte para identidades para loT é destaque nos relatérios da Gartner
de 2024 tanto para a area de redes de confianca zero (LERNER; WATTS; BHOGAL, 2024) como para
a area de identidades digitais (HARRIS; ALLAN, 2024), uma vez que implementar seguranga para
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loT requer boa autenticacao para estes dispositivos, cuja gestdo de identidades é mais complexa
que para humanos devido a sua escala e a grande heterogeneidade de dispositivos. Além disso, na
medida que a adogao de arquiteturas de confianga zero cresce, cresce também a necessidade de
integrar os dispositivos de loT nestas arquiteturas.

Por fim, o provisionamento de identidades desempenha um papel fundamental nos processos de
autenticacao e autorizacdo. Para garantir sua robustez, é essencial considerar aspectos de seguranca,
tornando a fronteira entre provisionamento de identidades e ciberseguran¢ca menos definida. Diante
disso, espera-se que futuras edigdes deste documento, assim como do documento de visdo do futuro
do Comité Técnico de Ciberseguranga da RNP (RNP, 2025), identifiquem ag¢des que fortalegam a
conexao entre essas duas areas.

3.10.1 Arquitetura de confianca zero

Segundo o NIST (ROSE et al., 2020), o modelo de confianca zero é uma colegao de conceitos e ideias
que minimizam as incertezas no controle de acesso em sistemas de informacao. As arquiteturas de
confianga zero sao consideradas extremamente importantes e, portanto, tém sido recomendadas por
agéncias internacionais de seguranca da informagao como a ENISA (ENISA, 2024) e o ITU (HUANG et
al., 2024), além de agéncias estadunidenses como o NIST (ROSE et al., 2020) e a CISA (CISA, 2023).
Também usando iniciativas estadunidenses como referéncia, o uso de arquiteturas de confianga zero
tem sido reforgado em memorandos do governo, como o Memorando 22-09 de janeiro de 2022, que
exige que agéncias federais atinjam objetivos especificos de adocao de arquiteturas de confianca
zero até o fim de 2024 (YOUNG, 2022).

Ainda segundo o NIST (ROSE et al., 2020), 0 modelo de confianca zero tem os seguintes pilares:

1. Todas as fontes de dados e servi¢cos sdo recursos;

2. Toda comunicacao é segura, independentemente da sua localizacao na rede;

w

O acesso aos recursos é dado por sessao (p. ex., por tarefa e ndo permanente para um
componente);

O acesso aos recursos € determinado por uma politica dinamica;
A organizacdo monitora a integridade e postura de seguranca de seus ativos;

A autenticacao e autorizagao é constante;

S L

A organizacao coleta 0 maximo possivel de informagdes sobre os ativos, rede e comunicacoes
para melhorar a postura de seguranca.

A aplicagao destes fundamentos é avaliada por modelos de maturidade. Por exemplo, no caso do
governo americano, a Agéncia de Ciberseguranca e Seguranca de Infraestrutura americana (CISA,
Cybersecurity and Infrastructure Security Agency) desenvolveu um modelo de maturidade para
confianga zero como parte das atividades previstas na ordem executiva 14028 (CISA, 2023). A lista
de pilares do NIST deixa claro que identidades sdo essenciais em uma arquitetura zero, nao somente
para 0s usuarios humanos envolvidos, mas também para os usuarios ndo humanos, como servicos
de software e dispositivos. Consequentemente, este papel da identidade esté refletido também no
modelo de maturidade. E importante destacar, no entanto, que o papel de identidade como definido
aqui neste documento engloba mais que o pilar “ldentidade” no modelo da CISA, mas esta refletido
em todos os pilares, uma vez que a atribui¢cdo de identidade é necessaria para controle de acesso
dos usuarios, dispositivos, aplicagdes e servigos de software.

A academia também tem se debrugado sobre o uso de arquiteturas de confianga zero. A literatura
cientifica recente inclui levantamentos amplos de trabalhos sobre ferramentas e estratégias de
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confianga zero. Estes artigos exploram aspectos como os fatores criticos para o sucesso (YEOH
et al., 2023; FERNANDEZ; BRAZHUK, 2024), modelos de maturidade (YEOH et al., 2023), arquiteturas
de referéncia (SYED et al., 2022; HE et al., 2022) e aplicagbes em diferentes ambientes como loT,
computacdo na nuvem e sistemas de controle industrial (AzAD et al., 2024; HE et al., 2022; SYED
et al., 2022). Os trabalhos também destacam desafios de implementagao, a importancia da gestéao
de identidades e as lacunas de pesquisa em areas como avaliacdo de confianca, identificacdo de
ameagas e criptografia pds-quantica.

Como a gestao de identidades é um dos pilares da implementagao de arquiteturas de confianca
zero, os componentes de software também precisam receber identidades e o provisionamento deve
ser granular, evitando credenciais compartilhadas entre multiplos servicos, ou pior, compartilhadas
entre humanos e componentes de software.

As identidades para componentes de software tém sido objeto de estudo de diferentes organiza-
¢cOes. Recentemente, em 2024, a Internet Engineering Task Force (IETF), organizagdo internacional
que desenvolve e promove padrdes abertos para a Internet, criou 0 Workload Identity in Multi System
Environments (WIMSE), um grupo de trabalho para identidades para cargas de trabalho (servigos ou
aplicacdes que usam recursos do sistema computacional). Este grupo vem trabalhando na documen-
tacao de préticas existentes e na padronizag¢édo de solucdes, considerando padrdes existentes como
OAuth e SPIFFE (KASSELMAN; RICHER, 2024).

A relevancia das identidades para componentes ndo humanos como cargas de trabalho, ou
componentes de software, e dispositivos (p.ex., dispositivos 10T) também tem sido considerado por
organizacoes tradicionais de seguranc¢a da informacao, como a Open Worldwide Application Security
Project (OWASP), que lancou em 2025 o projeto Non-Human Identities Top 10. Este projeto, que é
semelhante a outros da OWASP, tem como objetivo chamar atengéo para os desafios mais criticos da
integracdo das identidades para hdo humanos no ciclo de desenvolvimento (OWASP, 2025).

Por fim, é importante destacar que o modelo de confianga zero e a implantagdo de uma arquitetura
de confianca zero é um processo longo e complexo, até por ser um conjunto de boas praticas e nao
estar relacionado com tecnologias especificas, como destacado na ordem executiva 14144 do governo
estadunidense (JR., 2025). No entanto, sua adogao passou a ser um requisito direto, como no
exemplo das agéncias federais estadunidenses, ou um requisito indireto, como forma de atendimento
a controles criticos de seguranca cibernética como os definidos pelo Center for Internet Security (CIS,
2025). Este documento destaca entdo possiveis acdes para a RNP que apoiem entidades do seu
sistema na adocéo deste modelo.

3.10.2 Identidade para Internet das Coisas

Embora a identificacao de dispositivos 10T esteja frenquentemente associada a aspectos funcionais,
como a rotulagem das informagdes coletadas, o provisionamento de identidades robustas € essencial
para garantir a integridade dos dados, por exemplo, validando a origem das informacdes, e até para a
negociacao de chaves que assegurem sua confidencialidade.

O provisionamento de identidades robustas para dispositivos 0T ndo se restringe ao contexto de
confianca zero. No entanto, como as arquiteturas de confianca zero também se aplicam a sistemas
que envolvem loT e dependem de uma gestao de identidade sélida, as identidades para loT estao
fortemente relacionadas a implementacao deste modelo.

O provisionamento de identidades robustas para loT imp6e alguns requisitos (SYED et al., 2022):

* |dentidades Unicas para os dispositivos;
+ Resisténcia contra adulteragfes e contra clonagem;

» Suporte a autenticagao e controle de acesso adaptativos;
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» Suporte a criptografia ponta-a-ponta;

» Escalabilidade.

As formas tradicionais de identificacdo de dispositivos sdo baseadas em informacbes pré-
provisionadas, como considerado em edi¢cdes anteriores deste documento (BRITO et al., 2021).
Exemplos de tais mecanismos sao o uso de atributos simples do dispositivos, chaves de criptografia
simétrica ou tokens pré-configurados, ou de chaves privadas e certificados também configuradas
antes da implantagao do dispositivos. Assim, atributos como o International Mobile Equipment Identity
(IMEI) , enderego MAC, endereco Bluetooth, ou LoRaWAN DevEUI, ndo sdo adequados pois podem
ser inspecionados e clonados.

Novos mecanismos e tecnologias permitem melhorar tal processo de provisionamento. Um
exemplo é o uso de uma raiz de confianga em hardware como um ambiente de execugao confiavel,
Trusted Execution Environment (TEE), por exemplo, Intel TDX, AMD SEV-SNP, Intel SGX, ARM CCA,
ARM TrustZone) ou um médulo Trusted Plataform Module (TPM) para armazenamento de um segredo
pré-compartilhado que pode gerar identidades ou chaves efémeras que podem ser vinculadas ao
mesmo dispositivo de origem (ENISA, 2020).

Uma outra vertente se apoia no uso de atributos intrinsecos ao hardware de cada dispositivo,
como Physical Unclonable Functions (PUFs). PUFs produzem respostas ndo clonaveis e imprevisiveis
que podem ser utilizadas para identificar os dispositivos especificos. PUFs podem ser implementados
em dispositivos mais complexos, usando TEEs, por exemplo, mas também podem depender de
caracteristicas mais simples como as imperfeicdes no processo de fabricacdo dos dispositivos e,
assim, serem implementadas em dispositivos mais simples.

Finalmente, a identificacdo dos dispositivos pode ser feita com base em aspectos do contexto,
como a associacao com gateways ou 0 comportamento do dispositivo (SYED et al., 2022), incluindo o
uso de inteligéncia artificial para correlacionar fatores dinamicos e padrdes, criando uma impressao
digital do dispositivo (DFP, Device Fingerprinting) (ENISA, 2020).

4 Visao de futuro

Nessa se¢ao sdo apresentadas as tendéncias na area de gestao de identidade e de acesso conforme
metodologia descrita na Secao 2. As tendéncias sao apresentadas de forma sintética e estao
distribuidas pelos trés horizontes de acordo com o impacto e oportunidades que poderiam gerar nos
servigos atuais ou que permitirdo gerar novos negdcios ou inovagdes em produtos disruptivos.

4.1 Primeiro horizonte

Adaptagbes necessarias para garantir a continuidade, interoperabilidade e evolugédo dos servigos de
identidade e acesso da RNP diante de novas demandas tecnoldgicas.

4.1.1 Prontidao tecnoldgica para a evolucao dos protocolos em uso na federacao

Atualmente, a CAFe encontra-se ancorada no protocolo SAML, que, embora consolidado, néo é
adequado para aplicagcbes modernas, aplicativos méveis e dispositivos IoT. O SAML, inclusive,
tem sido considerado um protocolo legado (FLANAGAN, 2024), uma vez que nao tem sido mantido,
especialmente para acompanhar evolugées como as VCs.

* Iniciar estudos técnicos detalhados sobre a transicdo de SAML para OpenlD Federation (HED-
BERG et al., 2024), conduzindo uma Prova de Conceito (PoC, Proof of Concept) baseada nas
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experiéncias da GEANT e outros projetos internacionais, focando na coexisténcia inicial dos dois
protocolos, garantindo compatibilidade com os atuais IdP e Provedor de Servico (SP, Service
Provider) da federagao.

» Acompanhar a evolucao do draft OpenlD Federation e monitorar PoCs, repositérios e configu-
ragOes de iniciativas internacionais como o laboratério de interoperabilidade do projeto Digital
Credentials for Europe (DC4EU) (SUNET, 2024) e o registro de emissores do Digital Credentials
Consortium (DCC) (bcc, 2025).

» Estudar o draft OpenlD Federation Wallet Architectures (MARCO et al., 2024) para entender
como poderia ser integrado com a CAFe.

» Considerando que a CAFe e as instituicdes participantes ndo atuam, e possivelmente nao
atuardo, como provedores de carteiras digitais, analisar a necessidade de estabelecer politicas
e parametros de confianga para a conformidade de carteiras externas que possam vir a ser
adotadas pelos usuarios da CAFe.

4.1.2 Credenciais Verificaveis

A adogao de Credenciais Verificaveis na CAFe requer adaptacdes para interoperar com a infraestrutura
existente, incluindo a conversao de atributos SAML para OpenlID Connect (OIDC), facilitando a
integracao com servigos federados e carteiras digitais que utilizam JavaScript Object Notation (JSON).

* Monitorar ativamente os trabalhos conduzidos pelo subcomité na Research and Education
FEDerations group (REFEDS) (REFEDS, 2025) para a definicdo de VCs alinhadas aos esquemas
utilizados pela federagéo, como o brEduPerson, SCHAC e voPerson.

» Estudar a integragéo de VCs com a infraestrutura existente, garantindo interoperabilidade entre
SAML, OIDC e carteiras de identidade digitais. Além disso, avaliar como os IdPs da CAFe
podem oferecer suporte a emissao de VCs, permitindo que os SPs verifiquem essas credenciais
sem necessidade de contato direto com os IdPs.

4.1.3 Autenticacao federada utilizando FedCM

Atualmente, o suporte ao FedCM esté restrito ao Google Chrome, sendo que a fundagao Mozilla esta
na fase experimental, o que pode limitar sua ado¢éo no curto prazo. No entanto, a API representa
uma abordagem para a preservacao da privacidade em protocolos de autenticacao federada, como
o SAML e o OIDC, que sdo amplamente utilizados nas federagdes académicas e nos principais
provedores de servigos comerciais na Internet. A abordagem do FedCM é promissora e pode ganhar
tracao a medida que outros navegadores considerem sua implementacao, especialmente com o
grupo de trabalho sendo conduzido na W3C (w3c, 2025a).

» Monitorar ativamente a evolugdo do FedCM e testar sua integracao experimental com a infraes-
trutura atual de autenticacdo na CAFe, avaliando seu impacto na privacidade e usabilidade.

4.1.4 Integracado do eduroam com redes 5G

A integragao das redes mdveis 5G com o eduroam continua sendo um topico extremamente relevante.
Além de aumentar as possibilidades de cobertura da rede de acesso eduroam, ha outros beneficios
transversais como ja exposto neste documento.
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* Realizar o desenvolvimento e validagao por provas de conceito da integracéo entre as credenci-
ais 5G e eduroam;

» Propor solugoes, politicas e diretrizes relacionados ao eduroam no ambiente 5G de redes
privativas e redes publicas.

4.1.5 Gestao de Identidade e Inteligéncia Artificial

A integracao da inteligéncia artificial na gestao de identidade e acesso pode aumentar a seguranca e
a eficiéncia operacional, mas também exige uma infraestrutura preparada para lidar com desafios
emergentes.

» Avaliar a necessidade de melhorias na infraestrutura de identidade digital existente, como
conformidade com regulamentacgdes iniciais, para enfrentar os desafios emergentes de modelos
cada vez mais sofisticados.

 Avaliar o uso de solucdes de gestao de identidade e acesso combinadas com |A, explorando
sua aplicacao para automacao da gestao de permissdes e deteccdo de anomalias em acessos,
incluindo, por exemplo:

— Automatizacao de processos para criacdo de contas e autenticacdo, mitigando personifica-
¢cao e garantindo uma experiéncia de uso personalizada e segura com base no contexto e
comportamento do usuério;

— Manutengédo de contas que estejam sem uso por um longo periodo ou que possam
acumular um grande nivel de privilégios;

— Implementar modelo de confianca zero, de forma que a identidade do usuario seria
verificada de forma continua e ndo apenas durante o processo de autenticacao.

4.1.6 Gestao de identidade e de acesso para ambientes colaborativos de e-Ciéncia

Para viabilizar pesquisas colaborativas nacionais e internacionais, uso de OVs e 0 acesso seguro as
ciberinfraestruturas de pesquisa, o uso de infraestruturas de autenticagcao e autorizagao interoperaveis
e flexiveis sdo essenciais.

+ Padronizacao de atributos com Research & Scholarship Entity Category: Incentivar que
os provedores de identidade da CAFe adotem o Research & Scholarship Entity Category
(REFEDS, 2016), garantindo que um conjunto minimo de atributos seja disponibilizado de forma
padronizada para os servigos de e-Ciéncia. Isso facilita 0 acesso de pesquisadores aos recursos,
simplifica a integragé&o e promove a interoperabilidade com federagdes internacionais, como a
eduGAIN;

+ Adesao ao SIRTFI: Diante da natureza dos servicos de e-Ciéncia, que envolvem o compar-
tilhamento de grandes volumes de dados e 0 acesso a supercomputadores, é fundamental
que as instituicoes estejam preparadas para responder a incidentes de seguranca de forma
rapida e eficiente. Assim, o Security Incident Response Trust Framework for Federated Identity
(SIRTFI) deve ser adotado pelas instituicoes que fazem parte da rede de e-Ciéncia e também
pelos provedores de identidade das federacdoes académicas;

+ Oferta de proxies para autenticacao federada: Solu¢cées como o ClLogon (BASNEY et al.,
2019) ou o MyAccessID (GEANT, 2022) devem ser exploradas para permitir que servicos de
e-Ciéncia sejam integrados as federacdes académicas. Esses proxies oferecem funcionalidades
como a tradugao de credenciais SAML em tokens OIDC e OAuth 2.0, viabilizando a autenticagao
em servicos que utilizam protocolos distintos;
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+ Autenticacao em aplicacoes nao web: O protocolo OAuth 2.0 Device Authorization Grant
(DENNISS et al., 2019) possibilita que aplicacdes como servigos via SSH e APls REST adotem
autenticagao federada. Ferramentas como o ClLogon e o MyAccessID ja oferecem suporte a
esse protocolo e poderiam ser aproveitadas na rede de e-Ciéncia. As solugdes MyAccessID
Federated SSH CA'° e (GUDU; HARDT; ZACHAMANN, 2022) sdo exemplos de formas para
permitir a autenticacédo federada em servicos SSH.

4.1.7 Identidades para nao humanos e arquiteturas de confianca zero

A adocéo da abordagem de aplicagdes construidas com micro-servigos e de arquiteturas de confianga
zero vai exigir mecanismos de provisionamento automatizado de identidades.

+ Avaliar 0 uso de padrbes abertos como o SPIFFE (SPIFFE PROJECT, 2025) para implementar hi-
erarquias de atestagao e atribuicao de identidades para componentes de software e dispositivos
de loT.

» Avaliar mecanismos de monitoramento de riscos que viabilizem a implementacéo de autentica-
¢cao e controle de acesso de forma continua.

4.2 Segundo horizonte

Tendéncias que podem resultar em novos produtos ou servigos que possam ser explorados dentro do
intervalo de 2 a 3 anos.

4.2.1 Autenticacdo e governanca de agentes de IA autbnomos

Com o avanco da inteligéncia artificial, a presenca de agentes autbnomos nas interagdes digitais
se tornard cada vez mais comum, exigindo novas abordagens para autenticacdo e governanca.
A distincdo entre entidades humanas e agentes de IA serd um fator critico para a seguranca,
confiabilidade e transparéncia dos ecossistemas digitais.

» Explorar modelos de autenticacao que diferenciem humanos de agentes de IA, garantindo que
determinadas acdes e acessos sejam restritos a individuos reais, quando necessario.

* Acompanhar a evolugao de solugées como as Personhood Credentials, que propéem um modelo
baseado em VCs para permitir a verificagdo da humanidade de forma a preservar a privacidade,
contribuindo para um ecossistema digital mais confiavel.

» Estabelecer diretrizes para a participacéo de agentes autbnomos em servicos digitais, definindo
niveis de acesso, transparéncia nas interagbes e mecanismos para auditoria e rastreabilidade
de agdes realizadas por IA.

» Considerar regulamentactes emergentes sobre o uso de IA em identidade digital, incluindo
padrdes éticos e requisitos para que agentes autbnomos possam interagir de maneira segura e
responsavel em federacdes de identidade.

4.2.2 Atestacao para emissao de identidades para componentes de software e loT

Como discutido na Subsecao 3.10, o uso de raizes de confiangca em hardware como base para
emissao de identidades componentes de software e dispositivos 10T ja é recomendado por agéncias de

Ohttps://wiki.geant.org/display/MyAccess|D/Federated+SSH+CA
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padronizacao e relatérios da Gartner. No caso de componentes de software, 0s mesmos mecanismos
que possibilitam identidades mais fortemente vinculadas aos componentes também trazem beneficios
adicionais, como a criptografia dos dados em uso durante o processamento, sendo este um requisito
para os mais altos niveis de maturidade em arquiteturas de confianca zero.

Como abordagem intermediaria, o uso de contexto, combinando identidades pré-provisionadas
com informagbes do ambiente de execucdo e localizagéo, permite a geracédo de identidades de
forma escalavel e mais robusta do que o simples pré-provisionamento com certificados durante a
configuragéo inicial dos componentes.

* Avaliar a utilizacdo de mecanismos de atestacao, preferencialmente usando raiz de confianca
em hardware para o provisionamento de identidades para componentes de software e IoT.

4.3 Terceiro horizonte

Hipo6teses sobre tendéncias que precisam ser validadas, semeando iniciativas para futuros negécios
que possam ser explorados em 5 anos ou mais.

4.3.1 Adocao ampla da Identidade Digital Descentralizada

Diferentes 6rgaos padronizadores, pesquisadores da academia e a industria estao investindo na
evolucdo no modelo de IDD, buscando assim encontrar uma solugdo que possa ser aceita como
adequada e viavel para garantir a privacidade dos usuarios, dando poder a estes, e a0 mesmo tempo
economicamente vidvel. Nesta linha, seria interessante investigar os seguintes pontos, ainda em
aberto nas especificagdes e solu¢des da industria:

» Delegacao de autoridade sobre credenciais ou atributos de identidade a terceiros: O
modelo de dados da VC néao prevé a delegagéo de autoridade sobre credenciais ou atributos de
identidade a terceiros. E necessario investigar se iniciativas na literatura (FLAMINI et al., 2025)
podem ser adotadas para resolver este problema mesmo sem uma padronizacdo e mesmo
assim se tenha garantido a interoperabilidade entre as solu¢des propostas.

» Acesso a rede autenticado por IDD: A autenticacao utilizando IDD em redes federadas
de roaming como o eduroam pode ser um grande impulsionador para a popularizacao das
IDD. Pesquisas nessa linha (METABLOX LABS, 2024; PETRLIC, 2024; HOFFMANN; WESTPHALL;
MACHADO, 2025) encontram desafios na integracdo aos padrdes de facto de autenticacao
(802.1x e EAP) suportados atualmente pelos dispositivos finais e equipamentos de rede.

4.3.2 Identidade Fiduciaria

Com a expansao do modelo fiduciario, a RNP tem a oportunidade de se posicionar na vanguarda
de uma préxima geracgao de solucdes para identidade digital, equilibrando privacidade, seguranca
e usabilidade de modo a atender as demandas académicas e profissionais. Uma das principais
oportunidades para o ecossistema RNP e para o cenario de gestdo de identidades digitais é a
exploracao técnica e cientifica do modelo fiduciario (SCHARDONG; CUSTODIO, 2024).

» Experiéncia do usuario simplificada:

— Desenvolvimento de politicas de consentimento que permitam aos usuérios definir de modo
prévio ou sob demanda como e quando suas informacdes podem ser compartilhadas;
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— Criagao de interfaces de auditoria (evidéncias) que fornegam visibilidade sobre todas as
acoes do fiduciario, permitindo que os titulares entendam rapidamente quais dados foram
utilizados, em que momento e para qual finalidade.

» Governanca e transparéncia aprimoradas:

— Implementagdo de mecanismos de rastreabilidade robustos, capazes de responsabilizar o
fiduciario por qualquer uso indevido ou vazamento de dados;

— Investigacdo de modelos regulatérios que estabelecam claramente as obrigacdes do
fiduciario, reforgando vinculos juridicos e éticos que confiram maior credibilidade ao ecos-
sistema.

» Protocolos seguros e flexiveis:

— Definicdo de normas para trocas de informagdes entre o fiduciario, SPs e usuarios, garan-
tindo que os dados pessoais permaneg¢am sob controle dos titulares;

— Exploracao de tecnologias de computagao multipartidaria e provas de conhecimento zero,
ampliando as possibilidades de verificagdo de informagbes sem revelar dados sensiveis.

4.3.3 Atestacidao com raiz de confianca em hardware para emissao de identidades

Assim como destacado na Subsubsecao 4.2.2, a raiz de confianga em hardware € um mecanismo
poderoso para a atribuicao de identidades para componentes de software e loT. Além disso, segundo
Russinovich (RUSSINOVICH, 2023), em alguns anos, o que hoje € conhecido como “computacao
confidencial” sera apenas “computagao”, uma vez que 0os mecanismos de protecdo de confidenciali-
dade e integridade, associados a evolucao das ferramentas de desenvolvimento e operagao nao so
tornaréo aplicagdes mais seguras como também viabilizardo aplicagées com dados sensiveis através
da reducao da Base de Computagéao Confiavel (TCB, Trusted Computing Base) e das superficies de
ataque.

» Acompanhar a evolucao de mecanismos de verificacdo de identidade baseados em PUFs para
dispositivos 10T, avaliando a implementagao de sistemas de provisionamento de identidades e
de autenticacdo baseados em tais tecnologias.

» Implementar suporte para mecanismos de atribuicdo de identidades para componentes de
software e dispositivos de loT considerando elementos seguros, como ambientes de computacao
confiaveis (TEE), maquinas virtuais e contéineres confidenciais.

4.3.4 ICPEdu com suporte a algoritmos pds-quanticos

A computacao quantica representa uma séria ameaca a criptografia tradicional, tornando a migragao
para algoritmos pés-quanticos uma necessidade urgente. Muito tem se falado em certificados hibridos,
0s quais tém chaves classicas (RSA ou Curvas Elipticas) e p6s-quénticas para dar suporte a essa
transi¢cdo para um mundo seguro apds o advento do computador quantico pratico. Desta forma
recomenda-se que a RNP encaminhe a discussdo acerca desse problema para que a solucao esteja
disponivel com a tempestividade requerida para uso na ICPEdu.

» Buscar familiarizagdo com as novas bibliotecas com suporte a criptografia de chave publica
convencional e pos-quantica (criptografia hibrida), como as providas pelo projeto Open Quantum
Safe';

"https://openquantumsafe.org/applications/tls.html
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+ Considerar a viabilidade da criagao de projeto piloto, em parceria com fornecedoras de Hardware
Security Module (HSM) baseados em criptografia hibrida, para emissao de certificados digitais
hibridos ICPEdu pessoal por meio da ferramenta OQS-OpenSSL, bem como entender quais
aplicagbes estao aptas para usar tais certificados;

» Promover acbes educativas para os participantes do sistema RNP a respeito da ameaca quantica
e da necessidade de migrar aplicagdes para algoritmos resistentes a atacantes quénticos.
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