RN P Educacao, Pesquisa
elnovagdo em Rede rnp.br

CARTA-CONVITE 03/2025

Chamada de trabalhos para o
Programa de Gestao de Identidades (PGld) 2025

1. INTRODUCAO

O Comité Técnico de Gestao de Identidade (CT-Gld), criado pela RNP em 2010, tem
como objetivo realizar recomendacdes técnicas e apresentar uma visao de futuro a
RNP na tematica de gestao de identidades. A participagao como membro do CT-Gld é
aberta a qualquer pessoa que tenha conhecimento e atuacao nas areas relacionadas,
visando dar a maior diversidade possivel em seus componentes e com isso ampliar a
visao e as contribuicoes em todas as areas. Para requisitar a inscricao na lista de
discussao do comité, o interessado deve acessar 0 enderecgo:
https://listas.rnp.br/mailman/listinfo/ct-gid.

2.0BJETIVOS

O programa de gestdo de identidades (PGld) € uma iniciativa do CT-Gld voltada ao
fomento de projetos de curta duracao, com foco na realizagao de estudos técnicos ou
no desenvolvimento de provas de conceito relacionados a gestao de identidade e de
acesso.

O objetivo principal do programa é ampliar a capacidade de prospeccao tecnolégica do
CT-Gld, contribuindo para a analise e validagao de novas tecnologias, modelos ou
aplicagcoes emergentes na area. Espera-se que os projetos apoiados gerem subsidios
para evolucao dos servicos da RNP que possuam relacao com Gld, além de orientar
futuros investimentos em pesquisa, desenvolvimento e inovagao.

3. ESCOPO

Esta chamada tem como foco o apoio a pesquisadores com bolsas de curta duragao
para conducao de iniciativas alinhadas ao conteudo do Relatério de Visao de Futuro em
Gld 2025. Serao contempladas propostas voltadas a conducao de estudos técnicos
sobre temas estratégicos ou desenvolvimento de provas de conceito que envolvam o
uso ou integragao de tecnologias emergentes na érea de gestao de identidade.

Espera-se que os trabalhos desenvolvidos contribuam para aprofundar o entendimento
sobre os principais desafios e oportunidades; testem e validem novas abordagens
tecnoldgicas; oferecam subsidios relevantes para decisoes estratégicas do CT-Gld e
apoiem a construcao de futuras versoes do relatorio de visao de futuro. Além disso, os
resultados poderao servir como materiais de referéncia para as demais areas técnicas
da RNP.
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4, RECURSOS E BENEFICIOS CONCEDIDOS

As candidaturas aprovadas nesta chamada serao contempladas com bolsas individuais
de RS 3.200,00 mensais, por um periodo de 3 (trés) meses, conforme as regras do
Programa de Bolsas de Pesquisa, Desenvolvimento e Inovagao da RNP.

As bolsas sao destinadas exclusivamente aos pesquisadores proponentes, nao sendo
permitida a destinagao de recursos para: pagamento de equipe adicional; aquisi¢ao de
licencas de software, bens ou servigos; qualquer outra despesa relacionada a execugao
do projeto.

5. CRONOGRAMA

Os prazos do cronograma desta chamada sao:

FASE DATA
Divulgacao da chamada 1/08/2025
Data limite para submissao das candidaturas 10/08/2025
Divulgacao do resultado da selecao 18/08/2025
Data limite para envio da documentacao dos candidatos para
implantagao das bolsas 22/08/2025
1/10/2025 a
Periodo de execucao dos projetos e vigéncia das bolsas 31/12/2025

6. CANDIDATURAS

e A submissao de candidaturas devera ser realizada por meio do preenchimento e
envio do formulario eletrénico disponivel no endereco:
https://forms.office.com/r/G4p8m4iK89;

e Serao consideradas as submissdes enviadas até as 23:59 do dia 10/08/2025, no
fuso horario UTC-3;

o Nao serao aceitas candidaturas submetidas por qualguer outro meio, tampouco
apos o prazo final de recebimento aqui estabelecido;

e 0O pesquisador poderé se candidatar a mais de um dos projetos listados no Anexo
|. Caso opte por se candidatar mais de um, devera obrigatoriamente indicar a
ordem de preferéncia entre eles;

e Na ocorréncia de mais de uma submissao pelo mesmo candidato, sera
considerada para analise apenas a ultima submissao recebida.
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7. CRITERIOS DE ELEGIBILIDADE E CONDIGCOES DE PARTICIPAGAO
O candidato devera atender obrigatoriamente aos sequintes requisitos:

» Possuir titulo de doutor e ter vinculo empregaticio como efetivo (como docente
ou pesquisador)com uma instituicdo de ensino ou pesquisa sediada no Brasil;

e Estar cadastrado, no momento da inscricao, na lista de discussao do Comité
Técnico de Gestdo de Identidade (CT-Gld) da RNP, caracterizando-se como
membro ativo do comité.

Nao poderao participar desta chamada candidatos que:

o Estejam atualmente recebendo bolsas financiadas pela RNP cuja carga horaria
combinada ultrapasse os limites permitidos pelo programa de bolsas da RNP;

e Sejam funcionarios da RNP contratados sob regime CLT;

e Facam parte do conselho de administracao da RNP;

o Sejam membros da comissao de avaliacdo de contratos de gestao (CA-MCTI);

e Participem da comissao de avaliagcao desta chamada;

e Mantenham qualquer vinculo contratual ativo com a RNP, incluindo: prestadores
de servico (pessoa fisica ou juridica); estagiarios; ou adolescentes aprendizes.

A nao observancia de qualquer um dos critérios listados acima acarretara o
indeferimento da candidatura. A verificacdo da elegibilidade serd realizada no
momento da analise da submissao, e pode ser complementada com a solicitacao, ao
candidato, de documentos comprobatorios.

8. AVALIACAO

O processo de avaliagcao e selecao das candidaturas sera realizado por um comité
designado pelo CT-Gld e levard em consideracao os sequintes critérios:

e Engajamento prévio com o CT-Gld
o Participacao em reunides presenciais ou online;
o Contribuicbes para documentos, relatorios técnicos ou outros
documentos produtos do comité;
o Realizacao de apresentacdoes em workshops, reunides técnicas ou
eventos promovidos pelo comité.
e Historico de projetos de pesquisa financiados pela RNP
o Serao analisados projetos anteriores em que o candidato tenha atuado
como coordenador ou bolsista principal, com énfase na qualidade dos
resultados entreques (relatorios, publicacdes, etc); cumprimento dos
objetivos e prazos estabelecidos.
e Projetos em andamento financiados pela RNP
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o Serao considerados projetos atualmente em execug¢ao com participagao
ativa do candidato, seja como coordenador, bolsista principal ou membro
técnico da equipe.

e Producao técnica e cientifica na area de Gld

o Sera realizada uma analise do CV Lattes, como foco em publicacoes e

realizagoes diretamente relacionadas a area de Gld;

O resultado da avaliagao sera uma lista ranqueada de candidatos, agrupada por projeto.
Candidatos inscritos em mais de um projeto poderao ocupar a primeira colocacao em
no maximo um deles, respeitando a priorizagao indicada no momento da inscrigao.

9. ACOMPANHAMENTO E ENTREGAS

0 acompanhamento dos projetos sera feito com base em relatérios mensais, conforme
previsto no Programa de Bolsas da RNP, além de reunides mensais, que serao
realizadas via Conferéncia Web RNP.

No ultimo més da vigéncia da bolsa, o bolsista devera apresentar os resultados finais
em uma reuniao do CT-Gld, com data previamente acordada.

Ao final do terceiro (e ultimo) més da bolsa, devera ser entreqgue um relatoério técnico no
formato de artigo cientifico, contendo: resumo, introducao, revisao bibliografica,
descricao do desenvolvimento, resultados e conclusoes.

Para projetos de natureza experimental, o codigo fonte desenvolvido e a documentacao
necessaria para implantacao, compilagcao e execucao, deverao ser disponibilizados no
sistema de controle de versdo da RNP (https://git.rnp.br/).

Todos os resultados gerados pelos projetos apoiados serao tornados publicos pela
RNP.
10. DUVIDAS E CONSULTAS

As consultas e os pedidos de esclarecimento referentes a esta Chamada Publica
deverao ser encaminhados ao Comité de Avaliacao, via internet, para o e-mail
pgid2025@rnp.br, até a data da publicagao do resultado.

11. DISPOSIGOES GERAIS

A RNP poderd revogar a presente Chamada Publica, no todo ou em parte, por
conveniéncia e interesse publico, ou por fato superveniente, devidamente justificado,
ou anula-lo, em caso de ilegalidade.

A revogacgao ou anulagao da presente chamada nao gera direito a indenizagoes de
quaisquer naturezas.
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Todos os custos decorrentes da elaboracao das propostas e quaisquer outras despesas
correlatas a participacao nesta chamada serao de inteira responsabilidade dos
proponentes, nao cabendo nenhuma remuneracao, apoio ou indenizacao por parte da
RNP.

As questdes nao previstas nesta chamada serao decididas pelo Comité de Avaliagao e
pela Diretoria Executiva da RNP e, caso necesséario, por autoridade superior,
observadas as disposicoes legais aplicaveis.
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Anexo |
Lista de projetos contemplados por essa chamada

Projeto 1

Autenticacao biométrica e como minimizar as implicacoes para a privacidade dos
usuarios

Contexto

A crescente adocao de solucdes de controle de acesso utilizando autenticacao
biomeétrica, tanto em espacos fisicos como digitais, pode trazer implicagées de
privacidade para os usuarios. Como os dados biomeétricos sao coletados, processados
e armazenados inclui riscos de vazamentos e usos indevidos. Ao contrario de senhas,
por exemplo, que podem ser alteradas em caso de vazamento, dados biométricos sao
unicos e permanentes. Por isso, eventuais vazamentos ou usos indevidos desses dados
tém consequéncias mais severas e duradouras. Além disso, a legislacao de dados
pessoais, como a LGPD e a GDPR, classifica os dados biométricos como dados pessoais
sensiveis, impondo restrigoes adicionais ao seu tratamento e exigindo justificativas
legais mais rigorosas.

Objetivos

1. Investigar estratégias de implementacao de autenticagao biométrica com foco
em privacidade:

a. Como pode ser implementada minimizando os riscos a privacidade e a
seguranca dos usuarios.

2. Comparar abordagens técnicas, legais e de governanga para a implementacgao
da biometria:

a. Solucodes nativas aos dispositivos do usuario;

b. Solugdes que delegam para terceiros, com processamento em servidores
ou nuvem

3. Mapear praticas, solucdes e padroes adotados pelo mercado:

a. Considerar solucdoes empregadas em instituicoes de ensino, na
seguranca publica, por empresas de tecnologia e por instituicoes
financeiras.

4. Identificar e caracterizar os principais riscos e implicacdes do tratamento de
dados biométricos:

a. Considerar riscos relacionados a vazamento e reutilizacao nao
autorizada, discriminacao algoritimica e interacao com inteligéncia
artificial;

5. Estudarainteroperabilidade entre diferentes canais de autenticacgao:
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a. Interfaces digitais(web, aplicativos méveis);
b. Interfaces fisicas (catracas e outros relacionados a controle de acesso
fisico).

6. Investigar, de forma exploratoria, como questoes legais e éticas vém sendo
tratadas em relacao ao uso de dados biométricos, incluindo potenciais exemplos
de casos judiciais relevantes e seus desdobramentos, a fim de contextualizar
possiveis riscos técnicos do ponto de vista regulatério;

7. Recomendacoes e direcoes futuras:

a. Sugerir diretrizes iniciais para governancga, conformidade e controle ético
no uso de biometria nos servicos providos pela RNP para suas
instituicoes usuarias.

Entregavel

Um relatério técnico que contemple os riscos, desafios técnicos, juridicos e éticos
associados ao tratamento de dados biométricos; um panorama das abordagens de
implementacao e das praticas adotadas pelo mercado; a interoperabilidade entre
diferentes canais de autenticacao; exploracdao de casos judiciais relevantes;
recomendacgoes e direcoes futuras, conforme objetivos do estudo.

Materiais de apoio

1. Keyless Named as Representative Vendor in Gartner Hype Cycle for Digital
Identity 2025 - https://keyless.io/news/keyless-named-as-representative-
vendor-in-gartner-hype-cycle-for-digital-identity-2025

2. Biometria é tema do seqgundo volume da série Radar Tecnoldgico -
https://www.gov.br/anpd/pt-br/assuntos/noticias/biometria-e-tema-do-
segundo-volume-da-serie-radar-tecnologico

3. NIST Study Evaluates Effects of Race, Age, Sex on Face Recognition Software -
https://www.nist.gov/news-events/news/2019/12/nist-study-evaluates-
effects-race-age-sex-face-recognition-software?utm_source=chatgpt.com

4. The Interplay of Al and Biometrics: Challenges and Opportunities -
https://www.computer.org/csdl/magazine/co/2021/09/09524669/1wpgdbENtic

5. Opinion 11/2024 on the use of facial recognition to streamline airport
passengers' flow (compatibility with Articles 5(1Xe) and(f), 25 and 32 GDPR -
https://www.edpb.europa.eu/system/files/2024-
05/edpb_opinion_202411_facialrecognitionairports_en.pdf

6. TECNOLOGIAS DE VIGILANCIA E EDUCACAO - um mapeamento das politicas de
reconhecimento facial em escolas publicas brasileiras - Diagndsticos e
recomendacoes - https://internetlab.org.br/wp-
content/uploads/2023/06/Educacao-na-mira-PT_06.pdf
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7. ANPD abre Tomada de Subsidios sobre Tratamento de Dados Biomeétricos -
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-
subsidios-sobre-tratamento-de-dados-biometricos

GOVERNO FEDERAL

RNP MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS  MINISTERIO DA CIENCIAMl':'\‘EIf:LEoRLIgGDIﬁ “ rl
3 5 = )
CULTURA DEFESA SAUDE COMUNICAGOES EDUCAGAO E INOVAGAO o [

UNIAO E RECONSTRUGAO


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-subsidios-sobre-tratamento-de-dados-biometricos
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-subsidios-sobre-tratamento-de-dados-biometricos

RN P Educacao, Pesquisa
elnovagdo em Rede rnp.br

Projeto 2

O uso de agentes de IA autdbnomos e sua relacao com identidade digital

Contexto

A expectativa para os proximos anos é que agentes de IA autbnomos se tornem cada
vez mais comuns, atuando em nome de usuarios humanos ou de sistemas
computacionais em diversas tarefas. Esse avanco levanta novos desafios para os
sistemas de gestao de identidade e acesso, que precisarao evoluir para lidar com
questoes como:

e Limitacdes dos protocolos atuais de autenticacao e autorizacao;
o Delegacao de identidade;

o Estabelecimento e verificacao de confianca entre agentes;

o Efemeridade e rotatividade dessas identidades;

e Mecanismos de rastreabilidade, monitoramento e auditoria.

Objetivos

1. Mapeamento conceitual:

a. ldentificar as principais nomenclaturas e terminologias em uso (ex.:
agentic identity, agentic Al identity);

b. Diferenciaridentidades digitais para humanos e para agentes autbnomos,
evidenciando suas particularidades;

c. Levantar os principais desafios associados a esse novo paradigma.

2. Analise de protocolos e tecnologias atuais:

a. Realizar um levantamento de solugdes existentes para autenticacao,
autorizagao e auditoria em sistemas com agentes autdbnomos;

b. Analisar protocolos relevantes, como o Model Context Protocol (MCP),
OAuth 2.0 Extension: On-Behalf-Of User Authorization for Al Agents,
entre outros.

3. Recomendacdes e direcoes futuras:

a. Propor caminhos para evolucao dos servicos de Gld da RNP frente ao
avancgo dos agentes de IA;

b. Sugerir diretrizes iniciais para governanca, conformidade e controle ético
no uso de agentes autdbnomos nos servigos institucionais da RNP e
internos das instituicées usuarias.

Entregavel
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Um relatorio analitico que contemple: os conceitos e terminologias; os desafios
técnicos e requlatorios relacionados a gestao de identidades de agentes auténomos,
conforme os objetivos do estudo; um panorama com as solucdes existentes ou
emergentes; recomendagoes praticas e estratégicas paraa RNP.

Materiais de apoio:

1. A New Identity Playbook for Al Agents: Securing the Agentic User Flow:
https://www.strata.io/blog/agentic-identity/new-identity-playbook-ai-agents-not-
nhi-8b/

2. Agentic Al Identity Management Approach -
https://cloudsecurityalliance.org/blog/2025/03/11/agentic-ai-identity-management-

approach

3. What is Model Context Protocol (MCP)? https://www.ibm.com/think/topics/model-
context-protocol

4. What Are Al Identities? Understanding Agentic Systems & Governance -
https://www.youtube.com/watch?v=AuV62XbiZcw

5. Artificial Intelligence Identity Management Community Group -
https://openid.net/cqg/artificial-intelligence-identity-management-community-group/

10
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Projeto 3

Material educativo sobre o impacto da computacao quantica nos servigos de gestao de
identidade RNP

Contexto

Computadores quéanticos praticos ainda estao sendo desenvolvidos, com grandes
empresas de tecnologia como Google, IBM, Microsoft investindo fortemente para
conseqguir vencer a corrida. A IBM, por exemplo, espera langar um computador quantico
pratico até 2029. Com o avango tecnoldgico, surgem impactos diretos sobre os
sistemas de seguranca atuais que dependem de algoritmos de criptografia classica,
muitos dos quais poderao se tornar obsoletos diante da capacidade computacional dos
computadores quanticos.

Nesse contexto, os servigos de gestao de identidade mantidos pela RNP, como a CAFe,
eduROAM e principalmente a ICPedu, precisam avaliar a adog¢ao de algoritmos
criptograficos resistentes a ataques quanticos. A transi¢cao para criptografia pos-
quantica é estratégica para garantir as propriedades basicas de seguranga da
informacao, como a confidencialidade e integridade, além da autenticidade.

Para este projeto espera-se a elaboragao de um material educativo de base técnica e
com linguagem acessivel, em formato de cartilha, que permita disseminar o
conhecimento sobre computacao quantica e suas implicacdes para os servicos de Gld
da RNP, auxiliando assim tanto equipes técnicas da RNP quanto instituicdes usuarias
na compreensao dos desafios e solugcdes para este cenario.

Objetivos

1. Apresentar fundamentos da computacao quantica, explicando seus principios
basicos e como ela difere da computacao classica em termos de modelo de
processamento;

2. Realizar um levantamento dos principais algoritmos pos-quéanticos atualmente
considerados seguros e padronizados (ou em processo de padronizagao) e
indicando suas aplicacoes em criptografia assimeétrica, assinatura digital e troca
seqgura de chaves;

3. Apresentar uma revisao sobre as estratégias que o Brasil e outros paises estao
se preparando para o advento dos computadores quanticos praticos;

4. Realizar um levantamento das ferramentas, bibliotecas e frameworks que
possibilitem a implementacao de solucdes de criptografia hibrida (classica e
pos-quantica), incluindo exemplos como o Open Quantum Safe (00S), entre
outros;
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5. Analisar os requisitos técnicos, operacionais e desempenho para incorporacao
de algoritmos pos-quanticos nos atuais servicos da RNP, como foco em
compatibilidade com a infraestrutura atual, interoperabilidade e minimizacao de
impacto.

Entregavel

A principal entrega deste projeto sera uma cartilha técnica e educativa, com uma
linguagem acessivel e foco pratico, devendo contemplar os objetivos apresentados
acima. A cartilha devera ser estruturada de modo a atender tanto profissionais das
areas responsaveis por manter os servicos de Gld da RNP quanto das instituicoes
usuarias. Espera-se assim, que a cartilha seja uma referéncia para acdes de
capacitagao e planejamento estratégico no tema.

Material de Apoio

1. Roadmap for the migration to post-quantum cryptography for the Government
of Canada. https://www.cyber.gc.ca/en/gquidance/roadmap-migration-post-
quantum-cryptography-government-canada-itsm40001

2. ACoordinated Implementation Roadmap for the Transition to Post-Quantum
Cryptography. https://digital-
strateqgy.ec.europa.eu/en/library/coordinated-implementation-roadmap-
transition-post-quantum-cryptography

3. Timelines for migration to post-quantum cryptography.
https://www.ncsc.gov.uk/quidance/pgc-migration-timelines

4. Post-quantum cryptography.
https://www.nist.gov/pqcrypto
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