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EDITAL DE SELECAO PARA COOPERAGCAO EM EXECUCAO DE POLITICA PUBLICA
RNP/CAIS N°. 02/2025

12 Seleg¢ao de Instituicdes para o Estabelecimento de Centros de
Operagoes de Seguranga (SOC) Distribuidos Integrados a Rede Federada de
Ciberseguranga

21 de margo de 2025

A REDE NACIONAL DE ENSINO E PESQUISA, associacdo civil qualificada como Organizacdo Social pelo
Decreto n? 4.077 de 09 de janeiro de 2002, com sede a Rua Lauro Miiller n? 116, sala 1103, Botafogo,
Rio de Janeiro, RJ, CEP 22290-160, inscrita no Cadastro Nacional de Pessoa Juridica do Ministério da
Fazenda sob o n2 03.508.097/0001-36, por meio deste Edital, selecionara 2 (dois) proponentes para
firmar um Acordo de Cooperacdo Técnica (ACT) com o objetivo de estabelecer 1 (um) Centro de
Operacgdes de Seguranca (SOC) Distribuido cada, e por consequéncia participacdo na chamada Rede
Federada de Ciberseguranga.

1. CONTEXTUALIZAGCAO

1.1. A RNP é a rede académica brasileira para educacdo e pesquisa, com objetivo geral de
promover o uso inovador de redes avancadas no Brasil. Ela disponibiliza internet segura e de
alta capacidade, servicos personalizados e promove projetos de inovacdo. Colabora com
redes nacionais de educacdo e pesquisa de outros paises, conhecidas como National
Research and Education Networks (NRENs). A RNP foi criada em 1989, contribuiu para a
chegada da Internet no Brasil, e hoje a Rede Ipé, seu backbone nacional, serve as instituicdes
de todas as unidades da federagao. A RNP estd conectada as demais redes de educagao e
pesquisa na América Latina, América do Norte, Africa, Europa, Asia e Oceania por meio de
cabos de fibra ptica terrestres e submarinos. Com a Rede Ipé, seu backbone nacional de alta
capacidade, mais de 1.800 campi sdo conectados, em centenas de localidades em todo o
Brasil, incluindo universidades, centros de pesquisa, institutos educacionais e culturais,
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agéncias de pesquisa, hospitais de ensino, parques e polos tecnoldgicos. Somado ao
desenvolvimento, sustentacdo e oferta de servicos e aplicagbesde TIC, beneficia cercade 4,5
milhGes de alunos, professores e pesquisadores brasileiros. Implementa solugdes de TIC
proéprias, construidas por meio de processos de desenvolvimento tecnolégico envolvendo
grupos e instituicdes de pesquisa brasileiros e setor privado.

1.2. O pioneirismo também existe em ciberseguranca. Em 1995 a RNP criou o primeiro centro de
seguranca de redes brasileiro, que deu origem ao CAIS! em 1997, cujo papel é zelar pela
seguranca da rede e das instituicdes conectadas. Com mais de 28 anos de atuac¢ao, o CAIS foi
um dos primeiros grupos de resposta a incidentes de segurancga a atuar em nivel nacional na
deteccdo, resolugao e prevengao de incidentes de seguranga cibernética. Atualmente, o CAIS
trata da seguranca da informacdo de uma forma holistica, com ac¢les integradas e
colaborativas de governanca, identificacdo, protecao, deteccao, resposta e recuperacdo. O
CAIS possui um papel relevante? para a comunidade, com a publicacdo de estatisticas,
alertas, notificacdes? e relatdrios de seguranca®, e mantém um Catédlogo de Fraudes®. Para o
cumprimento dos objetivos estratégicos, a seguranga da informacao e a privacidade sempre
foram e continuam sendo fundamentais para a RNP.

1.3. O Brasil possui a Estratégia Nacional de Seguranca Cibernética (e-ciber)®, que direciona acdes
estratégicas que reforcam o papel de estados e municipios para a protegdo e resiliéncia
cibernética da sociedade, pessoas e institui¢des.

1.4. Os numeros de incidentes cibernéticos seguem aumentando, resultando em prejuizos para
pessoas e instituicdes’.

1.5. A ciberseguranca é um pilar fundamental para alavancar o desenvolvimento econdmico?,
principalmente devido ao aumento da conectividade e da digitalizacao, que resulta em uma
maior superficie de ataques cibernéticos.

125 anos do CAIS. http://plataforma.rnp.br/cais/25-anos

2 CAIS, inteligéncia em ciberseguranca. https://www.rnp.br/cais/

3 Estatisticas do CAIS. https://www.rnp.br/cais/#Estatisticas

4 Pesquisas, relatdrios e conteudos ricos em informacdo. https://www.rnp.br/informe-se/publicacoes/

5 Catalogo de Fraudes. https://catalogodefraudes.rnp.br

6 Decreto N. 10.222, de 5 de fevereiro de 2020. https://www.gov.br/gsi/pt-br/ssic/estrategia-nacional-de-seguranca-
cibernetica-e-ciber/e-ciber.pdf

7 Estatisticas resultantes do trabalho de detecco, triagem, andlise e resposta a incidentes cibernéticos.
https://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros

8 Cybersecurity Economics for Emerging Markets.
https://www.worldbank.org/en/topic/digital/publication/Cybersecurity-Economics-for-Emerging-Markets
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1.6. A privacidade e seguranga € um dos objetivos da Estratégia Nacional de Governo Digital®,
visando ampliar aresiliéncia ea maturidade das estruturas tecnoldgicas governamentais com
atencdo a privacidade, protecdo de dados pessoais, seguranca da informacdo e seguranca
cibernética.

1.7. O Programa de Privacidade e Seguranca da Informacdo (PPSI)19, tem como objetivo elevar a
maturidade e a resiliéncia dos érgaos e entidades, em termos de privacidade e seguranca da
informacdo, no ambito do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao (SISP).

1.8. Alinhado ao PPSI e as necessidades correlatasem Segurancga da Informacgao, a RNP inaugurou
em 2023 o SOC-RNP, implantado para proporcionar maior protegdo, visibilidade, mitigacao
de ataques cibernéticos e conformidade para as instituicbes que fazem parte do Sistema
RNP. O modelo de custos compartilhados viabiliza o atendimento as instituicdes (atualmente
em mais de 90) por meio de parcerias, uso em escala de plataformas de ciberseguranca e
time especializado, que resultam em custos reduzidos se comparados aos de mercado.

1.9. Com a aderéncia as necessidades de ciberseguranca das instituicdes, e diante dos desafios
crescentes, derivou-se do SOC-RNP o conceito de torna-lo distribuido - SOCs Distribuidos. O
objetivo é de desenvolver capacidades de ciberseguranca préprias nos estados brasileiros,
de uma forma coordenada com o SOC-RNP, fortalecendo assim as instituicGes locais, que
terdo maior visibilidade, protecdo e resiliéncia cibernética, avancando também no nivel de
maturidade e conformidade, em especial com a propagacdo de a¢Ges do PPSI.

1.10. Atuando de forma coletiva, integrada e coordenada, os SOCs Distribuidos atuardo com o
SOC-RNP, que passa a exercer um papel central, como um SOC de Coordenacdo, trazendo
toda a expertise e experiéncia exercida nos 28 anos de CAIS em ciberseguranca.

1.11. Os SOCs Distribuidos representam os alicerces que sustentardao a construcao de uma Rede
Federada de Ciberseguranga da RNP, representando uma estrutura colaborativa,
descentralizada, expansiva e incremental de desenvolvimento de capacidades de
ciberseguranca.

1.12. Existe uma grande necessidade de fortalecimento dos estados brasileiros em seguranca
cibernética, que estd alinhada com o propdsito do SOC Distribuido. Com o desenvolvimento

9 Estratégia Nacional de Governo Digital. https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-
digital/estrategianacional

10 portaria SGD/MGI N2 852, de 28 de margo de 2023. https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-
28-de-marco-de-2023-473750908
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de capacidades em cibersegurancga e a construgao da Rede Federada de Cibersegurancga, esta
iniciativa contribui para a evolucdo da cultura em ciberseguranca, do nivel de maturidade, da
conformidade e da capacidade de protecdo contra os ataques cibernéticos e resposta
avancada a incidentes de seguranca.

2. FUNDAMENTACAO

2.1. As necessidades de ciberseguranca exigem uma atuacdo coletiva, com sinergias e acdes em
nivel nacional, estadual e municipal. Adicionalmente, a atuacdo setorial reforca a
assertividade das a¢des, permitindo a priorizagao, otimizacao e a escalabilidade. A RNP, por
meio do CAIS, vem, ao longo dos anos, atuando com abrangéncia nacional na conectividade
segura de todo o Brasil, tendo como parte essencial os Pontos de Presenca (PoPs) distribuidos
em todos os estados brasileiros.

2.2. O CAIS da RNP vem acompanhando as necessidades e evolucdes de ciberseguranca, com o
desenvolvimento de capacidades relacionadas a gestdo de seguranca da informacdo, gestao
de riscos cibernéticos e de vulnerabilidades, protecdo e implementacdo de controles de
segurancga, monitoramento, resposta a incidentes e recuperacao de desastres. O CAIS tem
reforcado a atuacdo necessaria no ecossistema de ensino, pesquisa e inova¢do com a
estruturacdo de seu Centro de Operagdes de Seguranca (SOC), trabalhando de forma
integrada com as frentes complementares de seguranca ofensiva (Red Team) e defensiva
(Blue Team), governanca, riscos, conformidade, privacidade, educac¢do, conscientizacdo,
resposta a incidentes (CSIRT) e arquitetura de seguranca.

2.3. O SOC-RNP vem contribuindo para a elevacao do nivel de ciberseguranca das Organizacoes
Usudrias do Sistema RNP, incluindo avancos relacionados aos controles do PPSI, aumento da
resiliéncia cibernética, melhoria da visibilidade de ciberseguranca, e redugcao de impactos
financeiros e reputacionais decorrentes de ataques cibernéticos.

2.4. Diante do cenario atual, em que os impactos dos incidentes cibernéticos sdo cada vez mais
representativos e as medidas legais exercidas pelos paises continuam a evoluir, torna-se
essencial o avango das estratégias organizacionais e técnicas, que por sua vez exigem o
desenvolvimento de capacidades e de medidas de cooperacao.

2.5. A RNP busca estabelecer aliancas estratégicas com os estados para fortalecer a
ciberseguranga com o estabelecimento de SOCs Distribuidos como elemento impulsionador
para a protecdo cibernética de instituicdes e pessoas, fundamentais para o desenvolvimento
local, a partir do desenvolvimento de capacidades em ciberseguranca.
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Os SOCs Distribuidos atuardo de forma coletiva e integrada com o SOC RNP, que passara a
exercer o papel de um SOC de Coordenacgdo, contribuindo para os avancgos locais.

A estruturacdo da RNP na forma de um sistema, o Sistema RNP, reformulado por meio da
Portaria Interministerial n. 3.825, de 12 de dezembro de 2018, reflete uma proposta
integradora, orientada pela articulacdo de iniciativas, recursos e capacidades em beneficio
das comunidades alcancadas e das organizacdes usuarias, integrantes do mencionado
Sistema. Nesse mesmo sentido, portanto, no campo da ciberseguranca, a RNP propde uma
atuacao coletiva e coordenada, capaz de potencializar a protecao digital por meio de
solugdes compartilhadas e colaborativas, ampliando o alcance e a efetividade das agdes de
seguranga.

Os SOCs Distribuidos, nesse sentido, constituem a primeira a¢do para a construcdo de uma
Rede Federada de Ciberseguranca, que visa implementar elementos da Estratégia Nacional
de Ciberseguranca (e-Ciber), agregando novas capacidades necessdrias de seguranca
cibernética que refletirdo em toda a sociedade, de uma forma sinérgica com as estratégias
federais, estaduais e municipais. A Rede Federada de Cibersegurancga visa instituir uma
estrutura de governanga e coordenagdo para implementacdo de medidas de reforco a
privacidade, protecao de dados pessoais, seguranga da informagdo e seguranga cibernética,
em articulagdo com estruturas de mesmo propdsito de ambito regional e nacional, em
especial o Programa de Privacidade e Seguranca da Informacdo (PPSI) do governo federal.

3. BASE LEGAL

O presente edital encontra-se fundamentado nas seguintes normativas e dispositivos legais:

3.1.
3.2.

3.3.

3.4.

3.5.

Decreto n2 4.077, de 09 de janeiro de 2002 — Qualificagdo da RNP como Organizagdo Social.

Lei n? 12.846, de 12 de agosto de 2013 — Lei Anticorrupcdo, que define normas para
integridade nas parcerias publico-privadas.

Lei Complementar n2 101, de 4 de maio de 2000 — Lei de Responsabilidade Fiscal (LRF), que
orienta o equilibrio das contas publicas nas parcerias governamentais.

MarcoCivil da Internet (Lei n2 12.965, de 23 de abril de 2014) — Estabelece principios, direitos
e deveres para o uso da Internet no Brasil, incluindo a protecdo da segurancga cibernética.

Lei Geral de Protecdo de Dados (Lei n? 13.709, de 14 de agosto de 2018 — LGPD) —
Regulamenta o tratamento de dados pessoais, essencial para a implementacdo do SOC.
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3.6. Portaria Interministerial MEC/MCTIC n2 3.825, de 12.12.2018, que reformula o Programa
Interministerial de Implantacdo e Manutencdo da Rede Nacional para Ensino e Pesquisa -
RNP e de seu Comité Gestor.

4. DEFINICOES

4.1. CentrodeOperagoesdeSegurancadaRNP (SOC-RNP): O Centrode Operagdesde Seguranca
da RNP tem como objetivo fortalecer a seguranca cibernética das Organizacdes Usuarias do
Sistema RNP, elevando seu nivel de maturidade e aprimorando a capacidade de deteccao,
prevencdo e resposta a incidentes de seguranca.

4.2. Ciberinfraestrutura: Plataforma digital distribuida, integrada por redes de comunicacao,
sistemas de computagdo e armazenamento, componentes de hardware e software e
dispositivos de sensoriamento e aquisicao de dados que, em conjunto, habilitam e suportam
a pesquisa cientifica, a educacdo e a inovacao.

4.3. Entidade: pessoa juridica publica ou privada, dotada de personalidade juridica prépria.

4.4. Instituigdao Abrigo: Local fisico em que o SOC Distribuido funcionara, com atuagdo do time,
processos e plataformas tecnolégicas de ciberseguranca, integrado e em colaboragcdo com o
SOC de Coordenacao.

4.5. Organizacdao Usuaria: Instituicdo publica ou privada habilitada para compartilhar da
ciberinfraestrutura para Educacdo, Pesquisa e Inovacdao provida pela RNP e, por adesao,
compor o Sistema RNP, usufruindo de seus servigos. As instituicGes que compartilham esta
ciberinfraestrutura da RNP, sdo, portanto, “Organizacdes Usudrias do Sistema RNP”.

4.6. Pontos de Presenca (PoP): Para operar seu backbone e garantir o atendimento as
comunidades de educacdo, pesquisa, saude e cultura, a RNP possui pontos de presenca
(PoPs) espalhados pelas 27 unidades da federacdo. Nesses, equipes técnicas e
administrativas sdo responsaveis por garantir acesso a rede Ipé para seus usuarios finais, que
podem estar vinculados a organizacdes que se conectam ao backbone diretamente, através
dos PoPs, ou indiretamente, através de redes metropolitanas ou infovias estaduais ou
regionais.

4.7. Rede Federada de Ciberseguranca: Estrutura colaborativa, descentralizada, expansiva e
incremental de desenvolvimento de capacidades de ciberseguranca que, inicialmente, é
composta pelas instituicdes responsdveis por abrigar o SOC Distribuido. Esse modelo
fortalece a cultura de ciberseguranca, contribui para a democratizacdo da ciberseguranca no
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Brasil, elevando a maturidade das operac¢des e a capacidade de resposta avangada a
incidentes de seguranca.

4.8. Sistema RNP!: Sistema responsdvel pelo desenvolvimento, oferta e uso de servicos para
atender as necessidades das comunidades de pesquisa, educacdo e inovacdo. Explora
tecnologias de informacdo e comunicacdo emergentes, disponibilizando uma
ciberinfraestrutura de recursos federados, seguros, de alta capacidade e desempenho, por
meio de mecanismos de governan¢ca multi-institucional, estabelecidos pelo Programa
Interministerial Rede Nacional de Ensino e Pesquisa — PRORNP, reformulado pela Portaria
Interministerial n2 3.825, de 12 de dezembro de 2018. O Sistema RNP é composto por: (i) a
Rede Nacional Ipé e seus Pontos de Presenga e Pontos de Agregacao; (ii) as Redes
Metropolitanas Comunitarias; (iii) as Organiza¢cfes Usuarias; e (iv) as Redes de Colaboracdo
de Comunidades.

49. SOCdeCoordenagdo: SOC-RNP, responsavel por orquestrar os SOCs Distribuidos, garantindo
as operacdes 24x7x365, as atualizacdes tecnoldgicas, o cumprimento dos processos, a
qualidade nas entregas e uma atuacdo eficiente e rdpida em casos de incidentes de
seguranga.

4.10. SOC Distribuido: Infraestrutura fisica e tecnoldgica local nos estados, com times de
ciberseguranca com a missdo de proteger e monitorar ativamente as instituicdes locais
contra ameacas cibernéticas. E orquestrado, organizado e integrado com o SOC de
Coordenacdo, seguindo padrdes e processos que garantem uma operacdo homogénea e
eficiente. Parte fundamental para o desenvolvimento de capacidadesde ciberseguranga local
e para a Rede Federativa de Ciberseguranca.

5. PROPOSITO DO EDITAL DE SELECAO PARA COOPERACAO EM EXECUCAO DE POLITICA PUBLICA

5.1. A finalidade deste Edital é a selecdo de 2 (dois) proponentes, de diferentes Estados, paraa
celebracdo de parceria, por meio de Acordo de Cooperacdo Técnica (ACT), para desenvolver
capacidades em ciberseguranca e implantar SOC Distribuido no seu estado, visando proteger
e monitorar instituicdes locais e iniciar a construcdo de uma Rede Federada de
Ciberseguranca.

5.2. Serd selecionada uma Unica proposta por proponente, observada a ordem de classificacdo
para a celebracdo do ACT.

11 hitps://www.rnp.br/sistema-rnp
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6. OBJETIVO DO ACORDO DE COOPERAGAO TECNICA

6.1. O Acordo de Cooperacdo Técnica (ACT) que serd celebrado apds a realizacdo da selecdo tem
como objetivo formalizar a cooperacdo com as instituicGes selecionadas para o
fortalecimento das capacidades em ciberseguranca, mediante a integracdo com o CAIS, a
implantacdo de SOC Distribuido e a futura participacdo na Rede Federada de Ciberseguranca
em formacado, promovendo, de forma conjunta entre os parceiros, acdes coordenadas,
escaldveis e sustentaveis voltadas a protecdo e a resiliéncia cibernética de pessoas e
instituicGes, em consonancia com as diretrizes nacionais de seguranc¢a da informacdo e
protecao de dados.

7. CRITERIOS DE ELEGIBILIDADE E CONDICOES DE PARTICIPACAO

7.1. S3o elegiveis para apresentar proposta as OrganizacOes Usuarias do Sistema RNP e outras
instituicGes dos estados, como fundacles, secretarias estaduais, companhias de
processamento de dados (PRODs), entre outras.

7.2. Arranjos locais sdo desejdveis e podem ser feitos para viabilizar a implantacdo do SOC
Distribuido e integracdo a Rede Federada de Ciberseguranca em formacao.

7.3. Somente serdao admitidas propostas que apresentem manifestacaopor escrito da alta gestao
da instituicdao, assinada por dirigente com poderes legais para representacgao da instituicao.
O modelo de carta de anuéncia é apresentado no ANEXO | deste instrumento.

7.4. A participacdo das instituicdes interessadas neste Edital implica na aceitacdo de todas as
condicOes aqui apresentadas.

8. RECURSOS E BENEFICIOS CONCEDIDOS

8.1. Nao ha previsdo de repasse de recursos financeiros neste edital.

8.2. O proponente terd um Centro de Operacdes de Seguranca (SOC) para o atendimento as
instituicdes do estado, com alinhamento direto com as necessidades locais, com a Estratégia
Nacional de Seguranca Cibernética (e-ciber), visando o desenvolvimento de capacidades em
ciberseguranca necessarios para evoluir a resiliéncia cibernética na regiao.

8.3. Para a execucdo da parceria decorrente desta selecdo, serdo fornecidos aos proponentes
selecionados:
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e Licenciamento e acesso a todas as plataformas de cibersegurancga utilizadas atualmente
no SOC de Coordenacao;

e Processos utilizados no SOC de Coordenacdo que possibilitam o funcionamento da
operacdo de seguranca a ser conduzida;

e Manuais de operacdao das plataformas de ciberseguranca fornecidas pelo SOC de
Coordenacao;

e Treinamento interno da equipe que irda compor o SOC Distribuido;

e CertificagOes do curso Security+ da CompTIA para os 4 (quatro) analistas selecionados nas
atividades do SOC Distribuido;

e Arte da marca a ser utilizada pelo SOC Distribuido, contendo logomarcas da RNP, CAIS,
SOC-RNP, instituicdo abrigo e participantes do arranjo local.

8.4. Serd disponibilizado o licenciamento das plataformas de ciberseguranca equivalente a
atuacdo do SOC Distribuido, em conjunto com o SOC de Coordenacdo, em atividades de
ciberseguranca para 10 (dez) instituicdes do estado, durante 2 (dois) anos. Uma vez
constituido o SOC Distribuido, o proponente e a RNP deverdo construir e implantar, em
conjunto, um modelo de atuacdo que sustente a expansdo dos servicos para um numero
maior de instituicOes locais, além de viabilizar economicamente e financeiramente a
continuidade das operac¢des apds os 2 (dois) anos.

8.5. Serd oferecido, sem custo para a instituicdo abrigo selecionada, o servico do SOC, que
contemplara as seguintes camadas de seguranga:

e Monitoramento e mitigacdo de ataques de negacao de servico;

e E-mail de Indicadores semanais;

e Gestao de vulnerabilidades (externas);

o Visibilidade de ataques cibernéticos, vulnerabilidades, ameacas e ataques;
e Classificacdo de riscos cibernéticos;

e Evolugdo historica dos riscos cibernéticos;

e Relatério mensal com analise;

e Notificacdo / interagdo;

e Reunidao mensal;

e Monitoramento e mitiga¢dao de ataques na camada de aplicagao;
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8.6. 0SOC de Coordenacaoirafornecer apoio operacional durante o periodo de opera¢ao do SOC
Distribuido, garantindo uma redundancia da operagdo de seguranca.

8.7. Fora do horario de operacdo do SOC Distribuido, as atividades de seguranca serdo
gerenciadas pelo SOC de Coordenacdo, assegurando cobertura ininterrupta.

8.8. Podera ser fornecido ainda, capacitacdes e cursos para a equipe do SOC Distribuido, sem
custo para a instituicdo abrigo, caso haja necessidade identificada pelo SOC de Coordenacao.

9. DEVERES E RESPONSABILIDADES
INSTITUIGAO ABRIGO
A instituicdo abrigo deve atender aos seguintes itens, de acordo com o ACT que sera estabelecido.

9.1. Ainstituicdo abrigo é responsavel por prover a infraestrutura necessdria para a implantacao
do SOC Distribuido, seguindo os seguintes padroes:

9.1.1. Infraestrutura fisica destinada exclusivamente para comportar a sala do SOC na
instituicdo abrigo, onde, por questdes de seguranca, a sala ndo pode ser
compartilhada com nenhuma outra equipe que ndao a do SOC Distribuido. Essa
infraestrutura deve possuir os seguintes itens:

e Metragem minima de 25 m?%;

e Parede adesivada com a arte da marca a ser utilizada pelo SOC Distribuido,
contendo logomarcas da RNP, CAIS, SOC-RNP, instituicdo abrigo e participantes do
arranjo local;

e Ar-condicionado;

e Mesas, Cadeiras e Gaveteiros;

e Fechadura com leitor biométrico;

e Porta com fechamento magnético;

e Camera de vigilancia;

e Vidro Polarizado;

e Link cabeado para todas as estac¢des de trabalho;

o Telefone e sistema de mensageria;
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e Questdes relacionadas a eletricidade, sobretudo sobre disponibilidade de energia
elétrica, de preferéncia, ininterrupta (geradores e nobreaks), inclusive para ou com
capacidade de manter o sistema de refrigeragdao para conforto dos alocados e
equipamentos.

9.1.2. O ambiente escolhido para a implanta¢ao do SOC Distribuido, incluindo o layout de

todos os itens definidos acima, deve ser aprovado mediante visita técnica presencial

da equipe do SOC de Coordenac¢ao da RNP, a fim de garantir uma estrutura adequada

e padronizada para comportar de maneira profissional a operagdo do SOC Distribuido.

Os requisitos minimos do conjunto de equipamentos de TIC destinados a equipe que

ira compor o SOC Distribuido e ao ambiente fisico sao:

e Equipamentos para Video Wall:

o 4 (quatro) TVs de 50 a 55 polegadas;

1 (um) computador com processador i7, placa de video com 4 (quatro) saidas
HDMI, SSD 500GB, 32GB de memodria RAM; ou 2 (dois) computadores com
processador i5, placa de video com 2 (duas) saidas HDMI, SSD 500GB, 16GB de
memoéria RAM.

e Equipamento individual da equipe:

1 (um) notebook com processador i5, SSD 500GB, 16GB de memdria RAM e
webcam integrada;

2 (dois) monitores de tamanho entre 21 e 23 polegadas;
1 (um) dock station com duas entradas display port ou HDMI, e conexdao USB-A;
1 (um) kit teclado e mouse sem fio;

1 (um) fone headset com microfone.

Conectividade geral:

e Conexdo ethernet cabeada para todas as estacdes de trabalho;

e Cabeamento necessdrio para a interconexado dos equipamentos;

e Uso de VPN;

e Redundancia de links.

9.1.3.
o
o
o
o
o
o

9.1.4.

9.1.5.

RNP

Outros equipamentos poderdo ser instalados caso a RNP verifique a necessidade e a

instituicdo abrigo concorde, para cumprimento dos objetivos do projeto. Neste caso,

a instituicdo serd previamente informada da possivel demanda adicional.

MINISTERIO DA
CULTURA
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9.2. A instituicdo abrigo deve custear todas as despesas operacionais (como agua, energia
elétrica, entre outros), além de garantir a manutencdo e, se necessario, a substituicdo dos
recursos essenciais para o pleno funcionamento do SOC Distribuido.

9.3. A instituicdo abrigo é responsavel pela contratacdo e/ou alocacdo de profissionais
minimamente qualificados para atuar de forma exclusiva no SOC Distribuido, com regime de
trabalho de 5 dias por semana e 40 horas semanais (5x8). E obrigatdria a presenca de, no
minimo, 4 (quatro) analistas de seguranca dedicados atuando presencialmente no SOC
Distribuido, ndo sendo permitido o trabalho em regime remoto ou hibrido (remoto e
presencial).

9.4. A equipe do SOC Distribuido ndo podera operar nenhuma plataforma interna da instituicdo
abrigo, que ja ndo faca parte do escopo de monitoramento delimitado pelo SOC de
Coordenacao.

9.5. A substituicdo ou reposicdo dos analistas deve ocorrer no menor prazo possivel, de forma a
evitar descontinuidade nas atividades do SOC Distribuido. O ndo cumprimento dessa
obrigacdo podera resultar em notificagcdao formal pela equipe do SOC de Coordenacgdo da
RNP, concedendo um prazo para regularizagao da equipe.

9.6. Ainstituicdo abrigodeve contratar e/ou alocar um responsavel técnico, podendo ser o gestor
de TIC ou o gestor de ciberseguranca, a fim de gerir a equipe de analistas do SOC Distribuido.

9.7. O responsavel técnico do SOC Distribuido é o ponto central de contato para todas as
guestdes gerenciais, atuando em conjunto com o responsavel técnico do SOC de
Coordenacao.

9.8. Emcaso de auséncia do responsavel técnico, a instituicdo abrigo deve indicar um substituto
qualificado que assumird temporariamente as responsabilidades dele, garantindo a
continuidade das operac¢des do SOC Distribuido;

9.9. Caso a auséncia do responsavel técnico seja prolongada ou definitiva, a instituicdao abrigo
deve nomear um novo profissional no menor prazo possivel, assegurando que o SOC
Distribuido ndo sofra prejuizos operacionais.

9.10. Em caso de auséncia, de qualquer natureza, o responsavel técnico da instituicio deve
comunicar o SOC de Coordenacdo via e-mail, com a maior brevidade possivel.

GOVERNO FEDERAL

RNP MINISTERIO DA MINISTERIO DA MINISTERIO DA  MINISTERIO DAS  MINISTERIO DA CIENCI:‘:E‘ELEORLISGDI: “ rl
CULTURA DEFESA SAUDE  COMUNICAGOES A ' !
¢ EDUCAGAO E INOVAGAO Y [

UNIAO E RECONSTRUGCAO

12/25



RN P Educacao, Pesquisa
elnovagdo em Rede rnp.br

ORGANIZAGAD SOCIAL DO MET|

9.11. Alinstituicao abrigo deve fornecer informacgdes sobre horarios de funcionamento, recessos e
feriados com, no minimo, 48 horas de antecedéncia. Este informe deve ser enviado ao time
de coordenag¢ao do SOC da RNP, via e-mail soc@rnp.br.

9.12. O SOC Distribuido deve cumprir integralmente os processos e procedimentos definidos pelo
SOC de Coordenacao, garantindo o mesmo nivel de qualidade. Além disso, deve viabilizar a
validacdo e analise continua pelo SOC de Coordenacdo, assegurando a consisténcia na
execucao dos processos e a eficiéncia operacional.

9.13. O SOC Distribuido deve manter o padrao de qualidade estabelecido pelo SOC de
Coordenacao.

9.14. O SOC Distribuido deve possibilitar a validacdo e analise dos padroes de qualidade e do
cumprimento dos processos e procedimentos estabelecidos.

9.15. O SOC Distribuido deve passar anualmente por checagem de conformidade dos padrdes de
gualidade e maturidade nos processos e procedimentos provenientes da padronizacdo do
SOC de Coordenacdo. E necessario envio de documentacdes e evidéncias aderentes aos
padroes pré-determinados.

9.16. O proponente e a RNP devem construir e implantar, em conjunto, um modelo de atuacao
que sustente a expansao dos servigos para um numero maior de institui¢cdes locais, além de
viabilizar economicamente e financeiramente a continuidade das operacdes apds 2 (dois)
anos, considerando a Rede Federada em Ciberseguranca, potenciais arranjos locais e
politicas publicas em ciberseguranca.

9.17. Nao estd prevista a transferéncia de recursos financeiros para as instituicGes abrigo
selecionadas. Quaisquer despesas relacionadas a ampliacdo da infraestrutura fisica ou a
aquisicao de equipamentos necessarios é de responsabilidade integral da instituicdo abrigo.

RNP

9.18. A RNP deve custear o licenciamento das solu¢cdes utilizadas no SOC de Coordenagao, que
serdo fornecidas ao SOC Distribuido.

9.19. O SOC de Coordenagao deve orquestrar toda a operag¢ao de seguranga, fornecendo
capacidade e inteligéncia em ciberseguranca por meio das solugGes, processos € manuais
fornecidos.

9.20. O SOC de Coordenacao é responsavel por manter a operacdo de seguranga 24x7, visto que o

SOC Distribuido atua apenas em horario comercial. O SOC Distribuido deve realizar a troca
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de conhecimento com o SOC de Coordenag¢ao durante a troca de horario, a fim de manter a
operacdo de seguranca durante a madrugada.

9.21. O SOC de Coordenacdo é responsavel por orquestrar e direcionar as atividades da equipe do
SOC Distribuido, seja para tratar de questdes relacionadas a propria instituicdo abrigo ou as
demais instituicdes monitoradas pelo SOC.

9.22. OSOC de Coordenacao deve apoiar o processo de selecdodos analistas e responsavel técnico
gue irdo compor a equipe do SOC Distribuido.

9.23. A equipe técnica do SOC de Coordenacao da RNP deve avaliar a equipe do SOC Distribuido,
afim de garantir a qualidade nas atividades, incluindo as respostas a incidentes de seguranca.

9.24. 0O SOC de Coordenacdo deve avaliar periodicamente o padrao de qualidade e a efetividade
do SOC Distribuido (conformidade com os processos e procedimentos estabelecidos no SOC
de Coordenacdo), incluindo uma analise do nivel de maturidade, a partir de suas entregas.

9.25. A RNP poderd convidar, a seu critério e arcando com os custos de locomocgdo, estadia e
alimentacdo, a participacdo de membros da equipe do SOC Distribuido em reunides de
trabalho, a¢des de capacitacao ou em eventos organizados pela RNP.

9.26. O proponente e a RNP devem construir e implantar, em conjunto, um modelo de atuacao
que sustente a expansao dos servigos para um numero maior de instituicdes locais, além de
viabilizar economicamente e financeiramente a continuidade das operagdes apds 2 (dois)
anos, considerando a Rede Federada em Ciberseguranca, potenciais arranjos locais e
politicas publicas em ciberseguranca.

10. APRESENTACAO DA PROPOSTA E DA DOCUMENTACAO

10.1. Apresentacdo da proposta:

10.1.1. A apresentacdo de candidaturas deverad ser realizada por meio do preenchimento e
envio, por parte do proponente, do formuldrio eletrénico disponivel no enderego:
https://forms.office.com/r/0BUBg4rHgR

10.1.2. A pessoa a ser identificada como proponente no formulario de submiss3ao precisa
pertencer ao quadro de funciondrios da instituicdo, bem como deverd ser utilizado,
necessariamente, seu endereco de e-mail institucional para envio da proposta.

e Recomenda-se que o proponente seja o gestor de seguranga da informag¢ao ou de
Tl da instituicao.
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10.1.3. Além do preenchimento do formuldrio eletronico, cada proponente deverd
apresentar uma manifestacdo favoravel, em apoio a proposta, da alta gestdo da
instituicdo (dirigente com poderes legais para representacdo da instituicao).

e Tal manifestacdo poderd ser comprovada por meio de oficio ou mensagem
eletronica enviada para o endereco soc@rnp.br.
10.1.4. Serdo consideradas as propostas enviadas até as 23:59 do dia 02/05/2025, no fuso
horario GMT-3.

e Este mesmo prazo também ¢é aplicavel para as manifestacdes de anuéncia do
dirigente e do gestor de seguranga da informacdo/TI da instituicdo.
10.1.5. Apds o término do prazo estabelecido, nenhuma outra proposta sera recebida, assim

como nao serdo aceitos adendos ou esclarecimentos que ndao forem solicitados pela
RNP.

10.2. Envio de informac¢des complementares:

10.2.1.A RNP se compromete a tratar de forma confidencial toda informacdo e
documentacgao que venha a ter acesso por forca desde edital, obrigando-se a utiliza-
las apenas para a finalidade e nos limites aqui apresentados e a ndo permitir que
nenhum de seus colaboradores, representantes ou terceiros sob sua
responsabilidade, fagcam quaisquer outros usos dessas informacdes confidenciais sem
prévia autorizacdo do proponente.

10.2.2. A Comissdo de Selecdo podera entrar em contato com o proponente a qualquer
tempo, se julgar necessdrio, para o esclarecimento de dividas técnicas que possam
surgir durante a analise da proposta enviada.

11. PRAZOS

11.1. Prazos do cronograma deste Edital:

FASE DATA
Publicacdo deste Edital 21/03/2025
Webconferéncia publica para tirar dividas sobre este Edital, a ser 04/04/2025 3s 14h
realizada no endereco: (GMT-3)
https://conferenciaweb.rnp.br/sala/soc-rnp

Término do prazo para submissao de candidaturas. 02/05/2025
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Publicacdo do resultado.

Assinatura do Acordo de Cooperacao Técnica (ACT).

Em até 30 dias apds a
publicacdo do resultado

Até 06/06/2025

11.2. O horario limite para a submissao das propostas e entrega de documentac¢ao se encerra as
23:59 (fuso horario GMT-3).

11.3. O prazo limite para a adequacao integral da infraestrutura do SOC Distribuido (se¢des 9.1,
9.3 e 9.6) é de até 3 (trés) meses apds a assinatura do ACT.

11.4. Apds a publicagdo do resultado, a RNP entrara em contato com os proponentes selecionados

para o agendamento de uma reunido inaugural (kick-off).

12. CLASSIFICAGAO DAS PROPOSTAS

12.1.

A Comissdo de Selecao analisard as propostas apresentadas pelas instituicdes que aplicarem

para este edital. A andlise e a sele¢ao das propostas serdo realizadas pela Comissao de

Selegdo, que tera total independéncia técnica para exercer seu julgamento.

12.2.

A Comissao de Selegdo sera composta por analistas e gestores da RNP, incluindo aqueles que

atualmente compdem o SOC de Coordenacdo da RNP, e representante do MCTI.

12.3.

Critério avaliado

Aspectos que serdo considerados na
avaliagao

A classificacdo dos proponentes sera realizada por meio da avaliacdo dos seguintes critérios:

Pontuagao atribuida

Instituicdao abriga um Ponto
de Presenca (POP) da RNP

Atualmente hospeda um Ponto de
Presenca (PoP) da RNP em sua
infraestrutura.

Ooul

Peso 5

Instituicdo abriga uma
unidade da Escola Superiorde
Redes (ESR)

Atualmente hospeda uma unidade da
Escola Superior de Redes (ESR) em sua
infraestrutura.

Ooul

Peso 3

Conectividade ao Sistema

RNP

RNP

MINISTERIO DA
CULTURA

MINISTERIO DA
DEFESA

Pontuacdo de acordo com a capacidade
do link ao Sistema RNP. Quanto maior a
conectividade, maior a pontuacao.

MINISTERIO DA
EDUCAGAO

MINISTERIO DAS
COMUNICAGOES

MINISTERIO DA
SAUDE

1Gb/s-2
5Gb/s-3
10 Gb/s- 4

Peso1
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Aspectos que serao considerados na

Critério avaliado .~
avaliagao

Pontuacao atribuida

Possui redundancia dos links de Ooul

Conectividade redundante
Internet. Peso 3

Oferta cursos de segurancga da

S informagdo em sua grade curricular
Instituicdo oferta cursos de ¢ grade ’ Ooul
. o promovendo a capacitagdo e o
seguranca da informacao . . . Peso 3
aprimoramento continuo das equipes —

gue podem integrar o SOC.

A proponente ja possuitoda a

infraestrutura necessdria para Oouil
Infraestrutura implantacdo do SOC Distribuido, de

acordo com os itens descritos na sec¢do Peso 5

9.1.

A proponente ja possui toda a equipe

que ird atuar de maneira exclusiva no Ooul
SOC Distribuido, de acordo com os itens Peso 4
descritos nas secdes 9.3 e 9.6. -

Equipe

cn Até 2anos—2
Experiénciaem

ciberseguranga do
responsdvel técnico

Pontuacdo de acordo com a experiéncia,
em anos.

2-4 anos—3

Acimade 4anos -4

- 0-1 ano-2
Experiénciaem

. . Pontuagdo de acordo com a experiéncia,
ciberseguranca da equipe de

- 1-2 anos -3
em anos, em média.

analistas Acimade 2anos -4
Possui acordo de cooperagao = Possuiacordos de cooperagao vigentes Ooul
com o CAIS com a RNP ou o CAIS. Peso 1

A proponente possui uma equipe ja

estabelecida, que sera alocada 0a5
Arranjos locais: equipe exclusivamente para atuag¢do no SOC Peso 4

Distribuido (se¢des 9.3 e 9.6).
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Critério avaliado

Aspectos que serao considerados na

avaliagao

Pontuacao atribuida

A proponente dispde de recursos

financeiros préprios ou provenientes de

cooperagdo e/ou acordos financeiros
que assegurem o financiamento
necessario para a manutencao da
equipe responsdvel pela continuidade
do SOC Distribuido (se¢do 9.3e 9.6
deste documento), a exemplo de
financiamento do governo estadual.

Ooul

Peso 5

Arranjos locais: instituigées

Possui relacionamentos institucionais
com instituicdes que receberao os

servigos. S3o aceitos para comprovagao
do item, documentos oficiais, como por

exemplo, acordos institucionais,
contratos, memorandos etc.

Ooul

Peso 3

Arranjos locais: expansao

Possui relacionamentos institucionais
gue viabilizem a expansdo da Rede
Federada de Ciberseguranca. Sdo

aceitos para comprovagao do item,
documentos oficiais, como por exemplo,

acordos institucionais, contratos,
memorandos etc.

Ooul

Peso 4

Diversidade de estados

atendidos

Receberao pontuacao adicional
proponentes dos seguintes estados:

e AC-Acre
e AL- Alagoas

AM - Amazonas
AP - Amap3d

BA - Bahia

CE - Ceard

ES - Espirito Santo
GO - Goias

MA - Maranhao

e MG - Minas Gerais

e MS - Mato Grosso do Sul

MT - Mato Grosso

Ooul

Peso 1

RNP

MINISTERIO DA
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MINISTERIO DA MINISTERIO DA
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MINISTERIO DA
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Aspectos que serao considerados na

Critério avaliado Pontuacao atribuida

avaliagao
e PA-Pard
e PB- Paraiba
PE - Pernambuco
e PI-Piaui

e PR-Parand

e RJ-Riode Janeiro

e RN - Rio Grande do Norte
e RS- Rio Grande do Sul

e RO -Rondbnia

RR - Roraima
e SC- Santa Catarina
e SE-Sergipe

e TO - Tocantins

12.4. A Comissdo de Selecdo apresentara como resultado duas listas ranqueadas das propostas:
um ranqueamento geral e um ranqueamento por estado.

12.5. Havendo empate na classificacdo das propostas, serdo adotados como critérios para
desempate: “impacto para a ciberseguranca do Brasil e para a sociedade” e “de acordo com
as estratégias da RNP e do CAIS”, respectivamente.

12.6. Apds recebimento das propostas, sera realizada uma etapa eliminatoria, onde os seguintes

itens serdao avaliados:

i. Recebimento de cartade anuéncia do Gestor de seguranc¢a da informacao/TI(caso ele ndo
seja o proponente).

ii. OrganizacBes que possuem conectividade inferior a 1 Gb/s estdo automaticamente
desclassificadas.

iii. Instituicdes que ndo possuem infraestrutura fisica previamente destinada para comportar
0 SOC Distribuido estdo automaticamente desclassificadas.

iv. De acordo com o ranqueamento das proponentes baseado na pontuacdo previamente
estabelecida na se¢do 12.3, sera feita uma visita técnica no local proposto para instalagao
do SOC Distribuido, a fim de avaliar a viabilidade técnica da implantagdo do mesmo. Caso
seja avaliado que a instituicdo ndo estd de acordo com os itens presentes neste
documento, estara automaticamente desclassificada.
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12.7. A Comissao de Selecao podera realizar visitas as instituicdes com maior pontuagdo, a fim de
emitir um parecer técnico sobre as instalacdes que irdo receber o SOC Distribuido. Como
resultado, serd elaborado um parecer de carater eliminatdrio, declarando a organizacao
usuaria apta ou inapta a abrigar o SOC Distribuido.

12.8. O proponente que impossibilitar e/ou ndo disponibilizar agenda dentro do prazo previsto
para a visita técnica serd automaticamente desclassificada.

13. RESULTADO

13.1. Os 2 (dois) proponentes mais bem classificados e que tenham cumprido com éxito a fase de
analise da documenta¢dao serdao declarados aptos para a celebragdao do ACT, sendo o
resultado do edital homologado e publicizado.

13.2. Nao sera admitido mais de um proponente selecionado por estado.

13.3. Oresultado serd publicizado por meio do envio aos enderecos eletrénicos informados pelos
proponentes participantes e da divulgacdo da lista com as instituicdes aprovadas em pagina
do website publico da RNP (www.rnp.br).

14. RESCISAO DO ACT

14.1. O Acordo de Cooperacdo Técnica (ACT) podera ser rescindido caso o proponente deixe de
atender aos requisitos técnicos e operacionais previamente estabelecidos, incluindo, mas
nao se limitando a:

14.1.1. Falha na manutencdao da infraestrutura necessaria para a opera¢ao do SOC
distribuido, incluindo conectividade minima;

14.1.2. N3o substituicdo ou alocacdo de equipamentos essenciais a operacdo do SOC,
comprometendo sua funcionalidade;

14.1.3. Casoa instituicdo abrigo ndo mantenha no minimo 04 (quatro) analistas atuando de
forma presencial e exclusiva para o SOC Distribuido;

14.1.4. Descumprimento de exigéncias regulatérias e normativas, ndo se limitando a:

i. Atender as exigéncias da Lei Geral de Prote¢do Dados (LGPD - Lei n. 13.709/2018),
garantindo boas praticas no tratamento de dados pessoais;

ii. Cumprir o Marco Civil da Internet (Lei n. 12.965/2014), respeitando os principios
de privacidade, seguranca e governanca da informacao;
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iii. Seguir as diretrizes de seguranca da RNP e do SOC de Coordenacgao, aderindo a
padroes de operacdo e boas praticas recomendadas;

iv. Atender aos critérios do Plano de Trabalho, que estabelecerd as etapas, atividades
e metas para a implantacdo do SOC Distribuido no estado.

15. DUVIDAS E CONSULTAS

15.1. As consultas e os pedidos de esclarecimento referentes a este Edital deverdao ser
encaminhados a Comissdo de Selecao, via Internet, para o e-mail soc@rnp.br, até a data da
publicacdo do resultado.

15.2. A Comissao de Selecdo terd prazo de 3 (trés) dias Uteis para responder as consultas e os
pedidos de esclarecimentos encaminhados. As respostas serdo enviadas para o e-mail do
solicitante.

15.3. A RNP ndo se responsabiliza por quaisquer incorrecGes e/ou problemas de funcionamento
dos enderecos eletronicos fornecidos pelas institui¢cdes interessadas.

16. DISPOSICOES GERAIS

16.1. Serafacultado a Comissao de Sele¢cdo promover, em qualquer fase do processo de andlise e
selecdo, diligéncias destinadas a esclarecer ou complementar a instrucao do presente Edital
e a afericdo dos critérios de habilitacdo de cada instituicdo.

16.2. A RNP podera revogar o presente edital, no todo ou em parte, por conveniéncia e interesse
publico, ou por fato superveniente, devidamente justificado, ou anuld-lo, em caso de
ilegalidade.

16.3. A revogacdao ou anulacdo do presente chamamento ndo gera direito a indenizacbes de
quaisquer naturezas.

16.4. A divulgagaodo resultado da selegdo da instituicdao ndao implica relagdo de obrigatoriedade

para a formalizacdo da parceria, contudo, havendo a celebracdo do ACT, ele tera efeito
vinculante.

16.5. Todos os custos decorrentes da elaboracdo das propostas e quaisquer outras despesas
correlatas a participacdo neste edital serdo de inteira responsabilidade das instituicGes, ndao
cabendo nenhuma remuneragdo, apoio ou indenizagao por parte da RNP.
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16.6. O proponente é responsavel pela fidelidade e legitimidade das informagdes prestadas e dos
documentos apresentados em qualquer fase da selecdo.

16.7. No periodo entre a divulgacdodo resultado e a assinatura do ACT, o proponente fica obrigado
a informar qualquer evento superveniente que possa prejudicar a celebracdo da parceria,
sobretudo quanto ao cumprimento dos requisitos e exigéncias previstos para celebracdo do
ACT.

16.8. As questdes nao previstas neste Edital serdo decididas pela Comissdo de Selecdao e pela
Diretoria Executiva da RNP, observadas as disposi¢des legais aplicaveis.

17. DO FORO

17.1. Fica o foro do Rio de Janeiro, com renuncia a qualquer outro, por mais privilegiado que seja
eleito para dirimir as duvidas e questdes oriundas do presente Edital que ndo possam ser
resolvidas administrativamente.
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ANEXO |

MODELO SUGESTIVO DE CARTA DE ANUENCIA

Eu, <nome>, <cargo>, na condicdo de dirigente do(a) <nome da instituicdo>, manifesto meu apoio a
proposta submetida por <nome do proponente>, <cargo do proponente> desta instituicdo, em
atendimento ao Edital de Selecdo para Cooperacdo em Execucdo de Politica Publica voltada ao
estabelecimento de Centros de Operacdes de Seguranca (SOC) Distribuidos integrados a Rede Federada

de Ciberseguranca.

Caso nossa proposta seja uma das selecionadas, estou ciente que serd solicitado a assinatura de um
Acordo de Cooperacdo Técnica em até 30 dias apds a divulgacdo do resultado.
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