PRESIDENCIA DA REPUBLICA
GABINETE DE SEGURANCA INSTITUCIONAL

ACORDO DE COOPERAGAO N2 02/2025

Processo n2 00180.000086/2024-85

ACORDO DE COOPERACAO QUE ENTRE SI
CELEBRAM O GABINETE DE SEGURANCA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICAE A
REDE NACIONAL DE ENSINO E PESQUISA, VISANDO
O DESENVOLVIMENTO E O AUMENTO DA
MATURIDADE EM SEGURANGA DA INFORMAGAO E
CIBERNETICA, ALEM DA MELHORIA NA CULTURA
CIBERNETICA NACIONAL.

A UNIAO, representada pelo GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA,
com sede no Palacio do Planalto, 22 andar, sala 215, Praca dos Trés Poderes, Brasilia/DF, CEP 70.150-900,
inscrito no Cadastro Nacional de Pessoa Juridica - CNPJ/MF n2 09.399.736/0001-59, doravante
denominado simplesmente GSI/PR, neste ato representado pelo Secretério de Seguranca da Informacéo
e Cibernética, André Luiz Bandeira Molina, portador da matricula funcional n2 2571252 e

A REDE NACIONAL DE ENSINO E PESQUISA, associacdo civil sem fins lucrativos, qualificada como
Organizagao Social Federal pelo Decreto n2 4.077, de 9 de janeiro de 2002, com sede na Rua Lauro Muller,
n2 116, 112 andar, salas 1.101 a 1.104, Botafogo, Rio de Janeiro — RJ, CEP 22.290-906, inscrita no Cadastro
Nacional de Pessoa Juridica - CNPJ/MF n2 03.508.097/0001-36, doravante denominada simplesmente
RNP, neste ato representada pelo Diretor-Geral, Lisandro Zambenedetti Granville, no uso das atribuicdes
que lhe s3o conferidas pelo Estatuto da Associagao da Rede Nacional de Ensino e Pesquisa, de 15 de margo
de 2015,

Doravante denominados Participes,

RESOLVEM celebrar o presente Acordo de Cooperacdo, tendo em vista o que consta do Processo n2
00180.000086/2024-85 e em observancia as disposi¢Ses da Lei n2 13.019, de 31 de julho de 2014; alterada
pela Lei n2 13.204, de 14 de dezembro de 2015 e do Decreto n? 8.726, de 27 de abril de 2016, mediante
as clausulas e condigdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente Acordo de Cooperacao é a execu¢do de cooperagao técnica e operacional entre o
GSI/PR e a RNP, por meio de agBes conjuntas e coordenadas entre os Participes, buscando o
desenvolvimento e o aumento da maturidade em seguranca da informacdo e cibernética, além de
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promover a melhoria na cultura cibernética nacional, elementos estratégicos para o cumprimento de suas
missdes institucionais.

CLAUSULA SEGUNDA - DOS PLANOS DE TRABALHO

Para o alcance do objeto pactuado, os Participes buscardo seguir as especificagdes constantes do(s)
plano(s) de trabalho que, independentemente de transcrigdo, seja(m) parte integrante do presente
Acordo de Cooperagdo, bem como toda documentagdo técnica que dele(s) resulte, cujos dados nele(s)
contidos acatam os Participes.

CLAUSULA TERCEIRA - DAS OBRIGACOES COMUNS

Para consecucado dos objetivos deste Acordo de Cooperagao, constituem obrigagdes comuns de ambos os
Participes:

a) elaborar, executar e acompanhar o(s) Plano(s) de Trabalho necessario(s) a consecu¢ao dos objetivos
deste Acordo;

b) executar as a¢cGes objeto deste Acordo, assim como monitorar os resultados;

c) responsabilizar-se por quaisquer danos porventura causados, dolosa ou culposamente, por seus
colaboradores, servidores ou prepostos, ao patrimonio do outro Participe, quando da execucao deste
Acordo;

d) analisar resultados parciais, reformulando metas quando necessario ao atingimento do resultado final;
e) cumprir as atribui¢des préprias conforme definido no instrumento;

f) realizar vistorias em conjunto, quando necessario;

g) disponibilizar recursos humanos, tecnoldgicos e materiais para executar as agdes, mediante custeio
proprio;

h) permitir o livre acesso a agentes da administracdo publica (controle interno e externo), a todos os

documentos relacionados ao Acordo, assim como aos elementos de sua execugao;

i) fornecer ao parceiro as informagdes necessarias e disponiveis para o cumprimento das obrigacdes
acordadas;

j) manter sigilo das informagGes sensiveis (conforme classificagdo da Lei n2 12.527, de 18 de novembro de
2011 - Lei de Acesso a Informacao - LAI) obtidas em razao da execugdo do Acordo, somente divulgando-as
se houver expressa autoriza¢ao do outro Participe;

k) observar os deveres previstos na Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
- LGPD), adotando medidas eficazes para prote¢do de dados pessoais a que tenha acesso por forga da
execucao deste Acordo; e

[) obedecer as restrigdes legais relativas a propriedade intelectual, se for o caso.

Subclausula unica. Os Participes concordam em oferecer, em regime de colaboragdo mdtua, todas as
facilidades para a execugdo do presente Instrumento, de modo a, no limite de suas possibilidades, ndo
faltarem recursos humanos, materiais e instalagGes, conforme as exigéncias do(s) Plano(s) de Trabalho.
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CLAUSULA QUARTA — DO ACOMPANHAMENTO DA EXECUCAO DO ACORDO DE COOPERACAO

Os Participes indicam os seguintes servidores para acompanhar a execugdo e o cumprimento do objeto
deste Acordo de Cooperagao.

GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA — GSI/PR

Nome do representante: Luiz Fernando Moraes da Silva
Telefone: (61) 3411-3661
Endereco: Paldcio do Planalto, Anexo lll, sala 107, Ala A, Praga dos Trés Poderes, Brasilia/DF, CEP 70.150-

900
Endereco eletrdnico (e-mail): luizfernando@presidencia.gov.br

REDE NACIONAL DE ENSINO E PESQUISA - RNP

Nome do representante: Ivan Tasso Benevides
Telefone: (19) 3787-3300

Endereco: RNP — Av. André Tosello, n2 209, Cidade Universitaria, Campinas/SP, CEP 13.083-886
Endereco eletrénico (e-mail): ivan.benevides@rnp.br

Subcldusula primeira. Competird aos servidores indicados a comunicagdo com o outro Participe, bem
como transmitir e receber solicitacbes, marcar reunides, devendo todas as comunicacdes serem
documentadas.

Subclausula segunda. Sempre que o indicado ndo puder continuar a desempenhar a incumbéncia, este
devera ser substituido. A comunicacdo devera ser feita ao outro Participe, no prazo de até 08 (oito) dias
da ocorréncia do evento, seguida da identificagdo do substituto.

CLAUSULA QUINTA — DOS RECURSOS FINANCEIROS E PATRIMONIAIS

Nao havera transferéncia voluntaria de recursos financeiros ou doagao de bens entre os Participes para a
execucao do presente Acordo de Cooperacdo. As despesas necessarias a plena consecucao do objeto
acordado, tais como pessoal, deslocamentos, comunicagao entre os érgaos, além de outras que se fizerem
necessarias, correrdo por conta das dotagdes especificas constantes nos orcamentos dos Participes.

Subclausula primeira. As agdes que implicarem repasse de recursos serdo viabilizadas por intermédio de
instrumento especifico.

Subcldusula segunda. Os servicos decorrentes do presente Acordo serdo prestados em regime de
cooperagao mutua, ndo cabendo aos Participes quaisquer remuneragdes.

CLAUSULA SEXTA — DA DISPENSA DA PRESTAGAO DE CONTAS

Fica estabelecida a dispensa do procedimento de prestagdo de contas, considerando que o presente
Acordo de Cooperagdo ndo envolve transferéncia de recursos e as atividades a serem realizadas serdo
acompanhadas e monitoradas pelas partes envolvidas, garantindo a transferéncia e a eficacia da parceria
a necessidade de formalizacdo de relatérios de execucdo financeira ou patrimonial.
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CLAUSULA SETIMA — DOS RECURSOS HUMANOS

Os recursos humanos utilizados por quaisquer dos Participes, em decorréncia das atividades inerentes ao
presente Acordo de Cooperagdo, n3o sofrerdo alteragdo na sua vinculacdo nem acarretardo quaisquer
onus ao outro Participe.

Subclausula tnica. As atividades n3o implicardo cessdo de servidores, que poderado ser designados apenas
para o desempenho de acdo especifica prevista no Acordo e por prazo determinado.

CLAUSULA OITAVA - DO PRAZO E VIGENCIA

O prazo de vigéncia deste Acordo de Cooperagdo serd de 36 (trinta e seis) meses, a partir da assinatura,
podendo ser prorrogado mediante a celebragdo de termo aditivo.

Subcldusula primeira. Eventual proposta de prorrogacdao deverd ser apresentada com antecedéncia
minima de 60 (sessenta) dias corridos, contados do término da vigéncia deste Acordo, fundamentada em
razdes que justifiguem a prorrogacgao.

Subcldusula segunda. Em caso de prorrogacdo, a alteragdo da vigéncia deve ser refletida no(s) Plano(s) de
Trabalho, com os ajustes no cronograma.

CLAUSULA NONA - DAS ALTERAGOES

O presente Acordo de Cooperagao podera ser alterado, no todo ou em parte, mediante termo aditivo,
desde que mantido o seu objeto.

CLAUSULA DECIMA - DIREITOS INTELECTUAIS

Os direitos intelectuais de produtos decorrentes do presente Acordo de Cooperagao serdo de titularidade
dos Participes, compondo o patrimdnio conjunto das partes envolvidas, e estardo sujeitos as disposi¢des
da legislagdo especifica vigente, incluindo, mas nado se limitando, as leis sobre direitos autorais, patentes,
marcas e demais formas de protegdo a propriedade intelectual.

Subcldusula primeira. Mediante instrumento especifico, que devera ser anexado a este Acordo, as partes
deverdo estabelecer de forma detalhada os procedimentos relativos ao reconhecimento, fruicdo,
utilizacdo, disponibilizagdo e confidencialidade dos direitos intelectuais, quando aplicavel. A
regulamentagdo desses pontos visa assegurar que a gestdo e a utilizacdo dos direitos decorrentes do
presente Acordo se deem de maneira ordenada, eficiente e conforme os interesses de ambos os
Participes.

Subclausula Segunda. Os direitos sobre as criagdes ou produtos resultantes da colaboragdo entre os
Participes serdo conferidos de maneira igualitdria entre eles, sendo a atuacdo de ambos necessaria para
a utilizagdo, fruicdo e exploragdo dos direitos. Excegdes a essa igualdade poderdo ser estabelecidas por
acordo expresso entre as partes, que sera formalizado por meio de documento préprio, se necessario.

Subclausula Terceira. A divulgacdo publica de qualquer produto, resultado ou informacdo proveniente da
parceria estara condicionada a obteng3o de consentimento prévio por escrito dos Participes. A medida
visa garantir que as partes possam avaliar as implicagdes da divulgacdo e tomar decisdes informadas sobre
o momento e a forma de exposi¢cdo dos resultados do Acordo.
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CLAUSULA DECIMA PRIMEIRA - DO ENCERRAMENTO
O presente Acordo de Cooperagao sera extinto:
a) por advento do termo final, sem que os Participes tenham até entdo firmado aditivo para renova-lo;

b) por denuncia de qualquer dos Participes, se ndo tiver mais interesse na manutengdo da cooperagao,
notificando o parceiro com antecedéncia minima de 30 (trinta) dias;

c) por consenso dos Participes antes do advento do termo final de vigéncia, devendo ser devidamente
formalizado; e

d) por rescisao.

Subclausula primeira. Havendo a extingdo do Ajuste, cada um dos Participes fica responsavel pelo
cumprimento das obrigagdes assumidas até a data do encerramento.

Subcldusula segunda. Se na data da extincdo ndo houver sido alcancado o resultado, os Participes
entabulardo acordo para cumprimento, se possivel, de meta ou etapa que possa ter continuidade
posteriormente, ainda que de forma unilateral.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

O presente instrumento podera ser rescindido justificadamente, a qualquer tempo, por qualquer um dos
Participes, mediante comunicagao formal, com aviso prévio de no minimo 30 (trinta) dias, nas seguintes
situagdes:

a) quando houver o descumprimento de obrigagdo por um dos Participes que inviabilize o alcance do

resultado do Acordo de Cooperacgdo; e

b) na ocorréncia de caso fortuito ou de forca maior, regularmente comprovado, impeditivo da execucdo
do objeto.

CLAUSULA DECIMA TERCEIRA — DA PUBLICACAO

Os Participes deverdo publicar o Acordo de Cooperagdo na pagina de seus respectivos sitios oficiais na
internet, no prazo de 10 (dez) dias, a contar da sua assinatura.

Subclausula tnica. Compete ao Gabinete de Segurancga Institucional da Presidéncia da Republica a
publicagdo do extrato deste Acordo de Cooperagdo no Diario Oficial da Unido, em 10 (dez) dias apds a
assinatura.

CLAUSULA DECIMA QUARTA - DA PUBLICIDADE E DIVULGACAO

A publicidade decorrente dos atos, programas, obras, servicos e campanhas, procedentes deste Acordo
de Cooperacao devera possuir carater educativo, informativo, ou de orientagdo social, dela ndo podendo
constar nomes, simbolos ou imagens que caracterizem promogdo pessoal de autoridades ou servidores
publicos, nos termos do art. 37, §19, da Constituicdo Federal.
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CLAUSULA DECIMA QUINTA — DA AFERIGAO DE RESULTADOS

Os Participes dever3o aferir os beneficios e alcance do interesse publico obtidos em decorréncia do Ajuste,
mediante a elaborag3o de relatério conjunto de execugdo de atividades relativas a parceria, discriminando
as acbes empreendidas e os objetivos alcangados, no prazo de até 60 (sessenta) dias apds o encerramento.

CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS

As situacOGes ndo previstas no presente Instrumento serdo solucionadas de comum acordo entre os
Participes, cujo direcionamento deve visar a execugao integral do objeto.

CLAUSULA DECIMA SETIMA - DA CONCILIACAO E DO FORO

Na hipétese de haver divergéncias que ndo puderem ser solucionadas diretamente por consentimento, os
Participes solicitardo a Camara de Mediagao e de Conciliagdo da Administragdo Publica Federal - CCAF,
orgdo da Advocacia-Geral da Unido, a avaliagdo da admissibilidade dos pedidos de resolugdo de conflitos,
por meio de conciliagao.

Subcldusula unica. N3o logrando éxito a tentativa de conciliagdo e solugdo administrativa, serd
competente para dirimir as questdes decorrentes deste Acordo de Cooperagdo o foro da Justica Federal
da Secdo Judiciaria do Distrito Federal, nos termos do art. 109, inciso |, da Constituicdo Federal.

E, por assim estarem plenamente de acordo, os Participes obrigam-se ao total e irrenuncidvel
cumprimento dos termos do presente Instrumento, o qual lido e achado conforme, assinam
eletronicamente por meio de seus representantes, para que produza seus legais efeitos, em Juizo ou fora
dele.

Brasilia/DF, 29 de outubro de 2025

e

ANDRE LUIZ BANDEIRA MOLINA LISV O ZAMBENEDETTI GRANVILLE
Secretdrio de Seguranca da Informagao e Cibernética Diretor Geral
Gabinete de Seguranca Institucional da Presidéncia da Republica Rede Nacional de Ensino e Pesquisa
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PLANO DE TRABALHO

ACORDO DE COOPERACAO N° 02/2025

1. DADOS CADASTRAIS

PARTICIPE 1: Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR)
CNPJ: 09.399.736/0001-59

Endereco: Palacio do Planalto, 2° andar, sala 215, Praca dos Trés Poderes

Cidade: Brasilia  Estado: DF

CEP: 70.150-900

DDD/Fone: (61) 3411-1268

Esfera Administrativa: Federal

Nome do responséavel: André Luiz Bandeira Molina

Cargo/fungéo: Secretdrio de Seguranca da Informacio e Cibernética do Gabinete de Seguranca
Institucional da Presidéncia da Republica

PARTICIPE 2: Rede Nacional de Pesquisa (RNP)

CNPJ: 03.508.097/0001-36

Endereco: Rua Lauro Muller, n° 116, 11° andar, salas 1.101 a 1.104, Botafogo
Cidade: Rio de Janeiro  Estado: RJ

CEP: 22.290-906

DDD/Fone: (21) 2102-9660

Esfera Administrativa: Organiza¢do Sem Fins Lucrativos

Nome do responsavel: Lisandro Zambenedetti Granville

Cargo/funcéo: Diretor-Geral da Rede Nacional de Pesquisa

2. IDENTIFICACAO DO OBJETO

Titulo: Cooperacéo Técnica e Operacional em Seguranca da Informacéo e Cibernética

PROCESSO n°: 00180.000086/2024-85

Data da assinatura: 29 de outubro de 2025

Inicio (mé&s/ano): Na data da assinatura Término (més/ano): OUT/ 2027




O presente instrumento tem por objeto estabelecer a cooperagdo técnica e operacional
entre o0 GSI/PR e a RNP, por meio de a¢Bes conjuntas e coordenadas entre os Participes, buscando
o desenvolvimento e o aumento da maturidade em seguranca da informacéo e cibernética, além de
promover a melhoria na cultura cibernética nacional, estratégicos para o cumprimento de suas

missdes institucionais.

3. DIAGNOSTICO

I - A RNP, organizacdo social vinculada ao Ministério da Ciéncia, Tecnologia e
Inovagéo - MCTI e qualificada pelo Decreto n° 4.077, de 9 de janeiro de 2002, tem como sua

missdo institucional promover o uso inovador de redes avangadas no Brasil.

II - A RNP tem como um de seus objetivos estratégicos na éarea de seguranca da
informac@o dispor de uma rede de parcerias e cooperacdes nacionais e internacionais habilitadoras

de sua estratégia de seguranca da informac&o.

IIT - O GSI/PR, 6rgéo do Poder Executivo Federal, tem como uma de suas competéncias
regimentais planejar, coordenar e supervisionar a atividade de seguranca da informag&o no 4&mbito
da administracdo publica federal, incluidos a seguranca cibernética, a gestdo de incidentes
computacionais, a protecdo de dados, o credenciamento de seguranca e o tratamento de

informacdes sigilosas.

IV - O GSI/PR e a RNP possuem capacidades gerenciais de interesse mutuo para
promover e apoiar o desenvolvimento de projetos cooperativos, a capacitacdo de recursos humanos

e a operacdo de servigos de seguranca, de &mbito nacional, com qualidade e eficiéncia.

V - O fortalecimento da seguranca cibernética nacional € um valor estratégico

fundamental para o GSI/PR e a RNP.

4. ABRANGENCIA

O presente Acordo de Cooperacdo ¢ de abrangéncia nacional, j& que visa estreitar a
cooperagdo entre a RNP, com sua extensa rede de ensino e pesquisa nacional e colaborativa
internacional — além do Centro de Apoio a Incidentes de Seguranca (CAIS) — e o GSI/PR, por
meio das estruturas integrantes da Secretaria de Seguranca da Informacdo e Cibernética,
especialmente o Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov). Tratam-se de duas institui¢cdes que se beneficiardo de agdes conjuntas para

promover o aumento da resiliéncia e da maturidade cibernéticas por meio de cooperagdo na drea




de prevengdo, tratamento e resposta a incidentes cibernéticos, estudos e diagnésticos que venham
instruir melhores praticas de ciberseguranca e seguranca da informac&o, além de iniciativas de
capacitacdo e conscientizagdo em beneficio de toda a comunidade académica nacional e dos

integrantes da Rede Federal de Gest&o de Incidentes Cibernéticos (ReGIC).

5. JUSTIFICATIVA

Diante do disposto no item Diagndstico deste Plano de Trabalho, o GSI/PR busca apoio
cientifico de institui¢Ges especializadas em cibersegurancga para troca de experiéncias relacionadas
a melhores praticas, compartilhamento de informagdes, capacitacéo e produtos de seguranca. Desse
modo, o Orgdio procura desenvolver maturidade em ciberseguranca por meio da produgio de
estudos, relatorios e pesquisas relacionados as ameagas digitais, o que contribui para a melhoria dos
processos de prevencdo e resposta aos incidentes cibernéticos nos o6rgdos e entidades da

Administrag@o Publica federal.

A RNP é uma instituicdo sem fins lucrativos do setor cibernético nacional, que n&o
apresenta conflitos de interesse com as acdes desenvolvidas pelo GSI/PR. A Instituicdo possui
capacidades desejaveis em seus quadros, com maturidade na 4rea e diversos trabalhos de assessoria

e capacitagéo.

O GSI/PR por meio de suas capacidades relacionadas a prote¢do das informacgdes e
sistemas criticos de governo, desenvolve agdes nas seguintes areas: a seguranca da informacéo,
seguranca cibernética, capacitacdo e treinamento, coordenacdo com outras agéncias nacionais €

internacionais, compliance e regulagéo.

Para a realizag8o da cooperagdo em questfio, vislumbra-se que o GSI/PR e a RNP, em
conjunto, busquem fortalecer a resiliéncia nacional no que diz respeito aos temas relacionados a
seguranca da informacéo e cibernética. O escopo deste Plano de Trabalho podera abranger as areas
de protecdo das infraestruturas criticas, gestdo de incidentes de seguranca, desenvolvimento de
politicas de seguranca, treinamento e conscientizacdo, pesquisa e desenvolvimento, troca de
informagdes de ameacas cibernéticas e coordenagdo com outras entidades para colaboragéo de

multiplas partes.

Espera-se, do esforco técnico combinado no contexto do Acordo de Cooperagéo, a
construcdo de um ambiente mais seguro e resiliente para as infraestruturas criticas das institui¢oes
envolvidas, além do aumento significativo na capacitacdo e conscientizacdo dos integrantes.

Almejam-se, ainda, o avango continuo em pesquisa e desenvolvimento de solugdes de seguranca e




a melhoria na troca de informacGes sobre ameacgas cibernéticas, garantindo a continuidade

operacional dos Participes.

Dessa forma, serdo criados ou aperfeicoados indicadores e metodologias nacionais
baseados em dados precisos sobre os impactos dos incidentes cibernéticos na sociedade brasileira.
Pressupde-se, outrossim, uma expressiva melhoria na qualidade e na metodologia aplicada a
producéo de recomendacdes, guias técnicos, normativos e legislacGes referentes a ciberseguranca

em beneficio da sociedade brasileira.

6. OBJETIVOS GERAL E ESPECIFICOS

O objetivo geral do Acordo de Cooperagéo é o incremento da resiliéncia cibernética dos
integrantes das comunidades apoiadas pelos Participes. Especificamente, busca-se o
desenvolvimento e aumento da maturidade da seguranga cibernética e a promoc¢do da cultura

cibernética nacional, estratégicos para o cumprimento das missdes institucionais de ambos.

7. METODOLOGIA DE INTERVENCAO

Cada atividade compord uma entrega parcial, construida com a participa¢do de ambas as
institui¢des, de acordo com a capacidade de cada parte, e constante do Plano de Gestéo de Projeto

(PGP), citado no item 10 deste Plano de Trabalho.

8. UNIDADE RESPONSAVEL E GESTOR DO ACORDO DE
COOPERACAO TECNICA

O acompanhamento e fiscalizagdo do presente acordo serd realizado pelos servidores

indicados de cada institui¢do, conforme disposto no Acordo de Cooperacio.

9. RESULTADOS ESPERADOS

O Acordo provera o GSI/PR e a RNP de capacidades que permitam aumentar a resiliéncia
cibernética das comunidades que atendem, campanhas de conscientiza¢do em ciberseguranca,

aproximacdo com a comunidade académica, troca de experiéncias e realizacio de semindrios.




10. ATIVIDADES GERAIS

Acdo Fases Responsavel |Prazo/Duracio
12 Fase — Avaliacdo e selecdo de
alternativas de processos de
automacio de SOC e CSIRT usando
Realizar a recursos de Aprendizado de | RNP e GSI/PR 6 meses
capacitacdo Méquina, Big Data, Processamento
conjunta das de Linguagem Natural e Inteligéncia
equipes nos Artificial.
et e 2% Fase — Implementacdo dos
operacéo de "
S processos de 'flutomagao de SOC e
y CSIRT selecionados na fase 1; RNP e GSI/PR 6 meses
Operations . )
Center - SOC ¢ | TEVisdo dos processos a partir da
G inclusgo da automac&o.
Security Incident | 3* Fase — Elaborar um Plano
Response Team - | Plurianual de Capacitacdo e
CSIRT. Manutencdo de Padrdes para as
Baipes dz SO0 & CSIRT. bassadn | 0k TOSUPR. | Gmeses
nas tecnologias implementadas nas
fases anteriores.
1* Fase - Capacitar equipes de
operadores de SOC e CSIRT no
emprego da metodologia RNP e GSI/PR TR
desenvolvida, buscando utilizar
Inteligéncia Artificial como apoio as
Desenvolver uma | oo des.
metodologia
baseada nos 2% Fase - Implantar a metodologia
padrdes de gestdo | desenvolvida, definindo as metas e | RNP e GSI/PR 6 meses
de vulnerabilidades| niveis a serem alcancados.
rzlﬁ;fi%:lz:s 3% Fase - Validar a performance da
respectivas metodologia utilizando indicadores
T de desempenho (KPI), para | RNPe GSI/PR 6 meses
atendidas pelos identificacdo de possibilidades de
CSIRTS, para melhoria no processo.
priorizagdo da | 4° Fase - Realizar workshops,
aplicagéo de seminarios ou coldquios técnicos,
patches. presenciais ou virtuais, voltados a RNP e GSI/PR Um evento a

comunidade académica, de pesquisa
e aos Orgdos e entidades que
compdem a ReGIC e a RNP.

cada 6 meses




12 Fase — Capacitar operadores para
andlise de malware utilizando
linguagem Python e frameworks | RNP e GSI/PR 6 meses
como Yara ou Volatility para
automacdo do processo.

22 Fase — Estabelecer um laboratdrio

Desenvolver L 4 T RNP ¢ GSUPR §
3 competéncias em ge analise prética para manipulagéo eG meses
el e e malwares reais.
malware.
3> Fase — Integrar a solucdo
estabelecida com as instdncias MISP| RNP e GSI/PR -

de ambas as organizagdes, para que
os dados possam ser difundidos as
suas constituency.

O Cronograma e o escopo detalhado compordo um Plano de Gestdo de Projeto
(PGP) a ser elaborado e aprovado pelos representantes dos Participes em 2025.

11. APROVACAO

Brasilia, DF, 29 de outubro de 2025.

\/ﬁm\/\/ ﬁi{
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ANDRE LUIZ BANDEIRA MOLINA O ZAMBENEDETTI GRANVILLE

Secretério de Seguranca da Informag@o e Cibernética Diretor Geral
Gabinete de Seguranca Institucional da Presidéncia da Reptiblica Rede Nacional de Ensino e Pesquisa
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ANEXO |
NCM N2 Ex | Aliquota (%) Descrigao Quota Unidade Observagdo Enquadramento Inicio da Término da
da quota (Anexo da Resolugdo vigéncia vigéncia
GMC N2 49/19)
2823.00.10 003 0 Diéxido de titdnio tipo anatase, com granulometria de até 1% 9.000 Toneladas - Art. 22 Inciso 12 20/08/2025 19/08/2026
retido em malha #325 mesh (44 microns) e pureza superior a
97% de TiO2, préprio para fabricagdo de fritas ceramicas ou
reducdo de manchas em vidrados cerdmicos
2902.43.00 2 0 — p-Xileno 300.000 Tonelad: - Art. 22 Inciso 22 15/08/2025 14/08/2026
3906.90.69 003 0 Copolimeros acrilicos em forma de microesferas termoplésticos 2.500 Toneladas - Art. 22 Inciso 12 20/08/2025 19/08/2026
Jando gas inerte
3907.40.90 002 0 Em grénulos (pellets) 25.000 Toneladas - Art. 22 Inciso 22 20/08/2025 19/08/2026
3907.61.00 001 0 Poli (tereftalato de etileno) pés-condensado, com viscosidade 10.000 Toneladas - Art. 22 Inciso 12 16/09/2025 15/09/2026
intrinseca superior ou igual a 0,98 dli/g e inferior ou igual a 1,10
di/g
3908.10.25 003 0 Poliamida-6, sem carga, com viscosidade relativa superior a 3,2, 1.300 Toneladas - Art. 22 Inciso 12 20/08/2025 19/08/2026
conforme o método ISO 307, e temperatura de fusdo igual ou
superior a 220°C e inferior a 260°C, em gréanulos, concebida para
ser utilizada na fabricagdo de tripas plasticas para embutidos
cozidos
5402.46.00 - 1] — Outros, de poliésteres, parcialmente orientados 90.000 Toneladas - Art. 22 Inciso 12 16/09/2025 15/09/2026
8452.10.00 - 0 - Méquinas de costura de uso doméstico 400.000 Unidades - Art. 22 Inciso 12 20/08/2025 19/08/2026
8501.10.19 045 0 Motores elétricos rotativos, de corrente continua, vibratérios, de 10.000 Unidades - Art. 22 Inciso 12 20/08/2025 19/08/2026
poténcia inferior a 3 W
8517.71.90 002 0 Antenas préprias para estacdes-base de telefonia celular 50.000 Unidades - Art. 22 Inciso 12 20/08/2025 19/08/2026 |
39018.39.99 002 [} Caneta injetora de medicamento com sistema automdtico de| 9.919.980 unidades Quota conjunta Art. 22 Inciso 12 20/08/2025 19/08/2026
liberagio de dose descartivel e de uso Unico, trava de seguranca para os Ex n2 002
contra aplicagio acidental e sistema de protecdo da agulha pés e 003 da NCM
injecdo 9018.39.99
9018.39.99 003 0 Componentes para caneta injetora de medicamento descartével, | 9.919.980 unidades Quota conjunta Art. 22 Inciso 12 20/08/2025 19/08/2026
de usudrio tnico, com muiltiplas doses, sem refil para os Ex n2 002
e 003 da NCM
9018.39.99
ANEXO I
NCM N2 Ex Descricio
3908.10.25 003 Poliamida-6, sem carga, com viscosidade relativa superior a 3,2, conforme o método 1SO 307, e temperatura de fus3o igual ou superior a 220°C e inferior a 260°C, em grénulos,
concebida para ser utilizada na fabricacio de tripas plasticas para embutidos cozidos

GABINETE DE SEGURANCA INSTITUCIONAL
PORTARIA GSI/PR N2 151, DE 13 DE AGOSTO DE 2025

Delega competéncia para assinatura do Acordo de
Cooperagdo entre o Gabinete de Seguranga
Institucional da Presidéncia da Republica e a Rede
Nacional de Ensino e Pesquisa.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA, no uso das atribuigdes que |he confere o art. 87,
paragrafo Unico, inciso |, da Constituic3o, e tendo em vista o disposto nos arts. 11 e 12 do
Decreto-Lei n2 200, de 25 de fevereiro de 1967; e nos arts. 12, caput, e 14, caput e § 12,
da Lei n2.9.784, de 29 de janeiro de 1999, resolve:

Art. 12 Fica delegada competéncia ao Secretdrio de Seguranga da Informagdo e
Cibernética do Gabinete de Seguranca Institucional da Presidéncia da Republica para assinar
o Acordo de Cooperagdo a ser firmado entre este Gabinete e a Rede Nacional de Ensino e
Pesquisa, com as finalidades de desenvolvimento e aumento da maturidade em seguranca da
informag3o e cibernética e da promog3o da melhoria na cultura cibernética nacional.

Art. 29 Esta Portaria entra em vigor na data de sua publicagdo.

MARCOS ANTONIO AMARO DOS SANTOS
Ministério da Agricultura e Pecudria

GABINETE DO MINISTRO
PORTARIA MAPA Ne 813, DE 14 DE AGOSTO DE 2025

Institui a Politica de Governanga de Dados e
Informagdo do Ministério da Agricultura e
Pecudria.

O MINISTRO DE ESTADO DA AGRICULTURA E PECUARIA, no uso da atribuigdo
que lhe confere o art. 87, pardgrafo Unico, inciso I, da Constituicdo, e tendo em vista
o que consta do Processo n? 21000.023371/2025-04, resolve:

Art. 12 Fica instituida, no dmbito do Ministério da Agricultura e Pecudria, a
Politica de Governanga de Dados e Informagdo - PGDI.

CAPITULO |

DISPOSIGOES INICIAIS

Segdo |

Das finalidades e dos principios

Art. 22 A PGDI terd as seguintes finalidades:

| - assegurar, em quantidade, qualldade e tempestividade, os insumos de
informagdo necessarios ao cumprimento da missdo lnstltucmnal do Mlnlstérm

Il - assegurar a pr ¢do de informagdes a em especi aquelas de-
interesse publico, e o compartilhamento de informagdes com outros érgdos publicos;

| - promover a cooperagdo e a integragdo de dados e informagdes com
6rgdos e entidades que compdem o ecossistema da agricultura e pecudria;

IV - promover a integracdo e a articulagdo das dreas do Ministério da Agricultura
e Pecudria, com énfase no compartilhamento e no reuso de dados e informagdes; e

PRESIDENCIA DA REPUBLICA e

LUIZ INACIO LULA DA SILVA
Presidente da Repiblica

CASA CIVIL »

RUI COSTA DOS SANTOS
Ministro de Estado Chete da Casa Civil

V - promover a protec3o dos dados e das informagdes tratadas no Ministério
da Agricultura e Pecudria.

Pardgrafo Unico. As hipéteses de sigilo das informacdes e as vedagdes de
tratamento legalmente previstas dever3o ser observadas, nos termos da regulamentagao
especifica.

Art. 32 A PGDI terd os seguintes principios:

| - valor estratégico dos dados e da informagao;

1l - coordenag3o do sincronismo e integragdo entre as diversas fungGes de dados;

Il - abertura de dados e transparéncia, sempre que possivel sob forma ativa;

IV - alinhamento com o arcabougo normativo e legal;

V - seguranga, protecdo e privacidade;

VI - padronizagdo, racionalizagdo e reuso de informagGes e processos;

VIl - eficiéncia;

VIIl - priorizagdo do uso de meios digitais e inovagdo;

IX - provimento de servigos publicos digitais simples e intuitivos; e

X - ética no uso de dados e informagdes.

Secdo 1l

Da abrangéncia

Art. 42 A PGDI se aplicard as areas do Ministério da Agricultura e Pecudria e
a seus servidores, empregados publicos, colaboradores e estagidrios e abrangera:

| - as informagdes digitais recebidas, coletadas, produzidas, armazenadas,
mantidas, processadas, utilizadas, compartilhadas, transmitidas ou divulgadas sob a
responsabilidade do Ministério;

Il - o controle do gerenciamento dos ativos de dados e informagbes -
planejamento, monitoramento e engajamento; e

Ill - os processos em meios digitais de captagdo, geracdo, armazenamento,
integracdo, utilizagdo, compartilhamento, divulgac3o, retencdo e descarte de informagGes
do Ministério.

Secdo Il

Das definigdes

Art: 52 Para os fins desta Politica, considera-se:

| - AGROBase - Programa Permanente de Gestdo de Dados Mestres do
Ministério da Agricultura e Pecudria;

Il - alivio de curadoria - agdo em que a responsabilidade pela curadoria é
transferida a outro responsavel;

1l - auditoria de observancia - agdes a serem executadas para promover e
monitorar a observincia de compromissos formais assumidos por entidades externas
perante o Ministério da Agricultura e Pecudria, em relacio a informacdes de seu
interesse, abrangendo:

a) as entidades fornecedoras de informagdes, acerca da tempestividade e da
qualidade das informagbes que deverdo ser remetidas ao Ministério, em razio de
obrigag3o legal, normativa ou decorrente de acordo formal; e

b) entidades divulgadoras de informagdes, acerca do cumprimento de
obrigagdes de divulgagdo de informagdes reguladas;

IV - base de dados - colegdo de informagdes relacionadas entre si e
referentes a um determinado assunto, cujos dados tém estrutura total ou parualmente
definida, que requer recursos de- armazenamento digital e- é utilizada- em um ou mais
processos de trabalho de uma organizagdo;

V - captagdo de informagdes - processo de obtengdo de informacdes a serem
tratadas no desenvolvimento de acdes e atividades do Ministério da Agricultura e
Pecudria e mantidas em uma ou mais de suas bases de dados, ou sob sua
determinacao;
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