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3. Resumo

O crescimento da frequéncia e do impacto dos incidentes de seguranca tém
preocupado especialistas e autoridades em todo o mundo. Estes incidentes
podem representar grandes prejuizos as organizacfes, ja que solucdes de TIC
(Tecnologia da Informacdo e Comunicacao) tém sido cada vez mais utilizadas
para atender demandas e servigos importantes e estratégicos. A andlise dos
incidentes de seguranca pode levar a melhoria na percepcdo do problema,
facilitando a criacdo de solucdes. Neste projeto, € proposto o desenvolvimento
de uma plataforma de andlise de incidentes, que emprega redes neurais
conhecidas como Mapas Auto Organizaveis para extrair conhecimento de
conjuntos de incidentes, de forma a apoiar a tomada de decisbes dos
administradores de redes. Os relatorios gerados pela andlise dos incidentes sao
apresentados aos administradores de rede de maneira amigavel, na forma de
mapas e graficos.

4. Abstract

With the increase in the number and diversity of security incidents, a critical
concern for security professionals is to keep their network secure. Such computer
security incidents have increased technical and financial consequences as
demand for network accessibility and connectivity to ICT (Information and
communication technology) resources continues to rise. Careful analysis of
security incidents can be conducted to gather sufficient knowledge about the
system and provide valuable insights into the overall security. In this project, the
development of an incident analysis platform which uses neural networks
techniques such as Self Organizing Maps is proposed. The main goal of the
proposed platform is to support decision making by extracting knowledge from a
security incident dataset. The platform is also able to generate reports for security
administrators in a friendly way, with maps and charts.
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6. Duracao do Projeto
Este projeto tem duracéo de 12 meses.
7. Sumario Executivo

Esta secdo apresentara a motivacdo para o desenvolvimento do projeto, a
solucdo proposta e as principais caracteristicas da equipe que tornam a

execucao do projeto viavel.

7.1 Motivacéao

Os recentes ataques de negacdo de servico direcionados a instituicbes
financeiras e governamentais realizados pelo grupo Anonymous, a descoberta
de cbédigos maliciosos capazes de espionar e controlar sistemas industriais como
o Stuxnet e o0 vazamento de informagdes sigilosas lideradas pelo grupo Wikileaks
fazem com que haja uma preocupacao crescente com as questdes relacionadas
a seguranca da informacao. Um relatério disponibilizado pelo departamento de
seguranca nacional (Department of Homeland Security - DHS) dos Estados
Unidos [1], mostra que os ataques a computadores estdo crescendo nao
somente em frequéncia, mas também em impacto.

Esta tendéncia é reforcada pela publicacdo de diversas estatisticas sobre
incidentes de seguranca. As principais fontes de dados de seguranca do Brasil
sdo o Centro de Atendimento a Incidentes de Seguranca (CAIS), vinculado a
Rede Nacional de Pesquisa (RNP) e o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (CERT.br). Dados de ambas
as instituicbes mostram que, desde o fim dos anos 90, os incidentes de

seguranca apresentam uma forte tendéncia de crescimento.

Os desafios enfrentados pelas organizacdes com relacdo ao tratamento e
prevencao de incidentes de segurancga sao grandes e exigem muitos cuidados.
Algumas consequéncias relacionadas a ocorréncia de incidentes incluem
desperdicio de tempo e recursos utilizados durante o processo de recuperacéo

do sistema comprometido e roubo de informacdes confidenciais e prejuizos para



a reputacdo da empresa, afetando negativamente as a¢des comerciais ou até
diminuindo a confianga do cliente na organizagdo. Com o intuito de diminuir o
impacto causado pelos incidentes, diversos meios para analisar e representar a
seguranca de uma organizacdo sédo propostos [2]. O emprego da abordagem

guantitativa em seguranca, em particular, € objeto de discussbes dos

pesquisadores da area ao longo das ultimas duas décadas [3].

A partir do uso de métricas bem definidas, a quantificacdo permite a descrigdo
precisa e consistente de diferentes objetos de pesquisa. A ideia de quantificacéo
aplicada a seguranca da informacdo envolve desde o desenvolvimento de
métricas de seguranca até estudos sobre impactos econdmicos, avaliacao de
risco e modelos para medir seguranca [2].

Um exemplo simples de pesquisa sobre incidentes de seguranca é realizado pelo
CAIS/RNP, na forma de gréficos e estatisticas sobre os incidentes reportados
em cada ano ou més. Apesar de interessante, esse tipo de andlise oferece
apenas uma visao sobre as tendéncias envolvendo os ataques a computadores.
Outros tipos de investigacdes sobre incidentes precisam ser realizadas a fim de
melhorar a percep¢do do problema. Tépicos como modelagem e previsdo de
incidentes [4], [5], estudos de fatores que impactam a ocorréncia de incidentes
[6] e desenvolvimento de modelos para melhorar a deteccéo de incidentes [7],
[8] sdo alguns exemplos de topicos de pesquisa nessa area.

Um problema associado a analise quantitativa de incidentes € a auséncia de
dados acessiveis sobre o assunto. O compartilhamento desse tipo de informacao
ainda é visto com desconfianca pelos envolvidos [9]. Muitas organizacdes
acreditam que a exposicdo de informacbes sobre seguranca, mesmo
anonimamente, pode eventualmente prejudicar os negocios [10]. Contudo, com
o auxilio dos dados de incidentes reportados pelo CAIS/RNP, é possivel
desenvolver uma plataforma de analise de incidentes semelhante ao Servico de
monitoramento Ipé (MonlPE) ja& em operacdo na RNP. Nesta plataforma de
analise de incidentes, um mapa traria a visdo geral da rede com seus PoPs e
relatorios sobre os incidentes de cada PoP poderiam ser facilmente acessados

pelo usuario.

7.2 Solugao Proposta



O objetivo principal deste projeto € propor uma plataforma de analise de
incidentes. Com base nessa ideia, primeiramente, este projeto propde a
construgcdo de um Servico Web para andlise de incidentes de seguranca
utilizando Mapas Auto Organizaveis de Kohonen (SOM - Self Organizing Maps)
[11], denominado SOM-WS (Self Organizing Maps Web Service).

Os Mapas Auto Organizaveis de Kohonen séo redes neurais capazes de realizar
a classificacdo nao supervisionada de um conjunto de dados de entrada. Estas
redes neurais aplicam métodos de aprendizado competitivo que analisam as
similaridades e correlacdes dos dados de entrada, oferecendo como saida a
organizacado destes dados em diferentes classes (clusters). Ao aplicar os Mapas
Auto Organizaveis de Kohonen sobre conjuntos de dados de incidentes de uma
organizagéo, podemos reconhecer padroes de comportamento e correlagdes
entre os incidentes que ndo seriam facilmente descobertos sem o auxilio de uma
ferramenta de mineracdo de dados. O projeto visa, portanto, construir um
processo de extragdo de conhecimento que permita ao administrador de rede
analisar profundamente os incidentes de seguranca que ocorrem em sua

organizacao.

Para desenvolvimento do SOM-WS serd empregado o padrao arquitetural REST
(Representational State Transfer) [12]. O REST € um padrao arquitetural que
generaliza a arquitetura utilizada na Web. A arquitetura Web e,
consequentemente, as arquiteturas construidas com base no REST
proporcionam escalabilidade e baixo acoplamento, utilizando principios simples
como a modelagem de elementos do mundo real na forma de recursos, 0
emprego de URI (Uniform Resource ldentifier) para identificar os recursos e a
transferéncia de representacdes destes recursos utilizando protocolos como o
HTTP (Hypertext Transfer Protocol). Com o REST, fundamentos utilizados com
sucesso na Web passaram a ser também utilizados na integragdo de sistemas
distribuidos corporativos. No SOM-WS, as mensagens serdo escritas no formato
JSON (JavaScript Object Notation) [13]. A unido do padréao arquitetural REST e
do formato JSON representa o estado da arte no desenvolvimento de servigos

Web escalaveis e interoperaveis.

Além do SOM-WS, a plataforma de analise de incidentes incluira um Portal Web

gue apresentara de maneira amigavel os resultados das analises realizadas pelo



SOM-WS. O Portal Web seré& responséavel por intermediar a interacdo entre o
administrador de rede e 0 SOM-WS. Portanto, este Portal Web permitira que o
administrador de rede requisite relatorios e visualize-os de forma amigavel na
forma de mapas e graficos. Além disso, o Portal Web sera responsavel por
permitir que o administrador de rede faca analises baseadas na comparacéo de
diferentes relatorios. Um exemplo seria a comparacao de relatérios gerados em
periodos diferentes. Em seguranca da informacao, as condi¢des encontradas
podem se modificar ao longo do tempo, de forma que uma analise de relatorios
gerados em diferentes periodos pode mostrar mudancas importantes no

comportamento das questdes de seguranca em uma organizagao.

A visao geral da plataforma de andlise de incidentes de seguranca é apresentada
na Figura 1. A arquitetura da plataforma de analise de incidentes foi projetada
para permitir que o Portal Web, o SOM-WS e o banco de dados sejam
distribuidos em diferentes servidores, proporcionando maior flexibilidade na

construcédo do ambiente.

Plataforma de Analise de Incidentes

1- Requisicdo de andlise |

2- Confirmacao

< SOM-WS (Self >

Portal Web Organizing Maps Web
3- Requisicdo de relatério _ Service) )

< 4- Relatorio

Base de dados

Administrador de rede
Figura 1 - Visado geral da plataforma de andlise de incidentes de seguranca.

Quando o administrador de rede requisitar a criagdo de um novo relatério ao
Portal Web, este ultimo enviara uma requisicdo de analise ao SOM-WS. Esta
requisicdo de analise sera enviada do Portal Web para o SOM-WS por meio do
método HTTP POST. A requisi¢cdo serd formatada como um documento JSON

contendo as seguintes informacdes:



+ Parametros do Mapa Auto Organizavel de Kohonen como mapa
topolégico da rede com a organizacdo dos neurbnios e taxa de
aprendizagem.

» Liste de incidentes com as dimensdes que deverado ser analisadas.

Apbs receber a requisicdo, 0 SOM-WS enviard uma confirmacéo ao portal Web
contendo um URI (Uniform Resource Identifier) que devera ser utilizado
posteriormente para acessar os resultados da analise requisitada. Portanto, no
SOM-WS, os relatdrios das analises serdo modelados na forma de recursos
identificados por um URI, podendo ser manipulados por meio do HTTP.

Apbs confirmar o recebimento da requisicdo, o SOM-WS iniciar4 a andlise dos
incidentes com o Mapa Auto Organizavel de Kohonen. Assim que a analise
terminar, o resultado sera armazenado no banco de dados junto com a

requisicao.

A segunda operacao que pode ser executada pelo Portal Web é a recuperagéo
do relatério de uma analise. Para tanto, o Portal Web enviard uma requisicdo ao
SOM-WS utilizando o método HTTP GET e o URI que identifica o relatorio.

O SOM-WS respondera a essa requisicdo com o envio do relatério em um
documento JSON.

A fim de ilustrar a operacédo da plataforma, serd apresentado um breve exemplo.
Suponha que um administrador da Rede Ipé deseje um relatério sobre os
incidentes de uma instituicdo (ou de um PoP) em um determinado periodo de
tempo. O administrador requisitaria a criacao do relatério usando o Portal Web e
0 SOW-WS realizaria a analise solicitada. Alguns exemplos de dimensdes que

poderiam ser utilizadas para a realizacdo da analise:

+ Tipo do incidente;

» Periodo de ocorréncia do incidente. Exemplo: dias, semanas, meses;

» Volume de ocorréncias de incidentes em determinado periodo;

+ Tipo de incidente com o maior numero de ocorréncias no periodo;

* Tipo de incidente com o maior niumero de ocorréncias em um periodo
anterior ao periodo solicitado;

+ Tipo de incidente com o maior numero de ocorréncias em um periodo

posterior ao periodo solicitado;



Apés realizar a andlise, o SOM-WS classificaria os incidentes em diferentes
classes (clusters) e retornaria a informacgéo ao administrador no formato de um
relatério. Neste relatorio, o administrador poderia visualizar, por exemplo, quais
séo os tipos de incidentes mais representativos dentro do conjunto analisado e

como eles se relacionam com os outros tipos de incidentes.
7.3 Analise de Viabilidade Técnica

Nesta se¢do, sdo apresentadas algumas caracteristicas da equipe do projeto que
reforcam a viabilidade de sua execucédo. A proposta de plataforma de analise de
incidentes apresentada neste documento nasceu como desdobramento do
trabalho de doutorado de Rodrigo Sanches Miani, coordenador adjunto do Grupo
de Trabalho, que foi co-orientado pelo coordenador Bruno Bogaz Zarpelao.
Michel Cukier, também presente na equipe do projeto aqui proposto, participou
ativamente deste trabalho de doutorado, orientando Rodrigo S. Miani enquanto
ele fazia um periodo sanduiche na University of Maryland, Estados Unidos, em
2011. O trabalho de doutorado de Rodrigo S. Miani, intitulado “Um Estudo sobre
Métricas e Quantificacdo em Seguranga da Informacao”, inclui entre suas
contribuicdes uma profunda andlise de incidentes de seguranca reportados pelo
CAIS/RNP. Os coordenadores deste projeto trabalham na area de métricas e
guantificacdo de seguranca da informacao desde 2008, quando publicaram seu
primeiro artigo em conjunto intitulado “Metrics Application in Metropolitan
Broadband

Access Network Security Analysis”. Portanto, os coordenadores tém reconhecida

experiéncia no tema abordado por este Grupo de Trabalho.

O coordenador do projeto também tem experiéncia no desenvolvimento de
sistemas distribuidos, adquirida em seu doutorado, quando desenvolveu um
sistema de deteccao de anomalias em redes de computadores, e na participacéo
em projetos do LaRCom enquanto era pesquisador colaborador da
FEEC/UNICAMP.

As demandas relacionadas ao desenvolvimento de solu¢gdes baseadas em redes
neurais serao atendidas pelo Prof. Sylvio Barbon Jr., que tem atuado nesta area
nos ultimos anos com bons resultados, como pode ser atestado pelas

publicacdes presentes em seu Curriculo Lattes. O Prof. Mario Lemes Proenca



Jr., por sua vez, tem larga experiéncia académica na area de geréncia e
seguranca de redes, tendo coordenado projetos de pesquisa com
financiamentos aprovados pela Fundacao Araucéria e pelo CNPq.

8. Recursos Financeiros

8.1 Equipamentos e softwares

Descricdo Quantidade

Desktop na configuracdo padréo| 6
presente no anexo 2 do edital.

Notebook com a seguinte | 2
configuracéo:

Processador: Intel Core i5
Tela de 14"

4GB RAM

HD 320 GB

DVD-RW

Rede Ethernet 10/100/1000
Rede Wireless 802.11g/n
Windows 7

Valor: R$ 3600,00

9. Ambiente para o Teste do Protétipo

O protétipo da plataforma sera construido no laboratério do Grupo de Pesquisa
em Redes de Computadores e Comunica¢ao de Dados da UEL usando dados
de incidentes de seguranca previamente fornecidos pelo CAIS. Posteriormente,
serdo realizados os testes dentro do ambiente controlado disponibilizado pela
RNP. Os mesmos equipamentos utilizados para desenvolvimento da proposta e
adquiridos com recursos deste projeto serdo utilizados no teste do protétipo.
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