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4., Resumo

Este projeto desde sua concepcdo atua na prevencao de vazamentos de dados, uma necessidade
cada vez maior diante das sanc¢des da LGPD e a popularizacdo da loT. Particularmente, a equipe
deste projeto atua em identificar vulnerabilidades de seguranca a partir do trafego da rede e em
ofuscar o trafego a fim de esconder essas vulnerabilidades. A identificacdo de vulnerabilidades,
como trafego nao criptografado, segue métodos estatisticos, como entropia, e algoritmos de
aprendizado de maquina. A ofuscacdo de vulnerabilidades parte da geracdo de trafego falso em
um primeiro momento. Essas duas funcionalidades compdem a ferramenta ARQUIMEDES que
nesta fase 2 focaremos em oferecé-la como uma API a ser integrada em outras ferramentas e
complementa-las. A ferramenta possui ainda um painel de controle.

5. Abstract

This project works to prevent data leaks, a growing need in the face of LGPD sanctions, and the
popularization of the loT. Particularly, this project focuses on identifying security vulnerabilities
from network traffic and obfuscate the traffic to hide these vulnerabilities. Identifying
vulnerabilities, such as unencrypted traffic, follows machine learning algorithms and statistical
methods, such as entropy. The obfuscation of vulnerabilities comes from generating fake traffic
in the first place. These two features make up the ARQUIMEDES tool, which in this phase 2 we
will focus on offering it as an API to be integrated with other security tools and complementing
them.

The tool also includes a dashboad to assist in the graphical visualization of the results.

6. Parcerias e respectivas contrapartidas

Universidade Federal de Minhas Gerais (UFMG) — a equipe na UFMG, instituicdo
proponente desta proposta, € composta pela Profa. Dra. Michele Nogueira Lima
(coordenadora da proposta) e o doutorando Nelson Prates, voluntario neste projeto,
autor da dissertacdo de mestrado que deu origem a fase 1 do GT-ARQUIMEDES. A
contrapartida da universidade consiste na infraestrutura e ambiente fisico para
desenvolvimento e testes da ferramenta, colocando a disposicao equipamentos I0T para
testes.

Universidade Federal do Parana (UFPR) — a professora proponente foi transferida
para a UFMG durante a fase 1 deste projeto, grande parte da fase 1 foi desenvolvida
gracas a infraestrutura da Universidade e alunos de mestrado e doutorado matriculados
nesta. Uma parte da equipe (aluno de mestrado da professora) ainda esta na UFPR e



utliza a infraestrtura da UFPR para trabalho e testes. A contrapartida da universidade
consiste na infraestrutura e ambiente fisico para desenvolvimento e testes da
ferramenta, colocando a disposi¢do equipamentos existentes no laboratério.

Universidade Federal de Santa Maria (UFSM) - Campus Frederico Westphalen —
equipe complementar & da UFMG composta pelo Prof. Dr. Ricardo Macedo. Esta equipe
auxiliard na gestédo do projeto, no avanco de desenvolvimento da ferramenta proposta
e na implantacdo da ferramenta na plataforma NasNuvens da RNP.

Start-up EarlySec — na lideranca de Wagner Monteverde, a start-up ird auxiliar na
construcao e acompanhamento do modelo de negécio e transferéncia tecnologica.

7. Descricdo da evolucdo do MVP com destaque para a entrada no NasNuvens
da RNP

Na fase 2 deste GT seréo realizadas melhorias no MVP visando a sua entrada no
NasNuvens. As seguintes subsecdes descrevem em detalhes estas melhorias.
Inicialmente ser& abordado o modelo de negécio, passando pela evolugéo da visdo de
negécio e do produto, o detalhamento dos clientes e usuarios, quais pontos do MVP
serdo aprimorados e por fim quais as validacdes previstas.

7.1 Modelo de Negb6cio

O modelo de negécio segue uma abordagem de receita direta, onde a captura de receita
ocorre por meio de uso direto da Application Programming Interface (API). Nesse
modelo é cobrado dos consumidores um valor equivalente a um nimero de chamadas
feitas, ou seja, pelo nimero de vezes que uma API é acessada para utilizacdo dos
servigcos de andlise, podendo ser um valor fixo ou ndo. Esse modelo é muito utilizado
por empresas que oferecem servigos através de Software as a Service (SaaS).

Os principais modelos utilizados para receita direta via APls sdo por meio do pagamento
e do incentivo do uso da API. Quando envolve o pagamento, o valor a ser pago depende
do consumo dos servicos de analise de dispositivos, sendo que os valores dependem
da quantidade de dispositivos analisados. Quanto maior a quantidade de dispositivos
menor é o preco pago por dispositivo, obedecendo faixas de consumo previamente
definidas.

Além disso, um modelo de incentivo de utilizagdo da APl também é empregado. Neste
caso, 0 usuario recebe um limite gratis para utilizacdo do servico e verifica a
necessidade de analisar sua infra completa, nos moldes anteriores. Por exemplo, pode
ser atribuido um limite gratis de X dispositivos identificados a partir do trafego da rede a
serem analisados. O valor X precisa ser analisado e validado, o que ocorrera ao longo
da fase 2 em caso de aprovacdo desta proposta. Cabe salientar que este segundo
modelo desempenha um papel fundamental para a prospeccédo de clientes, uma vez
gue 0s mesmos passam a conhecer os beneficios da API sem ter um custo para passar
a conhecer a importancia da sua utillizacdo em um determinado ambiente ou
infraestrutura.



7.2 Evolucao da Visdo de Negdcio e a Visdo de Produto

A visdo de negocios e a visdo de produto evoluiram durante a execucdo da Fase 1 aos
objetivos da Fase 2. Esta evolucdo pode ser observada considerando o segmento de
clientes, a proposta de valor e as fontes de receita. Durante a primeira fase, a equipe do
GT-Arquimedes passou por processos de pivotagem destes pontos. Inicialmente, os
segmentos de clientes foram organizados em dois grandes grupos, considerando
nesses segmentos os clientes do sistema RNP, como a Rede Universitaria de Medicina.
Na nossa classificacdo, o primeiro grupo possui preocupacdes imediatas em relacédo a
presenca de vulnerabilidades de seguranca nas aplicacdes, servicos e dispositivos da
loT, tais como as empresas do setor da saude e do setor automotivo. O segundo grupo
seriam os clientes que neste momento ainda nao visualizam essas vulnerabilidades
como um risco ao seu neg6cio, como por exemplo, o setor de agronegécio,
impulsionados pela implantagcédo da tecnologia de comunicacdo 5G. Para a Fase 2, a
equipe do GT-Arquimedes passou também a considerar as empresas prestadoras de
servicos de seguranca da informagdo como clientes com alto potencial, além de
possiveis clientes no sistema RNP e a complementariedade da solu¢do em servicos ja
oferecidos aos clientes do sistema RNP, como o servico Eduroam.

A proposta de valor também evoluiu durante a conducgéo da fase 1. Na fase 1, a proposta
de valor foi elaborada com base no levantamento de hipéteses, aprimoradas por meio
de trés grandes reflexdes. A primeira partia do principio de que os clientes eventuais
possuiam interesse na quantificacdo e eliminagdo do risco das vulnerabilidades de
seguranca capazes de comprometer a correta operagdo das infraestruturas digitais de
seus eventuais clientes. A maior parte desta proposta de valor se mantera durante a
fase 2, no entanto, foi definido um escopo no que tange a eliminagédo do risco das
vulnerabilidades. Esta delimitacdo foi feita com base no emprego de uma técnica de
ofuscacdo dos comportamentos dos dispositivos |oT, onde um trafego é forjado para
confundir eventuais andlises do trafego da rede desempenhadas por usuarios mal
intencionados. A proposta de ofuscagéo, em seu nivel MVP no momento, precisa e sera
aprimorada na fase 2.

Por fim, as fontes de receita também foram revistas no decorrer da fase 1 do projeto.
Foram idealizadas na fase 1 trés fontes de receitas: mensalidades, implantacédo e
consultorias. As mensalidades seriam implantadas em trés formas, anuais, bianuais ou
trianuais. Para a fase 2 foi considerada uma abordagem de receita direta, onde a captura
de receita ocorre por meio de uso direto da API. Neste caso, a fonte de receita depende
da quantidade de uso da APl em andlises e um limiar de uso gratuito passaria a ser
usado para incentivar o uso da solugcéo desenvolvida.

7.3 Clientes e Usuérios

A ferramenta proposta possui um painel de controle e também possibilita a integracao
com diferentes sistemas de gestdo da seguranca da informacdo. Neste sentido, os
clientes e usuérios alvo da oferta inicial da solugdo contemplam tanto o Sistema RNP
quanto o mercado em geral. A partir da perspectiva do Sistema RNP, podem ser
considerados o Computer Security Incident Response Team (CSIRT), o Centro de
Atendimento a Incidentes de Seguranca (CAIS), os Pontos de Presenca da RNP (PoPs)
e um complemento ao servico Eduroam. Os CSIRTs consistem em equipes
responsaveis por receber, analisar e responder notificagdes e atividades maliciosas.
Atualmente a RNP apoia 15 CSIRTSs distribuidos entre diferentes estados brasileiros. O



CAIS acompanha todo o ciclo de tratamento de incidentes de seguranca,
compreendendo a etapa de monitoramento, deteccéo, triagem e resolucao de atividades
maliciosas. Os PoPs oferecem servicos avancados para prover conectividade a
infraestrutura nacional de alto desempenho mantida pela RNP. Enquanto que o servi¢co
Eduroam oferece um servico federado para autenticacdo de usuarios em redes Wi-Fi,
permitindo que um usuario utilize as credenciais de acesso de sua instituicdo de origem
para acessar redes sem fio de diferentes universidades, centros de pesquisa, pracas,
aeroportos e cafeterias. A APl deste projeto pode expandir o servico Eduroam de forma
integrada ou ndo a este a fim de analisar as vulnerabilidades de seguranca no trafego
de rede de acesso e até mesmo auxiliar na ofuscacédo dessas redes nas instituigdes.

Os clientes da API também podem pertencer ao mercado em geral, sem considerar o
Sistema RNP. Neste caso, 0s eventuais clientes poderiam ser empresas da area de
seguranca de redes, as quais desenvolvem suas proéprias ferramentas para analisar
grandes quantidades de dados em busca de ameagas e vulnerabilidades em seus
clientes. Para estes clientes, a solugdo desenvolvida agregara um nivel de informagéo
adicional em relacdo as ferramentas atualmente empregadas, uma vez que as
caracteristicas especificas dos dispositivos |0T serdo consideradas, o que é um grande
diferencial.

7.4 Melhorias no MVP

Para a Fase 2 do GT-Arquimedes, um conjunto de melhorias das funcionalidades ja
existentes no MVP estéo previstas. Estas melhorias abordar&o o processo de instalagédo
no cliente, a captura do trafego da rede, a identificacdo do tipo dos dispositivos 10T, a
busca por vulnerabilidades, o procedimento de ofuscacdo e a separacdo do
ARQUIMEDES da ferramenta Sherlock, desenvolvida previamente pela StartUp e que
serviu de base no desenvolvimento do MVP da fase 1. Uma breve descricdo de cada
uma destas funcionalidades sdo descritas a seguir, bem como as diretrizes estipuladas
para assegurar 0 seu aprimoramento.

O processo de instalagcdo compreende a forma como o MVP sera implantado na
infraestrutura dos clientes para realizar a coleta do trafego, analise de vulnerabilidades
e ofuscacdo do comportamento dos dispositivos I0T. Durante a condug&o da primeira
fase do projeto, esforcos foram realizados para criar uma maquina virtual para facilitar
este processo. Todavia, foram identificadas limitac6es nesta abordagem, uma vez que
existe a dependéncia de uma infraestrutura computacional disponivel no cliente para
hospedar essa maquina virtual. Além disso, aimplantacdo do MVP requer configuracdes
especializadas na maquina virtual, envolvendo a configuracdo das interfaces de rede
responsaveis por coletar o trafego e por obter as informacdes necessérias para ajustar
o procedimento de ofuscag&do do comportamento da rede. Durante a fase 2, a equipe do
GT-Arquimedes pretende aprimorar estes procedimentos de instalagdo do MVP
agregando um software na maquina virtual para realizar o procedimento de instalagédo
no cliente de maneira interativa, onde o administrador de redes passa a informar as
configuracdes especializadas da sua infraestrutura.

A captura do trafego (sensor de coleta de tr&fego) desempenha uma funcao chave no
MVP para a realizacdo das andlises de vulnerabilidades em dispositivos 10T [1]. Na fase
1 do GT, esta captura foi realizada ao configurar um computador equipado com uma
interface de rede sem fio para operar como um gateway. Desta forma, os dispositivos



loT gerenciados necessitavam conectar na rede criada e as atividades de pré-
processamento necessarias pela analise do trafego da rede eram realizadas neste
computador. Todavia, esta abordagem revelou limitacbes no momento da implantacdo
do MVP em um early adopter, visto que de maneira geral os clientes ja possuem um
gateway previamente configurado e a sua substituicdo pode acarretar outros problemas
técnicos, gerando transtornos em seu ambiente de producdo. Para a fase 2, a equipe
do GT-Arquimedes considerard duas possibilidades, sendo elas empregar o
espelhamento do trafego da rede e a adicdo de um equipamento fisico para realizar a
coleta. No primeiro caso, seriam exploradas solu¢cdes em nivel de software para serem
aplicadas possivelmente no firewall da rede de modo a filtrar e encaminhar o trafego da
rede. Enquanto que no segundo caso, sera considerada a possibilidade de incluir um
dispositivo com especificacdes minimas de hardware e com uma configuracdo de
interface de rede habilitada em modo promiscuo para realizar a captura dos trafego com
a minima interferéncia na rede do cliente. Essas alternativas precisam ser analisadas e
validadas antes de se decidir pela qual seguir de fato.

Aprimoramento na identificacdo do tipo do dispositivo IoT ocorre no MVP para
agrupar equipamentos com as mesmas vulnerabilidades, sendo refletida diretamente na
interface gréfica [2]. Este procedimento foi desenvolvido empregando algoritmos de
aprendizagem de méaquina tendo como entrada o trafego da rede para posteriormente
realizar o treinamento. No entanto, durante a fase de treinamento torna-se necessario
obter um rotulo como informagéo base para permitir classificar com precisdo as
amostras que guiam o processo de descobrimento automatico posteriormente realizado
por meio da aprendizagem de maquina. Nos esforcos iniciais do GT, este rétulo foi
atribuido de maneira estatica de modo a validar a proposta de valor do MVP como um
todo. Ainda na fase 2 foram realizados esforgos para empregar a ferramenta Nmap para
obter tais rétulos de maneira automatizada para a fase de treinamento do algoritmo.
Entretanto, a equipe néo teve tempo héabil de implementar essa funcionalidade em sua
totalidade. Portanto, durante a fase 2 do projeto serdo empregados esforcos para
finalizar esta melhoria no MVP.

A busca por vulnerabilidades em uma rede |oT também consiste em uma
funcionalidade de fundamental importancia no MVP, uma vez que esta diretamente
relacionada com a proposta de valor. Cabe salientar a auséncia de uma base de dados
consolidada na literatura com vulnerabilidades especificas para dispositivos e rede 10T.
Para guiar esta funcionalidade, o GT-Arquimedes segue as dez principais
vulnerabilidades para dispositivos 10T elencados pela Open Web Application Security
Project (OWASP) [3], sendo elas a transferéncia insegura de dados (7° posicao
OWASP), a presenc¢a de mecanismos inseguros (4° posicdo OWASP) e a auséncia de
protecdo da privacidade (6° posicdo OWASP). No estagio atual, a transferéncia insegura
de dados ocorre ao identificar trafego de rede nao emprega os protocolos Transport
Layer Security (TLS) ou Secure Sockets Layer (SSL), bem como pelo emprego da
entropia de Shannon nos pacotes do trafego de rede para verificar se 0s mesmos estédo
criptografados ou ndo. A presenca de mecanismos inseguros ocorre por meio da analise
do trafego da rede em busca de comunicacBes em portas conhecidas por oferecer
servigos inseguros na rede, tal como o File Transfer Protocol (FTP) e o Telnet. Durante
a fase 2, nossa intencao inicial era trabalhar na identificacéo de outras vulnerabilidades
elencadas pela OWASP. Porém, diante de limitagbes orcamentarias, nos limitaremos a
aperfeicoar a indentificacdo das vulnerabilidades tratadas na fase 1.



A ofuscacéo do comportamento de dispositivos I0T atua no MVP como uma alternativa
para contornar a conducdo de ataques cibernéticos sofisticados, onde o usuario
malicioso emprega técnicas de inteligéncia artificial no trafego de rede para violar o
direito da privacidade dos usuérios ao obter informagdes sobre o cotidiano dos usuérios
legitimos com base na utilizacdo dos seus equipamentos loT [4, 5, 6, 7]. Por meio da
ofuscacdo, o MVP forja um trafego de rede para simular a existéncia de outros
dispositivos na rede ou para gerar indicios da utilizacdo dos dispositivos reais em
momentos nos quais de fato eles ndo estdo operando. Como resultado do emprego da
ofuscacéo, o atacante recebe informacgdes incorretas do trafego de rede de sua vitima,
acarretando consequentemente em uma analise equivocada do comportamento dos
usuarios reais e da topologia da rede. No estado da arte este tipo de situacéo esta sendo
classificada como Adversarial Deep Learning [8, 9].

Durante a fase 1 do projeto, a equipe do GT-Arquimedes desenvolveu uma versao inicial
da ofuscacao, abordando a ofuscacao por tipo de dispositivos e da rede como um todo.
No entanto, durante a fase 2 serdo desenvolvidas evolu¢des desta funcionalidade para
estabelecer uma periodicidade da execuc¢éo do procedimento, uma vez que atualmente
ele é executado apenas quando o usuario discriminadamente aciona a funcionalidade
na interface grafica e depois nenhuma outra agéo é executada. Da maneira como se
encontra essa implementacao, ela sera efetiva apenas se o atacante esta capturando o
trafego enquanto administrador aciona a funcdo de ofuscagdo. Outra melhoria na
ofuscacgédo seré a atualizagdo da ferramenta de geragéo do trafego da rede, pois na fase
1 foi empregada o Scapy Traffic Generator e a mesma foi descontinuada durante a
execucao da fase 1 do projeto e consequentemente ndo sera adaptada para operar nas
préximas versdes dos sistemas operacionais [10], ocasionando o risco de tornar a
funcionalidade de ofuscagé&o obsoleta. Portanto, a equipe do GT-Arquimedes encontrara
uma biblioteca ou ferramenta para substituir o Scapy Traffic Generator, bem como fara
as adaptacdes necessarias para adaptar essa modificagcao no MVP como um todo.

Outro ponto a ser aprimorado na ofuscacdo durante a fase 2 do projeto consiste na
investigacdo sobre a relacdo entre o aumento da privacidade e a quantidade de
sobrecarga ocasionada com a geracao de pacotes. Caso o procedimento de ofuscagéo
resulte em uma quantidade intensa de trafego em busca da garantia da privacidade dos
usuarios, o surgimento de degradacdes de desempenho pode ocorrer como um efeito
colateral. Uma situagéo oposta, onde uma quantidade efémera de tr&fego de rede pode
ndo assegurar o direito da privacidade dos usuérios legitimos em situa¢gfes de ataques
cibernéticos sofisticados. Logo, durante a fase 2 do projeto, a equipe do GT-Arquimedes
voltara seus esfor¢os na busca de uma relagéo balanceada entre estes cenérios.

A separacdo da ferramenta ARQUIMDES da ferramenta Sherlock. A fim de viabilizar o
desenvolvimento do MVP na fase 1 e também com umsa visdo de integrar o
ARQUIMEDES na plataforma Sherlock-X da StartUp, algumas funcionalidades da
ferramenta ARQUIMEDES foram herdadas como contrapartida da StartUp. Porém, com
a evolucdo do modelo de negécio da plataforma ARQUIMEDES, vislumbra-se uma
separacao dessas duas ferramentas a fim de facilitar a comercializagcéo e implantagéo.

Durante a fase 2, o MVP passara por modificacBes para permitir a sua oferta na
plataforma NasNuvens d. A principal alteracdo do MVP consistirAd na criagdo de
funcionalidades para permitir a quantificagdo do uso da plataforma em analises, uma
vez que o modelo de negécios serd baseado em sistemas de API. A ideia deste modelo



de negdcios surgiu no final da fase 1 do projeto e como consequéncia a versao atual do
MVP ainda precisa ser modificada para suportar esse conceito.

7.5 Validacdes Previstas

Durante a fase 1 do projeto, a equipe do GT-Arquimedes identificou ao menos trés
alternativas em potencial para validar seu MVP. A primeira possibilidade consistiu na
implantacdo da solucdo desenvolvida em uma loja de informéatica moderna, a qual
emprega uma estratégia de marketing baseada em usar em sua prépria infraestrutura
0S seus produtos mais modernos, tais como plataformas 10T para gerenciamento de
lampadas e fechaduras inteligentes. Neste caso esta loja atuaria como early adopter,
tendo a oportunidade de usufruir de um sistema moderno de gestdo da seguranca da
informag&o para dispositivos 10T. Uma das vantagens em validar o MVP com este
parceiro consiste na proximidade fisica com a Startup EarlySec, facilitando o processo
de implantagcdo e eventuais corre¢fes e adaptagfes para em um segundo momento
partir para um ambiente maior e mais complexo.

As outras duas possibilidades de validacdo envolvem ambientes de emulacdo e uma
parceria com a equipe do sistema Eduroam da RNP. Em termos de emulagéo, o GT-
Arquimedes estudou durante a primeira fase a integragdo da ferramenta no ambiente
loT-Lab, um ambiente conhecido na literatura para testes com sensores e comunicagao
entre objetos 10T com caracteristicas heterogéneas. Todavia, ndo existiu tempo habil
durante a fase 1 para garantir a implantacdo da solucdo neste ambiente. Durante a
segunda fase essa possibilidade sera reconsiderada.

Além disso, existe a possibilidade de validar o MVP juntamente com a equipe Eduroam
em algumas instituicbes que utilizam o servico como a UFMG e a UFSM. Esta
possibilidade se mostra muito promissora devido ao grande nimero de dispositivos 0T
gue atualmente podem se conectar nesta infraestrutura. Ainda durante a fase 1 a equipe
do GT-Arquimedes se reuniu com as liderancas do servigo Eduroam da RNP e um
contato inicial foi estabelecido com o intermédio da RNP. Para a fase 2 a prevemos uma
melhor interagdo com a equipe do servigo Eduroam para validar o MVP em um ambiente
real e de larga escala.

8. Cronograma de marcos

E1l - Até 15/10/2021 - Especificacdo da Equipe: o GT submetera a lista de
forma completa os membros da equipe e seus dados pessoais, papéis e
remuneracao bruta atribuida. Junto ao relatério preenchido, devera ser entregue
a documentacéo para contratacédo de todos os bolsistas do projeto.

E2 - Até 29/10/2021 - Especificacdo da Infraestrutura: o GT deve entregar um
relatorio com o planejamento da infraestrutura que sera requisitada para o
desenvolvimento do projeto, considerando os limites orcamentarios definidos

E3 - Até o ultimo dia util de cada més - Relatérios Mensais de Atividades: o
GT ira entregar um relatério mensal contendo uma breve descricdo das
atividades realizada por cada membro contratado da equipe.



E4 - Até 15/12/2021 - Plano de Desenvolvimento da Modelagem do
Produto/Servico: o grupo apresentara um plano para desenvolver a modelagem
do produto/servigo, considerando os ajustes em relacdo ao MVP da fase 1, que
devera ser implementado ao longo da fase 2 do GT com o objetivo de divulgar a
proposta de valor para segmentos de clientes, visando capturar interessados e
validar o modelo com foco no Sistema RNP.

E5 - Até 31/01/2022 - Primeira Verséo do Catéalogo de Servi¢cos do GT: uma
primeira versao do catalogo de servicos a ser oferecido pelos resultados do GT
sera entregue para apreciacéo inicial da RNP. Neste catalogo, devem ficar claras
as ofertas pagas e deve conter pelo menos uma oferta de degustacdo do
produto/servico sem custos. A oferta de degustacdo sera foco de validacao
durante a fase 2 do GT.

E6 - Até 31/02/2022 - Atualizacdo da Landing Page: o GT ira atualizar a landing
page da solucdo desenvolvida no contexto do GT, com o intuito de capturar
interesse de potenciais clientes.

E7 - Até 30/03/2022 - Minuta revisada do Acordo de Agéncia e Distribuicdo
do NasNuvens: a startup EarlySec avaliara as condi¢cdes comerciais de entrada
na plataforma NasNuvens e entregara a minuta revisada do Acordo de Agéncia
e Distribuicdo do NasNuvens. Este acordo prevé a possibilidade de cadastro da
oferta na plataforma e a gestéo desta oferta por parte da RNP. O acordo inicial
prevé uma oferta para degustacdo sem custos para 0S USUArios.

E8 - Até 31/05/2022 - Politica de Seguranca do Produto/Servi¢co para o
Sistema RNP: o GT entregara uma politica de seguranca do produto/servico
para tratamento dos eventuais incidentes de seguranca.

E9 - Até 30/06/2022 - Politica de Privacidade do Produto/Servi¢co para o
Sistema RNP: o GT entregara uma politica de utilizacdo e armazenamento dos
dados pessoais do produto/servi¢co para atendimento da Lei Geral de Protecéo
de Dados (LGPD). Este documento deve descrever quais dados serao coletados
dos usuérios e como eles serédo utilizados pela solu¢do em desenvolvimento.

E10 - Até 30/06/2022 - Termos de Uso do Produto/Servi¢co para o Sistema
RNP O GT entregara um documento descrevendo as condi¢cdes de uso do
produto/servico para o Sistema RNP. Este documento descreve quais as
condi¢gbes comerciais para a utilizagdo do produto/servico resultado do GT.

E11 - Até 31/10/2022 - Relatério sobre a Validagdo do Modelo de Negocio do
Produto/Servi¢co para o Sistema RNP: o grupo apresentara um relatorio com
os resultados e 0 processo realizados para a validacdo do modelo de negdcios
proposto pelo GT para a plataforma NasNuvens da RNP, explicitando as
instituicBes e usuarios que utilizaram a solugcdo e/ou demonstraram interesse em
utilizar a solucgao.



E12 - Até 30/11/2022 - Versao Final para o Catadlogo de Servico: entrega de
uma versao atualizada do catalogo de servicos a ser oferecido pelos resultados
do GT.

E13 - Até 15/12/2022 - Cédigo-fonte e Documentagcdo do Produto/Servigco
para o Sistema RNP: ao final do projeto, o grupo devera entregar a Ultima versao
do cadigo-fonte desenvolvido no ambiente de desenvolvimento colaborativo da
RNP e documentacédo técnica e manuais de uso e instalacdo/configuracdo da
solucéo.

9. Recursos financeiros
9.1 Infraestrutura

A soma dos recursos solicitados ndo deve exceder R$ 25.000,00. Indicar subtotais nas
tabelas abaixo.

9.1.1. Recursos de Nuvem

Usar como referéncia as informagdes sobre laaS descritas no “Catélogo de
equipamentos e Servicos de nuvem publica laaS”.

Categoria Descri¢ao da Configuragao Més Més Unid. Qtd. Custo Subtotal
Inicial Final Médio em R$
Unitario estimado
(R9)
Servidor SERVIDOR VIRTUAL TIPO 1.4 | 11/2021 | 12/2022 | 720hora | 14 R$ R$
virtual vCPUs (4 vCPUs e, no minimo, /més 1.192,00 16.688,00
14 GB de RAM, HD 50GB, 150
IOPs)
Servidor SERVIDOR VIRTUAL TIPO 1 - | 12/2021 | 12/2022 | 720hora | 13 R$ 268,80 | R$3.494,40
virtual 1vCPU (1 vCPUs, 3,5 GB de Imés
RAM, HD 50GB, 150 IOPs)
Servidor SERVIDOR VIRTUAL TIPO 2 12/2021 | 12/2022 | 720hora | 13 R$ 369,60 | R$4.765,80
virtual 2 vCPUs (2 vCPUs, 3,75 GB /més
de RAM, HD 50GB, 150 IOPs)
Total | R$
24.948,20
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Goodbye Scapy, Hello snappi. Disponivel em:

https://opennetworking.org/wp-content/uploads/2021/05/2021-P4-W S-Chris-Sommers-Ankur-S
heth-Slides.pdf. Ultimo acesso: 26 de Setembro de 2021.
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