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4. Resumo

A identidade é fundamental para o reconhecimento das entidades (individuos, coisas e
organizagOes) e das suas diversas relagdes. Uma tendéncia emergente e disruptiva consiste em
oferecer identidades descentralizadas, sob controle do préprio usudrio, que passa a ter
soberania sobre seus dados. O projeto ChainID apresenta uma plataforma para gestdo de
identidades descentralizadas (IDD) através da blockchain, que contempla atributos e credenciais
das IDDs, e é suficientemente genérica para abstrair a complexidade dos padrdes e protocolos
de comunicagdo envolvidos. A plataforma proporciona o uso da infraestrutura de IDD em
diversos fluxos de oferta de servicos, de forma segura e transparente, facilitando o
desenvolvimento de aplicagdes com IDD por clientes que ndo dominam necessariamente a
tecnologia. Uma gama de aplicagdes com uso de IDD pode ser oferecida através da ChainlID,
sendo que um servico de autenticacdo esta desenvolvido e disponivel para integragdo numa
infraestrutura federada, como a CAFe.

5. Abstract

Identity is fundamental for the recognition of entities (individuals, things and organizations) and
their various relationships. An emerging and disruptive trend is to offer decentralized identities,
under the control of the user, who now has sovereignty over their data. The ChainID project
presents a platform for managing decentralized identities (IDD) through the blockchain, which
includes attributes and IDD credentials, and is generic enough to abstract the complexity of the
communication standards and protocols involved. The platform provides the use of IDD
infrastructure in various service delivery flows, in a secure and transparent way, facilitating the
development of IDD applications by customers who do not necessarily dominate the technology.
A range of applications using IDD can be offered through ChainID, and an authentication service
is developed and it is available for integration in a federated infrastructure, such as CAFe.

6. Parcerias e respectivas contrapartidas

Q) Universidade Federal da Bahia (UFBA) - grupo de pesquisas Gaudi do
Departamento de Ciéncia da Computacao. O projeto tem coordenagéo do Gaudi Grupo
de Algoritmos e Computacdo Distribuida, liderado pela Profa. Fabiola Greve,
especialista em desenvolvimento de sistemas distribuidos confidveis, sendo pioneira em
pesquisas em blockchain no Brasil. Tem larga experiéncia na coordenagéo de projetos



nacionais e internacionais. A equipe proponente ira modelar, projetar, implementar e
acompanhar o desenvolvimento da plataforma em todas suas etapas.

2) Universidade Federal da Bahia (UFBA) - Superintendéncia de Tecnhologia
da Informacgao (STI) - Técnicos da STI serdo parceiros para carga e manipulacao dos
dados da comunidade UFBA para prova de conceitos e testes.

3 Instituto Federal da Bahia (IFBA) - A equipe do Prof. Allan Freitas ira auxiliar
na construcéo do ambiente de testes e nos testes da ferramenta.

7. Descricdo da evolucdo do MVP com destaque para a entrada no NasNuvens da
RNP

7.1 Contextualizagcdo

A identidade é fundamental para o reconhecimento das entidades (individuos, coisas e
organizacdes) e das suas diversas relacdes no contexto em que estao inseridas. Prover
Gestao de Identidade (Gld), conjunto de processos e tecnhologias utilizados para garantir
a identidade de um usuario ou dispositivo, garantir a qualidade das informagfes de uma
identidade e prover autenticagdo, autorizagdo e auditoria, € um ponto chave para
possibilitar a criacdo e manutencado das Organizagdes Virtuais (OVS).

Para realizar interoperabilidade entre topologias mais complexas, onde os circulos de
confianca incluem varias autoridades e provedores de servigo, € interessante que a
responsabilidade pelos processos de interoperabilidade seja realizada por uma terceira
parte confiavel que atue em ambas as federacdes e que implemente os padrdes a serem
interoperaveis. Por outro lado, os proprios usuarios convivem com diversas formas de
identificacdo, e.g., matriculas, CPF, RG, diversos logins/senhas para acesso aos
servigos, que se faz de forma ad-hoc, em alguns casos, estéo sujeitos a fragilidades de
seguranca e usos indevidos dos seus dados, e sem o devido consentimento.

Os ambientes federados destacam-se como modelo de Gld no qual as instituicbes
parceiras sao associadas como federa¢des utilizando um conjunto de atributos, praticas
e politicas para troca de informacdes e servigcos. Apesar de proverem uma solugéo
simples para o usuario, apresentam problemas ao gerir usuarios que precisam colaborar
em mais de uma federacdo. Até entao centralizados ou federados, os sistemas de Gld
podem evoluir para um modelo descentralizado e autossoberano, no qual, com
identidade digital descentralizada (IDD) e autossoberana, o proprio usuério passa a ser
o administrador das informacdes sobre sua identidade [Kubach et al. 2020], e esta,
inclusive, possibilita a criacdo de um identificador global tnico e compartilhdvel em todo
0 ecossistema.

7.2 O Desafio

A IDD consolida enté@o os frutos dos modelos anteriores e avanca no estabelecimento
de uma autossoberania do usudrio no controle da sua identidade, que se faz de forma
segura e universal. Tal quebra de paradigma, do centralizado para o descentralizado,
inverte o fluxo dos modelos tradicionais e provoca uma mudanca estrutural nas
arquiteturas e sistemas de Gld.

Contudo, as especificacdes de IDD sdo recentes e sem maturidade, alguns poucos
sistemas comecam a despontar no sentido de propor uma implementacéo desse novo



paradigma de identidade descentralizada [Liu et al. 2020] sem estabelecer padrbes
comerciais. Os principais exemplos séo o da rede SOVRIN [Tobin and Reed 2017] para
blockchains permissionadas, e utiliza o arcabougo Hyperledger Indy (HLI) e Aries (HLA),
e UPORT [Naik and Jenkins 2020], que atende ao padrdo de blockchain aberta da
Ethereum. Entretanto, resta o provimento de diversos componentes, arcaboucos e
plataformas capazes de construir tal ecossistema IDD para desenvolvimento de
aplicacGes de maneira segura, transparente, extensivel e confiavel.

7.3 A Plataforma ChainlD

A ChainlID consiste numa plataforma para gestdo de identidades descentralizadas que
fornece uma arquitetura baseada em servicos com o objetivo de facilitar a criacéo de
aplicagbes e servigos utilizando Identidades Digitais Descentralizadas (IDDs) com
agilidade, rapidez e transparéncia. Estas caracteristicas sdo proporcionadas ao
incorporar a complexidade de um ecossistema descentralizado e assincrono
(infraestrutura, protocolos de comunicagéo, padrdes e demais componentes proprios de
solugBes com IDD) em uma plataforma de servicos com baixo acoplamento e baixo
esforgo de integracao.

O projeto ChainlD utiliza as especificagbes W3C de IDD! e Credenciais Verificaveis?
como core da plataforma para gestao de identidades descentralizadas (IDD) através da
blockchain, contempla atributos e credenciais de forma suficientemente genérica para
abstrair a complexidade dos padrfes e protocolos de comunicacao envolvidos.

A ChainlD oferece uma API (Application Programming Interface) e suporte a tratamento
de eventos, que permitem que aplicagfes externas possam ser integradas a solucéo de
forma facilitada, abstraindo a complexidade de protocolos e infraestrutura. Desta forma,
tanto aplicacbes legadas, quanto novas aplicacdes, podem ser beneficiadas com a
privacidade, a soberania e a seguranca no compartihamento de informacdes
proporcionada por solugdes utilizando IDD.

A orquestracdo provida pelo ChainlD Workflow € outro ponto de destaque da
plataforma. Este componente ajuda a gerenciar fluxos de trabalho e tarefas complexas
com mais facilidade, dando oportunidade a abordagens que facilitem implantar
aplicagcbes mais rapidamente. As operagbes entre os agentes utilizados em um
ecossistema de IDD sdo complexas, assincronas, repetitivas e padronizadas pelas
especificacBes das infraestruturas de base para IDD, como o Hyperledger Aries. Desta
forma, as operagbes com IDD foram mapeadas em fluxos contendo chamadas
orquestradas a servi¢os de forma a automatizar o0 processo.

Buscando facilitar o gerenciamento das identidades de forma flexivel, &4gil e com baixa
complexidade, a plataforma ChainlD disponibiliza uma aplicacdo cliente chamada
ChainID Console. Esta aplicagdo funciona como um configurador e possui uma
interface com fluxos simplificados para a criagdo de credenciais, requisicoes de prova e
revogacgodes de credenciais. Para um servi¢o de autenticagéo, a console é um facilitador
na administracdo das credenciais possibilitando a construcdo da estrutura da credencial
através da definicdo dos atributos que a compdem, com a facilidade de uma interface
web e a publicacdo na blockchain com apenas alguns cliques.



7.4 Beneficios

Como proposta de valor da plataforma ChainlD é possivel elencar: (i) Maior
privacidade dos dados. A plataforma oferece uma solugdo essencialmente
autossoberana com a utilizacdo de uma blockchain especializada em identidade; (ii)
Maior seguranca no compartilhamento. O protocolo de compartiihamento de
credenciais verificaveis associado as caracteristicas da blockchain fornece um
arcabougo seguro para identificacdo de pares no compartilhamento de informagoes,
aléem de verificacdo de contetdo, emissores e titulares das credenciais; (iii)
Flexibilidade. A plataforma ChainID fornece suporte para a criacdo de solucdes
flexiveis com a criacdo da estrutura, emissao e prova de credenciais verificaveis; (iv)
Adequacao a LGPD. A exigéncia da privacidade e protecao de dados de usuérios é
real e pode ocasionar multas ou sangdes. A ChainlD oferece solugdes by design com
interoperabilidade e escalabilidade como um software como servico; (V)
Interoperabilidade e escalabilidade. As organizacdes possuem diversas aplicacbes
legadas desenvolvidas em varias tecnologias e protocolos. A ChainID fornece
interoperabilidade com diversos protocolos e tecnologias de mercado através do uso de
servigos e eventos; (vi) Solugcdo com baixo acoplamento e integracéo facilitada.
Além dos custos de aquisi¢cdes de solucdes, 0s gestores se preocupam com o esforco
de integracéo da solucdo com suas aplica¢des. A ChainID através de suas arquitetura
baseada em eventos beneficia seus clientes com vérias possibilidades de integracdo e
a possibilidade de desenvolvimento de tantas outras; (vii) Alinhamento com
aplicacbes descentralizadas via blockchain. A plataforma ChainID utiliza a
tecnologia blockchain como infraestrutura para armazenamento de chaves publicas,
identificadores descentralizados e estruturas de credenciais de forma a possibilitar o
compartilhamento e a validacdo de credenciais pelos utilizadores da rede. Desta forma,
garantindo a escalabilidade, replicagdo e failover da solugcdo e das aplicacdes que
utilizem a plataforma.

7.5 Aplicabilidade e Instituicdes interessadas

A plataforma ChainID proporciona o uso da infraestrutura de IDD em diversos fluxos de
oferta de servicos, de forma segura e transparente, facilitando o desenvolvimento de
aplicacBes com IDD por clientes que ndo dominam necessariamente a tecnologia.

Diantes das potencialidades do uso da plataforma ChainlD na criacdo de aplicacdes
com IDD incorporando privacidade, soberania, identificacdo do usuario,
compartilhamento seguro e verifichvel de informagfes, identificamos algumas
aplicacdes que podem ser desenvolvidas com o objetivo em atender a esses propositos
acima, tais como: Passaporte de Vacinacdo COVID, Controle de Acesso,

Votacgdo Eletrdnica, Diploma Digital e Prontuarios Eletrénicos.

Instituicbes, incluindo UFBA, IFBA, UFPB(LedgerTec) demonstraram interesse em
utilizar a plataforma e seus servi¢os para implementar as seguintes solugdes:

| - Chain Moodle: Autenticacdo do Moodle utilizando o servico de autenticacao
IdP Blockchain.

Alguns cursos oferecidos pela universidade possuem como publico alunos da prépria
instituicdo, de instituicdes parceiras ou de pessoas sem vinculos com instituicdes de
ensino. Suportar esta necessidade requer a configuracdo de mecanismos de



autenticacdo alternativos, configuracdes na Active Directory e/ou criacdo de novas
instancias do moodle.

Com a adocdo da autenticacdo com credenciais verificaveis, apenas usuarios
detentores da credencial para determinado semestre ou cursos podem acessar o0
Moodle, facilitando o gerenciamento de identidade e reduzindo o overhead da equipe.

Il - Chain 2FA: Adicdo de segundo fator de autenticacéo a aplicacdes legadas.
Apesar da autenticacao utilizando o IdP Blockchain promover uma identificacdo
sem a necessidade de um segundo fator de autenticacdo, existem aplicacdes
legadas que utilizam autenticac&o local e necessitam adicionar um novo fator de
autenticacdo para garantir o acesso. Como requisito ndo funcional, a instituicao
indicou: (i) facilidade de integracgéo, (ii) pouca modificagdo do atual comportamento
da aplicacgéo, (iii) tratar vulnerabilidade das solu¢fes atuais a ataques utilizando
engenharia social. A solucéo proposta € a utilizagcao de credenciais verificaveis para
a identificacdo do usuario e realizar a integracdo com a plataforma ChainlID através
da transferéncia dos dados do usuario utilizando um token JWT (Jason Web Token).

lIl - Chain Diploma: Carteira com credencial de diploma digital.

A LedgerTech, Startup do projeto V4H, tendo como coordenador académico o Prof.
Guido Lemos, demonstrou interesse na solucdo de autenticacdo utilizando o IdP
Blockchain como mais um método de autenticagdo do usuéario em sua plataforma.
Nesse sentido, podemos desenvolver uma carteira para oferecer IDD para o0s
estudantes, e de forma a representar o diploma como um de seus atributos. Tal solucdo
pode agregar valor ao V4H, bem como a outros projetos de diplomas digitais em curso.

O ponto em comum destas solucbes é a necessidade em obter informacdes sobre
usuarios que, em sua grande maioria, sdo informacdes sensiveis, de maneira a
identifica-los para uma tomada de decisdo. Assim, estas aplicacbes atuam
essencialmente como verificadores de credenciais e sdo beneficiadas pelo baixo
acoplamento e facilidade de integracdo da ChainliD.

Os clientes, emissores das credenciais, sdo beneficiados com a facilidade em modelar,
publicar e emitir credenciais com uso dos servigos béasicos e do console da plataforma
ChainlD, sem a necessidade de preocupacédo com o ciclo de vida oriundo da tecnologia
de identidades descentralizadas, tais como: mudancas de especificacbes e
fornecedores de tecnologias

Além dos beneficios imediatos na construg¢é@o das aplicagdes, a utilizacao de credenciais
verificaveis dispensa o0 uso de barramentos de comunicag&o ou servi¢os de consulta de
dados pelo emissor. As informacdes sdo armazenadas e trafegadas na wallet do
usuério, tendo sua comunicacgdo realizada entre o usudrio e a aplicacao por intermédio
da ChainlID, de forma assincrona e reduzindo consideravelmente a infraestrutura
necessaria para o desenvolvimento desta natureza. Desta forma, proporciona-se o
compartilhamento de informacdes entre organiza¢des de maneira elegante e com baixo
acoplamento.

Fechando a triade de confianca (Emissor + Titular + Verificador), pilar da especificagéo
das credenciais verificaveis da W3C, os titulares, usuarios finais das credenciais e
aplicacbes das mesmas, serdo beneficiados com a extensdo de servicos com maior
seguranca, experiéncia e soberania sobre seus dados.



7.6 GT FASE 1

O desenvolvimento no primeiro ano do GT-ChainID permitiu identificar a viabilidade de
uso da plataforma em diferentes cenarios de autenticacdo, tornando-a um método viavel
de autenticacdo e autorizacao de diversas instituicdes brasileiras, publicas e privadas.

A Fase 1 do projeto ChainID foi constituido das seguintes atividades chave: (i)
Concepcéao e desenvolvimento da arquitetura de referéncia do projeto; (ii) Concepcéo e
desenvolvimento dos servicos basicos de gerenciamento das IDDs: emissédo, revogacao
e prova; (iii) Concepcéo e desenvolvimento do servico de autenticacdo baseado, IdP
SAML compativel com os padrdes de atributos da federacdo CAFe, utilizando
credenciais verificAveis e 0s servicos basicos da plataforma; (iv) Construcdo de
aplicacdo ChainID Console com uma aplicagdo cliente para facilitar o gerenciamento
das identidades: Modelagem de atributos, implantagcédo e revogacéao; (v) Elaboracéo e
criacdo da pagina principal do projeto; (vi) Elaboracéo e criacdo do modelo de negdécio
inicial do projeto; (vii) Elaboracéo e criagcdo da landing page; (vii) Identificar e validar a
proposta de valor do projeto com a realizagéo de entrevistas.

Os principais servigos da plataforma ChainID sédo: (i) Emissdo de credenciais € um
processo pelo qual uma credencial verificavel é atribuida ao titular. No servico de
emissdo na plataforma ChainlD o emissor, organizacdo cliente, possui os dados do
titular, emite a credencial informando os valores para os atributos. A emissdo de
credenciais a titulares pelas organizacdes, além de registrar os dados, encaminha a
solicitacdo de credencial ao titular; (ii) Solicitacdo de prova é o processo pelo qual uma
credencial verificavel pode ser apresentada e validada. Neste processo existem dois
atores: o titular e o verificador. O titular € o ator que realiza a prova apresentando sua
credencial; (iii) Revogacao de credenciais é o processo pelo qual um emissor invalida
uma credencial emitida a um titular. Uma credencial revogada n&o pode ser utilizada
para apresentacao de provas.

s

O servico de autenticacdo é o primeiro servico de negdcio disponibilizado pela
plataforma ChainlD, sendo implementado a partir da orquestracéo de servigos basicos
associado a capacidade da plataforma em interoperar com diversos padrées e
aplicacbes, além do desenvolvimento de um IDP (denominado aqui por IDP
Blockchain) para uma rede federada, tal como a rede CAFe (Comunidade Académica
Federada) da Rede Nacional de Ensino e Pesquisa (RNP).

Como resultado, é possivel autenticar e identificar usuarios utilizando credenciais
verificaveis, sem a utilizacdo de bases centralizadas, respeitando a privacidade e a
soberania do usuério sobre seus dados, além de mitigar o risco de acessos nao
autorizados a dados pessoais armazenados em bases centralizadas. Desta forma, o
IDP Blockchain se apresentou uma solugéo elegante e néo intrusiva que funciona com
um broker. N@o persiste dados de usuérios, apenas processa e encaminha as
informac0®es necessarias as aplicacdes com uso do protocolo SAML2. A compatibilidade
com outros protocolos, como Oauth e CAS, serdo disponibilizados em breve

7.7 Modelo de Negocio

O modelo de negdcio da plataforma ChainlID foi desenvolvido, inicialmente, utilizando a
metodologia proposta por Steve Blank, na qual os principais aspectos de um novo
negocio sdo mapeados de forma visual através do Canvas e refinados com o uso de



entrevistas e andlises de mercado. O resultado desta metodologia é apresentado nas
préximas secdes, as quais apresentam as principais caracteristicas da plataforma como
um negadcio detentor de um produto com mercado consumidor identificado.

7.7.1 Segmento de Clientes

O segmento de clientes da plataforma ChainlD é formado por early adopters que
precisam de uma solucdo by design com IDD para atender as necessidades exigidas
pela LGPD/GDPR, promover maior privacidade e seguranca dos dados e oferecer
compartilhamento seguro de informacdes seguindo o modelo Business to business
(B2B) institucional, inicialmente, sem a possibilidade de revenda. Enumeradamente
sdo instituicdes de ensino e pesquisa e empresas parceiras da RNP, como por exemplo
a Universidade Federal da Bahia (UFBA) que demonstrou interesse na solugéo.

Os usuarios da plataforma ChainID sédo formados, em ordem de grandeza: alunos,
servidores, terceirizados e colaboradores/clientes das organizacdes parceiras.

7.7.2 Canais

Os canais de distribuicdo escolhidos pelo projeto ChainlD para alcancar e se comunicar
com seus consumidores estdo segmentados da seguinte maneira: (i) Conscientizagao.
Voltado a publicidade do projeto e seus servigos, tem objetivo em apresentar a proposta
de valor da plataforma. A natureza do servigo, assim como o seu segmento de clientes,
faz dos eventos cientificos e de inovagdo um canal natural no alcance de novos clientes.
A RNP ja promove ou apdia diversos eventos cientificos no Brasil, assim como tem uma
presenca destacada na comunidade cientifica brasileira. Através das suas acoes, a RNP
auxiliard o ChainlD ampliar o seu conjunto de usuarios em tais oportunidades; (ii)
Avaliacédo. Voltado a avaliacdo e fonte de informacdes do projeto e produto, possuem
como objetivo obter as opinides do cliente sobre a proposta de valor e a sua perspectiva
em relag@o aos concorrentes do projeto. A pagina principal e a landing page do projeto
serdo atualizados, incluindo informagbes complementares, documentacdes do projeto,
white paper, atualizacéo do formulério de pesquisa e contato; (iii) Compra, entrega e
pOs venda. Voltado para o processo de compra, venda, entrega e atendimento do
servico ao cliente. A plataforma de marketplace computacional (servicos e
infraestrutura) criado pela RNP, com a parceria da CAPES, une em um mesmo local, a
consultoria, a gestdo, a contratacdo de solugbes e infraestrutura em um modelo
totalmente pensado para o setor publico, fornece um broker de servicos completo, com
laaS, SaaS, PaaS, aplicativos e servicos. E o canal escolhido para o projeto ChainlD.
Atende aos principais requisitos e modelos de contratacdo para instituicbes publicas.
Para cada tipo de servigo ofertado existe o modelo certo que reduz tempo e facilita a
contratacdo e a implantacdo das solu¢cées. Com a adocao do NasNuvens, critérios de
padronizacdo do produto, conhecimento e credibilidade do canal sdo atendidos, além
do excelente relacionamento da RNP com o publico alvo. Além de critérios negociais, a
plataforma fornece caracteristicas técnicas interessantes para a evolugdo,
aprovisionamento e melhorias necessarias ao projeto: a existéncia de solucdes
padronizadas e efetivas, tais como a utilizacdo de scripts de automacdo com ansible,
possibilida escalar a solucdo de maneira rapida e sustentavel.



7.7.3 Fonte de Receita

A fonte de receita para o projeto ChainlID foi elaborada a partir de previsdes, levando
em consideracao a situacdo atual do segmento de mercado, a atratividade financeira,
possibilitar e flexibilidade em atender organizacfes de diversos tamanhos, aumentar a
receita com o aumento do valor da organizacéo, além de ser compativel com o canal de
compra, entrega e po6s venda escolhido, o NasNuvens. Desta forma, a principal forma é
a comercializacdo dos produtos e servigos da plataforma serd via venda de pacotes e
servicos com a cobranca de taxa de uso de transagfes. Uma transacao é definida pela
menor operacdo executada na plataforma. Exemplos de transacfGes sao: Criacao,
emissao e revogacao de credenciais. Este modelo de comercializacdo é chamado SaaS,
do inglés Software as a Service,

Além do pagamento pela utilizacdo da plataforma, outra fonte de receita provida pela
capacidade da plataforma em oferecer um framework para a construcéo de aplicacbes
descentralizadas, é o desenvolvimento de aplicagfes e servigos, projeto de integragédo
com sistemas legados e implantacdo da solugdo nas organizacdes cliente, através da
contratacdo de consultoria e mao de obra especializada do projeto.

7.7.4 Parceiros

A RNP é o principal parceiro da plataforma ChainID, sobretudo em fungédo do seu
protagonismo frente as instituicdbes académicas no Brasil através da federacdo CAFe.
Os usuarios que fazem acesso aos servi¢os do atual marketplace nasnuvens.rnp.br séo
0S usuarios iniciais da solucao.

A Universidade Federal da Bahia (UFBA) e o Instituto Federal da Bahia (IFBA) sdo
parceiros do projeto ao demonstrarem interesse em utilizar os servicos da plataforma
ChainlD, fornecerdo dados para execucdo dos experimentos de validacdo e melhoria
continua, e apoio no desenvolvimento do ambiente de testes na rede de identidade
orquestrada pelo CT-Blockchain, com a implementacdo de um no validador, e na
realizacdo dos testes da ferramenta neste ambiente. Desta forma, o projeto se beneficia
com a possibilidade de realizar simulagdes e pilotos dos servicos oferecidos para essas
comunidades académicas e promove novas parcerias e clientes parceiros do CT-
Blockchain.

7.8. Evolucéo da ChainID (Atividades Chave Fase 2)

A Fase 1 teve como principal objetivo elaborar e desenvolver a arquitetura da plataforma
atribuindo a capacidade de manter-se alinhada com as constantes evolucbes da
academia e avancos cientificos da tecnologia: adicionando/removendo protocolos,
fornecedores e componentes; com transparéncia e resiliéncia a fim de garantir o
funcionamento pleno dos contratos estabelecidos entre os clientes e 0s servigcos
oferecidos. Como préximos desenvolvimentos, temos:

APERFEICOAR PLATAFORMA ChainID e IdP

e Realizar experimentacdes e laboratérios com as instituicbes parceiras e
interessadas no projeto. O objetivo desta atividade: (i) validar os servigcos
desenvolvidos na Fase 1, (ii) identificar necessidades ainda ndo mapeadas, (iii)
realizar melhorias e corre¢cdes nos modelo de nego6cio modelado tendo como



principal premissa a necessidade das instituicdes e as limitagdes/impedimentos
do produto que dificultam sua adocao;

Realizar testes de usabilidade com os usuarios finais da instituicio UFBA:
alunos, professores e técnicos administrativos com a finalidade em orientar o
desenvolvimento da wallet e melhorar a experiéncia do usuario final

Realizar testes de usabilidade do console com os clientes institucionais com a
finalidade em orientar as melhorias da interface e o desenvolvimento de novas
funcionalidades;

Realizar testes no ambiente de homologa¢cdo do CAFe, o Chimarrdo, além de
avaliacBes da solucdo com o GIDLab;

Adicionar resolucdo universal de redes, did methods, de forma a propiciar a
solugcdo de identidades em diferentes redes e tecnologias, aumentando a
interoperabilidade e a portabilidade da solu¢cdo. Como por exemplo, a resolucéo
de IDD na Lacchain ( did method did:lac:), promovendo a resolugédo destes
identificadores além da possibilidade de cooperacgéo técnica;

Adicionar suporte a HUB de atributos de forma a determinar um cache dos
mesmos com permissdo de acesso e data de expira¢do, como forma de melhorar
a usabilidade do usuério final ao apresentar suas credenciais em fluxos
repetitivos e que permitam estabelecer regras claras para o uso deste recurso;
Adicionar suporte a outros protocolos de autenticacdo ao IDP, como o Outh2 e
CAS;

Melhorar a arquitetura atual adicionando processamento assincrono de eventos
através da inclusdo de filas, proporcionando maior resiliéncia, baixo
acoplamento, tolerancia a falhas, melhor manutenibilidade dos componentes e
downtime do servi¢o;

Construir clientes para a plataforma em diversas linguagens de programacéo:
java, python, php e javascript;

Reformular a landing page, site principal e formulario de coleta de dados

IMPLANTAR Soluc&o no NasNuvens

Implementar método de onboard, criar o identificador descentralizado para o
usuario, utilizando as identidades federadas ou locais, em um modelo
semelhante ao utilizado pelo servigco de emisséo de certificado digital pessoal do
ICP-EDU. Esta atividade também engloba a integracdo com a interface
administrativa JamCracker de forma a permitir que os administradores das
instituicdes consigam determinar a forma de identificacdo do usuério durante o
onboard: autenticacdo federada ou usuario local. O fluxo de onboard pode ser
realizado via aplicacdo web ou via wallet prépria do projeto;
Para proporcionar o mecanismo de onboard e a inclusdo de alguns servigos
especificos a serem disponibilizados pelas instituicdes clientes do ChainID, seré
necessaria a construcdo do wallet proprio do projeto, além de adicionar
mecanismos adicionais de seguranca e resiliéncia, tais como: backup/recovery,
biometria entre outros identificados durante a
experimentacado da plataforma e seus servicos;
Criar mecanismo de tarifacdo e bilhetagem de acordo com os padrdes
estabelecidos pela plataforma NasNuvens da RNP;
Alterar o console para realizar a autenticagéo utilizando o IDP do CAFe;
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Criar pilhas de aplicacdes necessérias a implantacdo da plataforma;

Criar scripts de automacdo com ansible para o aprovisionamento e configuragéao
de assets do projeto;

Construir termo de uso;

Criar loja do ChainlID na plataforma Nasnuvens da RNP.

DESENVOLVER O Chain Diploma

Realizar aproximag¢do com o MEC, LedgerTech e RNP para a criagdo do servico
“Diploma na palma da mao”, na qual sera possivel compartilhar as informactes
do diploma utilizando credenciais verificaveis, tornando a

validacdo de titulos mais rapida, confiavel e simplificada;

Elaborar plano de trabalho para a integragdo do servigo de diploma aos servigos
da plataforma;

Desenvolver solucdo de acordo com o plano de trabalho;

Realizar validacdo da solucdo e execucdo de piloto em uma das instituicoes
parceiras.

DESENVOLVER 2FA e Chain Moodle

Realizar entrevistas e andlise essencial com os gestores da UFBA para
identificar os requisitos para integracdo, quais as aplicacdes seréo integradas e
gual o protocolo sera usado a partir dos servigos da plataforma base do ChainlID;
Desenvolver plano de trabalho para o projeto de integragéo das bases de dados
das organizacdes a plataforma;

Elaboar plano de trabalho para a integragéo do servigo de diploma aos servigos
da plataforma;

Desenvolver solucdo de acordo com o plano de trabalho;

Realizar validacdo da solugdo e execucgdo de piloto em uma das instituicdes
parceiras.

IDENTIFICAR novos Servigos junto a RNP e AMPLIAR parcerias.

8. Cronograma de marcos

Realizar entrevistas e analise essencial com os gestores da RNP para identificar
novos servigos a serem disponibilizados a partir dos servigos da plataforma base
do ChainlD;

Realizar entrevistas e analise essencial com os gestores da EBSERH;
Estabelecer parceria com o CT-Blockchain para a implantacdo da rede de
identidade nacional, incluindo um n6 validador em parceria com a instituicdo
parceira UFBA;

Realizar testes e analise da solucao na rede Indy de teste orquestrada pelo CT-
Blockchain e conta com parceiros do ecossistema RNP, além de governo e
inddstria.

Entregas (E) e Atividades (A) Més Prazo
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2021 2022
SET-|O|N |D|JA|F|M|[A|M|J|J]|A]|S|O|N
OUT|U|O|E|IN|E|A|B]A|U G|E|U]|O|E
T|V]|Z R|IR|I[N|L|O T|V]Z
Plano de Desenvolvimento da Modelagem X
E4 do Produto/Servico 12/15/2021
E4.1 Realizar experimentagées e laboratérios XXX
Realizar testes de usabilidade com os XXX
E4.2 usuarios finais da instituicdo UFBA
Realizar testes de usabilidade do console XXX
E4.3 com os clientes institucionais
Realizar testes no ambiente de XX [X
E4.4 homologagdo do CAFe
Elaborar plano de trabalho a partir dos X
E4.5 dados coletados
Primeira Versdo do Catalogo de Servigos X
E5 do GT 1/31/2022
Realizar entrevistas e analise essencial com XX XX
E5.1 os gestores da RNP
Realizar entrevistas e analise essencial com XX IX]|X
E5.2 os gestores da EBSERH
Estabelecer parceria com o CT-Blockchain XX XX
para a implantagdo da rede de identidade
nacional
E5.3
Chain Diploma - Realizar aproximag¢do com X IXIX
o MEC, LedgerTech e RNP
E5.4.1
Chain Diploma - Elaborar X
E5.4.2 plano de trabalho
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2FA e Chain Moodle - Realizar entrevistas X
e analise essencial com os gestores da
UFBA
E5.5.1
2FA e Chain Moodle - Elaborar plano de
E5.5.2 |trabalho
Ciclos mensais de acompanhamento do X 01/11/2021a
A7 desenvolvimento do MVP e validagdo 31/12/2022
A7.1 Adicionar resolugdo universal de redes
Chain Diploma - Desenvolver atividades
A7.2 definidas no plano de trabalho
Chain Diploma - Realizar validagdo da
A7.3 solugdo e execugdo de piloto
2FA e Chain Moodle - Desenvolver
A7.4 atividades definidas no plano de trabalho
2FA e Chain Moodle - Realizar validagdo da
A7.5 solugdo e execugdo de piloto
Adicionar suporte a
A7.6 HUB de atributos
Adicionar suporte a  outros
protocolos de autenticagdo ao IDP,
como o Outh2 e CAS
A7.7
A7.8 Melhorar a arquitetura atual
Construir clientes para a plataforma X
A7.9 em diversas linguagens
Reformular a landing page, site X
principal e formuléario de coleta de
dados
A7.10
A7.11 [Implementar método de onboard X
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Construcao do wallet XXX I I x| x
A7.12 proprio do projeto

Criar mecanismo de tarifacdo e X IXIX X
A7.13 |bilhetagem

Realizar integracao com a XX [XIX |IX
A7.14 |plataforma NasNuvens

9. Recursos financeiros

9.2. Infraestrutura

9.2.1. Recursos de Nuvem

Categoria Descricao da Configuragao Més Més Unid. Qtd. Custo Subtotal
Inicial Final Médio em R$
Unitario estimado
(R$)
2. SERVICO DE 15/10/2 31/12/2 1 14 13,15 184,10
ARMAZEN | ARMAZENAMENTO DE 021 022

AMENTO OBJETOS.

DE DADOS | com os recursos de incluséo,
leitura, exclusao e consultas,
acessiveis por meio de
interface web e APl RESTful

2. SERVICO DE BACKUP E 15/10/2 31/12/2 1 14 3,75 52,50
ARMAZEN RESTORE. 021 022
AMENTO Deve garantir servigo

DE DADOS | gerenciado de armazenamento
persistente

de dados de forma escalavel e
com disponibilidade de, no
minimo, 99,95%

3. IP PUBLICO IPV4 15/10/2 | 31/12/2 | 2 14 30,46 852,88
COMUNIC 021 022

AGAO DE

DADOS

3. TRAFEGO DE SAIDA DE 15/10/2 | 31/12/2 | 1 14 10,12 141,68
COMUNIC | REDE 021 021

ACAO DE

DADOS

1. SERVIDOR VIRTUAL TIPO 1.2 | 15/10/2 | 31/12/2 | 2 14 616,00 17248,00
SERVIDOR | vCPUs 021 022

ES (2 vCPUs e, no minimo, 7 GB

VIRTUAIS de RAM, HD 50GB, 150 IOPs)

1. SERVIDOR VIRTUAL TIPO 2.2 | 15/10/2 | 31/12/2 | 1 14 369,60 5178,60
SERVIDOR | vCPUs 021 022

ES (2 vCPUs, 3,75 GB de RAM,

VIRTUAIS HD 50GB, 150 IOPs)

Total | 23.657,76
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