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4. Tema(s)

Esta proposta de projeto se encaixa na interse¢cao entre 0s seguintes temas do edital:

» Ciberseguranca: sistemas de predicdo de ataques

* Monitoramento de redes: deteccdo de padrdes atipicos de redes utilizando
técnicas de processo de grafos causais

5. Resumo

Este projeto atua na predicdo de ataques distribuidos de negacédo de servico (DDoS),
gue sdo um problema em evolugdo com a Internet das Coisas. Estes ataques visam
suspender servigos importantes da rede, resultando em perdas morais e financeiras
significativas para as organiza¢des. Nosso objetivo é desenvolver uma ferramenta de
deteccdo de redes de dispositivos infectados por softwares maliciosos (botnets),
geradoras de ataques DDoS. Através da deteccgdo das botnets, como um periscépio, é
possivel indicar de forma precoce a preparacao de um ataque e iniciar acdes contra ele.
A partir da coleta do trafego da rede em tempo real, a ferramenta extrai estruturas
relacionais entre os dispositivos identificados, infere comunidades e determina niveis de
causalidade de determinados dispositivos sobre outros, conseguindo identificar os
dispositivos de maior influéncia.

6. Abstract

This project focuses on predicting Distributed Denial of Service (DDoS) attacks, which
are an evolving problem with the Internet of Things. These attacks aim at denying
important network services, resulting in significant moral and financial losses for
organizations. Our goal is to develop a network detection tool for detecting networks of
devices infected by malicious software (botnets) that generate DDoS attacks. By
detecting botnets, as a periscope, it is possible to early indicate the preparation of an
attack and initiate actions against it. From the collection of real-time network traffic, the
tool extracts relational structures between the identified devices, infers communities and
determines causality levels of certain devices over others, managing to identify the most
influential devices.
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8. Definicdo do problema e do publico impactado

O paradigma da Internet das Coisas (Internet of Things -- IoT) vem se expandindo
e oferecendo servicos relevantes para as pessoas. A 0T representa uma vasta gama
de dispositivos (coisas) capazes de se conectar a Internet para prover servicos
inteligentes por meio da troca de uma grande quantidade de dados em tempo real. A
popularizacdo no uso desses dispositivos, ex. computadores de bordo de um veiculo,
smartphones, sistemas embarcados em refrigeradores, dispositivos vestiveis e outros,
vem impulsionando a concepcao do conceito da Internet of Everything (IoE), em que
além da relacdo entre as coisas, também considera as relagdes entre as pessoas,
processos e dados. Por meio desta relacéo, a IoE explora a intima relacdo entre estas
entidades, podendo prover servicos ainda mais relevantes para as pessoas e gerando
oportunidades econémicas sem precedentes para empresas, individuos e paises.
Entretanto, a concretizagcdo do conceito da IoE esta intrinsecamente atrelada a
resolucdo de questdes resultantes da propria 0T, sendo uma das principais questdes a
seguranca cibernética, particularmente, a confiabilidade dos servigos.

Os ataques distribuidos de negacéo de servico (DDoS) sdo uma grande ameaca
de seguranca cibernética que comprometem o provimento de servicos na Internet,
podendo resultar em perdas financeiras e morais significativas para as empresas e
organizagdes ao interromper a disponibilidade de seus servigos. A indisponibilidade dos
servicos é um problema critico, pois falhas nesse contexto podem mesmo colocar em
risco a vida de pessoas, diante do crescente uso da Internet no suporte a aplicacdes
criticas. De acordo com o estudo realizado por Sachdeva et al. [1][2], a indisponibilidade
de servigos na rede causa em média prejuizos financeiros maiores que US$ 30 milhdes
por ano. Esses ataques vém avancando em quantidade, volume e técnicas,
principalmente com o advento das chamadas botnets moveis, isto €, redes formadas por
dispositivos méveis ou portateis (que sdo a base da loT) infectados. No Brasil, 0
CERT.br! ressaltou um aumento de 138% na quantidade de ataques DDoS em 2016 [3].
No geral, tais ataques geram volumes de dados inesperados, chegando a Terabytes, a
fim de sobrecarregar os recursos nos servidores ou enlaces da rede empregando
técnicas cada vez mais sofisticadas. Com a loT, os atacantes exploram 0s recursos
disponiveis nos sistemas computacionais, a largura de banda e a diversidade resultante
da distribuicdo geogréafica das coisas. Outro aspecto € a maior abrangéncia geogréfica
das botnets méveis, resultante da natureza que dos dispositivos que as compdem
(dispositivos moveis/portateis e heterogéneos) e que sao facilmente infectados devido
as suas vulnerabilidades de seguranca.

Com a sofisticacdo continua e rapida das técnicas utilizadas por esses ataques,
os sistemas de deteccdao tradicionais se limitam a ataques DDoS em estagios avancados
ou quando o alvo ja estd comprometido. Além disso, esses sistemas possuem limitacfes
sérias ao tratar ataques DDoS desconhecidos (zero-day ou unknown attacks),
resultando em altas taxas de falso negativo. No geral, as abordagens embasam-se em
técnicas de mineracdo de dados, modelos estatisticos e analise do perfil do trafego da
rede, redes neurais e modelos de Markov. Por exemplo, a ferramenta SeVen, resultante
do GT-ACTIONS/RNP (2014-2016), tratou ataques DDoS com o foco na camada de
aplicacdo tomando como base a elaboracdo do perfil de trafego da rede associadas a
aplicacéo de telefonia IP. Entretanto, em geral, os sistemas tradicionais ainda dependem
de treinamentos prévios, muitos deles offline, ou do conhecimento sobre o
comportamento dos ataques. Isto concentra a atuacdo dessas solucdes aos ataques
previamente conhecidos ou quando o ataque j& esta ocorrendo, 0 que pode ser tarde
demais para se tomar uma acgéao e coibir o inicio do ataque conforme demonstra nosso

L centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br). https://www.cert.br/.
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modelo e resultados descritos em [4]. Assim, a predicdo ndo supervisionada torna-se
crucial para evitar custos e perdas resultantes de ataques DDoS [5][6][7], ainda mais os
atagues desconhecidos potencializados pelo uso de dispositivos da IoT.

Neste contexto, € importante salientar que as botnets desempenham grande parte
do trabalho na preparacdo e geracdo dos ataques DDoS, pois nelas um botmaster
coordena e comanda remotamente os dispositivos infectados (bots/rob6s), sem o
conhecimento e consentimento dos seus proprietarios, indicando quem deve ser o0 alvo
do ataque e o momento de inicio dos ataques. Uma botnet € um conjunto destes
dispositivos (fixos ou moveis) infectados e ela € uma das grandes preocupacdes do
Centro de Atendimento a Incidentes de Seguranca (CAIS) da Rede Ipé e de varias
agéncias de seguranca no mundo inteiro, diante do advento da loT. Os dispositivos da
IoT sdo facilmente infectados e seus protocolos, como o CoAP, sdo suscetiveis ao
mascaramento IP (IP spoofing), uma das técnicas utilizadas na geragdo de ataques
DDoS. No ultimo relatério anual de incidentes de seguranca na Rede Brasileira de
Ensino e Pesquisa disponibilizado pelo CAIS, ressalta-se que o0s incidentes de
seguranca da informacdo relacionados as botnets continuaram sendo a principal
ocorréncia na rede académica brasileira. As redes comercial e académica brasileiras,
por exemplo, foram um dos principais alvos da botnet coordenada por dispositivos
infectados com o malware BASHLINE em 2017. Ainda na rede académica brasileira,
foram registradas cerca de 20 mil notificagbes de dispositivos realizando atividades
maliciosas tipicas de dispositivos infectados por bots ou de comando e controle (C&C).
O Brasil é visto diariamente na lista dos 10 paises com mais IPs suspeitos de
participarem de botnets. A

Figura 1 apresenta estatisticas referentes ao dia 29 de Marco

de 2019, extraidas do site botnet-tracker blogspot?. O Brasil Figural-Dez paises com

di t t t mais IPs suspeitos como bots
nesse dia, assim como em Varios ou ros, se encontra na sexta 4 gia 29 de Marco de 2019

osicdo entre os paises com mais IPs suspeitos de ucmna 2212

partlcggrem d_e botnets. . o ﬂ G R ﬂl
iante disso, percebemos a importancia em detectar as
botnets e identificar os bots para a rede académica e de
pesquisa brasileira, ainda mais observando essas como fontes
geradoras de ataques DDoS. Advogamos que quao cedo seja
a deteccdo das botnets e a identificacdo dos bots, maiores sdo
as chances de evitar o inicio do ataque em si e os danos
potenciais causados por ele. Assim, sdo necessarios métodos
online capazes de detectar botnets e identificar os bots antes
~ South Korea
do lancamento do ataque DDoS e da exaustdo dos recursos
da vitima, visando manter a disponibilidade da rede e o OThalland | 23
funcionamento dos servigcos oferecidos por empresas e
organizacdo na Internet. Por métodos online, entendemos aqueles que trabalham de
forma continua e embasados em algoritmos com custo computacional, na terminologia
big-O, de O(1), ou seja, dada uma entrada, a saida é imediata. A detec¢éo de botnets
tem por objetivo verificar a existéncia de atividade dos bots na rede, mas nao
necessariamente identifica quais dispositivos da rede sdo os bots. A identificacdo dos
bots tem como objetivo apontar claramente os bots, isto €, discriminar quais dispositivos
estdo infectados e com potencial de atacar a rede. A deteccao da botnet € o primeiro
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2 http://botnet-tracker.blogspot.com. Ultimo acesso: 29 de Marco de 2019.
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passo na identificacdo dos bots; a identificacéo dos bots é um segundo passo importante
para acbes que coibam precocemente os ataques DDoS.

9. Proposta de solucdo do problema com destaque para a visao de negocio e a
visdo do produto

Este projeto tem como objetivo desenvolver e transferir a tecnologia de uma
ferramenta de predicdo de ataques DDoS através da deteccdo de botnets geradoras
desses ataques e da identificacdo dos bots, considerando sua relacdo com a Internet
das Coisas. Através da detec¢do das botnets, como um periscépio, € possivel indicar de
forma precoce a preparacdo de um ataque e iniciar acdes contra ele. Esta ferramenta
sera desenvolvida ao longo de 12 meses e estard fundamentada na(s): (i) metodologia
de Ciéncia de Seguranca; (ii) experiéncia tedrica e préatica da equipe na proposi¢do de
solucdes de predicdo?; (iii) atividades de pesquisa do projeto “PROA: Predicdo de
Ataques DDoS na loT”, programa CNPg/Universal; (iv) experiéncia da start-up em
transferéncia tecnoldgica e desenvolvimento de sistemas de predi¢cdo de ataques; e (V)
cooperacgdo técnica da equipe com pesquisadores da Universidade Carnegie Mellon
(CMU), EUA, no tema (o cooperagdo se restringe a questdes técnicas e ndo de negocio).

A ferramenta proposta seguird trés etapas integradas de operacao: (a) medicbes
e preparacdo dos dados para analise em tempo real; (b) predicdo dos ataques através
da detecgéo da botnet e identificacdo dos bots; e (c) emisséo de alertas e filtragem. O
sistema recebe como entrada dados brutos do trafego da rede, filtra esses dados e
compde séries temporais correspondentes a periodos (janelas) de medi¢des. Para cada
janela, as séries temporais sevem de entrada para o calculo de uma matriz de influéncias
entre os dispositivos identificados, a qual representa relagdes de causalidade e suporta
a identificagdo de comunidades. O calculo é realizado seguindo a técnica de processo
causal em grafos (Causal Graph Process - CGP) desenvolvido pela equipe da
Universidade Carnegie Mellon, parceiros internacionais desta proposta, e adaptado por
nés para o uso na deteccdo de botnets e identificacao de bots. Com base na analise da
matriz de influéncias, a ferramenta emite um alerta para o administrador da rede,
podendo enviar as informagfes dos dispositivos identificados como bots ou iniciar um
sistema de filtragem de pacotes provenientes dos dispositivos identificados como bots.
A seguir apresentamos detalhes de cada uma dessas etapas.

a) MedicOes e preparagdo dos dados para analise em tempo real

Esta etapa engloba a coleta do fluxo de dados da rede, a definicdo do tamanho da
janela de tempo e a filtragem dos dados (extracdo de caracteristica). Assume-se o
funcionamento em modo promiscuo para a interface de rede do hardware em que a
ferramenta estiver sendo executada. A coleta do fluxo de dados da rede ocorre
continuamente através de ferramentas de monitoramento de rede, tais como (mas ndo
exclusivas) tshark e tcpdump. O fluxo de dados da rede é registrando em um arquivo
em memoria que segue o formato de uma série temporal e contém a indicacdo do
momento da coleta do dado e valor observado. Esse arquivo contém dados observados
dos dispositivos detectados na captura por um determinado periodo de tempo (chamado
do janela). As analises ocorrerdo sobre janelas de coleta de tamanho T. O tamanho da
janela de dados deve ser definido pelo administrador da rede por tempo, por exemplo,
T segundos (ou minutos), ou por quantidade de amostras, por exemplo, quantidade de
pacotes coletados. Uma vez definido se a janela sera por tempo ou por quantidade de
elementos, o seu tamanho poderd ser auto-ajustavel. O intervalo entre as observacfes

3 O Centro de Ciéncia de Seguranca Cibernética (CCSC)/UFPR possui duas dissertacdes defendidas sobre
as quais se embasa esta proposta de projeto nos temas de predicdo de ataques de negacdo de servico
distribuido e deteccdo de botnets.



também é definido pelo administrador da rede e pode oferecer maior ou menor precisao
na classificacdo de botnets geradoras de ataques DDoS. Os dados observados e
registrados nas séries temporais serdo, em um primeiro momento, a soma da
guantidade de pacotes ou a soma do tamanho dos pacotes por intervalo, porém uma
melhor definicdo desta caracteristica precisara ser realizada durante a execucdo do
projeto. Cada janela oferecer4 uma série temporal como entrada para o algoritmo de
calculo de influéncias, que resulta em uma matriz N x N, em que N corresponde ao
namero de dispositivos identificados na série temporal de entrada. Os valores indexados
na matriz correspondem a magnitude de interrelacbes entre os dispositivos.
Assumiremos em um primeiro momento que a similaridade na magnitude de
interrelacdes entre os dispositivos representa também a coordenacao entre eles.

b) Predicdo dos ataques através da deteccdo da botnet e identificacdo dos bots
Esta fase de operacdo da ferramenta se apoia no método de Processo de Grafos

Causais (Causal Graph Process - CGP) que € descrito como um processo
autorregressivo multivariado atuando sobre uma série temporal no qual seus
coeficientes sao filtros de grafos. Ou seja, através de autorregressado e calculos de
coeficientes de autocorrelacdo, o método evidencia as interrelacdes entre variaveis.
Neste projeto, as variaveis representam os dispositivos da rede, a partir de uma Unica
entrada (a série temporal). Diferente dos processos convencionais de autorregressao, o
método CGP néo assume a propriedade de Markov nas observagdes das variaveis nas
séries temporais. O CGP assume que todas as variaveis sdo dependentes. No contexto
abordado, isto significa que o conjunto de amostras da série temporal de entrada no
tempo t é influenciado de alguma forma pelo conjunto de sinais matriz de entrada no
tempo t-1.

Com base nos valores de entrada, considerando que as observagdes das variaveis
nas séries temporais tém influéncia umas sobre as outras e sobre si mesmas, o CGP
utiliza o método dos minimos quadrados e encontra as fun¢des que apresentam o menor
erro residual das autoregressdes. O CGP calcula a autoregressado de ordem 2 (ou lag-
2) nas observagfes dos dispositivos, ou seja, ele utiliza duas copias atrasadas em uma
e duas amostras respectivamente das observacdes de cada dispositivo para encontrar
as fungbes que representam o comportamento observado. Ao final, os valores dos
coeficientes estimados pelas fun¢des ap6s um numero de iteracdes séo utilizados nas
estimativas da autocorrelacdo entre essas variaveis. Essas estimativas sao calculadas
utilizando o célculo da convolucdo entre os modelos encontrados das autoregressoes
resultando em uma matriz de interrela¢des dos dispositivos e possibilitando a inferéncia
da causalidade entre elas.

Dentro do contexto deste projeto, a matriz estimada indica as influéncias entre os
dispositivos da rede identificados em uma janela de tempo. Logo, os dispositivos que
apresentem maior relacéo positiva de influéncia sobre os demais dispositivos apontam
os bots. Seguindo a mesma logica, os dispositivos que apresentem maior relagdo
negativa de influéncia sobre os demais dispositivos podem indicar as vitimas. Desta
forma, segue-se que quanto maior a similaridade na magnitude de relagcdo entre os
dispositivos, maior a coordenacéao entre eles. Quanto maior sua coordenacao, maiores
as chances de fazerem parte de uma mesma botnet. Utilizando limiares nas analises,
essas magnitudes indicam claramente os bots da botnet. Desta forma, este método
consegue detectar a botnet e os bots, tal como objetivamos.

c) Emisséo de alertas e filtragem

De posse da matriz de influéncias, € possivel identificar a lista de bots, caso uma
botnet seja detectada em uma determinada janela de tempo. Em caso de deteccéo, a
lista pode ser enviada ao administrador da rede através de um alerta ou iniciar um
processo de filtragem de pacotes provenientes dos dispositivos identificados como bots.
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Nesta Ultima situacéo, os dispositivos ficariam em quarentena e seus fluxos de rede
seriam monitorados. Uma visualiza¢cdo grafica da lista de bots e suas relacdes também
poderéo ser apresentadas ao administrador da rede, ex. Figuras 2 e 3.

Exemplos de uso

Para fins de ilustracdo do uso do método na deteccdo de botnets e identificacao
de bots, as Figuras 2 e 3 indicam resultados alcancados por nés utilizando bases de

dados offline contendo trafegos de rede reais com e sem a Sem Limiar Com Limiar
ocorréncia de ataques DDoS. A Figura 2 mostra 0s ®

. ) . . (=N )
resultados de um cenério ocorrido na Universidade da pe
Republica Tcheca (CTU) com dispositivos infectados (bots) g ®
e que apos a infeccdo manual dos mesmos, os bots sédo & ./ o ®

coordenados para gerar um ataque DDoS contra a vitima.
A figura mostra os resultados para o periodo de dois

® Vitima Qutros @ Bot

minutos totais, considerando duas situacdes: com limiar Figura 2 — Exemplo da deteccdo da
aplicado aos resultados na matriz de inferéncias € sem botnet pelo método

limiar. Quando utilizado um limiar na analise da matriz de

inferéncias, o método foi capaz de detectar a existéncia da botnet e identificar apenas
os bots. Quando néo foi utilizado um limiar, o método indicou a existéncia da botnet,
além de também indicar a vitima e um dispositivo classificado
como “outro”.

A Figura 3 mostra os resultados de um cendario em que
tinhamos inicialmente a certeza de nao possuir uma botnet e foi '-:;‘ ;
utilizado como prova de conceito. Neste cenario, nenhum dos y
dispositivos identificados na rede foram classificados como bots, plagaes
da mesma forma, nenhuma botnet foi detectada, conforme ® Vitma © Outros ® Bol

Sem Limiar

esperado. Na figura, todos os dispositivos séo classificados Figura 3 — Prova de conceito COMO
“outros” uma vez que nao sao bots, nem vitima.

VisBes de negd6cio e de produto

No contexto cada vez mais sofisticado e dindmico com a popularizacdo da IoT, as
empresas e organizacdes necessitam de ferramentas de seguranca cibernética que
acompanhem essa dinamicidade e tenham flexibilidade nas suas configuragbes. Cada
vez, as ferramentas de detecgdo de ataques DDoS e botnets precisam ser efetivas e se
adaptarem rapidamente contra os efeitos inesperados de ataques DDoS conhecidos e
também desconhecidos. O que se oferece com este projeto é o desenvolvimento de uma
ferramenta fortemente embasada em resultados cientificos, que se demonstraram
eficientes para o propoésito, e com um grande potencial de negdcio e evolucéo ao longo
dos anos. Diferente de outras ferramentas, esta toma como entrada dados simples e
bésicos do trafego da rede (ex. tamanho do pacote, origem e destino, e outros). Além
disso, ela ndo requer o conhecimento prévio do padrdo de trafego do ataque ou mesmo
informacdes sobre o seu funcionamento.

Esta ferramenta poder& ser comercializada para organizacdes publicas e privadas.
Uma visdo de modelo de negdcio passivel de ser seguido pela start-up é a
comercializacdo da ferramenta por um determinado valor e associar esta venda a
contratos de atualizag6es periddicas, em que poderia se ajustar o tipo de caracteristicas
da rede a serem coletadas dependendo de novas visbes de ataques DDoS a serem
conhecidos. Em paralelo, a start-up pode comercializar o servigo de deteccdo de botnets
a partir da andlise do trafego da rede das organizacdes. Neste caso, a ferramenta estaria
disponivel em uma arquitetura de computacdo em nuvem e seria necessaria a
construcao de uma interface para receber os dados do trafego da rede da organizacdo



contratante (cabe ressaltar que a construcao desta interface ndo esta sendo considerada
no escopo deste projeto).

10. Ambiente para validacdo da solucao proposta

A fim de avaliar a ferramenta proposta, seréo realizados testes na infraestrutura
fisica de rede existente no Centro de Ciéncia de Seguranca Computacional (CCSC) da
UFPR, incluindo o uso de equipamentos de IoT, tais como sensores de ambiente,
sensores médicos e outros. Em um primeiro momento, consideraremos testes de
validacdo da implementagéo seguindo (i) individualmente cada fase de operacédo da
ferramenta; e (ii) a execucédo integrada das trés fases de operacdo. Em um segundo
momento, testaremos o funcionamento da ferramenta com dados de trafego da rede
extraidos previamente (chamados de dados offline). Como exemplo de dados para esta
validag&o estdo o dataset "DDoS Attack 2007" Dataset do Center for Applied Internet
Data Analysis (CAIDA), EUA, conseguidos gragas a parceria com a CMU. Em um
terceiro e Ultimo momento, a validacdo empregara a coleta de dados da rede em tempo
real. Para esta Ultima etapa, os comportamentos de botnets serdo emulados em um
ambiente controlado e construido para o projeto pela equipe do IFC e também sera
utilizada uma infraestrutura remota da RNP, tal como FIBRE ou PlanetLab para testes.

A validacdo da ferramenta ocorrerd em dois tipos de ambientes, um local
(controlado) e outro remoto. Para 0 ambiente local sera desenvolvida uma rede de dados
IoT implementada em um simulador/emulador de redes e com a integracdo de
dispositivos reais existentes no CCSC, a fim de empregar conjuntos de dados
controlados com fluxo de rede contendo trafegos de botnet e de servigos da rede.
Durante a simulagdo/emulacédo do fluxo da rede os dados seréo coletados e analisados
por meio de séries temporais geradas a partir das caracteristicas (features) definidas
durante a pesquisa. Dessa forma, a solugdo proposta identificara as atividades da
botnet, bem como dos respectivos bots no trafego da rede, predizendo os ataques. A
simulagcdo/emulacdo permitira analisar diferentes cenarios e avaliar o desempenho da
ferramenta em cada um deles, antes de levar validar a ferramenta no ambiente remoto.

As implementagdes do projeto priorizar&o a utilizagdo de software e ferramentas
livres (ex. shell script, R, entre outros), com o objetivo de possibilitar a reproducéo da
pesquisa em e pelas instituicbes parceiras na constru¢cdo desta solucdo. Para o
desenvolvimento do ambiente de validag&o local, € necessario 1 (um) computador e um
bolsista classificado como Assistente de desenvolvimento 3. Todas as implementacfes
serdo documentadas e entregues junto a ferramenta ao final do projeto, assim como
serdo criados manuais de uso da ferramenta.

11. Cronograma de marcos

A seguir € apresentado o cronograma de marcos para o projeto proposto, considerando
o periodo de 1 ano (de 01/06/2019 a 31/05/2020). Os prazos e as atividades a serem
realizadas sdo descritos a seguir. E importante ressaltar que, além desses marcos e
atividades, a equipe esta ciente que precisara realizar em paralelo as demais entregas
definidas no item 9 do edital seguindo os seus prazos.

1. Revisita do Estado da Arte: revisitar o estado da arte sobre técnicas de
deteccdo de botnets geradoras de DDoS e técnicas de geracdo de comunidades
existentes e possam ser aplicadas ao projeto. (01/06/2019 a 30/06/2019)

2. Relatério de Prospeccéo: relatorio contendo o estado da arte das tecnologias
envolvidas e um comparativo entre elas, bem como uma analise das solucdes de
mercados concorrentes. (Até 01/07/2019)



3. Relatdrio da Visédo de Negocios e Produto: relatdrio descrevendo as visdes de
negocio e produto, contendo arquitetura para o produto minimo viavel, incluindo
requisitos de hardware e software. (Até 30/08/2019)

4, Levantamento de Requisitos e Especificacdo de Software da Ferramenta:
0s requisitos da ferramenta serdo levantados e documentados, assim como serao
especificados os softwares e as caracteristicas a serem seguidos. (01/07/2019 a
31/08/2019)

5. Definicdo das Caracteristicas do Fluxo da Rede e Ajuste do Método Base:
serdo definidas as caracteristicas do fluxo da rede a serem extraidas e que servirdo de
base para a construcdo das séries temporais. No momento, o0 método base utiliza o
tamanho dos pacotes como caracteristica base. Esta caracteristica foi aplicada, por
exemplo, para a obtencdo dos resultados preliminares apresentados na Secéo 9.
Entretanto, nesta atividade definiremos as caracteristicas a serem utilizadas na
ferramenta e, caso necessario, ajustar o método. (01/09/2019 a 31/10/2019)

6. Implementagcdo da Ferramenta: desenvolvimento propriamente dito da
ferramenta seguindo os requisitos e especificagdes (01/08/2019 a 30/11/2019)

7. Preparagdo dos Ambientes, Local e Remoto, de Validac&o: instalagdo dos
softwares necessarios para a validacao, treinamento e atualizacdo da equipe sobre o
uso dos softwares e dos ambientes de validagdo, busca por datasets com ataques,
emulacédo de botnets, e outros. (01/08/2019 a 31/12/2019)

8. Testes e Validacdo: testes de validacdo da implementacdo da ferramenta,
considerando individualmente cada fase de operacéo; e a execugao integrada das trés
fases de operagdo. ApoOs os primeiros testes, serdo realizados testes para validacao de
funcionamento da ferramenta com dados de trafego da rede extraidos previamente
(dados offline). Por fim, a validagdo considerara a coleta de dados da rede em tempo
real no ambiente local e no ambiente remoto da RNP. (01/12/2019 a 31/05/2020)

9. Ajustes na Implementacdo da Ferramenta apds Testes: desenvolvimento de
ajustes necessarios na ferramenta a partir da analise dos primeiros resultados de testes
(01/01/2020 a 31/05/2020)

10. Escrita dos Relatérios de Atividades Mensais: relatério mensal contendo uma
breve descri¢cdo das atividades realizadas por cada membro contratado da equipe.

12. Recursos financeiros
12.2. Infraestrutura

12.2.1. Créditos no servico compute @RNP

Descricdo do |S.O./Distr | Qtde. do| Més Més Qtd. Valor em | Valor em

Recurso (Linuxou |recurso [Inicial |Final Meses |R$ por|R$ total

(Maquina virtual | Windows) més

ou

Armazenamento)

Maquina virtual | Linux 1 12/2019 | 05/2020 |6 550,78 | 3.304,68

Maquina virtual | Linux 1 11/2019 [ 11/2019 |1 275,39 275,39
Subtotal | 3.580,07




12.2.2. Equipamentos

Descricao Instituicdo de Qtd. | Valor em R$
Destino estimado

Desktop Modelo i7 (Core i7 - 8GB - 500 IFC 1 6.000,00

GB) + Kit teclado e mouse com fio

Notebook 14" Modelo i5 (Core i5 - 8GB - UFPR 2 11.800,00

SSD 256GB)

Monitor UFPR 5 3.560,00
Subtotal | R$ 21.360,00
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