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Somos a Rede Nacional de Ensino e Pesquisa. Disponibilizamos internet se-
gura e de alta capacidade, servigos personalizados e promovemos projetos de
inovagao. Nascemos em 1989 e fomos pioneiros no uso da internet no Brasil.

Somos qualificados como uma organizagao social vinculada ao Ministério da
Ciéncia, Tecnologia e Inovagoes (MCTI) e mantida por esse, em conjunto com
os ministérios da Educagao (MEC), das Comunicagdes (MCom), do Turismo
(Mtur), da Saude (MS) e da Defesa (MD), que participam do Programa Intermi-
nisterial RNP (PRO-RNP).

SISTEMA RNP_

E uma rede que beneficia 4 milhdes de alunos, professores e pesquisadores

brasileiros. O Sistema RNP inclui universidades, institutos educacionais e

culturais, agéncias de pesquisa, hospitais de ensino, parques e polos tecno-

l6gicos.

PESI_

Projetos Especiais em Seguranga da Informacao (PESI) é uma das trés areas n

sob coordenagao da Diretoria Adjunta de Ciberseguranga (DACS) da RNP. Em SU MA RI U_
atuagao desde 2020, PESI tem por missao promover agoes estruturantes que
fortalecam o ecossistema em seguranca e privacidade do Sistema RNP e do

pais, por meio de cooperagoes e relacionamentos institucionais estratégicos.
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SEGURANCA
DA INFORMAGAD_

QUESTAO

Sua organizagao possuli
planejamento formal anual
em segurancga?

96 0
NAD
I siM
%B,lﬂ%

83,93
a7

QUESTAO
A sua organizagao possui
destinacao orgcamentaria interna
para assuntos de seguranga
da informagao?
96 0

NAQ

Sm 12,50

J VRO SEI INFORMAR
5,36%
3

82,14%
46

QUESTAO

Foi formalmente instituido pela Alta
Gestao um Comité (especifico

e multidisciplinar) de Seguranga

da Informagao?

56 0
42,864
21,43 23,21
12,50
SIM SIM, POREM ~ NAD NA, MAS

SUA ATUACAQ PLANEJAMOS
E...

07



QUESTAO

Existe a figura de um Gestor

de Seguranca da informacgao
indicado formalmente pela Alta
Gestao para lidar com aspectos
relacionados a seguranga

da informagao?

6 o0

QUESTAO
Caso exista esta figura,
qual cargo que ele ocupa?

BE5% o1

SIM

NAD

NAO, POREM EXISTE
UMA...

NAO, MAS
PLANEJAMOS..

NOS NAQ TEMOS
RESPONSAVEL...

DIRETOR
DETI

GERENTE
DE TI/REDES

DIRETOR
DE SEGURANCA

CHIEF
SECURITY (CS0)...

GERENTE
DE SEGURANCA

COORDENADOR
DE SEGURANCA

ANALISTA
DE SEGURANCA

COORDENADOR
DE CURSO

OUTRO
(ESPECIFIQUE)

- 39,29
- 91,43
- 23,21
- 16,07

_i‘ .__-""IE '

QUESTAO

Sua organizagao possui

uma Politica de Segurancga

da Informacgao (PSI/POSIC)
devidamente aprovada pela alta
gestao e divulgada a todos
(professores, alunos, funcionarios
técnico-administrativos),

além de parceiros e fornecedores?

a6 0

QUESTAO

Sua organizagao possui

um grupo de resposta a incidentes
de seguranca (CSIRT) ou equipe

de prevengao; tratamento e resposta
a incidentes (ETIR) formalmente
constituido e divulgado

na comunidade de usuarios?

a6 0

Y

off

- "m |
st pird MY 1.

NAD

NAO, MAS
PLANEJAMOS...

NAO SEI INFORMAR

SIM, AINDA
EM PROCESSO DE...

SIM, AINDA NAQ
FOI AMPLAMENTE...

SIM, DEVIDAMENTE

SIM, FORMALMENTE...

SIM, FORMALMENTE...

NAO TEMOS CSIRT/ETIR...

NAO, MAS ESTAMOS...

9,36%
14,29%
0%
9,36%
32,14%
42,86%

16.07%
19,64%
44,64%
19,64%




QUESTAO

Se a resposta for positiva
para a pergunta anterior,
quantos membros compoem
o CSIRT/ETIR?

26 0

QUESTAO

Voce conhece o que é o CAIS
(Centro de Atendimento a
Incidentes de Seguranga)?

a6 0

SOMENTE 0
PROPRID GESTOR

APENAS UM
MEMBRO, COM...

APENAS UM
MEMBRO, COM...

DE 2-3 MEMBROS,

T0D0S...

DE 2-3 MEMBROS,

ALG...

04 0U MAIS
MEMBROS, TOD...

04 0U MAIS
MEMBROS, ALG...

NAD TEMOS
CSIRT/ETIR

NAD

SIM

SIM, INCLUSIVE
TEMOS UM...

SIM, POREM
TEMOS UM...

U”/n
U”/n
3,57%

3,57%

12,50
0%

46.43%

39.29%

QUESTAO

Se a resposta for positiva para
a pergunta anterior, quantos
membros compoem o CSIRT/
ETIR?

B5% of

SIM
NAD
NAD SEI DIZER
[ EM DESENVOLVIMENTO
[ PLANEJAMOS TER PARA 2021

A SUA

ORGANIZACAD...

SUA

ORGANIZACAQ...

SUA

ORGANIZACAD...

SUA

ORGANIZACAD...

SUA

ORGANIZACAQ...

SUA

ORGANIZACAQ...

SUA

ORGANIZACAD...

8,93
53,57%
- 26,79%
W 10,71%

23,21
01,79y
]..,79%

M 10,71y
Bl 12,504

19,64%
; 3%
17,86
- 19,64%
. 8,93%

17.86v
46,43%

16,07%

- 16,[]7%
W 893,

98,334

8,33

- 14,29%
| 1,79%

Ty

12,5[]%

- 17,86%
. 8,93%

60,71%



I \
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QUESTAO
Se a resposta for positiva para a pergunta anterior, quantos
membros compoem o CSIRT/ETIR?

QUESTOES SIM NAQ NAQ SEI DIZER eMDESENVOLVIMENTD  FLANEIAMAS, TOTAL
TER PARA
8,93% 53,57% 0% 26,79% 10,71% 56
5 30 0 15 6
23,21% 51,79% 1,79% 10,71% 12,50% 56
13 29 1 6 7
19,64% 33,93% 17,86% 19,64% 8,93% 56
11 19 10 11 5
17,86% 46,43% 5,36% 25% 5,36% 56
10 26 3 14 3
16,07% 58,93% 0% 16,07% 8,93% 56
9 33 0 9 5
8,93% 75% 0% 14,29% 1,79% 56
5 LY 0 8 1
12,50% 60,71% 0% 17,86% 8,93% 56

34

10

13



QUESTAO 9,80 QUESTAO

Se alguma das suas — 3,924 Se alguma das suas respostas na tabela anterior foi diferente de SIM,
respostas na tabela anterior BESTAO DE... g 588 indique quais as principais dificuldades enfrentadas para nao ter
foi diferente de SIM, indique B 588 implantado cada um desses processos
quais as principais dificuldades
enfrentadas para nao 4,44y, FALTA DE FALTA DE FALTA DE NAD £ PRIORIDADE  NAO SEI
ter implantado cada 2,224 QUESTOES CONHECIMENTO RECURSOS RECURSOS PARAA INFORMAR/NAD
um desses brocessos Egﬂggf‘ﬁﬂ% TECNICO TECNICOS HUMANOS ORGANIZACAD SE APLICA
54 O 2 P .- 81%9%“& 9,80% 3,92% 74,51% 5,88% 5,88%
199% 5 ) 38 3 3
12'24% () () o, o, )
FALTA DE CONHECIMENTO TECNICO PICESUNRIAL 42,86 nad% 2:22% JLAT% S89% 15,33%
FALTA DE RECURSOS FINANCEIROS B 14,26
FALTA DE RECURSOS HUMANOS B 30,61«
[ N E PRIORIDADE PARA A ORGANIZACAD 12.24% 0% 42.86% 14.29% 30.61%
[ VA SEI INFORMAR/NAD SE APLICA — 26 6 0 21 ; -
DESENVOLVIME...
B %4
26% 0% 50% 0% 24%
22 92 13 (1] 25 0 12
[ 4]
PROCESSO DE 60,42y
GESTAO DE... 1 417 22,92% 0% 60,42% 4,711% 12,50%
B 12,504 1 0 29 2 6
20,41% 6,12% 59,18% 6,12% 8,93%
; 1220141% 10 3 29 3 4
PROCESSO DE e 5918
GESTAO DE.. 110
B 612 14% 12% 62% 2% 10%
. 8,15% 7 6 31 1 5

14y,
].2%

PLANOS DE
CONTINUIDADE...

I 2%
B 10




QUESTAO

A sua organizagao conhece

e usa os servigos consultivos
em seguranc¢a da informacgao
da RNP?

B ol

QUESTAO

A sua organizagao se
interessaria por alguns destes
servigos consultivos da RNP?
Se sim, por favor indique.

F5% o0

SIM, CONHECE MAS
NAD FAL.

CONHECE E FAZ
USO REGULAR

DESCONHECEMOS
TAIS SERVICOS

DIAGNOSTICO DE
MATURIDADE D...

ELABORACAO
E REVISAD DE...

ESTRUTURACAO
DA EQUIPE DE...

ESTRUTURACAO
D0 PROCESSO...

CONSCIENTIZACAD
DE USUARIOS

ADEQUACAD
INSTITUCIONA...

ADEQUACAD DE
PLATAFORMAS...

OUTRO
(ESPECIFIQUE)

. 10,71%
. 14,29y
I 1,14y
I 1,14y
] 25

I 596

- 17,86




PRIVACIDADE E
TRANSPARENCIA_

QUESTAO

Sua organizacao ja iniciou
o processo de adequacao a Lei Geral
de Prote¢ao de Dados Pessoais

(LGPD)?
a6

SIM, ATRAVES
DE ESFORCO

SIM, ATRAVES
DE ESFORCO

NAD, MAS
PRETENDEMOS
NAD, NAD

E PRIORIDADE P..

NAD SEI 0 QUE
E LGPD

QUESTAO
Emumaescalade1al0

(sendo 10 a maior), como vocé
avalia o comprometimento da Alta
Gestao para com o atendimento
aLGPD (se nao souber, deixe

em branco).
B ol 20,57

58,93%

16,07« 20,41y

25 14,28 1429, 14,29
0% 4,08y

2,04 2,04y
[]% []% []”/n
1 2 3 4 5 ; 7 g g 10

13



QUESTAO

O Encarregado de Protecao

de Dados (DPO) foi definido,
nomeado e as informacgoes

de contato divulgadas no website
da organizagao?

6 of

QUESTAO

Se ja tiver sido definido,
qual a area de atuagao
do Encarregado?

BE5% o1

QUESTAO

Sua organizagao tem Comité
Multidisciplinar de Protecao
e Dados Pessoais?

H36 ol

SIM, DEFININDO,
NOMEADO E 0...

FOI DEFINIDO,
MAS NAD...

FOI NOMEADO,
MAS SUAS...

NAO FOI
DEFINIDO...

NAO SEI
INFORMAR

0 ENCARREGADO
NAD FOI..

TECNOLOGIA
DA INFORMACAO

SEGURANCA DA
INFORMACAQ

ALTA GESTAQ

DA ORGANIZACAO...

JURIDICO OU
PROCURADORIA...

MARKETING/
COMUNICACAD

RECURSOS
HUMANOS

AUDITORIA
INTERNA/CONF...

NAO SEI

DIZER

OUTRO
(ESPECIFIQUE)

SIM

NAD

NAO SEI
INFORMAR

I 596,

I 3,57%
- 19,84
I 714

ﬂ%

| 179

QUESTAO

Se o comité multidisciplinar

tiver sido constituido, indique

de quais areas sao os seus
membros (indique todas as areas,
se possivel). Caso o comité

nao exista, deixe em branco.

20 36

OPCOES DE RESPOSTA

Juridico ou Procuradoria da organizacao
Tecnologia da Informacao

Administrativo (processos)
Marketing/Comunicagoes

Financeiro

Alta gestao (reitoria, pro-reitorias, diretores)
Recursos Humanos

Auditoria interna ou Controladoria ou Compliance

Outro (especifique)

JURIDICO QU
PROCURADORIA...

TECNDLOGIA
DA INFORMACAO

ADMINISTRATIVO
(PROCESSOS)

MARKETING/
COMUNICACOES

FINANCEIRO

ALTA GESTAQ
(REITORIA,...

RECURSOS
HUMANOS

AUDITORIA
INTERNA OU...

OUTRO
(ESPECIFIQUE)

RESPOSTA (%)
50
80
65
30
20
70
60
25

85




QUESTAO

Sua organizagao contratou
ou pretende contratar uma
consultoria para contribuir
com a adequacgao a LGPD?

BE5% o0

QUESTAO

Em qual etapa de adequacao
a LGPD sua organizagao

se encontra (baseado

no framework SGPD)?

BE5% o1

SIM, PRETENDE
CONTRATAR, M...

0 PROCESSO
DE CONTRACAD

SIM, JA
CONTRATOU E...

NAD SERA
CONTRATADA

NAO SEI
INFORMAR

PREPARACAQ

ORGANIZACAQ

DESENVOLVIMENTO
/IMPLANTACAQ

GOVERNANCA

AVALIACAD
E MELHORIA...

NAO SEI
INFORMAR

8,33

0w

1,79%

39,23y

5 0%

33,33

. 12,504
o

1,97y

[]”/n

QUESTAO

Em relagao ao processo

de mapeamento dos fluxos

de dados pessoais, em que fase
sua organizagao se encontra?

B5 ol

QUESTAO
Sua organizagao trata/manipula
dados pessoais sensiveis?

B3 ofl

QUESTAO

Sua organizagao trata/manipula
dados pessoais de criangas
e/ou adolescentes

B5% o°

MAPEAMENTO
CONCLUIDO

MAPEAMENTO
BEM ENCAMINHADO

PROCESSO DE
MAPEAMENTO...

NEM PROCESSO
NEM MAPEAMEN...

NAO SEI
INFORMAR

SIM - 87,50

NAD I 5,36%

NAO SEI
INFORMAR I 9,36

SIM
NAD

NAO SEI
INFORMAR




QUESTAO

Sua organizagao mapeou quem
sao os chamados “operadores”
de dados pessoais?

B o0

QUESTAO

Sua organizagao gerencia

o consentimento dos usuarios
para tratamento de seus dados
pessoais (por exemplo,

para envio de newsletter

ou propaganda)?

B5% o0

QUESTAO

Sua organizagao possui

um canal (telefone, e-mail,
site) para a gestao dos direitos
dos titulares?

BE5% o0

SIM,
COMPLETAMENTE

SIM,
PARCIALMENTE

NAD

NAO SEI
INFORMAR

SIM, GERENCIA
EE FEITO EM...

SIM, GERENCIA,
MAS AINDA NA...

NAO GERENCIA

ENTENDE-SE QUE
NAD PRECISA...

NAO SEI
INFORMAR

SIM

NAD

NAO SEI
INFORMAR

QUESTAO
0, Sua organizacgao ja definiu
implantou um processo
50y para responder a solicitagoes
dos titulares
39,71 dos dados pessoais?

236 ofl

8,334

QUESTAO

Sua organizagao fez um (auto)
diagnéstico de adequacao a LGPD?
6 ol

01,14y

42,86y

31,30

19,64%

e [ v
DEFINIU MAS l 1498,
,eJd%

AINDA NAO FO...

NAO - 53,574

NAD SEI

INFORMAR . 14,29y
SIM,

DIAGNOSTICO... . 10,71

EM ANDAMENT - 33,33
B
- 23,214
I 1,14

NAD

NAD,
PRETENDEMOS...

NAO SEI
INFORMAR



QUESTAO QUESTAO
Sua organizagao ja elaborou EETIEEE[L[II‘JURIU Sua organizagao elaborou glEMl{EF}\L[Il"é[L]ABURA 95y,
o relatorio de impacto a protecao um plano de agao ’
de dados pessoais (RIPD)? RELATORIO EM ara adequagao? SIM, PLANO DE
_ P ( ) FASE DE... quac ACAO ELABORA... 8,93%
6 ol 6 ol
NAD INICIOU PLANO DE ACAD
ELABORACAD ESTA SENDD... 23’21%
st NAQ ELABORADO
NAD SEI
INFORMAR 12,505
QUESTAO QUESTAO
Em uma escala de 1 a 10 (sendo 10 a maior), como voceé avalia Em uma escala de 1 a 10 (sendo 10 a maior), como voceé avalia o atual
a cultura de protecao de dados pessoais de sua organizagao? conjunto de controles de seguranca para evitar/tratar vazamentos
. i rganizagao?
B o0 ados pessoais de sua organizagao
6 ol
28,57 i

17.89% 17,89
1,79 0y

].7 86% 17,88%
10,71
10,71 Il ggg,
canllilzc. . . EalEEN-
—_— -- 4 b —
1

1 ] 6 10 2 3 10




QUESTAO

Sua organizag¢ao tem um Processo
de Tratamento de Incidentes da
Seguranga adequado a LGPD?

B85 o0

QUESTAO

Sua organizacgao ja tem uma
Politica/Aviso de Privacidade
(externa)

BE5% ol

SIM E ESTA
ADEQUADD A LGPD

SIM, MAS AINDA
NAD ESTA...

NAO, PROCESSD
ESTA SENDO...

NAD

NAO SEI
INFORMAR

SIM

AINDA NAO,
ESTA EM FASE

NAD

NAO SEI
INFORMAR

QUESTAO

Quais os TRES (3) principais desafios
para sua organizagao estar em
conformidade com a LGPD?

B5% ol

MAPEAR TODOS
AS FORMAS DE...

CRIAR
PROCESSOS PA...

PROMOVER A
CULTURA DA...

ENGAJAMENTO
DA ALTA GESTAQ

CONTRATAR/
CAPACITAR...

IMPLANTACAD
DE CONTROLES DE...

CRIAR E
ATUALIZAR...

GESTAO DO
CONSENTIMENT...

ORCAMENTO
PARA COLOCAR EM...

OUTRO
(ESPECIFIQUE)

80,36¢

44,64y,

64,29y



OPCOES DE RESPOSTA

RESPOSTA (%)

Mapear todas as formas de tratamento de dados

pessoais em todos os processos da organizagao 80,36 45
(inventario e fluxo de dados)
Criar processos para atender aos pedidos
dos titulares dos dados (direitos de acesso, 44,46 28
portabilidade, remogao, notificagao, etc)
Promov_er a culturq da protegao de dados 64.29 %
pessoais na organizagao
Engajamento de alta gestao 21,43 12
Contratar/capacitar consultoria juridica

. . - . Ay 4
especializada para verificagao de conformidade
Implantagao de Controles de Seguranga para
protecao de dados pessoais (suporte fisico e/ou 48,21 27
eletronico)
Criar e atualizar contratos/acordos com clientes,
fornecedores e parceiros em conformidade com 7,14 4
alei
Gestao do consentimento dos usuarios 7,14 4
Orgamento para colocar em pratica o plano de 1429 8
acao
Outro (especifique) 0 0

Total de respostas: 58

QUESTAO

LAI: Lei de acesso a informagao. A sua organizagao possuli...

B5% o0

QUESTOES

A SUA ORGANIZACAD
POSSUI UMA POLITICA DE
TRANSPARENCIA DE DADOS?

A SUA ORGANIZACAD POSSUI
UM RESPONSAVEL POR
RECEBER E ATENDER 0S
PEDIDOS DE INFORMACAD
VIS LEI DE ACESSO A
INFORMACAD (LAI)

A SUA DRGANIZACAD
POSSUI UM SIC (SERVICO DE

INFORMACAD A0 CIDADAD)?

39,29%
22

58,71%
48

28,57%
16

EM DESENVOLVIMENTO

PLANEJAMOS TER
Em 2021

1,79%
1

NAD SEI
INFORMAR

26,79%
15

14,29%
8




DESENVOLVIMENTO
DE COMPETENCIAS_

QUESTAO

Sua organizagao oferece

periodicamente oportunidades

e capacitacao e treinamento
as equipes técnicas?

a6

SIM

SIM, INCLUSIVE
HA UM FORTE...

NAD

NAD, E NAQ
PARECE SER U...

].2.,5[]%
19,64%
3,57%

64,29+

QUESTAO

Indique quais das seguintes
competéncias técnicas

a sua instituicao possui

e quais precisa desenvolver.

43 1

] Possul
] POSSUI PARCIALMENTE
[} NAD POSSUI, PRECISA DESENVOLVER

ADMINISTRACAD
SEGURA/CONTR...

RESPOSTA A
INCIDENTES

PENTEST/ETHICAL
HACKING/GEST...

POLITICA DE
SEGURANCA/GE...

GESTAQ DE
[DENTIDADES

DESENVOLVIMENTO
SEGURD

FORENSE DIGITAL/
ANAL

EDUCACADE
CONSCIENTIZACAD

B 44,64
N 51,79
I 3,57%

I 33,93«
B 33,93«
- 32,14%

12,505
B 26,79y
I 60,71

B 14,29
N 62,50
B 2321y

B 19,64+
B 48,21y
B 3214

B 12,504

N 71,43«

- 16,07%
N 5/,14y
B 26,79



QUESTAO
Indique quais das seguintes competéncias técnicas a sua instituicao
possui e quais precisa desenvolver:

a6

QUESTOES

0

POSSUI

44,46%
25

33,93%
19

12,50%
7

14,29%
8

19,64%
11

12,50%
7

5,36%

POSSUI PARCIALMENTE

33,93%
19

26,79%
15

62,50%
35

48,21%
27

50,21%
28

23,21%
13

57,14%

NAD POSSUI, PRECISA DESENVOLVER

32,14%
18

60,71%
35

23,21%
13

32,14%
18

37,50%
21

71,43%
40

26,79%

QUESTAO

Sua organizagao conhece

e faz uso da oferta de vagas
disponiveis na Escola Superior
de Redes (ESR/RNP)

para instituigoes usuarias

do Sistema RNP?

B5% o0

QUESTAO
Caso nao use as vagas,

gostaria que algum representante

da ESR entre em contato

para explicar o funcionamento?

B5% o0

QUESTAO

A sua organizagao

tem atualmente uma oferta
de formagao em seguranga
cibernética a nivel

de Graduagao?

B5% o0

QUESTAO

A sua organizagao

tem atualmente uma oferta
de formagao em seguranga
cibernética a nivel

de Po6s Graduagao?

B5% o0

SIM, CONHECE MAS
NAD FAL..

CONHECE E
FAZ USO REGULAR

DESCONHECEMOS
TAL OFERTA

SIM

NAD

SIM

NAO

NAO, MAS TEMOS
INTERESSE EM...

NAO SEI INFORMAR

SIM

NAO

NAD, MAS TEMOS
INTERESSE EM...

NAO SEI INFORMAR

12,504

[]”/u

87,504

26,73

73,21%

]..,79%

83,33«

5,38%

8,33

I 8,33
- 13,21y
I 1,14y
I 10,71
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Liliana Velasquez Solha
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