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Em sua terceira edi¢ao, a Pesquisa de Seguranca e Privacidade 2022 tem o objetivo de
mapear as dificuldades e o tratamento dado a tais temas pelas instituigoes integrantes
do Sistema RNP. Gragas as 113 organizagoes que responderam ao questionario, a pes-
quisa alcangou seu maior nimero de respondentes até hoje.

A pesquisa é realizada pela area de Inteligéncia em Ciberseguranga (CAIS) da Rede
Nacional de Ensino e Pesquisa (RNP). Embora as instituigoes participem da pesquisa
a convite, o preenchimento do questionario online é feito de forma voluntaria por cada
instituicao. Este relatorio consolida os resultados e, embora toda a sociedade deva se
interessar pelos desafios enfrentados por suas instituigdes, esta analise também permite
que elas mesmas se enxerguem dentro do universo ao qual pertencem.

A secao “Sobre a pesquisa” traz informagoes sobre o perfil dos participantes, que incluem
instituicoes de ensino superior estaduais, federais e privadas, bem como instituigoes de
saude, institutos federais e institutos de pesquisa.

Com uma participagao mais robusta das orga-
nizagoes e um histérico dos trés ultimos anos,
a pesquisa ja viabiliza uma analise inicial das
mudangcas na relagao do Sistema RNP com o
tema da seguranca da informacao. Pela pri-
meira vez, por exemplo, a pesquisarevelou que
ha instituicdes no Sistema RNP em estagios
avancados de conformidade com a Lei Geral
de Protegao de Dados (LGPD).

De fato, a LGPD tem sido dos tépicos mais
importantes para a segurancga da informacao
e a privacidade no Brasil. Por essa razao, as
organizagdes foram sondadas sobre o tema
em varios angulos — se ja foi nomeado algum
encarregado de protecao de dados, se existe
um processo de tratamento de incidentes, como
elas enxergam a qualidade dos controles de
seguranca de dados, entre outros.

A seguranca da informagao permanece sendo
um dos pilares desta pesquisa e é também por
onde comecgaremos a analise dos resultados.
Nesse campo, é conferida a existéncia de pro-
cessos de seguranga, da politica e o arcabougo
normativo, bem como a postura da instituicao

em relagao ao tema.

Por fim, olhamos para o a questao do desen-
volvimento de competéncias e capacitagao. No
caso das institui¢coes de ensino, ha um panorama
interno — se elas oferecem capacitagao regu-
larmente para seus proprios colaboradores — e
um panorama externo, ou seja, se existe uma
oferta de cursos ou programas de pesquisa.
Ambos os angulos fazem parte da pesquisa.

Com excegao das perguntas de resposta li-
vre, que nao permitem categorizacao, todo o
questionario de 64 perguntas esta exposto
nos graficos e explicado pelo conteldo deste
relatério. Boa leitura!
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https://www.rnp.br/sistema-rnp/cais/publica%C3%A7%C3%B5esdoCAIS

Somos a rede brasileira para educacgao e pesquisa. Disponibilizamos internet
segura e de alta capacidade, servigos personalizados e promovemos projetos
de inovagao. Fomos os pioneiros, ao trazer a internet para o Brasil e hoje nossa
rede chega a todas as unidades da federagao. Somos qualificados como uma
organizagao social vinculada ao Ministério da Ciéncia, Tecnologia e Inovagao
(MCTI) e mantida por esse, em conjunto com os ministérios daEducagao (MEC),
das Comunicagoes (MCom), Cultura, Saude (MS) e Defesa (MD), que participam
do Programa Interministerial RNP (PRO-RNP).

SISTEMA RNP_

E uma rede que beneficia 4 milhdes de alunos, professores e pesquisadores
brasileiros. O Sistema RNP inclui universidades, institutos educacionais e cultu-

rais, agéncias de pesquisa, hospitais de ensino, parques e polos tecnolégicos.

CAIS_

A area de inteligéncia em ciberseguranga da RNP, o CAIS, é responsavel pela
protecao das redes académicas ligadas ao Sistema RNP. Em atuagao desde
1997, o CAIS tem por missao promover e impulsionar o desenvolvimento e

uso seguro de CT&I (Ciéncia, Tecnologia e Inovagao).
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113

INSTITUICOES
RESPONDENTES

Esta Pesquisa de Seguranca e Privacidade tem
o objetivo de mapear a situacao de segurancga
e privacidade das instituigées integrantes do
Sistema RNP. O levantamento é realizado anual-
mente desde 2020 e utiliza um questionario online
enviado diretamente as instituicoes por meio de
seus gestores de Tl, de seguranga da informagao
ou outro representante apto a atuar como ponto
focal para os temas abordados: seguranga da
informacao, privacidade e desenvolvimento de
competéncias (capacitagao e inovagao).

Sabemos, contudo, que a complexidade das or-
ganizagdes muitas vezes exige que as respostas
sejam compiladas a partir de informacgoes obtidas
de diversos colaboradores e setores da institui¢ao.
Embora cadainstituicao esteja representada por
um unico respondente, a RNP agradece atodos que
colaboraram para tornar esta pesquisa possivel.

Gracas a esse esforco, o numero de instituicoes
participantes teve um aumento de 88% — de
60 respondentes em 2021 para 113 em 2022.
Entre universidades estaduais e federais, polos
tecnoldgicos, instituicoes privadas e institutos
de pesquisa, tivemos respondentes de todos os
26 estados da federacao e do Distrito Federal.

Esse aumento da participagao ocorreu apesar do
questionario estar mais denso: foram 64 pergun-
tas, 12 a mais que na edig¢ao anterior.

Quanto ao perfil das instituigoes que responderam,
temos mais uma novidade no relatério deste ano:
adimensao de usudrios atendidos. Praticamente
metade das instituicdes (56) informou ter entre
10 e 50 mil usuarios, seis disseram atender mais
de 50 mil usuérios e as demais atendem menos
de 10 mil usuarios.

Embora a RNP produza este relatério com as in-
formacgoes agregadas da pesquisa, as respostas
individuais nao sao disponibilizadas. O nome das
instituicoes respondentes também é resguardado
pela RNP.

Para divulgagao da pesquisa, assim como em
2021, contamos com o apoio da Associacao Na-
cional dos Dirigentes das Instituicdes Federais de
Ensino Superior (Andifes), do Conselho Nacional

QUESTIONARIO

b4

PERGUNTAS
EM 4 SECOES:

RESPONDENTES

NORTE

| CENTRO-0ESTE
NORDESTE

| SUDESTE

J sut

TIPO DE ORGANIZACAD

37 UNIVERSIDADES FEDERAIS

20 INSTITUTOS FEDERAIS

24 UNIVERSIDADES ESTADUAIS

05 INSTITUTOS DE ENSINO SUPERIOR PRIVADO

13 INSTITUTOS DE PESQUISA

04 ESTABELECIMENTOS DE SAUDE COM ENSINO E PESQUISA
04 POLD TECNOLOGICO

01 AGENCIA DE FOMENTO

das Instituigoes da Rede Federal de Educagao
Profissional, Cientifica e Tecnolégica (Conif) e
da Rede Universitaria de Telemedicina (RUTE).
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SEGURANGA
DA INFORMACGAD_

Estao cada vez mais raras as tarefas e processos de trabalho que nao con-
tam com algum suporte direto ou indireto das tecnologias de informagao e
comunicagao. Do vendedor auténomo que atende clientes por aplicativos de
mensagens as organizagoes multinacionais que estabelecem ambientes de
trabalho remoto, quase sempre é possivel encontrar um dispositivo proces-

sando e transmitindo informagdes pelas redes de comunicagao digital.

Na pratica, os riscos associados a esses dispositivos acabam se alastrando
paratoda a organizagao. Em muitos casos, é arriscado supor que falhas e irre-
gularidades na operacao da plataforma tecnoldgica ficarao isoladas a prépria

infraestrutura de tecnologia da informagao.

Dito de outro modo, é importante considerar os possiveis impactos das in-
terrupgoes, violagdes e outros incidentes ligados a tecnologia na realizagao
de todas as atividades de uma empresa ou instituicao. Embora ainda seja
comum que o gestor ou coordenador de tecnologia fique também encarregado
das atribuigoes ligadas a seguranga, muitas organizagées vém sentindo as

limitagdes dessa abordagem.

Hoje é possivel encontrar nas melhores praticas
da area a adocao de modelos de gestao mais
robustos, com executivos que respondem di-
retamente a alta gestao (na figura do CISO, o
Chief Information Security Officer) ou comités
com integrantes de diferentes departamentos
da instituicao formados para o aprimoramento
de processos, regras de contratagao, aquisi¢ao

de sistemas, entre outros.

Uma evidéncia disso consta no relatério “2023
Global Cybersecurity Outlook” do World Econo-
mic Forum, o qual revela que 56% dos lideres de
seguranga hoje se reinem ao menos uma vez por
més com o conselho administrativo de suas orga-
nizagoes. O relatério explica que essa pratica vem
contribuindo para que executivos tenham uma
percepgao de riscos mais alinhada. Em outras
palavras, os lideres de seguranca compreendem
melhor a realidade da organizagao, e os lideres
da organizagao compreendem melhor os riscos

a que ela esta exposta.

Além dessas tendéncias gerais, ha também desa-

flos que aparecem mais em determinados seto-
res. As instituigdes integrantes do Sistema RNP
sao em maioria instituicoes de ensino superior
e pesquisa, mas ha também as instituigoes de
saude responsaveis pelos hospitais vinculados
as universidades — uma area que tem o desafio
constante de incorporar as inovagoes do setor
sem que haja prejuizo para a seguranga dos pa-

cientes.

Com 18 perguntas em 2022, a segao do ques-
tionario referente a seguranca da informacgao
buscou levantar dados relevantes para uma vi-
sao geral sobre a abordagem de cada instituigao
neste tema. Sendo assim, as perguntas tratam
daforma como ainstituigao lidacom a gestaoda
seguranga da informacgao, quais processos foram
estabelecidos e se ha uma equipe dedicada para

o tratamento de incidentes.

1 WEF GLOBAL CYBERSECURITY ~ AcEsst

0 RELATORIO

OUTLOOK 2023 AQUI
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https://www.weforum.org/publications/global-cybersecurity-outlook-2023/

Como a pratica da seguranga da informacao
deve buscar um alinhamento com as atividades
dainstituicao, priorizando tarefas conforme uma
visao de riscos organizacionais, é fundamental
que as agoes sejam previstas, orgadas e plane-
jadas. Em 2022, 26,5% das instituigoes disseram
que possuem um planejamento anual e formal

para a area.

Quando o tema abordado é o orgamento, nova-
mente 26,5% das instituigdes informaram que
possuem um orgamento dedicado a seguranga.
Contudo, é importante esclarecer que nao sao
as mesmas 26,5% que responderam “Sim” a
questao sobre o planejamento. Desse modo, al-
gumas instituigdes possuem orgamento e outras
possuem um plano formal, mas apenas 14,1%

possuem ambos.

Sua organizag¢ao possui
planejamento formal anual
em segurancga?

NAO
I siM
26,55y
30

13,43y
83

A sua organizagao possui
destinagao orgcamentaria interna
para assuntos de seguranca

da informacgao?

NAD
I SIM
[ NAO SEI INFORMAR

26,55%

2,694
3

10,80y
B0

Em termos de mecanismos e hierarquia na gestao
de seguranga das instituigdes, praticamente meta-
de (47,7%) nao possui um comité multidisciplinar
estabelecido. Entre aquelas que o possuem, o
comité ainda tem atuagao timida em metade dos
casos. ldealmente, esse comité deve assessorar
a alta gestao e fornecer uma visao ampla dos
riscos ligados a seguranga da informagao — nao
apenas na area de Tl, mas em todos os processos

e atividades desempenhados.

Uma das novas perguntas desta edi¢ao da pes-
quisarevela que quase metade dos participantes
(45%) também nao possui uma coordenagao espe-
cifica para a seguranga da informagao e, mesmo
naquelas que possuem essa coordenagao, ela
costuma estar subordinada ao departamento
de Tl, o que pode limitar o escopo das agoes e a
visao da seguranga como parte de toda a orga-
nizagao. Apenas 2 instituigdes (1,7%) relataram
a existéncia de uma coordenagao subordinada

diretamente a diretoria-geral.

Foi formalmente instituido pela Alta
Gestao um Comité (especifico

e multidisciplinar) de Seguranga

da Informacgao?

27,43%
24,184 2478 9301y
SIM SIM, POREM ~~ NAO NA, MAS
SUA ATUACAD PLANEJAMOS
E BASTANTE
TIMIDA

Existe uma area ou coordenagao
especifica de Seguranca da
Informagao formalmente
estabelecida?

SIM

SIM E SE REPORTA A DIRETORIA
DE TECNOLOGIA DA INFORMACAD
(DTI) OU EQUIVALENTE

SIMESEREPORTA
DIRETAMENTE A DIRECAQ
GERAL OU EQUIVALENTE

30,09

NAD 45,13+

NAD, MAS PLANEJAMOS
CRIA-LA EM 2023

11



Existe a figura de um Gestor

de Seguranca da Informacgao indicado
formalmente pela Alta Gestao para
lidar com aspectos relacionados

a seguranga da informagao?

De fato, 62,7% das instituicoes disseram nao ter
um gestor de seguranga indicado diretamente
pela alta gestao, o que resulta em uma certa
variacao no tipo de colaborador que assume
as responsabilidades por esta area — embora
o responsavel seja da equipe de Tl em muitos
casos. Alguns respondentes especificaram o
responsavel como sendo analista de suporte g
ou técnico de TI, possivelmente sem poderes de

tomada de decisao. NAD

SIM, MAS EXISTE UMA PESSOA
QUE INFORMALMENTE ASSUME
ESSA FUNCAQ

PLANEJAMOS CRIAR ESTA
FUNCAO EM 2022

Embora tenham sido observadas mudancas de
ano para ano nestes numeros, a variagao nao

tem sido significativa.

Caso exista esta figura,
qual cargo que ele ocupa?

NOS NAD TEMOS RESPONSAVEL

POR SEGURANCA 28,32y

e 13,27,
GERENTE

DE TI/REDES 14.16%

DIRETOR
DE SEGURANCA

CHIEF SECURITY OFFICER (CS0)/
CHIEF INFORMATION SECURITY OFFICER (CISO)

GERENTE
DE SEGURANCA

COORDENADOR
DE SEGURANCA

ANALISTA
DE SEGURANCA

COORDENADOR
DE CURSO

OUTRO
(ESPECIFIQUE)

e e
y ':;
4 F

A

Apds serem abordados aspectos da estrutura
organizacional, foram sondados os elementos
da seguranga da informagao que cada institui-
¢ao coloca em pratica. O alicerce costuma ser a
Politica de Seguranga da Informagao (PSI), um
documento contendo as diretrizes gerais sobre
o entendimento e os objetivos da aplicagao da
segurancga para toda a organizagao. Assim como
nos anteriores, mais da metade das instituicées
ja possui uma politica, mas muitas carecem de

divulgacao adequada.

Sua organizagao possui

uma Politica de Segurancga
da Informacgao (PSI/POSIC)
devidamente aprovada

pela alta gestao e divulgada
a todos (professores, alunos,
funcionarios técnico-
administrativos), além

de parceiros e fornecedores?

Como a politica de seguranca trata do tema na
esfera institucional e estratégica, ela deve se
aplicar a todos os colaboradores e outros interes-
sados (incluindo fornecedores e alunos, no caso
de instituicdes de ensino). Embora seja possivel
que todos tenham conhecimento de agoes espe-
cificas de segurancga (como os requisitos minimos
para criar uma senha), a divulgagao da politica
integra-se aos esforcos de conscientizagao em
seguranga para aprimorar a sensibilidade acerca

do tema.

NAD 15,93%

NAD, MAS PLANEJAMOS .
CRIA-LA EM 2023 21,24%

SIM, AINDA EM PROCESSO .
DE APROVACAQ 8,85%

SIM, AINDA NAQ FOI 0
AMPLAMENTE DIVULGADA 21,24%

SIM, DEVIDAMENTE 32,74%

NAO SEI INFORMAR 0%




Outro elemento importante é a existéncia da
equipe de resposta a incidentes (CSIRT, na sigla
em inglés, ou ETIR, em portugués, para “equipe
de tratamento de incidentes em redes”). Nos pro-
cessos de seguranga da informacgao, a “resposta”
(ou“reagao”) é tao relevante quanto a prevengao,
pois tende a diminuir o tempo necessario para
recuperar sistemas e retomar as atividades em
casos de violagoes, além de munir a instituicao
dos recursos necessarios para cumprir obriga-
¢oes legais e oferecer uma resposta a sociedade
em caso de violagdes ou uso indevido de sua

infraestrutura tecnoldgica.

Assim como nas edi¢coes anteriores da pesquisa,
a maior parte das instituicdes nao dispéem de
uma equipe especializada para essa tarefa, o
que significa que a resposta a incidentes tende
a ser feita de maneira informal pela equipe de
TI. Felizmente, quando essa equipe existe, 80%
das instituicoes informaram que ela conta com
mais de 2 membros, muitas vezes com dedicagao

exclusiva.

Se a resposta for positiva
para a pergunta anterior,
quantos membros compoem
o CSIRT/ETIR?

Sua organizagao possuli

um grupo de resposta a incidentes
de segurancga (CSIRT) ou equipe

de prevengao; tratamento e resposta
a incidentes (ETIR) formalmente
constituido e divulgado

na comunidade de usuarios?

SIM, FORMALMENTE
CONSTITUIDO E SUA ATUAGAD . 0
AMPLAMENTE DIVULGADA 13.27%

SIM, FORMALMENTE

CONSTITUIDO, POREM A SUA - 22,12%
DIVULGACAD AINDA E TIMIDA

NAD TEMOS CSIRT/ETIR

ESTABELECID - 38,05%

NAO, MAS ESTAMOS

PLANEJANDO SUA CRIACAD - 26,55%
EM 2023

SOMENTE 0

PROPRID GESTOR | 171w
APENAS UM MEMBRO, COM

DEDICAGAD EXCLUSIVA I 1,77

APENAS UM MEMEBRO, COM
DEDICACAD PARCIAL I 3,54y

DE 2-3 MEMBROS,
T0DOS COM DEDICACAD I 2.69%
EXCLUSIVA

DE 2-3 MEMBROS, ALGUNS

COM DEDICACAD PARCIAL l 9’73%
040U MAIS MEMBROS,
TODOS COM DEDICACAD
EXCLUSIVA

04 0U MAIS MEMBROS,

ALGUNS COM DEDICACAD
PARCIAL

NAQ TEMOS
CSIRT/ETIR

A RNP estabeleceu um dos primeiros CSIRTs do
Brasil, o Centro de Atendimento a Incidentes de
Segurancga (CAIS). Em 2022, o CAIS completou seu
aniversario de 25 anos, atuando como CSIRT de

coordenagao de toda a rede académica.

O resultado dessa histdria e deste trabalho aparece
na pesquisa, em que 91% das instituicoes informa-
ram conhecer o CAIS, muitas delas indicando ter
inclusive um relacionamento proximo com a equipe
da RNP. Em outras palavras, mesmo instituicées que
nao possuem seu proprio CSIRT afirmam conhecer
o CAIS.

CAIS_

CENTRO

DE ATENDIMENTO
A INCIDENTES

DE SEGURANCA

0 CAIS/RNP

atua como CSIRT

de coordenacao da rede
académica brasileira.

Voceé conhece o que é o CAIS
(Centro de Atendimento a
Incidentes de Seguranca)?

o I 8 95

SIM, INCLUSIVE TEMOS UM

RELACIONAMENTO PROXIMD . 19,41
SIM, POREM TEMOS

. 14,16y
DISTANTE

UM RELACIONAMENTO



https://www.rnp.br/cais/25-anos
https://www.rnp.br/sistema-rnp/cais/csirts-academicos

As instituicdes também foram indagadas se pos-
suem um Security Operations Center (SOC — Cen-
tro de Operacdes de Seguranca). E a primeira vez
que esta pergunta aparece na pesquisa, pois havia
um entendimento de que apenas grandes prove-
dores necessitavam de uma central dedicada a
seguranga da informagao no mesmo molde das
redes (que sao monitoradas pelo NOC — Network
Operations Center). De fato, 3,5% das instituigoes

acham a criagao do SOC desnecessario.

Hoje, contudo, o SOC é visto como um beneficio
para organizagdes de médio e grande porte de
qualquer setor. Na pesquisa, cerca de 7% relataram
possuir um SOC, e 27% tém interesse em cria-lo.
Em quase todos os casos em que ele existe, o

SOC estaintegrado com aresposta a incidentes.

Sua organizagao possui
um centro de operagoes

de seguranca (SOC - Security

Operation Center)?

SIM ‘ 0,88
SIM E ESTE ENGLOBA

TAMBEM AS FUNCOES DE 6,19
RESPOSTA A INCIDENTES

NAD

NAO, ACHAMOS
DESNECESSARIO

NAD, MAS TEMOS
INTERESSE EM CRIA-LO

NAD SEI INFORMAR 0%

Além de um arcabougo normativo estabelecido
na politica de seguranca e das equipes dedicadas
a etapas especificas do processo de seguranga
(como deteccgao, resposta a incidentes e recupe-
ragao), ha também diversos processos de segu-
ranca dentro das atividades desempenhadas e
que apoiam objetivos gerais (como a capacidade

de prevencao e deteccao).

Dos sete processos mencionados na pesquisa,
0s mais raros sao o plano de continuidade ope-
racional para atividades criticas e o de gestao de
riscos de seguranca (cerca de 8% e 13%, respec-
tivamente). Esses processos trocaram de lugar
em relacao ao levantamento anterior, em que o
plano de continuidade era mais comum que o de

gestao de riscos.

O mais comum é a existéncia de um programa de
conscientizagao e treinamento, que é oferecido
por 21% das institui¢des. Esse fato se manteve
idéntico que foi apurado na edigao passada da

pesquisa.

Vale mencionar, contudo, que metade das insti-

tuicdes tinha ao menos um dos sete processos.

Processos de Seguranga
da Informacao (SI)

I siv
T
NAO SEI INFORMAR
)] EM DESENVOLVIMENTO
[ PLANEJAMOS TER PARA 2023

A SUA ORGANIZACAD
POSSUI UM PROCESSO
IMPLANTADO

DE GESTAO DE RISCOS
DE SEGURANCA?

SUA ORGANIZACAD
OFERECE
PERIODICAMENTE
PROGRAMAS
DE CONSCIENTIZACAD
E TREINAMENTO EM I
ADS USUARIOS FINAIS?

SUA ORGANIZACAD
SEGUE UM(A)
PROCESSO/NORMA DE
CLASSIFICACAD

DAS INFORMACOES?

SUA ORGANIZACAQ
POSSUI UM PROCESSO
IMPLANTADO DE
DESENVOLVIMENTO
SEGURD DE SOFTWARE?

A SUA ORGANIZACAD
POSSUI UM PROCESSO
IMPLANTADO DE GESTAD
DE INCIDENTES

DE SEGURANCA?

A SUA ORGANIZACAD
POSSUI UM PROCESSO
IMPLANTADO DE GESTAQ
DE VULNERABILIDADES?

A SUA ORGANIZACAD
POSSUI PLANOS

DE CONTINUIDADE
OPERACIONAL PARA
ATIVIDADES CRITICAS?

B 1327%

I 51.33%
1,77%

W 2035%

B 13,27%

B 21.24%

T 48.57%
0%

W 15.93%

B 14.16%

B 17,70%
I 41.59%
11,50%

I 19.47%
W 9.73%

B 19.47%

T 51.33%
2,69%

H 17,70%

B 8.85%

B 18,58%

T 45.13%
0%

B 22.12%

I 14.16%

B 1416%
I 48.67%
0%

B 21.24%
B 1593%

B 7.96%
I 48.657%
0%

B 25,66%
W 17.70%




Assim como a pesquisa ja havia apontado em
anos anteriores, 0 maior impedimento citado pelas
instituicdes para a criagao desses processos é
a falta de recursos humanos. Cabe observar que
esses recursos humanos nem sempre estariam
apenas na equipe de seguranga, pois alguns
processos (como a classificagao de informacgao
e a gestao deriscos) impactam equipes adminis-

trativas ou até departamentos diversos.

De fato, estudos apontam uma falta de profissio-
nais de seguranga no mercado. O um gap mundial
chega a 3,4 milhoes de profissionais, de acordo
com o estudo de Cybersecurity Workforce da
(ISC)2. No Brasil, o mesmo estudo aponta que a
forga de trabalho do setor cresceu 18,3% em 2022.
Embora essas contratagées tenham diminuido

0 gap, ele ainda é 312 mil profissionais no pais.

Se alguma das suas respostas

no grafico anterior foi diferente

de SIM, indique quais as principais
dificuldades enfrentadas

para nao ter implantado cada

um desses processos

[ NAO SEI INFORMAR/NAD SE APLICA

[ NAO E PRIORIDADE PARA A ORGANIZACAD
FALTA DE RECURSOS HUMANOS

[ FALTA DE RECURSOS FINANCEIROS

|| FALTA DE CONHECIMENTO TECNICO

PROCESSO
DE GESTAD DE RISCOS
DE SEGURANCA

PROGRAMAS

DE CONSCIENTIZACAD
E TREINAMENTO EM §I
ADS USUARIOS FINAIS

PROCESSO/NORMA/
PLANO/POLITICA
DE CLASSIFICACAD
DA INFORMACAD

PROCESSO
DE DESENVOLVIMENTO
SEGURD

PROCESSO
DE GESTAO

DE INCIDENTES
DE SEGURANCA

PROCESSO
DE GESTAO
DE VULNERABILIDADES

PLANOS DE CONTINUIDADE

OPERACIONAL PARA
ATIVIDADES CRITICAS

W 928%
B 1529%

B 1579
B 5.26%

B 5.26%
B 9.74%

B 5.38%
B 6.45%

| 1,08%
B 5.38%

B 7.00%
Il 13,00%

B 3,00%
,00%

|
AL
Bl 1165

 388%
Il 6.80%

81,63%

11.17%

59,79%

64,21%

81,72%

13,00%

69,90%

Outro processo importante para a seguranga da
informacgao é a realizacao periddica de analises
e testes de seguranca. E a primeira vez que apu-

ramos este numero, e foi verificado que, embora

A sua instituigao realiza
analises ou testes de forma
regular (minimamente,
uma vez por ano)?

SIM
T
I NAO SEI INFORMAR

analise de vulnerabilidades seja o teste mais
comum, nenhum deles é realizado por mais da

metade das institui¢oes.

ANALISE 61,61
DE RISCOS

ANALISE
DE VULNERABILIDADES

26,93

TESTES
DE PENETRACAO 1257w

AUDITORIA ESPECIFICA
DE CODIGO FONTE
NUMA VISAQ DE
“DESENVOLVIMENTO
SEGURD”




Em termos de maturidade da organizagao como
um todo diante do tema de seguranga da informa-
¢ao, os respondentes deram uma nota média de
4,9 em 2022, levemente acima da média de 4,6 de

2021. O aumento é possivel com mais avaliagoes
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¥ »
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de maturidade na faixa entre 4 e 6. Cabe especi-
ficar que esta pergunta estd ligada aos esforgos
de conscientizagcao dos usudrios, introduzindo
habitos seguros no dia a dia dos colaboradores

e nas praticas e processos de trabalho.

Em uma escala de 1 a 10 (sendo 10 a maior), como vocé avalia
a maturidade da cultura de seguranga em sua organizagao (o quanto
os temas de seguranca estao presentes no dia a dia dos colaboradores)?

2 69y 3,04y
[ [ B

1 2 3

8,85% 4,42%
I |

6 1 8

19,74
L

10,62%

21 24y, 28,32y
B .

4 ]

0,88 0,00

9 10

i

Em mais uma pergunta nova desta edi¢ao, os
respondentes indicaram as possiveis causas
(inclusive mais de uma) para maturidades com

nota 5 ou inferior. Novamente, o principal fator

e ﬁj‘

e

y "

para conduzir um programa de conscientizagao
(quase 90% selecionaram esta alternativa como
uma das causas), mas a falta de engajamento

das areas de comunicagao e recursos humanos

apontado é a escassez de recursos humanos  também foi um fator bastante mencionado (66%).

Caso vocé tenha dado uma nota menor ou igual a 5, por favor indique
as possiveis causas disso:

89,74%
66,67

58,97y

15,38%

11,54 8,97y

1 2 3 4 ] 6 1 8 9 10
ACOES DE EXISTE LINGUAGEM INICIATIVAS EXISTE USUARIOS DIZEM  CANAIS DE INSUFICIENCIA SEM AP0IO DA OUTRO
CONSCIENTIZAGAD UM PROGRAMA DE  “POUCO DE TI APENAS, RESISTENCIA NAO SE SENTIR COMUNICACAD DE RECURSOS ALTA GESTAD (ESPECIFIQUE)
OCORREM CONSCIENTIZAGAD  AMIGAVEL” NAO HA DOS USUARIDS  ATRAIDOS INADEQUADOS HUMANOS

ISOLADAMENTE ~ DEFINIDO, UTILIZADA ENGAJAMENTO EM ADOTAR PELOS TEMAS PARA 0S PUBLICOS  PARA CONDUZIR

(NAO INSERIDAS ~ POREM ELENAO  NAS ACOES/ DE OUTRAS BOAS PRATICAS  PROPOSTOS DIFERENTES CAMPANHAS DE

EM UM E SEGUIDO DE CAMPANHASDE  AREAS- CONSCIENTIZACAD

PROGRAMA DE FORMA REGULAR  CONSCIENTIZACAO  CHAVE COMO

CONSCIENTIZAGAD COMUNICACOES

FORMALMENTE E RECURSOS

ESTABELECIDO) HUMANOS

A 2022 (ISC)? CYBERSECURITY  CESSE

WORKFORCE AQUI
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Os avangos na area de segurancga dainformagao
dependem de um processo de melhoria continua
sustentado em iniciativas que ja demonstraram
resultados positivos em outras organizagoes que
compartilham caracteristicas como tamanho e
area de atuagao. Em alguns casos, especialmente
quando se trata da conscientizagao sobre o tema,
até aformacao cultural dos colaboradores pode

influenciar a estratégia.

E por isso que a RNP apoia as organizacdes in-
tegrantes do Sistema RNP oferecendo servigos
consultivos na area de segurancga da informacao,
ajudando as instituicoes a superar os desafios da
area com embasamento em experiéncias de su-
cesso. Contudo, 41% dos respondentes disseram

nao ter conhecimento dos servigos oferecidos.

Por outro lado, a maioria dos respondentes se
interessou por alguns dos servigos oferecidos,
principalmente a Estruturagao do Processo de
Gerenciamento de Vulnerabilidades e o Diagnds-
tico de Maturidade de Seguranga da Informagao.

oy 1 1 N T T ]
L]

A sua organizagao conhece

e usa os servigos consultivos
em seguranga da informagao
da RNP?

NAD
| SIM CONHECEMOS, MAS NAO CONTATAMOS A RNP
[ SIM CONHECEMOS, TEMOS INTERESSE, PRETENDEMOS CONTRATAR
ll SIM, CONHECEMOS E USAMOS ELES

7,96%

41,59

21,24%

29,20%

A sua organizagao

se interessaria por alguns
destes servigos consultivos
da RNP?

Se sim, por favor

indique qual(is).

NAD TEMOS INTERESSE

NO MOMENTO 13,27y

DIAGNOSTICO
DEMATURIDADEDE 61,60
SEGURANCA DA INFORMACAQ

ELABORACAQ E REVISAQ

DE POLITICAS DE SEGURANCA

L 58,41%
DA INFORMACAD

ESTRUTURACAD DA EQUIPE

DE SEGURANCA 59,75%

ESTRUTURACAD

00 PROCESSO

DE GERENCIAMENTO
DE VULNERABILIDADES

CONSCIENTIZACAD
DE USUARIOS

65,43

94,87

ADEQUACAD
INSTITUCIONAL
A LGPD

58,41y

ADEQUACAD

DE PLATAFORMAS A LGPD
BASEADO NO PRIVACY

BY DESIGN

OUTRO
(ESPECIFIQUE)

40,71y
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PRIVACIDADE
E TRANSPARENCIA_

A seguranga da informagao e a privacidade sao assuntos coligados no mundo
digital. E inclusive pertinente observar que as preocupacdes com privacidade
foram a grande forga motriz de regulamentagoes que impactaram as praticas de
seguranga em diversas organizagoes. Mesmo quando nao existem exigéncias
de seguranca da informacgao em si, os requisitos de privacidade impdem obri-
gacgoes que s6 serao cumpridas mediante agdes de segurancga de seguranga.

A Lei Geral de Protegao de Dados (LGPD) no Brasil e o Regulamento Geral de
Protecao e Dados (GDPR) sao dois exemplos significativos desse movimento.
Embora os Estados Unidos ainda nao tenham aprovado uma lei federal sobre o
tema, ele estd amplamente coberto por leis estaduais que obrigam empresas
e entidades governamentais a tratar dados pessoais de forma segura e a no-
tificar os titulares em caso de vazamentos — exatamente como a lei brasileira

e a europeia.

Em diversas situagodes, contudo, as leis de privacidade impactam também os
processos de trabalho, limitando quais dados podem ser acessados e impondo
restrigoes e requisitos que exigem uma nova forma de pensar a respeito dos
dados, reformulando as atividades da organizagao em conformidade com as
regras estabelecidas.

Além de aperfeicoamentos tecnoldgicos, a pro-

tecao adequada dos dados e dos direitos dos
titulares costuma exigir também controles de
governanga — outro assunto inseparavel da se-
guranga da informagao. As mudangas culturais,
por outro lado, exigem programas de conscienti-
zagao para que os colaboradores compreendam
anovarealidade e porque nem tudo que antes era
permitido ainda pode ser feito da mesma forma.

A secao sobre privacidade e transparéncia é a
maior do questionario, com 28 perguntas. Pratica-
mente todas, porém, tratam de pontos associados
a legislagao brasileira ou de etapas do processo
de adequagao a LGPD.

A SEGURANCA
DA INFORMACAG
E A PRIVACIDAD

SA0 ASSUNTOS
COLIGADOS

NO MUNDO
DIGITAL.
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A pesquisa apontou que a maioria das institu-
icoes ja comegou o processo de adequagao a
LGPD, em geral com apoio institucional para o
tema. Contudo, cerca de 20% dos participantes
disseram que o processo nao foi iniciado, alguns
inclusive informando que o tema nao é prioridade

nem para 2023.

O levantamento mostra, porém, que ha uma
propor¢cao maior de organizagoes em estagios
avancados da LGPD, como a governanga e a mel-
horia continua. De fato, além de termos trés vezes
mais instituicdes no estagio de governanga, é a
primeira vez que a pesquisa registra respostas

no estagio de melhoria continua.

Sua organizagao ja iniciou

o processo de adequacgao a Lei
Geral de Protecao de Dados
Pessoais (LGPD)?

SIM, ATRAVES DE ESFORCO
SIM, ATRAVES DE ESFORCO
INDIVIDUAL, ISOLADD. . 17,104

. 1858

NAO, NAO £ PRIORIDADE | 177
o 1%

NAO, MAS PRETENDEMOS
INICIA-LO EM 2023

PARA 2023

NAD SEI 0 QUE E LGPD 0,
0

Em qual etapa de adequacao
a LGPD sua organizagao
se encontra?

PREPARACAD - 95 664
ORGANIZACAD l 15,93

Y 0
DESENVOLVIMENTO/
IMPLANTACAO - 26,93
GOVERNANCA I 4,42y,
AVALIACAD E MELHORIA
CONTINUA I 6,13

B 2

NAO SEI INFORMAR

Os participantes da pesquisa foram convidados
a elencar os trés principais desafios da confor-
midade com a LGPD em suas instituigoes. As
respostas mostram que ha problemas bastante

praticos: as trés dificuldades mais comuns foram

0 mapeamento dos processos de tratamento e
fluxos, a promogao de uma cultura que sustente
a protecao de dados pessoais e a implantagao

de controles de seguranga.

Quais os TRES (3) principais desafios para sua organizagao

estar em conformidade com a LGPD?

15,224
96,64y
30,09
23,01

. H
MAPEAR TODAS  CRIAR PROMOVER  ENGAJAMENTO  CONTRATAR/
ASFORMAS  PROCESSDS  ACULTRA  DAALTA CAPACITAR
DETRATAMENTO  PARAATENDER DA PROTECAD  GESTAD CONSULTORIA
DEDAOS  AOSPEDIDOS  DE DADOS JURIDICA
PESSOAISEM  DOS TITULARES  PESSOAIS NA ESPECIALIZADA
TO00S0S  DOSDADOS  ORGANIZACAO PRA
PROCESSOS DA (OIREITOS VERIFICACAO DE
ORGANZACAD  DE ACESS0, CONFORMIDADE.
(NVENTARID  PORTABILIDADE,
EFLUNODE  REMOCAD,
DADOS) NOTIFICACAD, ETC)

Apesar dessas dificuldades, muitos respondentes
(44%) disseram nao saber informar se suas insti-
tuicdes contrataram alguma consultoria externa
para contribuir com a adequacgao a LGPD, en-
quanto 26,5% afirmaram que nao havera qualquer
contratacao para essa finalidade. Apenas 29%
dos respondentes disseram que um fornecedor
foi contratado ou que uma contratagao esta em

andamento.

43,364

sal, 7% 20,35y 10,62

IMPLANTACAD  CRIARE GESTAO DO ORCAMENTO ~ OUTRO
DECONTROLES ~ ATUALIZAR CONSENTIMENTO  PARA COLOCAR  (ESPECIFIQUE]
DE SEGURANCA  CONTRATOS/ ~ DOS USUARIOS  EM PRATICA

PARA PROTECAQ  ACORDOS COM 0 PLANO

DE DADOS CLIENTES, DEACAD

PESSOAIS FORNECEDORES

(SUPORTE E PARCEIROS EM

FISICO E/OU CONFORMIDADE

ELETRONICO) ~ COMALEI

Sua organizagao contratou
ou pretende contratar uma
consultoria para contribuir
com a adequacgao a LGPD?

SIM, PRETENDE CONTRATAR, 18 58"
MAS AINDA NAQ DEFINIU 0 FORNECEDOR 1J0%

0 PROCESSO DE CONTRATACAD I 265y
y 0

ESTA EM ANDAMENT
I 1,96

- 26,05

SIM, JA CONTRATOU
E 0S TRABALHOS JA INICIARAM

NAD SERA CONTRATADA
CONSULTORIA

NAD SEI INFORMAR
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PRINCIPAIS FATORES
NO PROCESS0
DE ADEQUAAD

Os respondentes também foram convidados a

avaliar o comprometimento da alta gestao com
esse processo de adequagao. Cerca de 20% de-
cidiram nao responder, mas a média das notas
permanece estavel desde a pesquisa de 2020

em cerca de 7 pontos em uma escalade 1 a 10.

Em uma escala de 1 a 10 (sendo 10 a maior),

como voce avalia o comprometimento da alta gestao

para com o atendimento a LGPD?

]..,4% 3.,].3% ].,4%
| | |

1 2 3

12,504 15,63 13,54y

6 1 8

8,33
1

4

13,54%
i

9

1 |
LT

].3.,54%

17,71y
L]

10

.
k

g

Em 2022, foi observado um aumento de 65% nas
instituicdes que disseram que ainda nao defini-
ram o encarregado de protecao de dados (ou
“DPQ”, da sigla em inglés para Data Protection
Officer). Esse tipo de variagao pode ser atribuido
a uma mudanga no perfil das instituigées son-
dadas pela pesquisa e nao indica que houve um
retrocesso no Sistema RNP — os dados devem
ser analisados em conjunto e, como vimos, ha
mais organizagoes em estagios avancados de

conformidade do que em anos anteriores

Seja como for, é evidente que muitas instituicoes
ainda precisam definir seus encarregados ou di-

vulga-los, pois trata-se de uma exigéncia da LGPD.

Se ja tiver sido definido,
qual a area de atuagao do(a)
Encarregado (a)?

Nas instituicoes em que o encarregado ja foi in-
dicado, o mais comum é que ele seja integrante
da alta gestao, da ouvidoria, do juridico ou da
auditoria interna da organizagao Embora nao
estivesse nas opgoes originais, a “ouvidoria” foi
especificada por 12,4% do total de respondentes

por meio da opgao “outro”.

O Encarregado de Protecao
de Dados (DPO) foi definido,
nomeado e as informacgoes
de contato divulgadas no
website da organizagao?

49,564
21,24%
531y 13,27 10,624
1 | I
1 2 3 4 5

SIM, DEFINIDO, FOI DEFINIDO  FOI NOMEADO  NAO FOI NAO SEI
NOMEADOE  MAS NAD MAS SUAS DEFINIDO, INFORMAR
0 CONTATO  FORMALMENTE  INFORMACOES ~ PRETENDEMOS

OFICIAL NOMEADD AINDA NAD FAZER SO EM

PUBLICADO NO FORAM PUBLI- 2023

WEBSITE CADAS

0 ENCARREGADO NAO FOI

DEFINIDO AINDA - 16,81
TECNOLOGIA

DA INFORMACAO I 9,31%

SEGURANCA DA

INFORMACAD ‘ 0,88y

ALTA GESTAD DA

ORGANIZACAD (REITORIA, - 15,93
PRO-REITORIAS, DIRETORIAS)

JURIDICD OU PROCURADORIA,

O EQUIVALENTE - 9,73%
MARKETING/

COMUNICACAD ‘ 0,88y

RECURSOS 1.77%

HUMANDS '

AUDITORIA INTERNA/

CONFORMIDADE 0U - 7.96¢
EQUIVALENTE

DIZER

OUTRO



Aformacgao de comités multidisciplinares para a
protecao de dados tende a contribuir com as or-
ganizagoes ao avaliar as politicas de tratamento
de dados a partir de angulos diversos. A maioria
das instituicoes (53%) nao dispoe deste comité,
mas ele é empregado por 34% dos respondentes.
A variagao nestes numeros foi de apenas um

ponto percentual na comparagao com 2021.

Quanto aos integrantes destes comités nas insti-
tuicOes participantes da pesquisa que o possuem,
eles sao em geral compostos de colaboradores
das equipes de tecnologia, do juridico e do ad-

ministrativo, inclusive da alta gestao.

Sua organizagao tem Comité
Multidisciplinar de Protecao
de Dados Pessoais?

SIM 34,51y
NAO 53,104
PNI\F%IESAR 12,33«

Se o comiteé multidisciplinar

tiver sido constituido, indique

de quais areas sao os seus
membros (indique todas as areas,
se possivel). Caso o comité nao
exista, deixe em branco.

- 55 561

JURIDICO 0U
PROCURADORIA DA
ORGANIZAGAD
TECNOLOGIA

DA INFORMACAD

SEGURANCA DA
INFORMACAD

ADMINISTRATIVO
(PROCESSOS)

MARKETING/COMUNICACOES

FINANCEIRO

ALTA GESTAO (REITORIA,
PRO-REITORIAS, DIRETORES)

RECURSOS HUMANOS

AUDITORIA INTERNA OU
CONTROLADORIA OU
COMPLIANCE

OUTRD
(ESPECIFIQUE)

DIAGNOSTICO

E MAPEAMENTO
DE DADOS E RISCOS

Quanto ao diagndstico geral (assessment), uma
etapa inicial que avalia o cenario interno da
organizagao, 13,27% das instituigées disseram
que ele ja foi concluido, mas 27,4% dos respon-
dentes nao sabiam informar em que estagio ele

se encontrava. Emrelagao ao ano anterior, regis-

Sua organizacgao fez

um Diagnostico (Assessment)
para entendimento do cenario
interno para direcionar

a adequacao?

trou-se um aumento no nimero de diagnosticos
concluidos, mas o numero geral de diagndsticos
continua praticamente o mesmo, tendo em vista
que a queda foi compensada por uma diminuigao

no nimero de diagndsticos “em andamento”.

SIM, DIAGNOSTICO

(ASSESSMENT] . 13,27
CONCLUIDD
EM ANDAMENTO

. 10,62y
we, [ 2

NAO, PRETENDEMOS
FAZE-L0 EM 2023



Finalizada a etapa de diagndstico, cabe elaborar
um Plano de Agao que descreva o escopo e as
etapas de adequagao com a lei, ja levando em

conta a situagao concreta que foi encontrada.

Sua organizagao elaborou
um Plano de Agao para adequagao?

Assim como em uma analise de risco em se-
gurancga da informagao, a protecao de dados
exige um mapeamento adequado do cenario da
organizagao sobre o tema. Antes de saber como
dados serao protegidos e de que forma eles
poderao ser usados durante as atividades (com
qual autorizagao ou finalidade, por exemplo), é
preciso saber qual é a natureza e a origem desses

dados e quem sao seus titulares.

Nem todas as informagdes sao consideradas

“dados pessoais”, e a algumas atividades podem

Embora 41% dos participantes tenham informa-
do que este plano estava em execugao ou em
elaboragao, essa proporcao é menor que a do

ano passado (49,13%).

SIM, PLANO DE ACAD

ELABORADO E EM EXECUCAD . 15,04

SIM, PLANO DE ACAD ELABORADD

MAS SUA EXECUCAD AINDA 9,73

NAD INICIADA

PLAND DE ACAD ESTA . 14 16v
SENDO ELABORADO

NAO ELABORADD - 31,17y
- 23,89

apresentar mais risco do que outras, por exemplo.

NAO SEI INFORMAR

E o processo de adequacao e conformidade que
vai orientar o que fazer em cada caso, mas isso
s6 sera possivel se cada um desses contextos

for mapeado da forma correta.

Nesse sentido, é importante que a organizagao
realize um mapeamento dos fluxos se dados,
identificando também aqueles que podem estar
sujeitos a regras especificas (como dados pes-

soais sensiveis e os de criangas e adolescentes).

Ja quanto ao mapeamento especifico de fluxo
de dados, um em cada quatro participantes da
pesquisa também disse nao saber informar se
um mapeamento existia ou em qual etapa ele es-
tava; 17,7% disseram que o mapeamento estava
bem-encaminhado 10,6% informaram que ele ja
tinha sido concluido. Em 12,4% das instituicoes
0 mapeamento tinha sido estruturado, mas ainda

estava para comecar.

Em relagao ao processo

de mapeamento dos fluxos

de dados pessoais, em que fase
sua organizagao se encontra?

Sua organizagao trata/manipula
dados pessoais sensiveis?

Jsiv
NAQ
0 20 SE1INFORMAR
9,31%

10,624

84,07y

Ja quanto ao mapeamento especifico de fluxo
de dados, um em cada quatro participantes da
pesquisa também disse nao saber informar se
um mapeamento existia ou em qual etapa ele es-
tava; 17,7% disseram que o mapeamento estava
bem-encaminhado 10,6% informaram que ele ja
tinha sido concluido. Em 12,4% das instituicoes
o mapeamento tinha sido estruturado, mas ainda

estava para comecar.

MAPEAMENTO CONCLUIDO I 10.62«
y 0

MAPEAMENTO BEM
ENCAMINHADO . 17,10%

PROCESSO DE MAPEAMENTO

DEFINIDO MAS NAO INICIADO . 12'39%

NEM PROCESSO NEM

MAPEAMENTO INICIADO - 34,51y
NAO SEI INFORMAR - 24 78y

Sua organizagao trata/manipula
dados pessoais de criangas e/ou
adolescentes?

J s
NAQ
0 VAo SE1INFORMAR
10,62

26,55%

62,834



Seguindo nessa linha, apds identificar os tipos
de dados tratados e seu fluxo, ha a necessida-
de de apontar os “operadores” dos dados. Dito
de forma simples, o operador é quem de fato
faz o tratamento da informagao em nome do
“controlador” (que normalmente é a prépria ins-
tituicao a qual titular cedeu seus dados). Houve
um crescimento no numero de instituicdes que
mapearam completamente seus operadores
— de 8,77% para 15,04%. Observa-se que esse
aumento parece decorrer da conclusao dos ma-
peamentos que ja tinham sido iniciados, tendo
em vista que a proporgao de instituicdes que
nao iniciaram o mapeamento continuou seme-

Ihante.

O Relatério de Impacto a Protecao de Dados
Pessoais, por sua vez, tende a representar um
estagio mais avangado na conformidade com
a legislagao. Trata-se de um documento obriga-
tério em contextos que representem alto risco
a garantia dos principios gerais de protegao
de dados pessoais, inclusive aqueles em que
ha tratamento de dados sensiveis. Este docu-
mento foi elaborado ou esta em elaboragao em
22,12% das instituigées, numero consideravel-
mente inferior (84,07%) ao de instituicdes que

reconhecem tratar de dados sensiveis.

Sua organizagao mapeou quem
sao os chamados “operadores”
de dados pessoais?

CONPLETAEITE 15,04

ARSALNENT - 28,32y

L 37,17
PN[\F%ESAR 19,47y

Sua organizacao ja elaborou
o Relatorio de Impacto a Protecao
de Dados pessoais (RIPD)?

SIM, RELATORIO
CONCLUIDO 13,27%
RELATGRIO EM FASE

DE ELABORACAD 8,85y

NAD INICIOU 53,104

ELABORACAQ

NAQ SEI INFORMAR 24,78y




ATENDIMENTO
ADS TITULARES

Um dos pilares da LGPD é a protegao dos direit-
os dos titulares de dados. A lei estabelece que
as organizagoes devem sempre permitir que o
titular mantenha o controle seus dados, saiba
como sao usados e possa fornecer (ou negar) seu

consentimento quanto ao uso das informagoes.

O cumprimento dessas regras passa pela criagao

de processos e mecanismos que possam receber

A pesquisa apurou um avango nessa area: 12,4%
das instituigoes fazem a gestao do consentimen-
to em conformidade com a LGPD — um percentual
bem maior que a das edi¢oes anteriores, quando
este numero ficava abaixo dos 2%. A proporcao
de instituicoes que fazem uma gestao parcial
ficou estavel, mas o nimero de instituigées que
afirmaram nao fazer a gestao do consentimento
caiu de 50,88% para 30,97%.

as solicitagcoes dos titulares e trata-las de forma
adequada. Também é preciso que haja um siste-
ma que faga a gestao do consentimento para o
uso de dados ou vincule certas informagdes a

finalidade para a qual foram eles foram coletados.

Sua organizagao gerencia

o consentimento dos usuarios
para tratamento de seus dados
pessoais (por exemplo, para envio
de newsletter ou propaganda)?

l 19,39

SIM, GERENCIA E E FEITO
EM CONFORMIDADE COM
A LGPD

SIM, GERENCIA, MAS
AINDA NAO COMO DEVERIA

NAO GERENCIA

ENTENDE-SE QUE NAD
PRECISA GERENCIAR

NAD SEI INFORMAR - 23,01%

Quanto a existéncia de canais de contato para
receber as solicitagoes dos titulares, 41,59%
das instituigoes informaram que esse canal ja
existe. Porém, apenas 20,35% das organizacoes
sondadas ja possui um processo formalizado

para atender as demandas.

Sua organizagao possui um canal
(telefone, e-mail, site) para a gestao
dos direitos dos titulares?

s
NAQ
0 20 SE1INFORMAR

Os titulares sao informados sobre seus direitos
e sobre as regras que a organizagao segue no
tratamento de dados por meio de um documento
de acesso externo chamado Aviso de Privacidade.
Um em cada quatro respondentes disseram que
esse documento ja existe em suas instituicoes,
observando-se uma melhora em relagao ao niume-
ro de 2021 (14,04%).

Sua organizacgao ja definiu e
implantou um processo para
responder a solicitagoes dos
titulares dos dados pessoais?

SIM, DEFINIU E JA ESTA
IMPLANTADO

DEFINIU MAS AINDA
NAO FOI IMPLANTADO

NAD

- 2178

24,18y

NAD SEI INFORMAR

33,634

41,594

Sua organizacgao ja tem
uma Politica/Aviso de
Privacidade (externa)?

SIM

AINDA NAD, ESTA EM FASE
DE ELABORACAD

NAD

NAD SEI INFORMAR




Em uma escala de 1 a 10 (sendo 10 a maior), como vocé avalia o atual
S — conjunto de controles de seguranga para evitar/tratar vazamentos de dados
|NC”]ENTES, pessoais de sua organizagao?

CULTURA E CONTROLES L
JE SEGURANCA == 7/ 0 0l 02 03 04 05 06 07 08 09 10

442, 088, 6,19« 1062. 26,55« 16,81: 20,35 10,62: 3,34«

A conformidade com a LGPD dentro dauma or-  melhora — a média subiu para 5,23, acima dos

ganizacao é apoiada por controles de seqguranga, 4,8 registrados tanto em 2021 como em 2020.

por uma cultura de protecao de dados e pela .
Houve também uma melhora no tratamento de

capacidade de resposta a incidentes — ou seja, . . .. - ) - .
incidentes. Entre os participantes, 23% disseram Sua organizagao tem um Processo de Tratamento de Incidentes

que existe um processo de resposta a incidentes da Seguranca adequado a LGPD?
de dados pessoais — metade deles ja em confor-

como sera areagao quando alguma violagao for

detectada.

40,71

Quanto aos controles de seguranca, os respon-  midade com a legislacao. E a primeira vez que
dentes avaliaram suas organizagoes em uma  este numero fica acima dos 20%. Mesmo assim,
escalade 1a10.0svalores se mantém estaveis  40,71% das instituigdes nao contam com esse 25,66

desde 2020, com uma média entre 5,6 e a maioria processo estabelecido.

das notas concentradas entre 4 e 7. Na cultura 11,50% 11,50 10.62;
] 0
de protecdo de dados, registrou-se uma pequena . . -
SIM E ESTA SIM, NAO, NAD SEI
ADEQUADO MAS AINDA PROCESSO NFORMAR
A LGPD NAD ESTA ESTA SENDO
ADEQUADO ELABORADO
A LGPD

Em uma escala de 1 a 10 (sendo 10 a maior), como vocé avalia a cultura
de protecao de dados pessoais de sua organizagao?

0 01 02 03 04 05 06 07 08 03 10

442 1,71, 10,62« 10,62« 26,95« 24,78 12,33 1,08 1,71«



PROGRAMA
LGPD NA RNP

A adequacao a LGPD precisa passar por diversas
etapas de acordo com as atividades desempenhadas
pela institui¢do e a natureza dos dados obtidos, pro-
duzidos e armazenados no decorrer da rotina didria.

Muitas vezes, uma consultoria externa consegue

A RNP oferece esse servigo as organizagoes
integrantes do Sistema, facilitando e acelerando
a adequacao. Contudo, 56,6% dos respondentes
disseram nao conhecer esse servi¢o, que é de

conhecimento de apenas 4,4% dos respondentes.

A sua organizagao conhece

e usa os servigos consultivos
de privacidade (Adequacao a
LGPD) da RNP?

alavancar esse processo por meio de experiéncias
similares em outras instituigoes, resolvendo im-
passes que sao comuns a varias organizagoes do

mesmo ramo de atuagao.

NAD
SIM CONHECEMOS, MAS NUNCA
FIZEMOS CONTATO COM A RNP - 26161%

SIM CONHECEMOS, TEMOS
INTERESSE E PENSAMOS EM

. 15,93%
CONTATAR A RNP

SIM, CONHECEMOS
Ml | 1

A RNP também apoia o Sistema RNP por meio do
SIG-LGPD@RNP — um férum restrito que oferece
um espacgo para interagao e troca de conheci-
mento e experiéncias sobre o tema, renovando
seus participantes a cada ciclo — e do Método
RNP para adequacao a LGPD, que estrutura um
processo flexivel e completo de conformidade
voltado a comunidade de ensino. Essas inicia-
tivas fazem parte do Programa LGPD na RNP,
estabelecido para munir as instituigées de tudo
que é necessario para fazer frente aos desafios
e transformagoes institucionais impostas pelo

novo cenario regulatorio.

Muitos respondentes afirmaram nao conhecer
0 SIG-LGPD (78,7%) e o método RNP para ade-
quacao (84%). E possivel supor que haja mais
espaco para cooperagao, a qual pode ser um
caminho para diminuir as dificuldades que as

instituigées enfrentam na jornada de adequacao.

Vocé conhece o “Método RNP
para adequacgao a LGPD"?

NAD
NAD SEI INFORMAR
SIM

Voceé conhece o forum
de apoio “SIG-LGPD@RNP"?

SIM, INCLUSIVE
NOSSA ORGANIZACAQ PARTICIPOU .
D0 1° CICLO DO SIG 4142 h

SIM, INCLUSIVE I
NOSSA ORGANIZACAD y
PARTICIPARA DO 22 CICLO DO SIG b, 13
SIM, NAQ PARTICIPAMOS MAS
TEMOS INTERESSE . 10,62+
SIM, CONHECEMOS MAS

0%

NAO TEMOS INTERESSE EM
PARTICIPAR

1,774

14,16%

84,07%



LAl - LEI DE ACESSO

A INFORMACAD

A Lei de Acesso a Informacao (LAI) é uma legis-
lagao semelhante a LGPD em alguns sentidos.
Por exemplo, ela exige a guarda de informacgdes
especificas e, a0 mesmo tempo, esses dados
precisam estar disponiveis para quem os solic-
itar sem que isso comprometa a seguranga da

instituicao ou dados confidenciais.

Ao mesmo tempo, como ambas ditam regras

sobre a utilizagao de dados coletados pelas

organizacoes e entidades publicas, é preciso
que a conformidade com a LGPD ocorra em har-
monia com a LAl. Em outras palavras, é preciso
conciliar a privacidade dos titulares de dados
com a transparéncia que a sociedade espera do

setor publico.

Uma diferenga, contudo, é que a LAl é mais antiga
que a LGPD. Ela existe em sua forma atual desde
2011. Isso é visivel nos numeros apurados pela

pesquisa: a maioria das instituicoes consultadas

estao em conformidade com todos os principais
processos exigidos pela LAl, e 76,9% delas possui
um responsavel nomeado para o atendimento

das demandas.

LAI: Lei de acesso a informagao. A sua organizagao possuli...

DESENVOLVIMENTO  TER PARA 2023 SEI INFORMAR

A sua organizagao possui uma Politica de

I 52,21 15,93 4,42 6,19 21,24
transparéncia de dados?
A sua organizagao possui um responsavel por receber
e atender os pedidos de informagao via Lei de Acesso 76,99 8,85 0,88 4,42 8,85
a Informagéo (LAI)?
A sua organizagao possui um processo estruturado
de SIC (Servigo de Informagao ao Cidadao)? 68,14 18,58 088 354 885
A sua organizagao possui um espago de transparéncia
ativa para acesso aos principais documentos 69,91 9,73 3,54 3,54 13,27

produzidos pela organizagao?

Sendo assim, é visivel que a conformidade com

a LAl se encontra em um estagio muito mais

robusto do que o observado nos tépicos vincu-
lados a LGPD.
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DESENVOLVIMENTO
DE COMPETENCIAS

A capitacao dos profissionais de seguranca tende a somar os desafios da

area de tecnologia com as complexidades da gestao da organizagao.

Da ala da tecnologia, hd uma necessidade de evolugao constante e de reci-
clagem das habilidades e conhecimentos. Um exemplo recente disso foi o
aumento do uso da computagao em nuvem, que acelerou em decorréncia da
sobrecarga enfrentada pelas cadeias de fornecimento de hardware. Segundo
o Gartner, o uso de infraestrutura em nuvem superou expectativas e aumentou

99,1% nos dois primeiros anos da pandemia (2020 e 2021).

Esse tipo de evolucao depende de profissionais qualificados, que compreen-
dam e saibam contornar os desafios e perigos que acompanham o emprego
de uma nova tecnologia. Sao cendarios como este que acabam colaborando

para o gap de profissionais do ramo, hoje estimado em 3,4 milhdes pelo (ISC)2.

0 angulo da gestao é ainda mais especifico para a area de seguranca. O mer-
cado hoje entende que a segurancga é inseparavel da governanga institucional
e das préprias necessidades do negdécio e do ramo de atuagao. Portanto, cabe

ao profissional de seguranga desenvolver uma visao ampla da organizagao

~ A GARTNER
—J  ACESSE A MATERIA AQUI

™ /1 2022 (ISC)? CYBERSECURITY WORKFORCE
\d  ACESSE 0 ESTUDO AQUI

para saber os riscos e ameagas que devem ser

priorizados.

As regulamentagoes como a Lei Geral de Protegao
de Dados adicionam mais uma variavel nesse
calculo. A organizagao nao pode ignorar a lei nem
descuidar de sua seguranga e, ao mesmo tempo,
o cumprimento dessas obrigagdes nao pode invia-

bilizar as atividades.

As instituicoes de ensino superior tém um papel
importante nesse cenario, ja que sao capazes de
prover essa visao ampla em suas ofertas de capa-
citagao. Partindo desse pressuposto, a pesquisa
convidou as instituicoes a informar como lidam
com a capacitagao seus proprios colaboradores
e quais programas de ensino e pesquisa em se-

guranca elas oferecem a sociedade.

ESSE TIPO DE
EVOLUGAQ DEPENDE
DE PROFISSIONAIS
QUALIFICADOS, QUE
COMPREENDAM E
SAIBAM CONTORNAR
0S DESAFI0S

E PERIGOS QUE
ACOMPANHAM 0
EMPREGO DE UMA
NOVA TECNOLOGIA.

45


https://www.isc2.org/Research/Workforce-Study
https://www.gartner.com/en/newsroom/press-releases/2022-06-02-gartner-says-worldwide-iaas-public-cloud-services-market-grew-41-percent-in-2021
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Os profissionais que atuam na area de ciberseguranga contam com alguma

das seguintes certificagoes?

ISACA CISA (Certified InformationSystems Auditor) 0,88%
ISACA CISM (Certified Information Security Management) 0,88%
(ISC)2 CISSP (Certified Information Systems Security Professional) 0,00%
EC-Council CCISO (Certified Chief Information Security Officer) 0,88%
EC-Council CEH (Certified Ethical Hacker) 0,88%
EC-Council CHFI (Computer Hacking Forensic Investigator) 0,00%
ECSS (EC-Council Certified Security Specialist) 0,00%
ECIH (EC-Council Certified Incident Handler) 0,88%
EC-Council CND (Certified Network Defender) 0,00%
EC-Council CPENT (Certified Penetration Testing Professional) 0,00%
CASP+ (CompTIA Advanced Security Practitioner) 0,00%
CompTIA Security+ 2,65%
ISO 27001 Auditor Lider 1,77%
IAPP certificagdes (CIPP, CIPM, CIPT) 0,88%
Nenhuma até o momento, mas gostariamos de obter alguma(s) das citadas 49,56%
Certificagdo nao é prioridade para nés 15,04%
Nao sei informar 27,43%
Outro (especifique) 8,85%

Mais de 60% das instituicdes que participaram
da pesquisa afirmaram oferecer oportunidades
de capacitacao periddicas as equipes técnicas,
e apenas 5,3% disseram que nao ha um interesse
prioritario nessas iniciativas. Contudo, uma per-
gunta nova no questionario mostrou que metade
das organizagoes ainda carece de profissionais

com certificagoes consagradas no mercado.

Sua organizagao oferece
periodicamente oportunidades
de capacitagao e treinamento
as equipes técnicas?

Em termos de capacidades técnicas, a maior
lacuna esta em forense digital e analise de mal-
ware. Cabe destacar que a aprovacao de novas
regulamentacdes, como a LGPD, aumenta a rele-
vancia destas habilidades. Além de solucionar um
incidente restabelecendo um sistema atacado,
faz-se necessaria uma pericia que determine se
houve algum acesso indevido a dados pessoais,

garantindo os direitos dos titulares na forma dalei.

S - 52 21

SIM, INCLUSIVE HA
UM FORTE COMPROMETIMENTO
DA ORGANIZACAD

NAO

NAO, E NAO PARECE
SER UMA PRIORIDADE

Indique quais das seguintes competéncias técnicas a sua instituigcao possui
e quais precisa desenvolver.

Administragao segura/controle tecnolégico de seguranga
(firewall, IDS/IPS, anti-malware, etc)

Resposta a incidentes

Pentest/Ethical hacking/gestao de vulnerabilidades

Politica de seguranca/gestao de riscos/gestao de seguranga
da informacao/privacidade

Gestao de identidades

Desenvolvimento seguro

Forense digital/Analise de malware

Educacao e conscientizacao

POSSUI NAD POSSUI, PRECISA

POSSUI PARCIALMENTE DESENVOLVER

51,33% 41,59% 7,08%

23,01% 49,56% 27,43%

6,19% 40,71% 53,10%

18,58% 51,33% 30,09%

17,70% 40,71% 41,59%

7,96% 41,59% 50,44%

2,65% 17,70% 79,65%

11,50% 55,75% 32,74%




A Escola Superior de Redes (ESR) € a unidade de
servigo da RNP criada para promover a capacitagao,
o desenvolvimento profissional e a disseminagao de
conhecimento em Tecnologias da Informagao. Ao
todo sao 17 anos de mercado e aproximadamente

40 mil alunos capacitados.

A cada ano, a ESR, no ambito do Contrato de Gestao,
oferece gratuitamente um numero de vagas de ca-
pacitagdo as organizagées usuarias que compéem
o Sistema RNP, em diversas trilhas e modalidades,
em temas estruturantes de TI. Em particular, as
trilhas de “Seguranga” e “Governanca de TI” incluem
cursos em temas de Segurancga e Privacidade, re-

spectivamente.

A maioria das instituicées (5841%) afirmou con-
hecer e fazer uso regular das vagas, mas 11,5% dos
respondentes ainda disseram nao ter conhecimento

desta oportunidade.

Quanto as ofertas de formagao em cibersegu-
ranga, a pesquisa apurou a existéncia de cursos
de graduacgao, pés-graduacao, bolsas de estudo,
laboratérios, grupos de pesquisa e o nimero de

pesquisadores associados.

Observou-se um consideravel volume de res-
postas como “nao sei informar”, inclusive entre
respondentes de universidades federais e estad-
uais. Isso pode indicar que nao ha uma certezaa
respeito da oferta destas pesquisas e iniciativas
de formacgao, e que as instituigcdes poderiam se
beneficiar de uma melhor coordenacgao e comu-

nicagao nessa seara.

No geral, também vemos que as ofertas sao
bastante timidas. O numero mais expressivo
foi obtido pela oferta de pés-graduagao em uni-

versidades federais — 10,8%. Todos os demais

numeros ficaram abaixo de 10%. Como ha pou-
cas ofertas de formagao em ciberseguranca, a
existéncia de laboratérios dedicados também

nao é comum.

Muitas destas questdoes foram integradas ao
questionario pela primeira vez em 2022 e, por
este motivo, nao ha base de comparagao com

0 ano anterior.

Sua organizagao conhece e faz
uso da oferta de vagas disponiveis
na Escola Superior de Redes da
RNP (ESR/RNP) para instituigcoes
usuarias do Sistema RNP?

I SIM, CONHECE MAS NAO FAZ USO REGULAR
I CONHECE E FAZ USO REGULAR

SIM, DESCONHECEMOS TAL OFERTA
11,30%

30,09y

58,41%

Caso nao use as vagas, gostaria
que algum representante da ESR
entre em contato para explicar

o funcionamento?

- 39,404

SIM

NAD

A sua organizagao tem
atualmente uma oferta

de formagao em seguranga
cibernética a nivel

de graduagao?

W I 2 85
NAO, MAS TEMOS
INTERESSE EM OFERECER I 4,42y,

NAD SEI INFORMAR

Se a sua resposta for SIM

para alguma das duas perguntas
anteriores, por favor especifique
o tipo de oferta.

| RESPONDIDAS
[ VA0 RESPONDIDAS

1

A sua organizacgao tem
atualmente uma oferta

de formagao em seguranca
cibernética a nivel de Pé6s
Graduagao?

SIM
NAD

NAD, MAS TEMOS
INTERESSE EM OFERECER

NAD SEI INFORMAR

Caso as ofertas de formacgao
academicas existam, alguma
delas oferece oportunidades
de bolsas de estudo?

S I 4,42,

. 16,81%
. 19,47y

NAD

NAO SEI INFORMAR

OFERTA ACADEMICA
INEXISTENTE



Por fim, a pesquisa também apurou se alguma
startup ja foi criada com base nas pesquisas e
se ha colaboracao internacional. Entre as insti-
tuicoes que pesquisam o tema de seguranga,
uma em cada quatro disseram contar com co-
laboragao internacional, mas apenas uma unica
instituicao informou ja ter colaborado com a

criagao de uma startup.

A sua instituicao conta

com algum laboratério para
fins de ensino em seguranga

da informagao/ciberseguranga?

S I 7,96

NAD

NAD SEI INFORMAR

Se a resposta for positiva
para a pergunta anterior,
por favor indique se alguns
destes temas sao alvo de
pesquisa desse(s) grupo(s):

A criagao de startups com base em pesqui-
sas de seguranga é uma maneira eficiente de
transformar as inovagoes produzidas no mundo
académico em solugdes para o mercado. Além
disso, a existéncia de oportunidades para criar
uma startup também ajuda a direcionar o esforgo
de pesquisa as areas que podem tirar proveito

da inovagao desenvolvida na pesquisa.

Existe algum grupo especifico
de pesquisa em seguranga

da informacao/ciberseguranga
na sua organizagao?

SIM I 9,734
.
NAO SEI INFORMAR - 32174%

SEGURANCA EM INTERNET
DAS COISAS (I0T)

L ER
SEGURANCA EM 56 OU 66 I 18,75
CRIPTOGRAFIA . 31,25y
BLOCKCHAIN . 31,25y

- 13,75
BESTAD DE SEGURANCA - 50,004
DA INFORMACAO

DUTRO (ESPECIFIQUE) I 18,75

VULNERABILIDADES

Se existir pesquisa em seguranga,
quantos pesquisadores estao
associados as linhas de pesquisa
apontadas?

13 I 2,694
&5 | 1,77
0+

NAO SEI INFORMAR

NAD EXISTE PESQUISA
EM SEGURANCA

Se existirem iniciativas

de pesquisa em seguranga,
por favor indique se alguma
startup em segurancga

ja foi criada.

Se existirem iniciativas

de pesquisa no tema, estas
contam com colaboragao
internacional?

Se existirem iniciativas
de pesquisa em seguranga,
a sua instituigao dispoe
de laboratorios especificos

para este fim?

SIM

NAO

NAD, MAS TEMOS INTENCAD

DE CRIAR UM
NAO SEI INFORMAR

NAD EXISTE PESQUISA
EM SEGURANCA

SIM

NAD

NAO, MAS TEMOS INTENCAD

DE CRIAR
NAD SEI INFORMAR

NAO EXISTE PESQUISA
EM SEGURANCA

SIM

NAO

NAO SEI INFORMAR

NAD EXISTE PESQUISA
EM SEGURANCA

- 36.28:
- 38,05

- 39 82
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CONCLUSOES

Interpretar uma realidade em seguranca da informacao nao é uma tarefa fa-
cil. Mesmo quando podemos comparar com outros cenarios, a comparagao
raramente é justa ou exata. Portanto, temos que ter certo cuidado com gene-
ralizagdes, especialmente quando levamos em conta o aumento significativo

no nimero de organizagoes participantes nesta edicao.

0 que podemos enxergar em linhas gerais sao os pontos onde ha maior opor-
tunidade para melhorias. Pelo terceiro ano consecutivo, vemos que a falta de

recursos humanos é a dificuldade mais presente no dia a dia das instituigdes.

Mais especificamente, o problema pode ser resumido a contratacao, pois
constatamos que 63,7% das instituicoes oferecem oportunidades regulares de
capacitagao as suas equipes técnicas, demonstrando um comprometimento
com a evolugao continua do quadro de colaboradores ja existente. Ao que
tudo indica, é um ponto forte das instituigoes.

Em termos de comparagdes, esta pesquisa guarda semelhangas com uma
auditoria publicada em junho de 2022 pelo Tribunal de Contas da Unido (TCU).
O levantamento do tribunal considerou as organizagdes publicas federais como

um todo — um universo maior que o das instituicoes de ensino federais, mas

que exclui as universidades estaduais sondadas nesta pesquisa.

Mesmo assim, ha alguns paralelos. Destacamos os numeros referentes ao
Plano de Agao para a LGPD: 49% nao possuiam o plano na auditoria do TCU,
enquanto esta pesquisa apurou um valor de 37,17%, embora muitos respon-

dentes também nao souberam informar.

As estatisticas sobre a Politica de Seguranga da Informagao também permi-
tem uma comparacgao valida: 24% das organizagoes nao tinham uma politica
no levantamento do TCU, enquanto o mesmo nimero nesta pesquisa foi de
37,17%.

Embora seja inegavel que ha muito trabalho a ser feito — seja na administragao
publica ou nas instituicoes de ensino e pesquisa que compdem o Sistema
RNP —, é essencial manter a perspectiva de que a seguranga é um processo
de melhoria continua. Nao existe uma vitéria permanente, mas sim uma pos-
tura de comprometimento — e isso foi demonstrado por todos aqueles que

fizeram questao de responder a esta pesquisa.

a3



AUDITORIA DE PRIVACIDADE
D0 TRIBUNAL DE CONTAS

DA UNIAD_

/1 ACESSO
A PESQUISA

06
3111
b3,/
43,56

(e

/0

(o)

/0

Foi o crescimento do niimero de participantes

na pesquisa de 2021 para 2022

Das instituicoes nao possuem Politica de

Seguranca da Informacao

E a proporgao de instituicdes que oferecem
oportunidades de capacitagao as suas equipes

técnicas

Das entidades respondentes definiram e

nomearam um Encarregado de Prote¢ao de Dados

43y
10,61
b9,4
11,94

(o]

/0

Das instituicoes nao possui uma coordenaria

especifica para seguranga da informacao

E a proporgao de instituigoes que se encontra
em um estagio avancado de conformidade com

a LGPD (Governanca ou Melhoria Continua)

Das instituigoes disseram possuir uma equipe de
tratamento de incidentes (CSIRT ou ETIR)

E o niimero de instituicdes com processos de

tratamentos de incidentes adequados a LGPD

Foi a autoavaliagao das instituicoes para sua
maturidade em seguranga, em uma escala de
1a10


https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-dados-pessoais-coletados-pelo-governo.htm
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