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RNP

A RNP — Rede Nacional de Ensino e Pesquisa foi
criada em 1989 pelo Ministério da Ciéncia, Tecnolo-
gia, Inovacdes e Comunicacoes (MCTI), com o obje-
tivo de construir uma infraestrutura de rede de Inter
net nacional para a comunidade de ensino e pesquisa 1.
Como primeira rede de acesso a Internet no Brasil, a
RNP atualmente conecta 1.197 campi e unidades de
mais de 900 instituicoes de ensino e pesquisa nas
capitais e interior dos 26 estados da federacéo, mais

o Distrito Federal.

A RNP oferece conexdo a internet para as instituicoes
federais de ensino superior ligadas ao Ministério da
Educacao (MEC), unidades de pesquisa federais liga-
das ao Ministério de Ciéncia, Tecnologia e Inovacao
(MCTI), agéncias de ambos os ministérios e outras

instituicbes de ensino e pesquisa publicas e privadas.

g+

Um total estimado em mais de 4 milhoes de usuarios
da comunidade académica brasileira se beneficiam
dessa infraestrutura que estimula o progresso da

educacao superior, ciéncia e inovacao no Brasil.

1.197

Campi e unidades

900

Instituicbes de ensino e pesquisa
nas capitais e interior

26

Estados da federacéo

+ Distrito Federal

CAIS

Ce)
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Rede Ipé

A rede Ipé, como é chamado o backbone da RNP é
uma infraestrutura de rede de Internet voltada para a
comunidade de ensino, pesquisa € inovacao no Brasil.
Nela, conectam-se as principais universidades e ins-
titutos de pesquisa do pais, servindo como um canal
de comunicagao rapido e com suporte a Sservicos e

aplicacoes avancadas.

Baseada em tecnologia de transmissao Optica, a
rede Ipé estd entre as mais avancadas do mundo e
possui conexao com redes académicas estrangeiras,
tais como RedCLARA, na América Latina, Internet2,

nos Estados Unidos e a Géant, na Europa.
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CAIS

Criado em 1997 o Centro de Atendimento a Incidentes de Seguranca — CAIS — é o CSIRT
(Computer Security Incident Response Team) de coordenacao da rede Ipé e atua na
deteccéo, resolucao e prevencao de incidentes de seguranca na rede, além de elaborar,
promover e disseminar praticas de seguranca em redes na RNP e demais instituicoes a
ela vinculadas 2. Além disso, o CAIS mantém relacbes com as principais organizacoes
atuantes no setor de seguranca na Internet no campo nacional e internacional. Desde

2001, o CAIS é filiado ao Forum of Incidente Response and Security Teams (FIRST).

Atualmente, o CAIS atende centros de ensino, institutos de pesquisa e outras instituicoes
de ensino e pesquisa publicas e privadas presentes em todos os estados do Brasil,
totalizando 968 instituicoes. Da sua criacdo até o término de 2017 o CAIS enviou mais de

3,6 milhdes de notificacdes de incidentes e vulnerabilidades.

70.815
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Quem esta no dia a dia

da seguranca da informacao
deve ter em mente a
importancia de estar
conectado ao que acontece
no mundo da tecnologia,
inclusive no que diz respeito
as ameacas e incidentes.

Por isso, olhar para o presente
com vistas para o futuro pode
ajudar a impedir ataques,
minimizar impactos e garantir
a seguranca de informacoes
importantes para negocios e

organizacoes.

A questéo é: as equipes de seguranca podem ver além
do horizonte? Sim, é possivel. Olhar para fatos, desta-
gues e estatisticas podem nos dar valiosas pistas do
gue esta por vir. Um bom exemplo foram os ataques
de ransomware que ocorreram nNo primeiro semes-
tre de 2017 Ter a ciéncia de que ocorreram, entender
como e porgue tomaram as proporcoes alcancadas
ajudam a criar estratégias de como evitar novas ocor
réncias e, assim, salvar as organizacoes de prejuizos e

perdas a sua imagem e as suas financas.

O Relatério Anual de Seguranca do CAIS em 2017
traz de inicio um levantamento dos fatos mais rele-
vantes gque ocorreram no ano anterior e 0s impactos
gue trouxeram ao backbone Ipé e a comunidade de
seguranca em geral, como por exemplo, os outbrakes
de ransomwares, a vulnerabilidade critica no protocolo
de comunicacdo sem fio WPA2 e falhas em sistemas

gerenciadores de conteudo.

Em seguida, sdo analisadas as principais notificacoes
de vulnerabilidades e incidentes de seguranca da infor

macao enviadas pelo CAIS as instituicoes usuarias da

Wy i &
CAIS
¢ RNP
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rede brasileira de ensino e pesquisa, gerenciadas pela
ferramenta SGIS (Sistema de Gestéo de Incidentes
de Seguranca), sobre a 6tica dos tipos de atividade
maliciosa identificados. Entre outras andlises, pode-se
observar que 2017 foi um ano de ligeira queda, em nime-
ros gerais, das notificagcbes enviadas, em comparacao
com o ano de 2016, motivada por uma maior preocu-
pacdo dos administradores de redes e sistemas na
correcao e mitigacao das vulnerabilidades e inciden-
tes, bem como também pela mudanca de cenario a
nivel nacional e algumas mudancas de metodologia

de monitoramento e notificagado por parte do CAIS.

Uma novidade neste relatério € um artigo que traz
importantes consideracoes acerca do esgotamento de
blocos de enderecos IPv4 e a importancia da adocao de
IPv6 nas redes das universidades e institutos federais, e
instituicoes de pesquisa no Brasil, trazendo breves con-
sideracdes sobre quais configuracoes relativas a segu-

ranca na implantacao devem ser levadas em conta.

Também sdo apresentados os principais resultados
das participacdoes da RNP em congressos, semina-
rios, féruns e outros eventos de seguranca no Brasil
e no mundo. Assim como também séo apresenta-
das outras realizacdes da Também sao apresentadas
outras realizacbes da RNP na area de seguranca da
informacéao, como a producédo de uma campanha téc-
nica, na secao “Atualize-se’, como, por exemplo, a pro-

ducédo da Campanha Técnica para 2018.

Por fim, sdo apresentados ao final as tendéncias
observadas para 2018, e como as organizagdes
podem se preparar para evitar e combater as ame-
acas, ou se preparar para as batalhas pela seguranca
da informagao com as armas e inovacbes que 0 mer

cado pode trazer.

Noés encorajamos a leitura deste relatério como uma
forma de conhecer melhor o cenério da seguranca da

informacado na comunidade académica brasileira, os

incidentes e vulnerabilidades que foram destaque e
merecem atencdo ndo somente aos profissionais de
seguranca, mas também aos administradores de redes
e sistemas e a todos os usuérios. O usuério final tem
um papel cada vez mais importante nesse cenario,
como co-responsavel pela protecao das informacoes
em seus computadores, seus dispositivos moéveis, lap-
tops, tablets e celulares, ou até mesmo nos servicos

em nuvem.

Os casos de ransomwares sdo 0 maior exem-

plo dessa tendéncia. Os usuéarios ndo podem

ser mais indiferentes aos dados que lidam no
dia-a-dia, seja no ambiente profissional, seja
em casa ou em outros ambientes pessoais.
A maior parte das informacdes sdo armaze-
nadas em diferentes formatos digitais e em
muitos lugares diferentes que vao além das

fronteiras de seus proprios sistemas.
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Ataques massivos
de ransomwares

O primeiro semestre de 2017 foi marcado pela ocor
réncia massiva e a nivel global de casos de ransom-
wares, um tipo de malware que cifra os arquivos
do computador de um usuario e libera somente
mediante pagamento de resgate. Em junho, houve os
ataques do WannaCry (ou Wannacryptor) e NotPetya,
e meses depois do BadRabbit, com imensa repercus-
sao publica, operacdes de negoécios interrompidas no
mundo todo e, consequentemente, grandes prejui-
zos. O CAIS enviou alertas no periodo de ataques des-
tes ransomwares's 4 5 . No Brasil, foram registrados
casos de infeccao por alguns desses ransomwares
em alguns 6rgaos do servico publico e também em

instituicoes conectadas a rede de ensino e pesquisa.

d -+
1+

A principal caracteristica desses ataques foi a capaci-
dade de propagacao que eles tiveram, gracgas a explo-
racao de uma vulnerabilidade no protocolo SMBv1
do sistema operacional Microsoft Windows utilizado
para compartilhamento de arquivos e impresso-
ras, que permitia ao malware acesso administrativo
ao sistema e a execugcdo de comandos para infec-
tar outros hosts e se propagar. Um exploit (cddigo
destinado a exploracao de vulnerabilidades) denomi-
nado EternalBlue, desenvolvido pela Agéncia Nacio-
nal de Seguranca dos Estados Unidos (NSA) '€, foi a
base utilizada pelo ransomware WannaCry para sua
propagacao em massa. Ja o NotPetya se utiliza de

brechas nas permissdes administrativas nas ferra-

mentas PSEXEC e WMIC, funcdes do Windows que
permitem a contas do sistema operacional Windows
gerenciar computadores remotamente e em massa.
O ransomware BadRabbit infecta usuérios que aces-
sam sites comprometidos solicitando que seja reali-
zado o download de uma atualizacao falsa do Adobe
Flash Player, que, se executado, realiza a cifragem
dos dados do computador e tenta se propagar atra-

vés da rede.

Em todos os casos, bastou que privilégios administra-
tivos de contas estivessem mal configurados ou que
0s computadores nao estivessem com as Ultimas

atualizacbes de seguranca do sistema operacional



https://www.rnp.br/sites/default/files/alerta_ataque_ransomware.pdf
https://www.rnp.br/sites/default/files/cais-alerta_-_ataque_massivo_ransomware_notpetya.pdf
https://www.rnp.br/sites/default/files/alerta_ransomware_bad_rabbit.pdf
https://www.forbes.com/sites/thomasbrewster/2017/05/12/nsa-exploit-used-by-wannacry-ransomware-in-global-explosion/

(1)
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para gue organizacoes estivessem sujeitas a ter suas Paises

redes inteiras comprometidas por esses ransomwares. afetados pelo

Somente em um dia, mais de 300 mil computadores ransomware ’\“

foram infectados em mais de 150 paises 7 . Apesar  NotPetya - ‘%’ -

das ameacas de ransomwares ndo serem recentes,
esses ataques expuseram a criticidade do uso de
sistemas operacionais desatualizados e da auséncia
de politicas de aplicacdo de patches de seguranca

por parte das organizacoes.

Na rede académica:

1.150

Notificacoes
de casos
envolvendo IPs
publicos

48

Instituicoes
comprometidos
pelo ransomwares
Wannacry

d+

Fonte: McAfee Labs

W

Para nao se tornar vitima desses ataques, o CAIS recomenda:

Usar softwares e sistemas
operacionais originais

e licenciados (nos casos
de SO proprietarios, como
0 Microsoft Windows).

Manter o firewall

local e recursos de
seguranga do Microsoft
Windows ativos.

Sempre aplicar

as atualizagoes de seguranca
do sistema operacional e dos
softwares instalados.

Usar software
antimalware nos
computadores

e manté-lo atualizado.

Conscientizar os usuarios sobre
0 uso seguro dos recursos
computacionais, tais como

nao acessar sites maliciosos

e nao abrir anexos ou links
suspeitos.

Limitar as chamadas via
PSEXEC e WMI somente a

sistemas Microsoft Windows
que necessitem desse recurso.

Manter cépias de seguranga
sempre consolidadas,

com politicas e rotinas

de backup definidas,
executando periodicamente
testes de restauracao do
conteddo do backup.

l CAIS



http://www.bbc.com/news/world-us-canada-42407488
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Vulnerabilidades no
Windows em evidéncia

Em 2017, foram descobertas ainda outras falhas criticas
no sistema operacional Microsoft Windows que causa-
ram forte impacto no cenério da seguranca da informa-
cao a nivel mundial. Além da vulnerabilidade no proto-
colo SMBv1 ja citada acima, outras também permitiam
a execucéao de cédigos remotos e o controle administra-

tivo do computador.

As principais vulnerabilidades relativas ao Windows
alertadas pelo CAIS dizem respeito a vulnerabilidades
no kernel, publicada no més de abril &, no tratamento
de arquivos de extensdo. LNK (atalhos), em junho s,
e, em dezembro, na engine de protecao contra malwa-
res, a qual inclui softwares como Windows Defender,
Microsoft Endpoint Protection, Security Essentials,
entre outros 0. Em todos eles foram desenvolvidos
codigos de exploracao das vulnerabilidades, entre eles o
EternalBlue, que foi utilizado no ataque dos ransomwa-

res WannaCry e NotPetya, j4 comentados acima.

A Microsoft lancou patches de correcéo para

todas as vulnerabilidades citadas. E impres-

cindivel que os usuarios de computadores e
administradores de rede apliqguem as atua-
lizagbes de seguranca disponibilizadas pela
Microsoft através do Windows Update. Apds
a instalacao das atualizacoes e dos patches de
seguranca, é recomendada a reinicializacao do

sistema para sua aplicacao.

l CAIS



https://www.rnp.br/sites/default/files/vulnerabilidade_kernel_windows.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_lnk.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_critica_no_sistema_malware_protection_0.pdf
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Redes sem fio
vulneraveis

Em outubro de 2017 foi divulgada uma falha grave de
seguranca no protocolo WPA (Wi-F| Protected Access),
um dos mais usados para proteger o acesso e trafego
de dados em equipamentos que fazem a conexao a

rede sem fio 1.

Denominada de KRACK (Key Reinstallation Attacks),
essa vulnerabilidade permite a um atacante, dentro do
alcance da rede, interceptar informacoes entre dispo-

sitivos conectados e o ponto de acesso da rede sem

fio (roteador ou ativo wireless). Dessa forma, o trafego
da conexao pode ser monitorado, assim como também
€ possivel obter dados sensiveis como credenciais de
acesso, conteudo de mensagens, e-mails, nUmeros
de cartoes de crédito, fotos, entre outras informacoes
enviadas. Em casos especificos, a depender das confi-
guracdes da rede e dos dispositivos, é possivel ainda o
sequestro de conexao, redirecionamento de trafego e
manipulacao de dados que pode permitir a injecao de

codigos maliciosos 12

Ataque KRACK
a rede sem fio

Fonte: www.krackattacks.com

% RNP


https://papers.mathyvanhoef.com/ccs2017.pdf
https://www.rnp.br/sites/default/files/cais_alerta_wpa2.pdf
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Afalha esta presente no processo de 4-way handshake
usado para a troca de chaves criptograficas. Esse
processo é executado quando um dispositivo cliente
solicita ingresso em uma rede sem fio protegida,
onde o ponto de acesso e o cliente verificam se as
credenciais para estabelecimento da conexao estao
corretas e, caso estejam, negociam as chaves de
criptografia que serdo usadas para cifrar o trafego
durante a conexdo. E justamente nessa fase de
negociacao das chaves, a terceira do handshake, que o
ataque é possivel de ser realizado, quando o ponto de
acesso nao recebe uma resposta de confirmacao da
mensagem enviada para o cliente e entao retransmite
as informacdes da chave criptografica para que o
cliente possa recebé-la e instala-la. O atacante pode
se posicionar entre um cliente e o ponto de acesso
e manipular as informacoes do handshake para que
as chaves possam ser reutilizadas. De posse das

chaves, o atacante consegue ter acesso aos dados

trafegados nessa conexdo que nao estejam cifradas
por outros protocolos de seguranga, como SSL ou

TLS, por exemplo.

A vulnerabilidade afeta os protocolos WPA e o WPA2,
com qualquer tipo de criptografia que esteja sendo
utilizada, TKIP AES ou GCMP Todos os dispositivos
que tem comunicacao wireless e usam o protocolo
WPA sao afetados. Isso porque a vulnerabilidade
estd na especificacao do padrao 802.11 feita pelo
|IEEE para conexao em redes sem fio e, para permitir
a interoperabilidade entre todos os dispositivos, 0s
fabricantes desenvolvem a implementagao do proto-
colo baseado neste padrdo. Entre os fabricantes de
dispositivos afetados estdao Apple (i0OS e macOS),
Windows, MediaTek, Linksys e outros, sendo que
0s ataques realizados contra dispositivos Linux e
Android sao mais graves, pois permitem reinstalar

uma chave de criptografia com relativa simplicidade.

E importante destacar que os ataques que explo-
ram esta falha ndo sao direcionados aos pontos de
acesso, e sim aos clientes que se conectam a rede
sem fio no momento em que o processo de 4-way
handshake é realizado. Logo, estar conectado a rede
nao garante a seguranga do trafego. Da mesma
forma, de nada adianta alterar a chave pré-comparti-

Ihada (PSK) configurada no ponto de acesso 2.

Logo apds publicada a prova de conceito que eviden-
ciou a falha na implementacdo do protocolo WPA,
os fabricantes disponibilizaram patches de correcao
para correcao da vulnerabilidade. Portanto, devem-se
instalar as versdes mais atualizadas dos sistemas
operacionais e firmwares instalados nos pontos de
acesso e Nnos equipamentos que usam a rede sem

fio (14 [15

s
14
s

% RNP


https://thehackernews.com/2017/10/wpa2-krack-wifi-hacking.html
https://www.bleepingcomputer.com/news/security/list-of-firmware-and-driver-updates-for-krack-wpa2-vulnerability/
https://www.kb.cert.org/vuls/byvendor
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Outras formas de se proteger de ser Processo do Como funciona
alvo dessa vulnerabilidade sao: 4-way handshake o ataque KRACK
. ® e
Utilizar na navegacao protocolos de seguranga, como SSL/TLS, — (I) PTK L o
usados em conexdes HTTPS em navegadores, por exemplo. 1 .- .
PONTO DE LIS ((I))
CLIENTE ACESSO .
2 .o MESMO
. _ _ TROCA REGULAR DE PACOTES g PTK . .- FNDERECOMAC
Evitar utilizar redes sem fio abertas e desconhecidas. (PROBES, AUTENT|CAQAO, ASSOC.) Lot 0°
................................... .
K

CLIENTE
Caso utilizar redes pablicas, jamais usar para trafegar dados AU MENSAGEM1 A GTK AP MALICI0S0

sensfveis, como operagdes bancdrias ou acesso a sistemas que (ANONCE) .- 3 (( ))
contenham informag@es criticas. e < D T T T I
O REDEFINICAO
L DO NONCE 4 MESMO
............................ ENDERECO MAC

MENSAGEM?2 CANAL DIFERENTE

(SNONCE ASSINADO)
Atualizar todos os dispositivos que acessam redes sem fio, desde e,
laptops, tablets, celulares ou qualquer outro dispositivo. e )

N 1. AP (ponto de acesso) envia valor nonce para o cliente e este deriva a

PTK chave PTK.
2. Cliente envia valor nonce para o AP e este deriva a chave PTK.

3. AP retransmite a mensagem 3 se ndo receber uma resposta apropirada
de confirmagdo, o cliente redefine o valor nonce e retransmite, atacante
obtém a chave.

MENSAGEM3
(ANONCE ASSINADO. INSTALACAQ DE CHAVE)

4. AP malicioso recebe o valor nonce, deriva chave PTK e envia para cliente,
que instala chaves PTK e GTK do atacante.
MENSAGEM4
(CONFIRMACADO)

.................................... Fonte: cysreport.com

CAIS




RESUMO DESTAQUES ESTATISTICAS EVENTOS ATUALIZE-SE ARTIGO 0 QUE 0 ANO DE CREDITOS
EXECUTIVO 2018 RESERVA

ESTATISTICAS




SOBRE RESUMO

EXECUTIVO

DESTAQUES
DO ANO

ESTATISTICAS EVENTOS ATUALIZE-SE ARTIGO

0 QUE 0 ANO DE CREDITOS

2018 RESERVA

(18)

Ap0os altas crescentes desde o ano de 2014, houve uma reducao no numero de notificagdes enviadas pelo CAIS

em 2017 — um total de 679.490 notificacdes entre incidentes de seguranca e vulnerabilidades — cerca de 5,2%

menor se comparado ao mesmo periodo de 2016, quando foram enviadas 716,654.

Essa queda pode ser explicada por dois
motivos principais:

Os Jogos Olimpicos realizados na cidade do Rio de
Janeiro em 2016 colocaram o Brasil nos holofotes
das atencdes a nivel mundial, o que provocou uma
maior ocorréncia de atividades maliciosas na Inter
net no ano anterior tendo como meio ou alvo de

ataques redes e organizacdes no Brasil, incluindo

as instituicoes de ensino e pesquisa.

Quantidade de notificacoes
enviadas por més

Uma mudanca na metodologia feito pela RNP na

deteccao de eventos de DoS para garantir mais cla-

reza e assertividade nas notificacoes.

Porém, mesmo com o registro de queda em numeros
absolutos, a ainda alta incidéncia de ataques de negacéao
de servico, aliada ao alto grau de exposicao de servicos
vulneraveis expostos para a Internet por parte das ins-
tituicoes clientes do backbone Ipé, continuam sendo o
grande desafio a ser enfrentado no combate a ativida-

des maliciosas na rede brasileira de ensino e pesquisa.

Esta sessao aborda, de forma detalhada, os principais
cenérios acerca do panorama da seguranca da infor

macao no backbone Ipé no ano de 2017

90.124
84.677 81.772
74.665 71.785
62.755 62.319 /\ 63.461 60.865 62.028 58.911
\
59,854 62.462 60.698 60.995 57.989 /53992
18.315 20.936 96.158 ' 49.721 '
ot 45.103
| ]
29115
m 2016
JAN FEV MAR ABR MAI JUN JUL AGO SET ouT NOV DEZ

Fonte: SGIS
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Alto indice
de vulnerabilidades

Do total de 679.490 notificacoes enviadas pelo CAIS,  Percentual de resposta as notificagﬁes
cerca de 654 mil se referem a vulnerabilidades, ou de vulnerabilidades em 2017
seja, 96%. Desse total, somente 22% foram res-

pondidas pelas instituicbes como resolvidas. Isso 999, N&o devemos esquecer que vulnerabilidades
0

significa que o ano de 2017 se encerrou com quase ndo tratadas tem um grande potencial de se

510 mil ocorréncias de vulnerabilidades identificadas

gerar incidentes de segurancga da informacéo,

sem tratamento. Isso evidencia um campo de melho- 0s quais podem comprometer as operacoes

rias e investimentos a serem feitas pelas instituicdes das instituicées, causando prejuizos & sua

de ensino e pesquisa clientes da RNP que deve ser imagem, aos seus funcionarios e ao trabalho

trabalhado ao longo dos anos seguintes. da comunidade académica que utilizam seus
recursos de tecnologia da informacédo. As con-
sequéncias podem ser tao graves que, inclu-
sive, podem impactar a utilizagdo e o trafego

do backbone como um todo, prejudicando

outras organizacoes da regiao ou do pais.

18%

mmm RESPONDIDAS
mmm FM ABERTO
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Um problema

recorrente
chamado POODLE

A vulnerabilidade no protocolo para navegacao segura
SSL - conhecida como Poodle (Padding Oracle On
Downgraded Legacy Encryption) —, assim como em
2016, continua sendo a vulnerabilidade de mais incidén-

cia na rede de ensino e pesquisa.

Divulgada em 2014 18, essa vulnerabilidade permite
que um usuédrio malicioso intercepte e decifre as
conexoes, tendo, dessa forma, acesso a informacoes
sensiveis, tais como usuarios e senhas de sistemas,
transacoes entre clientes e servidores, mensagens de
e-mail, entre outros dados trafegados por sistemas que

utilizam o protocolo legado.

16

O CAIS segue recomendando que sejam desabilitados
0 uso do protocolo SSLv3 e TLS versoes 1.0 e 1.1, tanto
no cliente (browsers) quanto nos servidores — quando

for estritamente necesséario manter o suporte a esse

Como funciona o ataque POODLE

SOLICITAGAQ DO CLIENTE

MAN IN THE MIDDLE

protocolo, a recomendacdo é usar o SCSV (Signaling
Cipher Suite Value) — passando a utilizar o TLS versao 1.2
nas configuracoes de certificado SSL nos servidores de

navegacao web.

RESPOSTA DO SERVIDOR

i B

2| o g —
3 o bl —

BROWSER

SERVIDOR

B o

Fonte: Cais em Resumo n° 3

ATACANTE



https://www.us-cert.gov/ncas/alerts/TA14-290A
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Servicos vulneraveis
abertos para a internet

Outra grande parcela das vulnerabilidades notificadas
ao longo do ano de 2017 diz respeito a servicos
abertos para a Internet com potencial de gerar grandes
volumes de trafego amplificado e refletido, ataque
conhecido como DRDoS (do inglés “Distributed
Reflection Denial of Service” — negacéo de servico

distribuido e reflexivo).

Este tipo de ataque utiliza um host vulneravel acessi-
vel através da Internet que, ao receber uma requisicao
através de um host cujo endereco de IP de origem
foi mascarado por parte do atacante, técnica esta
conhecida como /P Spoofing, dispara uma resposta
de tamanho vaérias vezes maior — que pode variar de
acordo com o servico vulneravel — gerando assim um
tréfego ndo-requisitado para o alvo, consumindo seus
recursos computacionais ou a largura de banda da
rede, de modo a derrubar servicos e comunicacao de

dados do alvo especifico.

Ataque de amplificacao

o

U

ATTACKER WITH 1 MBPS

= =

1 MBPS CONNECTION

10 COMPROMISED
TRIGGER MACHINES

WITH 1 GBPS

1 GBPS CONNECTION X10

400 AMPLIFIER
MACHINES

=
=

500 GBPS HITS TARGET MACHINE FROM AMPLIFIERS

Fonte: Cloudfare.com

AMPLIFICATION FACTOR 50X
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No conjunto das notificacbes enviadas em 2017
quase metade sao referentes a vulnerabilidades em
servicos que podem ser explorados para uso em ata-
ques de DRDoS.

Na rede académica, os principais protocolos vulneraveis
e abertos para a Internet foram SSL, Portmapper, DNS,
SNMERE NTP SMB, TFTP Memcached, bancos de dados

—como MongoDB e MS-SQL Server — entre outros.

(2)

VULNERABILIDADE NOTIFICACOES %
Servidores SSL vulneraveis que podem ser utilizados para roubo de informagoes 310.863  45.75
Host vulneravel usando o servigo PortMapper 86.244 12.69
Hosts vulnerdveis que podem ser utilizados em ataques DRDoS envolvendo o protocolo SNMP 71.374 10.50
Host vulnerdvel executando o protocolo mDNS 35.670 8.2
Host(s) aparentemente com o servico de NetBios Aberto 32.797 483
Servidores NTP vulneraveis que podem ser utilizados em ataques DDoS 29.525 4.35
Host vulnerdvel usando o servico SMB 20.384 3.00
Host(s) aparentemente com o servigo de DNS Recursivo Aberto 19.030 2.80
Host vulneravel usando servigo TFTP 16.253 2.39
Protocolos vulneraveis detectados na rede académica em 2017
== SSL 310997 = SSDP 5615
== PORTMAPPER 86244 == MS-SOL 4942
SNMP 4an = |PMI 4266
DNS 54937 == MIONGODB 1961
== NETBIOS 32797 == MEMCACHED 1507
= NTP 29525 ELASTICSEARCH 896
== SMB 20384 == QUTROS

== TFTP 16253

Fonte: SGIS

CAIS
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Fonte: US-CERT
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Tabela de amplificacao A depender do servico vulneravel explorado, o fator
de banda em ataques de amplificacdo do atague pode chegar a mais de
50 mil vezes o tamanho do pacote original 7. Isso
VULNERABILIDADE AMPL::QE(I]\':;IE\)(I)E COMANDO pode causar um impacto muito critico no uso da rede
DE BANDA VULNERAVEL das instituicbes, assim como também no proprio
DNS 28a54 ver: TA 13-088A backbone da rede Ipé.
NTP 556.9 ver: TA14-013A
SNMPv2 6.3 GetBulk request
NetBIOS 3.8 Name resolution
SSDP 30.8 SEARCH request
CharGEN 358.8 Character generation request Porisso, o CAIS ressalta a importancia de todas
Q0TD 140.3 Quote request as organizacoes usuérias da rede de ensino e
BitTorrent 38 File search pesquisa tratarem as vulnerabilidades notifica-
Kad 163 Peer list exchange das, a fim de reduzir do uso do backbone para
Quake Network Protocol 63.9 Server info exchange atividades maliciosas e contribuir para a melho-
Steam Protocol 55 Server info exchange ria do uso dos recursos da rede Ipé.
Multicast DNS (mDNS) 2a10 Unicast query
RIPv1 131.24 Malformed request
Portmap (RPChind) 7a?28 Malformed request
LDAP 46 a b5 Malformed request
CLDAP 56a 70 -
TFTP 60 -
Memcache 10,000 a 51,000 -

l CAIS

2 RNP


https://www.us-cert.gov/ncas/alerts/TA14-017A
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Incidentes
HOST(S)
Em 2017 houve uma reducdo de 31% no total de Eﬁé‘%’gm
notificacdes enviadas pelo CAIS as instituicdes de DEBOTNETS
ensino e pesquisa no Brasil. O principal motivo foram
as quedas no registro de ataques de negacao de ser
vico e defacement. VIOLAGAQ
DE COPYRIGHT
Relacao de notificacoes de incidentes
por dia da semana
HOST REALIZANDO
ATAQUE DE I 239
NEGAGAO
>.000 DE SERVICO I /510
4500
4.000
3.500 HOST l 01
3.000 IDENTIFICADO
COMO ORIGEM
2.500 DE SPAM - 1469
2.000
1.500
1.000 TROCA
DE PAGINA | 241
500 EM SERVIDOR - 1005 = 2016
0 WEB w2017
DOM SEG TER QUA Qul SEX SAB

Fonte: SGIS

CAIS
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Botnets: velhos
conhecidos Xx mesmos
desafios

Bot ¢ um software malicioso executado em um com-
putador comprometido que permite controle adminis-
trativo e remoto deste por parte de um atacante, sem o
conhecimento ou consentimento do proprietario. Uma
botnet & um conjunto destes computadores infectados
por bots semelhantes, os quais formam uma rede dis-
tribuida de controle para uso em atividades maliciosas
na internet, como, por exemplo, ataques de negacao de
servico, envio de spam, propagacao de cédigos malicio-

s0s, roubo de informacdes confidenciais, entre outros.

Assim como no ano de 2016, em 2017 os incidentes de
seguranca da informacéo relacionados a botnets conti-
nuaram sendo a principal ocorréncia na rede académica
brasileira. Foram registradas cerca de 20 mil notifica-
coes de hosts realizando atividades maliciosas tipicas
de computadores infectados por bots (robds) ou de

comando e controle (C&C).

Botnets comumente sao utilizadas para realizar ata-
ques distribuidos de negacdo de servico (DDoS), seja
enviando um ataque diretamente, seja usando ataques
reflexivos (DRDoS), mascarando o IP da maquina infec-
tada com bot para um alvo especifico e disparando
requisicoes para servicos vulneraveis conhecidamente

abertos na internet.

Um monitoramento do trafego da rede pode indicar a
instituicao se computadores em sua rede podem estar

fazendo parte de uma botnet.

Alguns indicios sao:

Identificacdo de trafego de IRC (comumente
nas portas 6667 ou 6697 mas podem ser

utilizadas outras portas).

Verificacao de trafego de rede
constantemente alto ou identificacéo de
picos de trafego repetidamente originados

de hosts especificos.

Identificacdo de trafego SMTP (25/tcp)
desconhecido € identificacdo de mensagens

de e-mail ndo enviadas por usuarios (spams).

Verificacdo de problemas no acesso a
Internet, aliado a lentidao no processamento

e alto uso de CPU no computador.




DESTAQUES
DO ANO

SOBRE RESUMO

EXECUTIVO

ESTATISTICAS EVENTOS ATUALIZE-SE ARTIGO

0 QUE 0 ANO DE CREDITOS

2018 RESERVA

()

Uma boa prética para evitar que computadores sejam
infectados por bots & manter os computadores com
seus sistemas operacionais sempre atualizados, reali-
zar auditoria e controle na instalacdo e execucgao de sof-
twares e programas executaveis nas estacoes de traba-
lho, ter uma boa solucdo de anti-malware gerenciavel,
sempre atualizado com as Ultimas engines e vacinas,
e, igualmente importante, conscientizar os usuarios de
computadores sobre 0 uso seguro de recursos € siste-
mas, para evitar que se tornem vetores de infeccéo e

propagacao de malwares.

Copyrights

A ocorréncia de casos envolvendo transferéncia de
arquivos protegidos por direitos autorais teve uma redu-
cao significativa, um total de 3.166 notificacdes, menos

da metade dos casos em comparacao com 2016.

Notificacoes de incidentes relacionados

Este tipo de notificacao esté relacionado ao download
de arquivos de arquivos protegidos por direitos autorais,
0 que é caracterizado como um incidente de seguranca
da informacéo, haja visto que viola a Politica de Uso da

Rede Ipé, assim como a legislacao vigente no pais.

a violacao de direitos autorais por més do ano

600

500

400
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o

Fonte: SGIS

200
10 I
0 [] I
JAN FEV MAR ABR MAI JUN JUL AGO

SET ouT NOV DEZ




()

p— SOBRE RESUMO DESTAQUES ESTATISTICAS EVENTOS ATUALIZE-SE ARTIGO 0 QUE 0 ANO DE CREDITOS
— EXECUTIVO DO ANO 2018 RESERVA
Conteﬂdos abusivos Notificacoes de hosts enviando Spam
por més do ano
Spam é um termo utilizado para caracterizar mensagens
_ _ _ 120 121 120

de e-mail enviadas em massa sem consentimento do 110
usuario que recebe. Inicialmente relacionado a propa-
gandas ou conteudo comercial, atualmente os spams
tem evoluido e se tornado mais perigosos, sendo um
vetor de ataques a seguranca da informacao que pode 75 =)
envolver a propagacao de malwares, golpes e roubo de
informacoes pessoas e confidenciais. 170
Também houve uma queda expressiva no total de 52
spams notificados no ano de 2017, pouco mais de 800 39
casos. Os principais assuntos dos spams enviados 19
pelas maquinas comprometidas foram: "

g Falsos pedidos

g de doacao JAN FEV MAR ABR MAI JUN JUL AGO SET ouT NOV DEZ

Fonte: SGIS
E Venda de produtos o ‘ - _ _
' e medicamentos O CAIS notifica incidentes na categoria Spam aqueles  sdo contabilizadas as ocorréncias de spams recebidas
relacionados a servidores de e-mail comprometidos  por usuarios das instituicoes em suas respectivas cai-
Pedido de credenciais de acesso que enviaram uma grande quantidade de mensagens  xas de correio eletronico.
para renovacéo de cadastro nao requisitadas a dominios e usuarios na Internet. Nao

% RNP
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Desfiguracao
de pagina web

Em 2017 foi registrada uma significativa reducao nos
casos de desfiguracao de paginas web, chegando a
ser 75% menor que em 2016. Estes incidentes estao
relacionados a ataques que exploram vulnerabilidades
em servidores, frameworks e aplicagdes — tais como
gerenciadores de contetdos (CMS) Drupal, Joomla,
Open Journal, entre outros — com o objetivo de modifi-

car o texto e imagens originais de websites.

O CAIS publicou alertas em margo, abril e junho vul-
nerabilidades relativas ao Apache e Drupal, as quais
permitiam a execucao de cédigos remotamente, sendo
esta a principal causa de incidentes de desfiguracdo de

paginas 118 19 20 21

()

CAIS



https://www.rnp.br/sites/default/files/apache_remote_code_execution.pdf
https://www.rnp.br/sites/default/files/cais-alertavulnerabilidades_no_cms_drupal_-_drupal_core.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_drupal8.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_no_core_do_drupal.pdf
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Nesta secao,

serao abordadas

as contribuicoes

do CAIS nos eventos
de seguranca
nacionais e

internacionais.

22

LACNIC 27

O CAIS participou do maior féorum latino americano de
provedores de infraestrutura e servicos, o LACNIC, em
sua 272 edicao, realizado na cidade de Foz do Iguacu,
entre os dias 22 a 26 de maio. Neste evento, foram
aceitas duas apresentacdoes no LACSEC - Evento
de Seguranca em Redes para a América Latina e o

Caribe: 122

i. O servico de apoio ao estabelecimento de

novos CSIRTs na Rede de Ensino e Pesquisa.

ii. Os resultados do projeto da Rede de Sensores
Distribuidos, implementado nos 27 PoPs e em

mais 17 organizacoes.

Ainda no LACNIC27 o CAIS participou do LAC-CSIRTs, a
reuniao de equipes de resposta a incidentes que atuam
no contexto da Internet na América Latina e do Caribe.
Nessa reuniao, foram apresentados os numeros rela-
tivos aos dois anos de uso do SGIS e encaminhadas

futuras parcerias com outras organizacoes da regiao.

CAIS



http://www.lacnic.net/2675/4/evento/presentaciones-_-slides
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Seminarios online

O CAIS realizou, ao longo de 2017, trés webinares sobre
temas relacionados a seguranca da informacao. O pri-
meiro, realizado em abril e ministrado pelo analista de
seguranca da informacéo da RNP, Rildo Souza, abordou
as principais formas de ataques de negacéo de servicos
distribuidos e reflexivos que ocorrem no cenario atual,
destacando aqueles que ocorreram na rede de ensino e
pesquisa do Brasil, além das principais vulnerabilidades
utilizadas para a execucao desses ataques e as respec-

tivas contramedidas para evitar suas exploracoes.

O segundo webinar foi realizado no més de Junho e
conduzido pela analista Mirian von Zuben, do CERTbr.
Tendo como tema a importancia do backup, a pales-
tra abordou a necessidade de realizacao de copias de
seguranca nos dias atuais frente as ameacas de com-
prometimento de dados dos usuarios, sobretudo pelo
crescimento dos ransomwares, além de técnicas e
boas praticas para realizacao do backup e testes periddi-
cos de integridade dos dados das copias de seguranca.

O terceiro e Ultimo webinar ocorreu em Setembro e

teve como tema a preservacao de evidéncias, triagem
e comunicacao as autoridades de incidentes de segu-
ranca relacionadas a condutas criminosas. O pales-
trante convidado Ivo Peixinho, especialista em Gestédo
de Seguranca da Informacéo e perito criminal do Depar
tamento da Policia Federal, falou de aspectos relevan-
tes das normas legais brasileiras, sobretudo aquelas
que instituem a necessidade da guarda de logs, como
a Instrucdo Normativa N° 1 e as normas complemen-
tares associadas, e o Marco Civil da Internet. Abordou
também as os requisitos, formas e procedimentos
para repassar informacoes relacionadas as condutas
cibercriminosas as autoridades competentes, quando

necessarias ou solicitadas.

As trés palestras online tiveram um total de audiéncia
de 574 pessoas, compostas por usuarios de compu-
tadores e também administradores de redes, siste-
mas e seguranca em mais de 100 instituicoes clien-
tes da rede Ipé. Os videos dos webinares podem

ser encontrados na plataforma Video@RNP 23 24 25

23
24
25
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http://video.rnp.br/portal/video/webinar-EvolucaoDoS
http://video.rnp.br/portal/video/webinar-backup
http://video.rnp.br/portal/video/incidentes-e-condutas-criminosas
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Conferéencia Anual
do FIRST

O CAIS participou da 29% Conferéncia Anual do FIRST
— Forum Mundial dos Times de Resposta a Incidentes
de Seguranca da Informacao — realizada na cidade de
San Juan, Porto Rico, em junho. Nessa edicao, o CAIS
apresentou na plendria os resultados do projeto de Sen-
sores Distribuidos, além de realizar articulacbes com

outras equipes para realizagao de projetos conjuntos 126

26

TICAL 2017

Em julho, entre os dias 3 e 5, aconteceu a Conferéncia
TICAL 2017 organizada pela RedCLARA — Cooperacéo
Latino-Americana de Redes Avancadas — e CONARE -
Conselho Nacional de Reitores da Costa Rica. Foi sub-
metido um artigo produzido pela Universidade Fede-
ral da Bahia e o CAIS intitulada “Estabelecimento de
CSIRTs e Processo de Tratamento de Incidentes de
Seguranca em Instituicbes Académicas Brasileiras:
estudo de caso da parceria CAIS/RNP e UFBA! Este
artigo teve como objetivo apresentar a comunidade
académica da América Latina o projeto da RNP para
apoiar o estabelecimento de novas equipes de trata-
mento de incidentes de seguranca da informacado em
instituicoes de ensino e pesquisa no Brasil € 0s princi-
pais resultados obtidos pela UFBA na aplicacao deste
projeto para revisao e aperfeicoamento do ETIR-UFBA
e do processo organizacional da seguranca da informa-

¢cao e comunicacao da universidade 27

Como principal resultado desta participacéao, foram fei-

tos contatos importantes para divulgacao, ampliacao e

colaboracdo do projeto com outras universidades que
manifestaram interesse nos processos apresentados,
como a Universidad de Costa Rica (UCR), bem como nas
ferramentas utilizadas pela UFBA em seu processo de

tratamento de incidentes de seguranca da informacao.

> B,
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https://www.first.org/conference/2017/program#pimplementing-a-country-wide-sensor-infrastructure-for-proactive-detection-of-malicious-activity
https://documentos.redclara.net/handle/10786/1256
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LACNIC 28

Realizado entre os dias 18 e 22 de setembro na cidade
de Montevidéu, no Uruguai, o 28° Férum do LACNIC
também contou com a participacdo do CAIS durante o
Colodquio Técnico Regional do FIRST, o FIRST-TC. Nesta
ocasiao, foi feita uma apresentacdo em parceria con-
junta da ETIR-UFBA e do CAIS, intitulada “Estratégias
de seguranca da informacao para CSIRTs Académicos:
as experiéncias e resultados da parceria do CAIS/RNP
e ETIR-UFBA" 28 Esta apresentacao abordou o desafio
do tratamento de incidentes e adocéo de protecoes em
um ambiente heterogéneo e flexivel para as necessida-
des de ensino, pesquisa e extensao tipicos das universi-
dades, sob o aspecto de trés dimensdes da seguranca

da informacao: processos, tecnologias e pessoas.

O CAIS também participou da reunido do LAC-AAWG,
Grupo de trabalho Anti-Abuso da América Latina e
Caribe, onde se deu inicio ao trabalho de desenvolvi-
mento de um documento de boas praticas “BCOP —
Requisitos minimos de seguranca para aquisicoes de

CPEs" Este documento tem por objetivo relacionar um

conjunto de requisitos de seguranca que devem ser
especificados na compra de CPEs — equipamentos uti-
lizados para conectar usuarios a rede do provedor de
Internet (ISP), como modems, roteadores wi-fi, entre
outros, visando o uso de equipamentos nativamente
Mmais seguros e, com isso, reduzir a possibilidade com-
prometimento da rede através da degradacao ou indis-

ponibilidade de servicos.

.
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https://www.first.org/events/colloquia/montevideo2017/program
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DISI

Foi realizada em 19 de outubro de 2017 a 12% edigao do
Dia Internacional de Seguranca em Informatica — DISI,
na cidade de Brasilia-DFE Realizado anualmente pela
RNP com organizacao do CAIS em parceria com a OEA
(Organizacao dos Estados Americanos) e a RedCLARA,
o DISI reune especialistas para compartilhar conheci-
mentos e promover a conscientizacao dos usuarios de

Internet sobre segurancga da informacéo.

Nesta edicdo, o tema foi “Ransomware: nao seja

vitima de sequestro virtual” 2¢. Dentro da programacao

o8

composta por 6 palestras, os expectadores puderam
entender os conceitos basicos de criptografia e como a
cifragem de arquivos é usada de forma maliciosa pelos
criadores de ransomwares. Também foram exemplifica-
dos de forma pratica como vetores de infeccdo séo uti-
lizados para enganar 0os usuarios e torna-los vitimas de
sequestro dos seus arquivos, como a conscientizacao
do uso seguro dos computadores e dispositivos moveis
€ uma ferramenta importante para evitar novos casos
de ransomwares, finalizando com uma anélise das ten-

déncias e desafios futuros perante esta ameaca.

% RNP
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WTRs

Realizado pelos Pontos de Presenca da RNP (PoPs) em
cada estado da federacdo como parte do Programa SCI
da RNP os WTRs —Workshops emTecnologia de Redes
— sao eventos voltados para gestores e equipes técni-
cas da area de TIC das principais instituicoes publicas
e privadas de ensino e pesquisa no pais, criando um
espaco para capacitacao, aprendizagem, troca de expe-

riéncias e divulgacao de novas tecnologias.

O CAIS participou de 10 WTRs ao longo de 2017 em
diversos estados. Dentre os temas abordados, foi tra-
zido o panorama da seguranca da informacao em cada
regiao, avaliando tecnicamente o0s acontecimentos
mais importantes. Foi apresentado também o novo
servigo do CAIS para o estabelecimento de novas equi-
pes de resposta a incidentes, ressaltando a importan-
cia das instituicoes clientes da rede Ipé possuirem seus
CSIRTs internos e a estruturacdo dos procedimentos
para tratamento, mitigacao e prevencao de incidentes

de seguranca da informacéao. Como resultado, cerca de

14 instituicbes académicas de 6 estados estardo em

processo de estabelecimento de suas equipes de res-

posta a incidentes durante o ano de 2018.

% RNP
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EnCSIRTs

O Encontro de CSIRTs Académicos Brasileiros — EnC-
SIRTs —em sua 12% edicdo, aconteceu na cidade de Sao
Paulo-SP 20, Contando com a presenca de representan-

tes de mais de 90% das equipes de resposta a inciden-

tes que operam na rede brasileira de ensino e pesquisa,

0 encontro destacou a importancia e necessidade de
acoes colaborativas entre as equipes. Foram estabele-
cidos grupos de trabalho que irdo desenvolver ao longo
de 2018 planos de agbes em trés tdpicos principais:

vulnerabilidades, gestao de incidentes, comunicacao e

disseminacao da cultura em seguranca da informacao.
Dentro do tradicional workshop de trabalhos técnicos,
as palestras trouxeram temas como autenticacao para
redes de cabeamento fisico e boas praticas na implan-

tacao de firewall.

O 12° EnCSIRTs também foi marcado pelo
lancamento da Campanha Técnica de Segu-

ranca da Informacgéo para 2018. Outro desta-

que foi a realizacdo de uma festa de assinatura

de chaves (PGP party key signing), onde 0s
participantes puderam anunciar suas chaves
criptograficas e disponibiliza-las para os seus
pares presentes assinarem, confiando assim

na chave do respectivo membro do CSIRT.

CAIS



http://encsirts.rnp.br/
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Campanha técnica

Durante o segundo semestre de 2017, foi desenvolvido A campanha técnica terd como publico alvo os adminis-
pelo CAIS os materiais e documentacdes relativas a  tradores de redes e sistemas das instituicoes clientes
Campanha Técnica em Seguranca da Informacao, ini- darede Ipé, mas também amplia o seu objetivo em aju-
ciativa inédita da RNP que sera realizada durante oano  dar toda a comunidade técnica da Internet. Tendo como
de 2018. tema Antispoofing, os materiais produzidos tém como

objetivo trazer ao conhecimento o que € a técnica de IP

a i

( X J
— o | ™

AQUI TEM
PROTECAO

ANTI-SPOOFING

APOIO RNP

Spoofing, como ela é utilizada para gerar trafego mali-
cioso nas redes e na internet, sobretudo em ataques de
negacao de servicos distribuidos e reflexivos (DRDoS),
e as contramedidas que podem ser utilizadas.

Na campanha, serao utilizadas cartilhas, tutoriais e um

video explicando conceitos e contramedidas.

Sumério \ﬁ]
-

0 que é e por que se
preocupar com o Spoofing?
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Campanha técnica
de Anti-Spoofing

Exemplos de configuracdes seguras de equipamentos
de rede estarao presentes em tutoriais técnicos, os
quais serao divulgados durante o periodo de realizacao

da campanha técnica.

Campanha Anti-Spoofing
sun ' gerando para ProvedormyPobs

mpanha Anti-Spoofing

guragio pars Provedorsa ol

agaa para Chantes

Os materiais da campanha podem
ser encontrados na secao de “Edu-
cacao e Conscientizagdo” no site da
RNP El.

l CAIS

RNP
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RNP se posiciona com
relacao ao Marco Civil
da Internet

No més de agosto, a RNP langou um position paper
relativa ao Marco Civil da Internet no Brasil (Lei n°
12.965/14). Como provedora de servicos avancados
de rede e de TIC, a RNP através do artigo, propde
uma acao conjunta com a comunidade académica
brasileira com vistas ao fomento dos principios do
Marco Civil, visando facilitar a disseminacdo das
melhores praticas a serem adotadas pelos adminis-
tradores de redes académicas no Brasil e promover a

cultura em seguranca da rede.

No artigo, sdo propostas diretrizes para a guarda, uso
e responsabilidade sobre os registros de atividades e
também sobre a garantia da liberdade de expressao,

privacidade e neutralidade da rede.

VEJA
0 ARTIGO

g RNP
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RESUMO DESTAQUES ESTATISTICAS EVENTOS ATUALIZE-SE ARTIGO 0 QUE 0 ANO DE CREDITOS
EXECUTIVO 2018 RESERVA

ARTIGO




SOBRE RESUMO

EXECUTIVO

DESTAQUES
DO ANO

ESTATISTICAS EVENTOS ATUALIZE-SE ARTIGO

0 QUE 0 ANO DE CREDITOS < 42 >

2018 RESERVA

O Esgotamento
do IPv4 e adocao
do IPv6 na rede
acadéemica

Por Guilherme Ladvocat,
Geréncia de Operacoes da RNP.

A escassez de blocos IPv4 na internet € uma realidade
para provedores de acesso e de conteldo, como tam-
bém para usuarios de Internet. As entidades de regis-
tro, responsaveis pelas alocacbes em suas respectivas
regides, tém adotado medidas que visam prolongar a
vida util do IP versao 4. Em fevereiro de 2017 o NIC.br
anunciou o inicio da Ultima fase da “terminacéo gradual”
do estoque de enderecos IPv4 para a regiao da América
Latina. A partir de entao, Sistemas Autbnomos existen-
tes nado poderdo solicitar blocos IPv4 adicionais a enti-
dade de registro. Em consequéncia disto, a RNP atua-

lizou sua politica de alocacao de blocos IPv4, limitando

pedidos a um periodo minimo de seis meses € a um
tamanho maximo de 128 hosts (/25), apds justificativa
iminente. Esta medida foi tomada visando estender a
vida util do protocolo IPv4 na rede académica brasileira.
Em consonéncia com a escassez de enderecos |IPv4,
a Geréncia de Operacdes da RNP tem trabalhado em
acoes de disseminacao do protocolo IPv6. Entre 2016 e
2017 783 instituicoes clientes foram contempladas por
um projeto que consistiu em alocar proativamente blo-
cos IPv6 e rotea-los até os roteadores de borda destas

instituicoes.

Seguranca
na implantacao
do protocolo IPv6

E aconselhavel a configuracao de RA guard na camada
de acesso, prevenindo ataques “man in the middle”
Atencao também para nao quebrar o Path MTU dis-
covery. Configuracbes de enderecos ULA e filtros a
pacotes ICMPV6 podem quebrar o envio mensagens
“packet too big” Isto torna-se critico especialmente em
IPv6, pois s6 é possivel a fragmentacao de pacotes

na origem.

Uma boa pratica € criar um plano de enderecamento
estruturado, trivial para a implantacéo do protocolo, pre-
venindo retrabalho numa migracao futura. No mais, as
mesmas preocupacdes acerca de controle de acesso
e uso de protocolos podem ser transportadas do IPv4

para |IPv6.

% RNP
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O ano de 2017 trouxe a tona um problema recorrente: a
falta de atualizacdo e aplicacao de patches de seguranca
e correcao de vulnerabilidades por parte dos administra-
dores de redes e sistemas. Pode-se, inclusive, afirmar
que esta foi a principal causa dos maiores incidentes de
seguranca da informacao registradas, como, por exem-
plo, os ataques massivos dos ransomwares VWannacry
e NotPetya. E, se continuar nao havendo agées proa-
tivas de administracao segura de redes e sistemas, a

tendéncia é que esse cenario continue em 2018.

Vérias ameacas despontam para tornar o ano de 2018
um dos mais criticos em termos de seguranca da infor
macao no Brasil. Algumas tendéncias sao muito fortes

€ merecem destaque:

Aumento de abuso de
dispositivos loT
(Internet das Coisas)

Ja em 2018, o numero de dispositivos de Internet das
coisas vai ultrapassar os aparelhos celulares como a
maior categoria de ativos conectados. A expectativa é
que o crescimento seja de, pelo menos, 23% em rela-
¢do a 2017 Segundo relatério do Gartner 22, até 2020
serao mais de 20 bilhdes de dispositivos conectados
a Internet. Porém, o investimento em seguranca no
armazenamento e comunicacdo desses dispositivos
nao cresce na mesma proporcdo. Os dispositivos sao
essencialmente vulneraveis a agdes de usuarios mali-
Ciosos, 0 que se torna um risco a seguranga e privaci-
dade dos dados, além da possibilidade de serem usa-

dos em ataques de negacédo de servico. Vale a pena

lembrar que um dos maiores ataques de negacao de
servicos ja registrados usaram dispositivos 10T que
faziam parte de botnets #. Ha uma expectativa de que
a industria nos proximos anos passe a olhar com mais
cuidados para as questdes de seguranca da informacao
em dispositivos loT, mas, a curto prazo, o cenario é que
a adocao de uma arquitetura com forte seguranca nos

dispositivos ainda ndo seja economicamente viavel.

+P
.33
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Ataques massivos
de botnets

Segundo relatério da Kaspersky #4, o Brasil foi o pais
da América Latina que mais realizou ataques a partir de
dispositivos infectados fazendo parte de uma botnet
em 2017 E com o crescimento constante de producao
e uso de equipamentos loT, essas ocorréncias devem
ficar ainda maiores e piores em 2018. Além da ja conhe-
cida Mirai, outras botnets estao sendo criadas e vem
crescendo exponencialmente, tendo como alvo dispo-
sitivos conectados a Internet das coisas, a exemplo da
Reaper, considerada uma evolugdo em sua forma de
infeccao e uso dos dispositivos comprometidos 5.
Os ataques sdo direcionados ndo somente aos dis-

positivos 10T comumente conhecidos, como cadmeras

34

IP lampadas inteligentes, gravadores digitais (DVRs),
impressoras, etc., mas também modems e roteadores

domeésticos e outros CPEs.

O método de ataque é quase sempre 0 mesmo: busca
de dispositivos vulneraveis e configurados com usuéa-
rio e senha padréao; apés o acesso, é feito o download
e execucado do codigo malicioso, associando-0 a rede
para ser usada em futuros ataques. Neste cenario, o
risco de atagues massivos de negacao de servico dis-
tribuidos (DDoS) a partir da rede de ensino e pesquisa

€ gigantesco.

Crescimento de
redes baseadas
em softwares (SDN)

Uma tendéncia forte € a utilizacdo de redes definidas
por software (SDN), assim como também de tecnolo-
gias de virtualizacao das funcoes de rede (NFV). Esta
mudanca ja estd em andamento e reorientando a forma
como as organizacdes arquitetam suas redes \WANs
para ampliar seus servicos. Na rede académica bra-
sileira, tem crescido o numero de testbeds locais em
operacao nas universidades e centros de pesquisa que

compdem a plataforma Fibre 6.,

Com isso, é preciso acompanhar a maturidade do
Openflow, principal protocolo utilizado em redes SDN,
com vistas ao surgimento de falhas de implementacao
ou vulnerabilidades que podem comprometer a segu-

ranca e o uso da solucao #7.

+E



https://latam.kaspersky.com/blog/33-ataques-por-segundo-kaspersky-lab-registra-un-aumento-de-59-en-ataques-de-malware-en-america-latina/11265
https://research.checkpoint.com/new-iot-botnet-storm-coming/
https://www.rnp.br/pesquisa-e-desenvolvimento/internet-futuro 
https://www.theregister.co.uk/2018/05/10/openflow_switch_auth_vulnerability/
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Ataques a dados
em nuvens

O uso de computacdo em nuvem ja é uma realidade
tanto para empresas, quanto para usuarios de TIC.
O uso de dispositivos 10T, que enviam os dados para
serem armazenados e/ou processados na Internet,
servicos e solucdes em nuvem, como laaS (infraes-
trutura como servico), PaaS (plataformas com servico)
e SaaS (software como servico) sdo sé os exemplos
mais comuns e que continuardao sendo amplamente
consumidas por pessoas e organizacoes. Com isso, a
escolha dos cibercriminosos por esses alvos também
aumentara. No ano de 2017 por exemplo, foram regis-
trados grandes ataques a Azure (Microsoft), tentativas
de atague ao Google Docs usando phishing, ameaca de
vazamentos de senhas do iCloud da Apple e mineracéo
de criptomoedas usando a infraestrutura em nuvem da

Tesla hospedada na Amazon (AWS).

Em 2018 certamente havera mais tentativas de com-
prometimento dos servicos em nuvem, em busca de
roubo de credenciais de acesso, sobretudo as que tem
acesso administrativo ou que proporcionam acesso
mais amplo aos servicos, quebra de privacidade,
acesso a dados sensiveis de usuarios, negagao de ser
vico e interrupcao de acesso a nuvem, ataques de ran-
somwares, entre outros. Por outro lado, o investimento
em solucdes de seguranca para nuvens também tem
crescido, como a utilizacao de biometria e autenticacao
em multiplos niveis, implementacao de maiores con-
troles de seguranca que dependam menos dos usua-
rios, criptografia e verificacdo de integridade dos dados
e técnicas de prevencdo de perda dos dados sdo so
alguns exemplos do que pode vir a ser implementado
pela grande maioria das solucbes de computacao em

nuvem ao longo dos préximos anos.

Maior complexidade
dos casos de
ransomwares

2017 foi 0 ano que os ataques de ransomware se tornou
noticias de jornais com os casos do VWannaCry e NotPe-
tya. Mas a expectativa € que tenha sido s6 o comeco.
De acordo com o relatério da TrendMlicro 28, a tendén-
cia é que os ataques de ransomware em massa cres-
cam ao longo de 2018. E os alvos preferenciais serao
organizacoes da area de educacao, salude e industrias,
em busca do comprometimento de documentos cor

porativos e de equipamentos de linha de montagem.

Uma outra tendéncia é que os ransomwares atinjam
os dispositivos |0T. Espera-se que carros conectados,
casas inteligentes, equipamentos médicos e dispositi-
vos vestiveis (wearables) sejam o foco dos préximos

alvos 29

CAIS



https://blog.trendmicro.com/3-reasons-the-ransomware-threat-will-continue-in-2018/  
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Aumento do
hacktivismo em
virtude das eleicoes

2018 ¢é ano de eleicao tanto para cargos majoritarios,
quanto para proporcionais, a nivel nacional e estadual.
O cenério de polarizacdo politica e dos debates ja exis-
tente nos Ultimos anos tende a se acirrar ainda mais
com a aproximacao do pleito. A conectividade propor
cionou uma mudanca no comportamento nos eleitores
usuarios da Internet, que passaram a utilizar as redes
sociais como uma das principais fontes de informa-
cao e consumo de noticias 2. Dessa forma, as midias
sociais abriram caminho para jornalistas, colunistas e
vefculos considerados independentes em alternativa
aos grandes grupos de comunicacao, proporcionando
mais democracia no acesso a informacgao. Porém, esse
mesmo cenario é propicio para a acao de cibercrimino-
S0S, a0 usar esses mesmos meios como vetores de

atividades maliciosas, tanto em relacao a veiculacao e

40
M

viralizacdo de noticias falsas, quanto também a propa-
gacao de softwares maliciosos através de phising sites,

como bots, worms, ransomwares, entre outros.

Além disso, é esperado um aumento no numero de
casos de negacao de servicos, roubo e divulgacao de
dados sensiveis e desfiguracdo de paginas em sites
ligados a organizagdes estatais — incluindo universida-
des federais, institutos federais e organizacoes de pes-
quisa, por grupos de hacktivistas para defender ou pro-
mover uma causa politica. Desta forma, é necesséria
toda a atencéao por parte de administradores de redes e
sistemas para implementacao de medidas preventivas
e correcao de vulnerabilidades, a fim de evitar prejuizos

aos dados e a imagem da organizacao.

Maior adocao
de blockchain

Blockchain tem se tornado mais conhecido popular
mente por causa das criptomoedas, sendo o Bitcoin
a mais conhecida entre elas, geralmente usada como
opcao de solicitacao de pagamento de resgate em
casos de ransomwares. Porém, as aplicacoes de blo-
ckchain vao mais além e as organizacdes tem estudado
0 uso dessa tecnologia para realizar e facilitar transa-
coes entre empresas, oferecer um portfélio de servicos
baseadas em blockchain e rastrear ativos loT através do
registro digital, reduzindo as chances de sucesso de

um ataque malicioso.

Além disso, a partir de 2018 ja sera possivel a realizacédo
de provas de conceito em defesas baseadas em tecno-
logia criptografada e surgimento de solugdes de segu-
ranca como protecao de dominios, descentralizacao de
autoridades certificadoras, protecao da integridade das

informacoes, entre outras, baseadas em blockchain 41,

CAIS



http://www.valor.com.br/valor-investe/casa-das-caldeiras/5200923/tv-e-principal-fonte-de-informacao-mas-internet-avanca

https://www.infochain.com.br/o-blockchain-e-seguro-desmistificando-a-seguranca-no-blockchain-e-entendendo-o-potencial/
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www.rnp.br/institucional/quem-somos

Www.rnp.br/servicos/seguranca

https://www.rnp.br/sites/default/files/alerta_ataque_ransomware.pdf
https://www.rnp.br/sites/default/files/cais-alerta_-_ataque_massivo_ransomware_notpetya.pdf
https://www.rnp.br/sites/default/files/alerta_ransomware_bad_rabbit.pdf
https://www.forbes.com/sites/thomasbrewster/2017/05/12/nsa-exploit-used-by-wannacry-ransomware-in-global-explosion/
http://www.bbc.com/news/world-us-canada-42407488
https://www.rnp.br/sites/default/files/vulnerabilidade_kernel_windows.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_Ink.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_critica_no_sistema_malware_protection_0.pdf
https://papers.mathyvanhoef.com/ccs2017pdf

https://www.rnp.br/sites/default/files/cais_alerta_wpa2.pdf
https://thehackernews.com/2017/10/wpa2-krack-wifi-hacking.html

https://www.kb.cert.org/vuls/byvendor
https://www.bleepingcomputer.com/news/security/list-of-firmware-and-driverupdates-for-krack-wpa2-vulnerability/
https://www.us-cert.gov/ncas/alerts/TA14-290A

https://www.us-cert.gov/ncas/alerts/TA14-017A
https://www.rnp.br/sites/default/files/apache_remote_code_execution.pdf
https://www.rnp.br/sites/default/files/cais-alertavulnerabilidades_no_cms_drupal_-_drupal_core.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_drupal8.pdf

https://www.rnp.br/sites/default/files/vulnerabilidade_no_core_do_drupal.pdf
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http://www.rnp.br/institucional/quem-somos
http://www.rnp.br/servicos/seguranca
https://www.rnp.br/sites/default/files/alerta_ataque_ransomware.pdf
https://www.rnp.br/sites/default/files/cais-alerta_-_ataque_massivo_ransomware_notpetya.pdf
https://www.rnp.br/sites/default/files/alerta_ransomware_bad_rabbit.pdf
https://www.forbes.com/sites/thomasbrewster/2017/05/12/nsa-exploit-used-by-wannacry-ransomware-in-global-explosion/
http://www.bbc.com/news/world-us-canada-42407488
https://www.rnp.br/sites/default/files/vulnerabilidade_kernel_windows.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_lnk.pdf
https://www.rnp.br/sites/default/files/vulnerabilidade_critica_no_sistema_malware_protection_0.pdf
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