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Il SOBRE RESUMO EXECUTIVO DESTAQUES DO ANO ESTATISTICAS ATUALIZE-SE ARTIGO TENDENCIAS TERMOS E DEFINIGOES CREDITOS

lll REDE NACIONAL DE ENSINO E PESQUISA (RNP)

Criada em 1989, a RNP o foi pioneira no uso de internet no Brasil. Ela é uma associagao
civil sem fins lucrativos, qualificada como Organizagédo Social (OS) pela Presidéncia da
Republica, que apoia o ensino superior, 0 desenvolvimento cientifico e tecnoldgico, além da
pesquisa e inovagao em todo o pais através de um backbone nacional de alta capacidade, a rede
Ipé; com Pontos de Presenca (PoPs) em todas as unidades da federagéo, conecta mais de 800
organizagoes, distribuidas em 1,5 mil unidades conectadas. Sendo 276 instituicées de ensino
superior e pesquisa, 66 agéncias de fomento, 51 estabelecimentos de salde com ensino e pes-
quisa, além de bibliotecas, museus, institui¢gdes culturais, empresas inovadoras, parques tecno-
l6gicos e ambientes promotores de inovagao; oferta também servigos, solugdes tecnologicas,

infraestrutura e agdes coordenadas para o beneficio de mais de quatro milhdes de usuarios.

+800 66

Organizagoes Agéncias de
Usuarias Fomento
\
’ Instituigdes de ensino Estabelecimentos de saude
Unidades conectadas superior e pesquisa com ensino e pesquisa
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lll CAIS

riado em 1997, o Centro de Atendimento a Incidentes de Seguranca (CAIS) é o CSIRT (Computer Security Incident Response Team) de
Ccoordenagéo da rede Ipé e atua na deteccgao, resolugado e prevencao de incidentes de segurancga na rede, além de elaborar, promover e
disseminar praticas de seguranga em redes na RNP e demais instituicdes a ela vinculadas. 02
Como equipe responsavel pelo fomento de agbes para apoio e aumento da maturidade de seguranga na comunidade de instituicdes clientes
da RNP, o chamado Sistema RNP, o CAIS prové diversos servi¢gos de seguranga, tecnologias e iniciativas de capacitagao e conscientizagao em

seguranga da informagao a toda essa comunidade.
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SOBRE M RESUMO EXECUTIVO

lll RESUMO EXECUTIVO

pos trés anos desde sua ultima edigéo,
Ao Relatério Anual de Seguranca da RNP
2020 traz a luz um cenario absolutamente
distinto daquele de 2017. Se fossemos definir
em uma sO palavra a principal preocupacao
do setor de Tecnologia da Informagao e Co-
municacao (TIC), certamente escolheriamos:

perplexidade.

Sim, 2020 foi um ano singular em muitos as-
pectos. Nem precisamos rememorar a crise
geopolitica do primeiro trimestre, quando o re-
I6gio do apocalipse quase alcangou finalmen-
te 0 marco da meia-noite trazendo de novo a
sombra da guerra. Nao! Eis que - para a per-
plexidade do mundo - veio 0 més de margo e
fez o tempo parar com a noticia da pandemia
e da fragilidade do sistema social e econdmi-

co ja quase colapsando.

DESTAQUES DO ANO

ESTATISTICAS ATUALIZE-SE ARTIGO

Pois é, “manteve-se” o relégio do fim dos tem-
pos ha dois minutos para meia-noite, afinal,
isso ndo é necessariamente uma boa noticia.
2020 sera marcado como o ano da controver-
sa polarizagao - politica, social, econdmica,
tecnoldgica, identitaria, ideoldgica e, como
se pouco fosse toda essa efervescente con-
dicdo, uma das questdes mais controversas
abordadas constantemente durante o ano foi
a mudancga de paradigmas das relagcdes de
trabalho, da chamada 42 Revolugéo Industrial,
da cibereconomia, ciberindustria e claro; ciber-

crime também.

Pudemos testemunhar uma enxurrada de ata-
ques cibernéticos, de vazamentos de dados e
exposicao de documentos de pessoas, empre-
sas e instituicdes em varios locais do mundo,

sob varias circunstancias, com os mais desas-

TENDENCIAS

TERMOS E DEFINIGOES CREDITOS

trosos efeitos colaterais para a sociedade e a
economia, apresentando toda uma realidade
oculta, avancada, bem organizada e criativa
rede de inteligéncia, pesquisa e desenvolvi-
mento focada em crimes cibernéticos.

Nunca se falou tanto em Seguranga da Infor-
macao. Nunca foi tdo necessario estabele-
cermos premissas normativas e legais sobre
0 uso da internet e do compartilhamento de
dados entre entes reais ou digitais porque a
informagado tornou-se o mais valioso ativo
neste Admiravel Mundo Digital.

E sobre isso que vamos tratar aqui. Mas nao se
engane, o relatério deste ano também é um mar-
co de 2020. Isso porque a RNP foiiagente impor-
tantissimo na viabilizagdo de recursos técnicos
e intelectuais no enfrentamento dos desafios
que se apresentaram nos ultimos 12 meses da

histéria recente da nossa organizagao.
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lll RESUMO EXECUTIVO

Buscamos trazer para vocé, mais que um
relatério que reporta os principais aconteci-
mentos, elenca dados, tendéncias, leituras
analiticas e interessante artigo. Nas proximas
paginas, vocé podera desfrutar de uma leitura
leve e esclarecedora, mas ndo menos relevan-
te. Queremos que o significativo crescimento
e a exemplar atuagédo do CAIS e da RNP junto
a comunidade académica e demais o6rgaos
beneficiados, sejam acessiveis a quem esti-
ver disposto a conhecé-los. Até porque, muito
dessa atuagao tem impacto direto na vida e
no quotidiano das pessoas que compdem
essas institui¢coes, sobretudo no que diz res-
peito a sua seguranga no ambiente da internet
e da telecomunicacao.

A estrutura do relatério permanece a mesma
das edi¢cbes anteriores. O que muda € a lin-

guagem, a maneira com o qual, o reporte dos

DESTAQUES DO ANO
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dados ganha uma narrativa por onde as dife-
rentes areas poderdo se reconhecer. E uma
forma, inclusive da RNP e do CAIS, valoriza-
rem seus recursos, trazendo ao relatério um
olhar critico, didatico e inovador sobre o cru-

cial papel de cada um.

A primeira parte, portanto, aborda os princi-
pais destaques relacionados a area da segu-
ranca dainformacédo. Como ja demos spoiler
anteriormente, o cibercrime é o hit do momen-
to, e procuramos salientar como a recente mu-
danca comportamental relacionada as novas
formas de relacionamento social, de trabalho e
comerciais (impulsionados pelas medidas de
seguranca em combate a pandemia) permitiu
que praticas perniciosas da computacgéao se va-
lessem dessa fragilidade para atuar de manei-

ra mais contundente e regular. 2020 foi 0 ano

TENDENCIAS
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do ransomware na secdo [Destaques] deste
relatorio vocé vai entender o porqué e ainda
lembrar de alguns episddios importantes rela-
cionados a vazamento de dados das gigantes
de tecnologia e como foi a atuagao da RNP
frente ao ataque cibernético dirigido ao STJ

em novembro do ano passado.

Apds ler nossos destaques vocé encontrara
uma analise quantitativa das notificagdes de
incidentes e vulnerabilidades de seguranga
na secdo [Estatisticas] onde levantamos os
precisos numeros de vulnerabilidades desde
2018 e ainda elencamos os cinco principais
casos sobre a Gtica de estudo, compartilha-
mento de conhecimento e informacao através
do Projeto TOPS.

A coletanea apresentada nestas paginas elu-

cida o processo comportamental dos ataques,
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lll RESUMO EXECUTIVO

seus alvos, métodos e natureza, demonstran-
do que o advento de novas tecnologias esta
intimamente ligado a concepgao de modelos

mais robustos e eficientes de seguranca.

“A sensagao de seguranga é a maior das

ameacgas”.

Como a lei do caos indica a proximidade da
ordem, na secdo [Atualize-se] nés trouxemos
um levantamento das principais e mais impor-
tantes iniciativas da RNP, através do CAIS, no
tocante ao esclarecimento, divulgagcao, com-
partilhamento de informagéao, conhecimento e
colaboragdo com toda comunidade atendida.
Ali, as “suas configuragdes de acontecimentos
serao atualizadas” e vocé podera saber mais
sobre os inumeros esforcos da RNP em se
manter - como sempre - a vanguarda das inco-

mensuraveis melhorias e estruturagao que fo-

DESTAQUES DO ANO
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mentam o ciclo de desenvolvimento seguro de
novas tecnologias. Eis um vislumbre presente
do olhar langado ao futuro que queremos que
vocé fique sabendo. Sao tantos assuntos, re-
alizagdes, novos dados e atualizagbes sobre
todos os projetos que é melhor vocé conferir
por conta prépria; cuidamos de tudo para que

sua atualizacdo seja realizada com sucesso ;)

Na sequéncia convidamos vocé ao artigo escri-
to pelo Diretor de Engenharia e Operagodes, Edu-
ardo Grizendi sobre a Ciberseguranga da RNP e

0 ano de 2020. Uma leitura indispensavel.

Por fim a secdo [Tendéncias]exploraoquede
Novo - ou nao tao novo assim - pode se tornar
cada vez mais recorrente no ano de 2021 e
seguintes. Essas tendéncias trazem um pon-

to de vista mais humanizado, onde a percep-

TENDENCIAS
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¢ao sobre os principais acontecimentos do
ano passado tomam ar de aprendizado e que
ajudam a todos a obterem conhecimento para
acrescentarem-se as importantes discussoes
da comunidade técnica e académica a conver-
girem em solucgdes ageis e cada vez mais inte-
ligentes e seguras a todos. Estéo ali, insumos
valiosos sobre oportunidades e desafios que
estdo por vir e vocé saber disso ja é, pra gente,
a certeza que estamos no caminho certo, com
as pessoas certas e principalmente a frente de
propésitos duradouros para o cenario da Segu-
ranga da Informacao no Brasil e no mundo.

Boa leitura!
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ACONTECEU EM 2020

Oano de 2020 trouxe transformacgdes con-
sideraveis para todas as organizagdes,
por conta do grande acontecimento que foi a
pandemia causada pela Covid-19. Algumas so-
freram impactos maiores, pois nunca haviam
testado o modelo de trabalho remoto, portanto,
nao possuiam infraestrutura e processos para
suportar essa transformacao eficientemente,
com a urgéncia por se adaptar e a mudanca
com pouco planejamento, muitas dessas orga-
nizagdes tornaram-se alvos para a exploragao
de vulnerabilidades. Mesmo com as dificulda-
des encontradas no processo de adaptacao,
€ possivel notar que as novas condi¢goes de
trabalho vieram para ficar e muitas empresas
decidiram permanecer com o esquema de tra-
balho remoto, ao menos parcialmente.

Olhando para este cenario, um dos grandes de-
safios foi pensar na seguranga da informacao.

Il DESTAQUES DO ANO
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lll INCIDENTES DE SEGURANCA E CIBERCRIME

No caso da RNP, que ja estava preparada
para essa passagem, pois ja havia um pro-
grama de home office implantado, que sera
abordado mais adiante, nao houve grandes
dificuldades: a operacao nao sofreu impac-
tos substanciais e os funcionarios puderam
trabalhar de casa contando com toda a es-
trutura de seguranca necessaria. Registros
mostram que a RNP néo teve incidentes sig-
nificativos relacionados a incidentes de segu-
ranga, ou cibercrime. Esse desdobramento se
deu, em grande parte, pelo trabalho continuo
do CAIS no fortalecimento da cultura de se-
guranga, ainda mais intensificado durante o
ano de 2020. Além disso, houve um cuidado
ainda maior com a implantagdao dos aces-
sos remotos. No entanto, ao ampliar a lente
abrangendo a realidade do pais, os seguintes
destaques se apresentam:

TENDENCIAS

TERMOS E DEFINIGOES

CREDITOS
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lll ANO DO RANSOMWARE E PHISHING EM PLENA COVID-19

ACONTECEU EM 2020

m dos maiores destaques de 2020 foi, sem

Campanhas de phishing com:

duvida, os ataques de ransomware. Nao s6

pela grande quantidade de ocorréncias, mas , passaram
a ser frequentes durante todo o ano, as-

sim como sites falsos, cujo foco principal

era fornecer informagodes relacionadas a
de ransomware foram combinados com o de pandemia. Com isso podemos continuar

também pela evolugao e combinacao do ata-
gue com outros tipos, em 2020 muitos ataques

vazamento de dados. [Osvatacantes cobraram destacando a pratica do cibercrime ex-
densuaswitimasndinheironparandevolvershesror [UISCURCRTENECIIEERESRU T IEREE
protocolos e tecnologias muito difundidas
como POP. IMAP e DRUPAL, em muitos ca-
sos também relacionados a mineragao in-
dados na internet. devida de criptomoedas.

Também destacam-se as campanhas de phishing,

acesso aos seus dados e, adicionalmente, co-
braram também para nao vazar copias desses

explorando temas relativos a COVID-19. O cenario que se fez em 2020 e que pro-
Os alvos e métodos ndo mudaram muito, mas piciou o crescimento exponencial do uso
a incidéncia foi maior e com maior efetividade, de servigos online, associado a fragilidade
devido principalmente a urgéncia dos temas ex- na seguranga da informacao em empresas
plorados: pandemia, novas vacinas, planos as- recém-langadas ao Home Office, facilitou a
sistenciais do governo, etc. A atencdo a esses ocorréncia de incidentes de seguranca. No
temas foi reforgado pelo cenario de isolamento  préximo bloco, reunimos outros casos de
social e risco iminente de contaminagao. destaque em 2020.
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lll CASES DIVERSOS

JANEIRO DE 2020, MICROSOFT

Um banco de dados de suporte ao cliente com mais de 280
milhdes de registros de clientes da Microsoft foi deixado
desprotegido na web.

AV

® Fev

® Mar
ABRIL DE 2020, ZOOM
As credenciais de mais de 500 mil contas de teleconferén-
cia (Zoom) foram encontradas para venda na Dark Web e
em foruns de hackers por apenas USS0,02.
ABRIL DE 2020, FACEBOOK
Mais de 267 milhGes de perfis do Facebook foram listados
para venda na Dark Web — tudo por USS$600.
ABRIL DE 2020, NINTENDO
Um vazamento de informagdes expondo as credenciais de
usudrios e senhas previamente expostas da popular em-
presa de videogame Nintendo concedeu aos hackers aces-
sos a mais de 160 mil contas de jogadores.

® Mai

JUNHO DE 2020, TWITTER

Uma falha de seguranca no Twitter fez com que as infor-
magoes da conta dos usuarios da empresa de midia social
fossem expostas.

ATUALIZE-SE

ARTIGO

» Jul
» Ago

ACTIVisiON,

p Nov

TENDENCIAS TERMOS E DEFINIGOES CREDITOS

SETEMBRO DE 2020, RAZER

Um banco de dados com as informacgdes de clientes de 100 mil
jogadores que fizeram compras com a empresa de tecnologia
de jogos, Razer, foi encontrado online e desprotegido.

SETEMBRO DE 2020, ACTIVISION

Mais de 500 mil contas de jogadores da Activision, a edito-
ra de videogame, foram alvo de um ataque de enchimento de
credenciais.

OUTUBRO DE 2020, PFIZER

A empresa farmacéutica Pfizer expos as informagdes pesso-
ais e médicas de centenas de pacientes que tomam medica-
mentos contra o cancer por meio de um vazamento de dados.

DEZEMBRO DE 2020, FIREEYE

Uma das maiores empresas de seguranga do mundo, a FireEye,
revelou que um terceiro ndo autorizado acessou suas redes e
roubou as ferramentas de software de hacking da empresa.

DEZEMBRO DE 2020, SPOTIFY

Um ndimero néo revelado de usuarios do servigo de streaming
de audio, Spotify, teve suas senhas redefinidas depois que
uma vulnerabilidade de software expds informagdes da conta.

20721
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ACOES DA RNP FRENTE AO INCIDENTE
DE SEGURANCA OCORRIDO NO STJ

ACONTECEU EM 2020

Oincidente de seguranga ocorrido em novembro, no Supremo Tribunal de Justica (STJ) néo teve relagdo direta com a RNP ou
seu time de seguranca, o CAIS. Trazemos o caso para estudo, pois uma vez descoberto o incidente, e a ocorréncia em série em
outras instituicbes governamentais, o CAIS iniciou uma série de medidas internas e externas para impedir a ocorréncia na propria
RNP e nas demais instituicdes do Sistema RNP. Essas medidas evidenciam alguns beneficios de se ter times de seguranga ativos
e com capacidade de coordenacéao e colaboragao no Sistema RNP.

Logo que noticiado, mesmo em grupos especializados de seguranga, o CAIS mobilizou um grupo de trabalho para a analise das vul-
nerabilidades envolvidas e na mitigacao de quaisquer agdes semelhantes no Sistema RNP. O grupo logo estava pronto para inves-
tigar e entender o incidente e suas causas e também para se comunicar com demais grupos de seguranga atuantes no momento.
Estabeleceusserentdortrésilinhasideragdes; uma focada na troca de informagoes entre equipes e reports aos envolvidos, outra para
checagens na infraestrutura de TIC da RNP, e uma terceira para apoiar as instituicoes do Sistema RNP.

: i A : |
Alertas de seguranca foram enviados a todas as instituicdes do Sistema

RNP, comunicando recorrentemente os passos técnicos e esclarecimen-
tos necessarios. Também se montou um plantao técnico, através de vi-
deoconferéncia, onde o CAIS fez esclarecimentos e orientou os interes-
sados quanto as medidas necessarias para melhoria da seguranga. Nao
se apurou no Sistema RNP casos com relagao direta aos envolvidos no
ataque do STJ, os ataques coordenados cessaram antes de afetar dire-
tamente essas organizagdes. Destaca-se entdo as vantagens de se ter
times de seguranca especializados e conectados, o que diminui o tempo
de resposta a ameagas cibernéticas.

A RNP, através do CAIS, busca comunicar,
munir e apoiar as institui¢coes parceiras frente
as ameacas cibernéticas.
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lll SEGURANGA EM NUMEROS

NOTIFICACOES ———
PROTOCOLO DE COMUNICAQAO

E S5 [ T i 1. Informagdes sobre o incidente ou vulnerabilidade detectado.

numeros relacionados aos incidentes e e ) ) .
2. Evidéncias coletadas até o momento da notificagao.
vulnerabilidades no Sistema RNP.
.. . . 3. Orientagdes para corregao ou mitigagao.
E importante lembrar que o cenario monito-

) 4. Demais orientagdes e suporte.
rado compreende todo sistema RNP, com 800 ¢ P

organizagdes no pais, assim como os Pontos

de presenca (PoPs) e escritérios da RNP.
NOTIFICAGOES DE VULNERABILIDADE E INCIDENTES 2018 A 2020
Cada vulnerabilidade ou incidente s&o notifi-

cados seguindo um protocolo de comunica-
cao com foco no tratamento da fragilidade
detectada. De forma simples, o responsavel
pelo host onde se detectou uma vulnerabili-
dade ou incidente de seguranca é notificado e
recebe insumos para os devidos tratamentos.

[
A primeira informagdo que queremos compartilhar

trata do volume de notificagdes de vulnerabilidades e

incidentes ao Iongo dos ultimos trés anos (graﬁco A): [ Abertas vulnerabilidades [} Abertas incidentes Fechadas vulnerabilidades [l Fechadas incidentes
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- SEGURANQA EM NGMEROS NOTIFICA(;6ESPORREGIZ\02018A2020

NORTE

NOTIFICACOES 0,5% .
. ; ) NORDESTE
N itidamente percebe-se que ao longo do periodo analisado, o vo- suL R 26,3%
23,3% R
lume de notificagdes reduziu significativamente, em parte resul- °

tado da elevagdo da maturidade de seguranga do Sistema RNP, obtida CENTRO.OESTE
. : o ~ . 3,9%
através de diversas iniciativas, que serao detalhadamente descritas

no decorrer desse relatério. SULDESTE
46,0%

Nos graficos a seguir, vocé podera analisar o percentual de notifica-
¢des de vulnerabilidades e incidentes ocorridos nos ultimos trés anos
nos estados com maior numero de notificagbes em cada regiao do
Brasil, agrupadamente (grafico B) e também seu volume em cada um PROPORGAO DE NOTIFICAGOES POR REGIAO 2018 A 2020

dos anos, separadamente (grafico C):

Os dados mostram que houve um crescimento gradual de notifica-
¢oes no estado do Rio de Janeiro, que representa quase a metade

do volume de todas as notificagées (46%), enquanto nos estados
de Pernambuco e Parana observa-se uma redugao sistematica na
incidéncia das notificagdes com o passar dos ultimos trés anos.
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NOTIFICACOES

VULNERABILIDADES

. . - ) . MENSAIS POR REGIAO

D e modo a identificar padrdes entre notificagdes 2018
e épocas sazonais, trazemos a seguir compara-

tivos anuais de vulnerabilidades mensais por regiao,

nos ultimos trés anos:

GRAFICOE

Nota-se que o primeiro semestre concentrou o

. _ N y VULNERABILIDADES
maior volume das notificagdes. Trazemos entao, MENSAIS POR REGIAO
em nimeros absolutos, o quanto essa incidéncia 2018
representou a mais no periodo:

20.715 2018

VULNERABILIDADES
29.451 2019 MENSAIS POR REGIAO
2018

18.745 2020
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NOTIFICACOES

O utra analise possivel quanto as estatisticas das notificages é que, historicamente, o pri-

meiro trimestre é o que tem maior incidéncia de vulnerabilidades e incidentes, mas em Ao analisar a distribuigdo mensal, os efeitos

2020:essecomportamentormudou; apesar de os primeiros meses ainda concentrarem o maior  [iaakattlESCCIUEIIER N LU L

decrescente de notificagbes nos meses em

que as instituicoes estiveram fechadas ou
foi também afetado pela migragao de alunos, pesquisadores e colaboradores das instituicdes com atividades reduzidas.

numero de notificagdes, 0 més de abril teve o maior pico de notificagdes. Esse comportamento

de ensino que foram para o esquema de trabalho ou estudo remoto.

COMPARATIVOS ANUAIS DE VULNERABILIDADE COMPARATIVOS TRIMESTRAIS DE VULNERABILIDADE

(RECORTE 1° MES COM MAIS INCIDENCIA)
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NOTIFICACOES TOP5 CATEGORIAS DE VULNERABILIDADE 2018

ada anadlise quantitativa das notificagcdes de
Dvulnerabilidade, faz-se mister apontar as
categorias em que elas incidem, sendo assim,
trazemos a analise das [S'maioresvulnerabilida=
des nos anos de 2018, 2019 e 2020

rafico |, J e K): :
(9 ) TOP5 CATEGORIAS DE VULNERABILIDADE 2019

TOP5 CATEGORIAS DE VULNERABILIDADE 2020
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uando analisamos os cinco principais tipos de vulnerabilidades nos
Q ultimos trés anos, nota-se que a vulnerabilidade Poodle continua
sendo a principal fragilidade reportada. Essa vulnerabilidade esta relacio-
nada com a versdo 3 do SSL (Secure Socket Layer), um protocolo de crip-
tografia vastamente utilizado na internet, mas que ja pode ser substituido
pelo seu sucessor, o TLS (Transport Layer Security), o que ocasiona uma
diminuicdo expressiva em sua incidéncia (grafico L).

VULNERABILIDADE POODLE 2018 A 2020

ATUALIZE-SE

ARTIGO TENDENCIAS TERMOS E DEFINIGOES CREDITOS

Como a exploragao dessa vulnerabilidade na maioria das vezes é silen-
ciosa, existe uma maior dificuldade dos administradores das redes e sis-
temas na percepcgao e detecgao de um ataque através do Poodle. Porém,
a exploracao dessa vulnerabilidade traz riscos gravissimos, permitindo o
vazamento de dados através do acesso indevido a informacgao.

Corrigir essa vulnerabilidade pode ser dificil em casos de sistemas lega-
dos, mas existem ac¢des de contorno para limitar o acesso e exploragao
dessa vulnerabilidade, quando nao é possivel corrigi-la. Faz-se necessario
para corrigir essa vulnerabilidade, a atualizagao para TLS, assim como é
imprescindivel desabilitar cifras frageis.

Recomendamos sempre avaliar se os sistemas e servigos precisam estar
de fato acessiveis através da internet, lembrando que independente do
acesso publico os sistemas devem ter uma rotina de verificagéo e atuali-
zacgao dos seus sistemas operacionais, aplicagdes e ferramentas utiliza-
das, pois as atualizagbes trazem patches de seguranga, além das corre-
¢des de bugs.

Ressaltamos uma iniciativa especifica relacionada diretamente a diminuigao

das notificagoes de vulnerabilidades, a seguir:
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PROJETO TOPS

Como reforgamos no inicio deste capitulo, a

diminuicao das notificagdes de maneira geral
Dado que, nos ultimos anos, o numero de vulnerabilidades foi maior que o de incidentes, o ocorreu ao longo dos Ultimos anos expressiva-

Projeto criado para atuar nas instituicdes que mais tém incidentes ou vulnerabilidades em
aberto, de acordo com o volume de notificagdes de incidentes ocorridas no ano anterior.

TOP5 tem sido focado em cima das vulnerabilidades. mente, devido a uma série de iniciativas reali-
zadas em conjunto com as areas da RNP, que

Para fins analiticos, e demonstrando também a eficacia do projeto TOP5, trazemos a seguir N ]
serao melhor comentadas no capitulo

o recorte histérico da incidéncia de notificagdes de vulnerabilidades que foram enviadas as
instituicdes nos 5 estados onde o projeto TOP5 foi executado. (Grafico M).

O METODO: s3o identificadas as cinco institui- : . . .
. ) ) ) NUMERO ABSOLUTO DE NOTIFICAGOES DOS 5 PRIMEIROS ESTADOS COM MAIS NOTIFICAGOES NO ANO
¢oes mais notificadas em cada uma das cinco

regioes do pais, e as cinco categorias de vulne-
rabilidades mais notificadas entre elas, e com
base nisso, é realizado um acompanhamento
técnico para a aplicacao das corregdes neces-
sarias, um trabalho a quatro maos com a insti-
tuicao.

Uma vez aplicadas as corregdes, tanto a vulne-
rabilidade deixa de ser detectada e reportada,
como também incidentes de seguranga, rela-
cionados a elas, deixam de existir.




0S

Atuallze -se




SOBRE RESUMO EXECUTIVO

INICIATIVAS INTERNAS

DESTAQUES DO ANO

ESTATISTICAS M ATUALIZE-SE ARTIGO

IDENTIFICAR, PROTEGER, DETECTAR, RESPONDER E RECUPERAR

Tecnologia

RNP ADERE AO SIRTFI

ARNP aderiu e se autodeclarou SIRTFI, uma
acao de grande relevancia, relacionado
ao servico CAFe e que em muito se adapta a

LGPD.|O que significa a autodeclaragao SIRTFI?

O SIRTFI é um framework que estabelece uma
rede de confianca para o tratamento de inci-
dentes de seguranca entre os membros das
diversas redes federadas, como a CAFe. A au-
todeclaragdo ocorre apds a instituicdao aten-
der uma série de requisitos de seguranga do
framework. Com essa agao, a RNP elevou seu
nivel de maturidade em seguranga atendendo
a exigentes padrdes internacionais de segu-
ranca. Essa medida reflete mais seguranca
aos milhdes de alunos e pesquisadores que
utilizam a CAFe para acesso aos acervos e
sistemas de diversas instituicdes nacionais e
internacionais.

Primeiro, para quem nao esta familiarizado
com o termo,

, um servigo ofereci-
do e mantido pela RNP que proporciona
aos seus usuarios uma solugao unica de
acesso e gerenciamento de identidade

para centenas de servigos web, oferecidos
pelas instituicées do Sistema RNP e de
muitas outras instituicées em todo o mun-
do, eliminando a necessidade de diversos
cadastros e senhas de acesso.

TENDENCIAS

TERMOS E DEFINIGOES

CREDITOS
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MANRS E RPKI

utro destaque, em consonancia
Ocom o anterior, € que a RNP ade-
riu ao Mutually Agreed Norms for Rou-
ting Security (MANRS) e ao Resource
Public Key Infrastructure (RPKI).

Atualmente, é apoiada por um grande
numero de provedores de internet no
mundo todo e define um conjunto de
praticas para aumentar a seguranga, €
facilitar a validacao de informacdes de
roteamento por outras redes em escala
global, essas praticas dividem-se em:
filtragem, anti-spoofing, coordenacgao e

validacao global.

o é uma comunidade comprometi-
da em tornar a infraestrutura de roteamento
global mais robusta e segura.

e ofe-
rece suporte para reduzir as ameagas de se-
guranga mais comuns em roteamento.

o

um sistema de certificagao de recur-
sos, que valida os antncios de roteamento
IP de origem e permite evitar ataques de
seguranca de sequestro de bloco, conheci-

dos como hijacking, esta entre as iniciativas
de 2020, pois a RNP atingiu um importante
marco no projeto RPKI com o registro de to-
dos os seus 39 blocos IP, na infraestrutura
RPKI mundial.

ESTATISTICAS M ATUALIZE-SE ARTIGO

TENDENCIAS

TERMOS E DEFINIGOES

CREDITOS




SOBRE RESUMO EXECUTIVO

DESTAQUES DO ANO

ESTATISTICAS M ATUALIZE-SE ARTIGO

INICIATIVAS INTERNAS

IDENTIFICAR, PROTEGER, DETECTAR, RESPONDER E RECUPERAR

Tecnologia

CICLO DE
DESENVOLVIMENTO SEGURO

RNP atualiza sua esteira de desenvolvi-
Amento de software, trazendo ganhos sig-
nificativos em automacgao e principalmente
seguranga. A solugdo utilizada para fornecer
a base da codificagao das aplicagdes para os
arquitetos de software sofreu atualizagdes
importantes, incorporando o know-how de se-
guranga implementado no projeto Alunos Co-
nectados.

Cabe ressaltar entre os destaques o aprimo-
ramento da solugao App Starter, utilizada para
fornecer a base da codificagdo das nossas
aplicagbes aos nossos arquitetos de software.
O fato se da, pois, em 2020, foi incorporado a
aplicacao todo know-how de segurancga imple-
mentado no projeto Alunos Conectados, que

sera melhor explorado adiante. Dessa forma,
a partir de uma série de aprendizados direta-
mente ligados a complexidade do projeto cita-
do, a esteira de desenvolvimento das nossas
solucdes foi atualizada trazendo ganhos sig-
nificativos em automacao e principalmente
seguranga, pois permite que uma série de ca-
madas de protegao e seguranga com padrdes
globais estejam codificadas desde o inicio do
desenvolvimento de todas as aplicagdes.

o foi desenvol-
vido pela RNP, atendendo uma demanda do
Ministério da Educacgao de desenvolver uma
plataforma para fornecer acesso a internet

aos 400 mil alunos do ensino superior no
pais que estao em situagao de vulnerabilida-
de socioeconémica, uma importante agao
de politica publica.

TENDENCIAS

TERMOS E DEFINIGOES

CREDITOS
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Tecnologia 2020:

PROJETO FTS 981 VULNERABILIDADES IDENTIFICADAS
E 922 (93,99%) CORRIGIDAS

Principais vulnerabilidades avaliadas, revisadas e corrigidas quando necessario:

Geréncia de Operagdes de Redes da RNP (GO),
Anum trabalho conjunto com o CAIS, GER e os
PoPs finalizou a primeira fase do projeto Forca
TarefarderSeguranga(ETS)! O projeto tem por ob-
jetivo aumentar a seguranga nos componentes de
rede que formam o backbone da RNP, a rede Ipé.
Nessa fase, foram mapeadas e corrigidas im-
portantes vulnerabilidades em diversos PoPs do
backbone. A iniciativa formou um grupo de espe-
cialistas de redes e de segurancga que desenvolveu
e aplicou técnicas de hardening nos equipamentos,
além disso, o grupo gerou uma série de guias para
uso das instituicdes do Sistema RNP. O projeto foi
um sucesso devido ao éngajamento, dedicagao e
sinergia entre as equipes envolvidas e resultou na
mitigacao de 93,99% das vulnerabilidades de segu-
ranga encontradas nos equipamentos dos PoPs.

Geréncia web: acesso aos roteadores através da interface grafica, disponivel através
da Internet;

Acesso aos roteadores via Telnet, deveria ser desabilitado e sem acesso através
da Internet;

Versao antiga ou ma configuragcao do SSH;

Permissdes de usudrios padrado pelo fabricante e/ou usuarios que nao mais
deveriam ter acesso ao ativo;

Disponibilizagao do servidor NTP publicamente e mal configurado
(disponibiliza sincronizagédo de data/hora com outros servigos e servidores);

Configuragao padrao e disponibilizagao através da Internet do SNMP -
servigo utilizado para monitoramento dos ativos de TIC;

Roteador sem configuragao de antispoofing, permitindo forjar os enderegos de
origem e destino, facilitando um ataque de negacao de servico;

Configuragdo minima ou incompleta do firewall, permitindo acessos maliciosos.
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Pessoas e Processos

COFRE DE SENHAS, MAC WIFI E
IMPRESSAO POR APROXIMACAO

rés outras iniciativas que refletem a constan-
Tcia no aprimoramento dos processos de se-
guranga tiveram resultados relevantes em 2020:
A expansdo do uso de cofre de senhas — usado
pelos administradores de ambientes e servigos
de TIC — permite maior controle e rastreabilidade
no uso de contas privilegiadas. Atualmente mais
de 70 usudrios sao geridos por essa solugao; A
primeira fase do MAC Wi-fi, que permitiu maior vi-
sibilidade e rastreabilidade nos acessos as redes
wi-fi nas dependéncias da RNP; por fim, através do
uso de RFID, foi implantada a impressao por apro-
ximagdo, o que contribui para diminuir a exposi-
¢ao de informacgdes impressas nas dependéncias
da RNP. Na solucao adotada, a impressao de um
colaborador é liberada mediante a identificagao

do mesmo por aproximacao.

GAMIFICAGAO

N a busca de uma melhor forma de se conectar
as pessoas para disseminar e ganhar aderén-
cia ao cumprimento de boas praticas na seguranga
da informagdo, houve uma mudanga na estratégia
de conscientizacao de todos os colaboradores da
RNP. Instituiu-se a gamificagdo como estratégia
para maior engajamento dos assuntos relaciona-
dos a seguranga da informagao. Houve entdo, uma
mudanca na forma como os funciondrios acessam
os conteudos, estrategicamente compartilhados e
que ficam disponiveis para o acesso no momento
em que se preferir, 0 que permite maior ganho de
flexibilidade para as equipes. Além disso, por meio
da gamificagdo ha maior aderéncia e engajamento
para o fortalecimento da cultura de seguranca cor-
porativa. Ao final, o colaborador ainda é recompen-

sado pelas tarefas concluidas.

TENDENCIAS

TERMOS E DEFINIGOES

CREDITOS
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ALUNOS CONECTADOS

Alunos Conectados é uma plataforma desen-
Ovolvida pela RNP que viabiliza o repasse de
créditos de pacotes de dados de telefonia moével
ou chips de pacotes de dados para alunos do ensi-
no superior federal em situagao de vulnerabilidade
socioecondmica, para garantir o acesso a educa-
¢ao durante o periodo de pandemia. Considerando
arelevancia do projeto para a sociedade, foram im-
plementados controles de seguranca e privacidade
desde a concepgao do projeto, foram implementa-
dos critérios rigidos de seguranca na arquitetura
da plataforma e ferramentas de seguranga e qua-
lidade durante o processo de desenvolvimento da
mesma, além das agdes ja presentes de analises
de seguranca, gerenciamento de vulnerabilidades
com foco em aplicagdes web e adequagdo a Lei
Geral de Protegao de Dados — (LGPD).

ICPEdu - Certificado Pessoal

Infraestrutura de Chaves Publicas para Ensino
Ae Pesquisa (ICPEdu) é o servico de certificagao
digital oferecido pela RNP, que prové infraestrutura
para a emissao de certificados digitais e chaves de
seguranca. Em 2020, a RNP langou a modalidade da
ICPEdu de Certificado Pessoal. O Certificado Pes-
soal é a identidade virtual gratuita, emitida online e
que pode ser usada para validar a identificagdo de
usuarios em diversos procedimentos digitais, como
assinaturas eletrénicas, cifragem de documentos e
fazer login em sistemas eletrénicos especificos. O
certificado pessoal ICPEdu é um importante servigo
de gerenciamento de identidade e seguranca ofere-
cido pela RNP e que pode ser usado por mais de
4,5 milhdes de alunos, professores, pesquisadores

e colaboradores que utilizam a CAFe.

TENDENCIAS

TERMOS E DEFINIGOES CREDITOS

DIPLOMA DIGITAL

= considerado um marco na transformacao di-
Egital para alunos de Instituigcdes de Ensino Su-
perior (IES). A RNP desenvolveu o servigo em con-
junto com o Laboratoério de Aplicagoes de Video
Digital (Lavid) da Universidade Federal da Paraiba
(UFPB) uma solugdo tecnoldégica que permite a
emissao e autenticagdao dos diplomas académi-
cos em formato digital.

Desta forma, além de desburocratizar o processo
de geragado do diploma, a tecnologia proporcio-
na mais agilidade e seguranga aos alunos e Ins-
tituicbes de Ensino Superior. Além de permitir a
agilidade e transparéncia também é uma solugao
mais sustentavel resultando em mais economia e

facil acesso.
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SISU NA NUVEM

Sistema de Selegdo Unificada (SiSU) é um
O dos processos seletivos do Ministério da Edu-
cagao e uma das principais formas de ingresso a
educacao superior federal, utilizando as notas do
Exame Nacional do Ensino Médio (Enem). Trata-se
do sistema informatizado do MEC por meio do qual
instituicées publicas de ensino superior oferecem
vagas a participantes do exame e os aspirantes a
alunos selecionam suas opgdes de ingresso. Em
2020, em um projeto coordenado pela RNP, o sis-
tema foi migrado para a nuvem, o que provocou
melhorias estruturais significativas no sistema,
relacionadas a capacidade e disponibilidade, além
de novas funcionalidades, como a possibilidade de
acesso via celular ou tablet. O SiSU na nuvem foi
construido em uma tecnologia que permite que as

inscricdes sejam feitas por aparelhos mobile.

Qualquer consulta por qualquer estudante em qual-
quer lugar do pais pode ser feita por celular ou ta-
blet, permitindo assim maior rapidez e simplicida-
de na consulta de vagas por meio do sistema de
busca.

No que tange a seguranca, foi desenvolvido uma
arquitetura segura para suportar os requisitos de
disponibilidade, confidencialidade e integridade
das informagdes processadas. Com isso, o MEC
pode usufruir de uma infraestrutura resiliente, elds-
tica, escaldvel, estavel, agil além de segura, forne-
cen-do assim 100% de disponibilidade de acesso
para os usuarios na segunda edi¢do do processo.
O resultado dessa mudancga de tecnologias e abor-
dagens foi um sucesso que sera perpetuado para

as proximas edigdes do SiSU.

TENDENCIAS

TERMOS E DEFINIGOES

CREDITOS
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APOIO NA ADEQUAGAO A LGPD

ALei Geral de Protecao de Dados (LGPD) en-
trou em vigor em setembro dando ainda
mais destaque a importancia da privacidade e
do uso responsavel dos dados pessoais dos ci-
dadaos no Brasil. No cumprimento de seu papel
de apoiar as instituicdes do Sistema RNP, a RNP
passou a ofertar )apoiosmetodoldgicoconsulto=
riasrercapacitagdesipara ajudar instituicées par-
ceiras na adequagao as novas normas. Foram
realizados uma série de encontros em webinares
e reunides online para a troca de conhecimento e
compartilhamento de artefatos, politicas e orien-
tagOes as entidades que integram o Sistema RNP,
sem qualquer custo adicional ou necessidade de

contratacgao, para auxiliar com essa questao.

03

A RNP desenvolveu também ume=book o3 exclusi-
VO e gratuito, que conta o que muda com a LGPD,
as obrigacbes das instituicées, quais sangodes
para quem nao as cumprir e alguns passos fun-
damentais para a adequacgao, segundo o Método
LGPD para a RNP.

Podemos destacar ainda a criagdao do|Gruporde
Interesse Especial (SIG, no inglés) LGPD. Esta
iniciativa faz parte do Programa LGPD da RNP.
Trata-se de um férum que reldne representantes
de 23 instituicdes convidadas da comunidade de
ensino e pesquisa (17 instituicdes associadas e
6 organizagoes privadas).

O SIG visa discutir tépicos relacionados aos te-

mas: privacidade de Dados Pessoais e Lei Geral

TENDENCIAS

TERMOS E DEFINIGOES CREDITOS

de Protecdo de Dados Pessoais (LGPD). E um
espago que promove fortemente a troca de ex-
periéncias visando apoiar as instituicées parti-
cipantes no desafiador processo de adequagao
a LGPD. Além disso, o SIG tem se tornado um
instrumento chave na construgao colaborativa e
validagao do chamado Método LGPD para RNP,
citado anteriormente.

Em dezembro de 2020, o SIG LGPD@RNP regis-
trou a participacao ativa de: 15 instituicées as-
sociadas e 05 instituigoes privadas. Foram tam-
bém capacitadas 462 pessoas no curso LGPD, na
pratica, envolvendo cerca de 100 instituigoes do

Sistema RNP e quase todas as areas da RNP.
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POLITICAS DE SEGURANGA E DE
PRIVACIDADE DO SISTEMA RNP

A RNP publicou em 2020, duas importantes
Apoll'ticas para o Sistema RNP: a Politica de
Seguranca da Informagéo do Sistema RNP 04 e a
Politica de privacidade do Sistema RNP. o5
Considerando a interconectividade entre as insti-
tuicdes, o compartilhamento de recursos e infra-
estruturas e visando o crescimento individual des-
sas instituicdes, os documentos estabelecem as
diretrizes dos referidos temas a serem adotados
por todas as instituicdes que compdem o Sistema
RNP, de forma a aumentar o nivel de maturidade
do Sistema RNP na totalidade.

As politicas estao disponiveis no site da RNP. 06

04

05

RNPSeg

O evento RNPSeg, realizado pelo CAIS, é voltado
para os gestores executivos e tomadores de
decisao de TIC e seguranga das instituicdes que
compodem o Sistema RNP. O objetivo é promover
um espacgo de interagdo e reflexdes estratégicas
sobre a seguranga da informagao no cenario inter-
nacional e nacional, a partir da perspectiva de ges-
tores e executivos com grande referéncia na area.

Em 2020 foi realizada a segunda edi¢ao do evento,
no més de novembro, em formato 100% online e
com o tema a “Resiliéncia e Continuidade de Ne-
gocios”, assistido ao vivo por mais de 200 pesso-
as, no canal da RNP no YouTube. 07

06

07

TENDENCIAS TERMOS E DEFINIGOES CREDITOS

DISI

Dia Internacional de Seguranca em Informatica

(DISI) é realizado anualmente desde 2005 pela
Rede Nacional de Ensino e Pesquisa (RNP), por meio
do CAIS, em parceria com importantes organizagoes
nacionais e de outros paises. Relne especialistas para
compartilhar seus conhecimentos e, dessa forma,
conscientizar usuarios sobre o uso seguro da internet.
O publico-alvo é o usuario final de computadores, e 0
objetivo é conscientizar a sociedade quanto ao uso se-
guro da internet e tecnologias.
Em margo de 2020, em sua primeira edi¢ao digital, o
DISI teve como tema: “Quem sou eu na internet?”. O
evento contou com a participacao de Marcelo Tas, jor-
nalista e comunicador, Cristina Sleiman, especialista
em Direito Digital, e Anchises de Moraes, ciberevange-
lista. O evento foi acompanhado ao vivo por mais de
duas mil pessoas em 10 paises e teve alcance de 5 mi-
Ihdes de pessoas nas redes sociais. Assista aqui!
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PARCERIA COM A EMBRAPII

RNP conduziu com a Empresa Brasileira de Pesquisa e Inovagao
Alndustrial (EMBRAPII), um projeto voltado a estruturacdo e ampliagao
do arcaboucgo normativo de seguranga da informacgao e Plano Diretor de
TIC da instituicdo. Também foram realizadas ac¢des relacionadas a conti-
nuidade de negdcios e conscientizagao dos colaboradores.

PARCERIA COM A EBESERH

esponsavel pelo gerenciamento dos 40 hospitais universitarios existen-
Rtes no Brasil, A Empresa Brasileira de Servigos Hospitalares (EBSERH)
contou com a RNP para importantes agdes de seguranga da informagao,
incluindo a estruturagdo da Equipe de Tratamento de Incidentes de Segu-
ranga de Rede, aprimorando a governancga de segurancga da informacgao da
instituicdo com politicas, processos e procedimentos integrados entre as
unidades.
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WEBINARES, WTRS E WORKSHOP

l | ma série de eventos online foram realizados em 2020 com o intuito
de disseminar e fortalecer a cultura de seguranga da informacao.
Destacam-se duas dessas iniciativas:

Webinares: Série de conversas que reuniram especialistas e técnicos
em torno de temas relevantes e com acesso gratuito a todos.

Mais informagdes na proxima pagina. >>>>>>>>

WTRs: evento de capacitagao técnica dos Pontos de Presenca da RNP
em cada estado. Contou em 2020 com palestras do CAIS focadas em
seguranga e também um Workshop “Identificando e Mitigando Ataques
de Negacao de Servigo”. Massificadas em 2019, essas agdes foram
migradas em 2020 para o formato online.
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INICIATIVAS PARA A COMUNIDADE

MARCOS EM 2020

Projetos e Eventos

WEB'NARES TiTULO | DATA
TROCANDO IDEIAS SOBRE SEGURANGA COM CAIS E CONVIDADOS. 13/04/2020
CIBERSEGURANGA E 0 NOVO CORONAVIRUS: PRESENTE E FUTURO 14/04/2020
SEGURANGA NA INFRAESTRUTURA DAS INSTITUIGOES 15/04/2020
SEGURANGA E MELHORES PRATICAS DO MCONF 22/04/2020
COLOQUEI MEUS SERVIGOS NA NUVEM, ENTAO AGORA ESTOU SEGURO? 28/08/2020
IMPLEMENTAGAO DE SEGURANGA NA NUVEM 03/09/2020
ATAQUES DE NEGAGAO DE SERVIGO - DDoS 17/09/2020
TOP5 VULNERABILIDADES TECNICAS EM 2020 05/11/2020
VOCE CONHECE OS RISCOS DA SUA ORGANIZAGAO? 08/11/2020
PROGRAMA LGPD 19/11/2020
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Junto com os imensos beneficios da Internet vieram os grandes problemas com ela. Simples assim,
mas ao mesmo tempo, tao amplo, intenso, complexo e doloroso, também assim.

Os problemas com a seguranga da informagao e com a privacidade e prote¢ao dos dados, estao
entre estes grandes problemas que ela nos trouxe. Os ataques cibernéticos, o vazamento e roubo
de dados, a sua falta de protecao, a usurpacao dos dados pessoais e seu desrespeito quanto a
sua privacidade, as fake news, o preconceito e a incitagao a violéncia pela Internet, enfim, todos
estes maleficios que ela nos trouxe, estdo conosco. Como combaté-los? O que podemos fazer
para reduzir estas atividades na Internet, minimizando seus impactos, se nao podemos assegurar
sua inexisténcia ou a seguranga e protecao total contra eles?

Por tras destas atividades, existem estratégias. Ataques, como os DDoS - Distributed Denial of
Service, as vezes sao usados para distrair as operagdes de seguranca cibernética de uma organiza-
¢ao, enquanto outras atividades criminosas, como roubo de dados ou infiltragao de rede, estdao em
andamento. Como identificar estas estratégias e estabelecer contra estratégias para elimina-las?
Além do que devemos fazer, em nossas institui¢des, o que o Estado precisa fazer, e em muitos
paises, inclusive o Brasil, ja estdo fazendo, para isto? Regulagées de seguranca e de privacidade de
dados sdo obviamente importantes para combaté-las. Uma delas, a LGPD — Lei Geral de Protecao
de Dados, Lei n° 13.709, de 14 de agosto de 2018, criada para promover a prote¢cao aos dados
pessoais de todo cidaddo que esteja no Brasil, alterou alguns artigos do Marco Civil da Internet
e estabeleceu novas regras para empresas e 6rgaos publicos no que diz respeito ao tratamento
da privacidade e seguranga das informagdes de usuarios e clientes. Ela entrou em vigor em
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setembro de 2020, porém, devido a pandemia, por for¢ca da Lei 14.010, de 10 de junho de 2020,
as sangoes entrardao em vigor somente a partir de 1° de agosto de 2021. Em 2020 a RNP, neste
contexto, iniciou o desenvolvimento de uma metodologia de adequacgao a esta lei, para si e para
suas instituicdes usuarias, ja sendo aplicada em um Projeto Piloto, apoiado pela criagao e posto
em marcha do SIG-LGPD@RNP, com encontros virtuais sendo realizados periodicamente.

O préprio Marco Civil da Internet, Lei n° 12.965, sancionada em 23 de abril de 2014, ja regula o uso
da internet no Brasil por meio da previsao de principios, garantias, direitos e deveres para quem
usa a rede, bem como da determinacao de diretrizes para a atuagao do Estado.

No entanto, a invasao do Capitdlio dos Estados Unidos, ocorrida em 6 de janeiro de 2021, incitado
pelo Presidente Trump em suas redes sociais, teve resposta, primeiro do Facebook e depois do
Twitter, que o “descodificaram”, como Ben Thompson descreveu em seu artigo Internet 3.0 and the
Beginning of (Tech) History, postado em seu blog em 12 de janeiro de 2021, “um dia depois, Apple,
Google e Amazon expulsaram Parler, outra rede social onde apoiadores de Trump se reuniram e em
parte planejaram a agao de quarta-feira, fora de suas App Stores e servico de hospedagem, respec-
tivamente, eliminando efetivamente o servi¢go”. Segundo ele, “a agao coletiva da tecnologia em res-
posta aos eventos da ultima quarta-feira foi uma solugao exclusivamente americana para a crise”.
0 aprendizado disto € que o mundo todo e, naturalmente, nds brasileiros, ndo devemos esperar pe-
las agbes voluntarias de Big Techs. Em entrevista ao Tele.Sintese, agora em 19 de janeiro de 2021,
Pablo Ortellado, professor de Gestao de Politicas Publicas da Universidade de Sao Paulo, comentou
gue o banimento do entao Presidente Trump das redes sociais constituiu uma censura privada.
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Isso porque “as regras da comunidade nao foram aplicadas de maneira uniforme, com sancdes
sucessivas que culminassem na suspensao de sua conta”. O professor defende que as midias
sociais deixem transparentes suas regras e diretrizes, bem como a escala de san¢éo. Ja a médio
prazo, segundo ele, “é preciso uma regulacao do Poder Publico sobre as plataformas, pois, argu-
menta, elas se transformaram em “espaco publico”.

Assim, por lei e dentro de nosso legislativo e executivo, pela governanca exercida pelo CGl — Comité
Gestor da Internet, no Brasil, e por regras e diretrizes transparentes das redes sociais, nés, como
sociedade, é que devemos nos municiar e nos proteger através destas regulagdes para que fatos
como este ndo ocorram.

Mas ainda que estas regulacdes — leis, regulamentacgdes, diretrizes, etc., sejam importantes, a
ampla sensibilizagao, a massiva capacitagdao e o aumento da resiliéncia e a intensidade das ati-
vidades de Seguranca da Informacao, Protecao e Privacidade de Dados, sédo, na verdade, a base
para combaté-las.

Como exemplo de estratégia para o aumento da resiliéncia e da intensidade das atividades de
Seguranca da Informacgao, a RNP, foi aceita no fim de 2019, como membro da iniciativa MANRS
- Mutually Agreed Norms for Routing Security, uma comunidade comprometida em tornar a infra-
estrutura de roteamento global mais robusta e segura. A iniciativa é apoiada pela Internet Society
(ISOC) e oferece suporte para reduzir as ameacgas de seguranga mais comuns em roteamento.
Atualmente, a MANRS é apoiada por um grande niumero de provedores de internet a nivel mundial.
Ela define um conjunto de praticas para aumentar a seguranga, e facilitar a validagao de informacgdes
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de roteamento por outras redes em escala global. A partir dai a RNP vem trabalhando intensamen-
te para seguir as recomendag¢des da MANRS em quatro conjuntos de agdes: filtragem, anti-spoofing,
coordenacgao e validagao global, integrando-se a ele, se juntando na colaboragao entre os partici-
pantes e no aproveitamento de suas melhores praticas.

Em 2020, o foco do trabalho foi a melhoria do anti-spoofing para o aumento da seguranga da rede
académica, a implementagao do RPKI e o BGP com validagao de origem usando certificados, que
€ a quarta acao sugerida pelo MANRS em 2020. Em dezembro de 2020 conclui uma Forga-Tarefa
de Seguranca (FTS), onde foi possivel mitigar 93,99% das vulnerabilidades de seguranga encon-
tradas em equipamentos de sete PoPs — Alagoas, Rio Grande do Norte, Distrito Federal, Santa
Catarina, Par4, Piaui e Pernambuco. Além disso, dos 187 dispositivos auditados, 104 deles foram
atualizados para versdes de software mais atuais.

A forga-tarefa envolveu 22 pessoas, entre elas analistas da GO, do CAIS e dos PoPs e, por cau-
sa da pandemia, alguns obstaculos adicionais precisaram ser superados, como por exemplo a
auséncia de suporte técnico nas institui¢des. Ao todo, foram 981 brechas de seguranca identifi-
cadas, e 922 delas corrigidas, entre elas o controle de acessos ndo autorizados, problemas em
criptografia, atualizacdo de sistemas operacionais e mecanismos anti-spoofing e anti-looping.
Finalmente, a sensibilizagao e a capacitagdao também foram priorizadas pela RNP. O Dia Internacio-
nal de Seguranca em Informatica — DISI 2020, evento ocorrido em 13 de margo de 2020, levantou o
debate sobre seguranca e educacao digital, reunindo em uma roda de conversa o jornalista e comu-
nicador Marcelo Tas, a advogada e educadora digital Cristina Sleiman, e o ciber-evangelista Anchi-
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ses Moraes, teve um publico de cerca de 2 mil acessos simultaneos, na transmissao online. Também
0 RNPSeg, evento da RNP ocorrido em 11 de novembro de 2020, promovido pelo CAIS - Centro
de Atendimento a Incidentes de Seguranca, exclusivo para gestores executivos de Segurancga da
Informacao e de Tl (C-Level), promoveu reflexdes estratégicas para o setor de cibersegurancga,
em torno do tema do evento - Resiliéncia e Continuidade de Negdcios, a partir da perspectiva de
gestores de referéncia nacional.

A ESR - Escola Superior de Redes, no ano de 2020, desenvolveu a maioria de sua capacitagao, a
distancia, transpondo a oferta de cursos presenciais para EaD de 95% do portfélio, em 149 turmas
realizadas, totalizando 3.218 alunos capacitados em 2020. O planejamento inicial, naturalmente
gue sem a pandemia do Covid-19, era de capacitar 2.500 alunos, realizando 85% das turmas na
modalidade presencial e 15% em EaD. Dentre estes cursos, destacam-se os de Governanca de Tl
relacionados a segurancga da informacao, protecao e privacidade de dados e os especificos de
Seguranga da Informacao, propriamente ditos, incluindo os de Teste de Invasdo de Aplicagdes
Web, Tratamento de Incidentes de Seguranga e Engenharia Reversa de Codigo Malicioso.

Enfim, 2020 foi mais um ano intenso de atividades relacionadas a ciberseguranca na RNP. E certa-
mente 2021 nao sera diferente disto.
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Neste capitulo coloca-se
o desafio de apresentar

temas e circunstancias que,
a luz da anadlise de cenarios e
pontos de vista de diversos es-
pecialistas de seguranga, esti-
ma-se destacar no ano que se
inicia. Essa tarefa é desafiado-
ra e buscou afastar-se de es-
peculagdes frageis, mantendo
o compromisso do relatério de
oferecer informacdes relevan-

tes sobre seguranca.

PRINCIPAIS
TENDENCIAS
PARA 2021:
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CONFIANGA ALGORITMICAE
SEGURANGCA COGNITIVA

sses temas seguirdo ganhando espacgo e aplicagao, uma vez que a con-
Eﬁanga cognitiva visa tratar de uma maneira eficiente a segurancga e privaci-
dade necessaria decorrente do aumento da exposi¢ao de dados, de noticias e
videos falsos e do uso tendencioso da inteligéncia artificial. Fazem parte desta
tendéncia a protecao dos dados, a garantia de procedéncia de ativos com o
uso de blockchain, a identidade e autenticacdo de pessoas e coisas. Ja a se-
guranga cognitiva, com a integragao da inteligéncia artificial para a prevencao,
deteccao e resposta de incidentes de seguranga. O aumento da complexidade
dos ambientes e também da quantidade de dados para andlise faz com que o
aprendizado continuo com algoritmos de inteligéncia artificial possibilite nao
somente a detecgao mais assertiva de ataques, como também possibilita uma
resposta mais rapida que limita ataques em andamento.

IDENTIDADES DIGITAIS

Aumento do abuso de identidades digitais, com as pessoas sendo cada
vez mais o alvo dos ataques, seja para o furto das suas credenciais de
acesso, ou para usurpacgao de identidades a partir do uso de dados pessoais
vazados para a criagao de credenciais falsas. A identidade digital € o nosso
passaporte para 0 acesso aos servigos digitais, com as validagdes da identida-

de sendo feitas pela autenticagdo, como a senha ou a biometria.

RNP
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BLOCKCHAIN

aumento do uso de blockchain possui um papel tecnolégico importan-
Ote para a evolugdo da confianga e da reputagao digitais, principalmente
para um mundo virtual mais descentralizado e seguro. H4 mecanismos de
seguranga que podem tirar proveito das caracteristicas do blockchain, como
a identidade digital semi soberana, verificagdes de integridade, validagao de

procedéncias e seguranca de mensagens privadas, por exemplo.

USO INTENSIVO DA NUVEM, INCIDENTES E
FALSA SENSAGAO DE SEGURANGA

Ouso da nuvem é um recurso presente nos ambientes empresariais ha
anos, porém tornou-se fundamental em 2020, deixando de ser um deba-
te de “se” sera utilizado para “quando” sera implementado. Nesse contexto,
faz-se importante uma observacao, que trata da falsa sensagdo de seguranca
que a nuvem pode gerar tanto para o usudrio, quanto para o administrador. E
comum o pensamento de que estar na nuvem é estar seguro, pois, os ataques
estdo mais no nivel da aplicagao do que de datacenter e da rede. O que nao é
uma regra absoluta, uma vez que o provedor e o administrador devem seguir,
manter e garantir o cumprimento de boas praticas em seguranca da informa-
¢ao. Sendo assim, é importante considerar a gestao da seguranca de ponta a
ponta do ambiente hospedado na nuvem.

ATUALIZE-SE
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AUMENTO DO USO DA SEGURANGCA EM NUVEM

I ncluindo seguranga de conexdes e acesso remoto ou Secure Access Service
Edge (SASE), que considera a distribuicdo e a necessidade de tratar os dis-
positivos como de confianga zero (zero trust network access) e o uso de me-
canismos de virtualizagao de redes. Necessidade de controle de acesso mais
adequado ao ambiente de multiplos provedores de nuvem e necessidade de

protecao de dados. Um dos caminhos é o uso de security brokers.

GCN: AUMENTO DE MATURIDADE
E DESMISTIFICAGAO

AA Gestao de Continuidade de Negocios é uma medida antiga que vem
sendo cada vez mais apontada como essencial na constru¢cao de uma
empresa com solidez de mercado e perenidade. A pandemia instalada em
2020 forgou as instituicbes a “arrumarem um jeito” de continuar operando.
Elas tiveram que adaptar processos, tecnologias e até alguns modelos de ne-
gocio. Esse fendbmeno provocou uns “primeiros passos” das instituicdes mais
imaturas no tema, que seguirdo em 2021 evoluindo nele. A necessidade de
adaptacao como fator decisivo para a existéncia de varias instituicdes acabou
por desmistificar a GCN como algo grandioso, caro e complexo, elas percebem
ser possivel comecgar com o basico e ir evoluindo conforme nivel de maturida-
de e apetite ariscos.
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MAIOR POPULARIZAGAO DO PRIVACY
BY DESIGN E DEVSECOPS

mbora seja uma metodologia da década de 90, a incorporagao do privacy
Eby design na legislacao europeia GDPR e na brasileira LGPD provocara um
aumento na popularizacéo e aplicacao dos conceitos de privacy by design no
Brasil. Isso porque, a metodologia traz como premissa a protegao da privaci-
dade como centro no desenvolvimento de todo produto ou servigo, o que s6
€ benéfico a toda cadeia. A preocupagao com incidentes de seguranca e pri-
vacidade no cenario do desenvolvimento mitiga o impacto com os riscos cau-
sados pelo vazamento de informagdes. Os requisitos minimos de segurancga
na entrega de softwares estao ficando cada vez mais complexos e passando
a ser incorporados ao processo de desenvolvimento de forma cada vez mais
relevante. A seguranga no estagio inicial contribui para que as aplicagdes te-
nham um custo menor posteriormente, devido a possiveis exploragcdes de vul-
nerabilidades com incidentes decorrentes desses ataques. Tradicionalmente
a analise de seguranca acontece ao final do processo de desenvolvimento de
software. Essa integragdo da equipe de seguranga no processo, no dia a dia do
desenvolvimento, se torna cada vez mais importante passando a ser um requi-
sito basico para uma equipe de desenvolvimento, e é ai que entra o DevSecOps

(Desenvolvimento + Seguranga + Operagao).
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HOME OFFICE: AUMENTO DA
EXPLORACAO DE VULNERABILIDADES

ma vez que a pandemia irrompeu ou acelerou o processo de trabalho
U remoto nas instituicdes e também intensificou os modelos de negé-
cio baseados nessa premissa, € esperado que os cibercrimes e inciden-
tes de seguranca também se foquem nesse ambiente. Entende-se que,
geralmente, as redes domésticas sdo menos protegidas que as redes
corporativas, e com os processos de negdécio agora sendo processados
nessas redes, 0 aumento de ataques seja crescente e muitas vezes efetivo.

MALWARES INTELIGENTES

Aumento de ataques por malwares inteligentes, que adotam técni-
cas avancadas de camuflagem e disseminagao, incluindo o uso de
algoritmos de inteligéncia artificial para dificultar a sua detecgéao e au-
mentar as oportunidades de contaminagao dos sistemas e de ativagao
por engenharia social. Além disso, os malwares poderao tirar proveito
da maior superficie de ataques, com a conexdo permanente e de toda

variedade de dispositivos.
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Backbone | A interconexdo central de uma rede internet. Pode ser entendido
como uma espinha dorsal de conexdes que interliga pontos distribuidos de
uma rede, formando uma grande via por onde trafegam informagodes.

CAFe | Comunidade Académica Federada, servico de gestdo de identidade
que reune instituicdes de ensino e pesquisa brasileiras.

Cibercrime | Do inglés cybercrime, define os crimes praticados por meio da
rede mundial de computadores

Ciberseguranca | Protegéo dos ativos de informag&o, por meio do tratamento
de ameacgas que péem em risco a informacgao que é processada, armazenada e
transportada pelos sistemas de informacgao que estao interligados. De acordo
com a defini¢ao proposta pela Information Systems Audit and Control Associa-
tion (ISACA).

General Data Protection Regulation (GDPR) | Regulamento Geral de
Protecao de Dados, em portugués, que regulamenta desde 2018, na Europa, a
protecao dos dados pessoais, incluindo os processos de coleta, armazenamento
e compartilhamento de informagdes.

Lei Geral de Prote¢cao de Dados Pessoais (LGPD) | ALein®13.709/2018,
que regulamenta o tratamento de dados pessoais, inclusive nos meios digitais,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
da pessoa natural.

Organizagao Social (OS) | Entidade de direito privado, sem fins lucrativos,
formada por membros da sociedade civil, que visa representar seus interesses
no relacionamento com a sociedade e o Estado.

ATUALIZE-SE
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Pontos de presenca (PoPs) | Componente do Sistema RNP hospedado
em uma Organizacgdo Usudria, instituicdo de educagdo ou pesquisa (institui-
¢do-abrigo), integrado a sua estrutura e atuante em cada Unidade da Fede-
ragao que realiza a representagdo e a articulagao institucional e a oferta de
servicos do Sistema RNP. Possui papel de lideranga e promocgao de agoes es-
taduais em beneficio das organiza¢des usuarias, da comunidade académica e
de politicas publicas. Os Pontos de Presenca atuam de forma integrada entre
si e com ao RNP e sdo corresponsaveis pela implementagao dos procedimen-
tos e tecnologias necessarios ao cumprimento das Politicas da RNP.

Rede Ipé | Infraestrutura nacional de servigos avangados de redes de comu-
nicacao de dados que interliga as organizagdes usuarias entre si e, internacio-
nalmente, com o sistema global de redes de pesquisa nacionais e regionais.

A rede Ipé também oferece acesso de alta qualidade para a Internet, por meio
de acordos de transito e troca de trafego com outras redes privadas e publicas.

Seguranca da Informacgao | A preservagao das propriedades de confiden-
cialidade, integridade e disponibilidade das informagdes armazenadas ou que
trafegam no Sistema RNP.

Sistema RNP | Conjunto de entidades alvo do apoio do Programa Inter-
ministerial da RNP — PRORNP regulamentado pela Portaria Interministerial
n°® 3825 de 12/12/2018.
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SOBRE RESUMO EXECUTIVO DESTAQUES DO ANO ESTATISTICAS

Il CREDITOS

Nelson Simoes
Diretor-geral

Eduardo Grizendi
Diretor de Engenharia e Operacdes

Antonio Carlos Fernandes Nunes
Diretor de Servicos e Solugdes

Emilio Tissato Nakamura
Diretor de Ciberseguranca

Realizacao

Centro de Atendimento a Incidentes de Segurancga (CAIS)

Edilson Lima
Gerente de Seguranca da Informacao do CAIS

Nicole Rieckmann
Analista de Seguranca da Informacao do CAIS

ATUALIZE-SE ARTIGO TENDENCIAS TERMOS E DEFINIGOES M CREDITOS

Pesquisa, Redacao, Revisao, Edi¢cao e Diagramacgao

Bird Comunicacgao Inventiva
Sobre a coordenagdo da Geréncia de Comunicagéo Corporativa (GCC)
e do Centro de Atendimento a Incidentes de Seguranga (CAIS).

Metodologia

Durante o periodo de cinco semanas foram realizadas 12 entrevistas
com 21 colaboradores de diversas areas da RNP. Esse método foi
reflexo do aspecto colaborativo com o qual o tema de seguranca é
tratado na RNP. Apesar do papel central do CAIS, a seguranca da infor-
macao € desenvolvida, executada e esta presente em muitas areas da
organizagao. Assim, foram ouvidos colaboradores das areas: DACS,
DAGSER, DAGSOL, ESR, GER, GO, GSC, GTI, PESI. Ao todo, as entrevis-
tas resultaram em aproximadamente 20 horas de audio com insumos
que transcritos, decupados e analisados resultaram nesse relatorio.
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