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1 Introducao

Os avancgos tecnolégicos impulsionam a humanidade em direcdo a uma sociedade cada vez mais
virtual e conectada. Porém, tais avangos também abrem brechas a ciberataques que visam oferecer
vantagens a quem nao for de direito ou prejuizos a operagao de sistemas. Entre tais prejuizos estao
a paralisacao das operacoes de sistemas criticos e grandes empresas, a invasao de privacidade de
instituicbes ou individuos, 0 acesso ndo autorizado ou roubo de recursos e até mesmo o0 mau uso de
propriedades intelectuais com potencial de dissidéncia entre paises ou organizagbes. Nesse sentido,
muitos esforgos sao envidados para produzir sistemas mais seguros ou aumentar a seguranca dos ja
existentes, que podem sofrer com falhas néo previstas, revisitando discussdes sobre o compromisso
entre prevengao e correcao. Esses esforgos se refletem na valorizagdo dos profissionais de ciberse-
guranga, cujos salarios devem aumentar em até 33% de 2023 até 2033, segundo estatisticas (U.S.
BUREAU OF LABOR STATISTICS, 2025). E ainda assim ha um déficit de 750 mil profissionais de
ciberseguranga, somente no Brasil (FORTINET, 2024).

A RNP, como vanguardista nacional em tecnologia, deve acompanhar os avangcos em cibersegu-
ranga, tendo em vista 0 seu compromisso na prestacao de servigos de infraestrutura para pesquisa a
instituicdes de ensino e pesquisa de todo o pais. A RNP deve manter o uso correto de sua infraestru-
tura e a privacidade dos seus usuarios. Dessa forma, torna-se imperativo investir em ciberseguranga
com base em uma analise criteriosa feita por especialistas na area. Este € o primeiro passo dado
pelo CT-Ciberseguranca, cujo papel € acompanhar a evolugéo, prospectar solugbes tecnolégicas e
apresentar recomendacoes técnicas, em carater consultivo, para a RNP na area de ciberseguranca.
O CT-Ciberseguranca propde, portanto, um documento de visdo de futuro com o objetivo de identificar
os temas em evidéncia na area tanto sob o ponto de vista da academia quanto da indastria. O
documento foi construido usando uma metodologia criteriosa para busca das principais tendéncias
na area tanto sob o ponto de vista da academia, via conferéncias de destaque, quanto na industria,
obtida pela busca por iniciativas nacionais e internacionais. O documento ainda faz proje¢cdes em
trés horizontes de tempo, associado um fator temporal as tendéncias encontradas. As tendéncias
no primeiro horizonte de tempo envolvem aplicagdes de grandes modelos de linguagem para, por
exemplo, criagéo de relatérios de inteligéncia automatizados, analise de cédigo-fonte em busca de
vulnerabilidades e criptanalise. Além disso, ha uma necessidade urgente de acdes para fomentar a
educacao em ciberseguranga dado a enorme escassez de profissionais capacitados para atuar na
area. No segundo horizonte, as tendéncias identificadas estao relacionada ao uso de arquiteturas de
confianca zero (Zero Trust) e Inteligéncia Artificial Generativa, que pode ser aplicada a geracao de
politicas e automacgao avancada de solugdes de ciberseguranga ou automatizar analises de forense
digital. No terceiro horizonte, as tendéncias incluem criptografia pés-quéntica, avangos em hardware
para deteccéo antecipada de ameacas e centros de operag¢ao de seguranca quase que totalmente
gerenciados por inteligéncia artificial.

O restante deste documento esta organizado da seguinte forma. A Secéo 2 descreve as etapas
da metodologia usada para definicdo dos horizontes de tempo e identificacido de tendéncias em
ciberseguranca. A Secdo 3 apresenta os resultados da andlise dos dados de conferéncias renomadas
da area de ciberseguranca que nortearem a identificacao das tendéncias. As Secoes 4 e 5 identificam
iniciativas nacionais e internacionais na area de ciberseguranca, incluindo grupos de pesquisa que
atuam na area, projetos cientificos e suas fontes de financiamento, teses e dissertacdes e patentes e
registros de software. A Secao 6 apresenta as tendéncias identificadas para os trés horizontes que
definem a visao de futuro deste documento. Por fim, a Secao 7 conclui este documento.

Escopo

O escopo desse documento se limita a identificar tendéncias tecnolégicas relacionadas a ciberse-
guranga e que possam servir para nortear atividades de pesquisa, desenvolvimento e inovagédo na
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area em curto, médio ou longo prazo. Uma vez que o presente documento tem como publico-alvo
o sistema RNP, considerou-se aquelas tendéncias na academia e na industria que possam gerar
evolucdes para os servigos oferecidos pela RNP, bem como fomentar novos servicos ou modelos de
negdcio. Assim, este documento ndo € uma revisdo extensiva da literatura ou de analise completa e
esgotada dos tdpicos relacionados com ciberseguranca.

2 Metodologia

A metodologia utilizada neste relatério esta ilustrada na Figura 1, consistindo em cinco etapas
principais: estabelecimento da janela de tempo; estabelecimento das fontes de dados; preparacéo
dos dados; analise dos dados e das tendéncias; e identificacdo de horizontes e mapeamento dos
temas.

. . o Identificagcao de
Estapelemmento Estabelecimento Preparagdo dos Analise dos horizontes e
da janela de das fontes de

dados CELIHO0EE mapeamento de
tempo analisada dados tendéncias P

temas

Figura 1: As cinco etapas da metodologia utilizada neste relatério de visdo de futuro.

Estabelecimento da janela de tempo: A janela de tempo estabelecida para pesquisa do estado da
arte e das iniciativas nacionais e internacionais em P&D em cibersegurancga é de cinco anos, i.e., de
2020 até 2024. Tal janela foi discutida e definida em reunido plenaria online como uma solugéo de
compromisso, que busca identificar as tendéncias com base em publicagdes e outras iniciativas de
passado recente.

Estabelecimento das fontes de dados: As fontes de dados foram divididas em duas principais.
Para o estado da arte, determinou-se o uso das top-10 conferéncias conforme lista da CESeg' mais
0 Simpésio Brasileiro de Ciberseguranca (SBSeg), por se tratar da principal conferéncia nacional
da area. Essa lista também foi definida em reuniéo plenaria online deste comité técnico e pode ser
vista na Tabela 1, junto com sua posi¢cao no ranqueamento da CESeg e da URL tipica do evento.
Considerando tais eventos, a base de dados foi construida com os titulos dos artigos publicados e os
titulos das sessdes técnicas correspondentes nas trilhas principais de cada evento. A base de dados
usada no levantamento do estado da arte considerou os sites de cada evento e a programacdes
técnicas disponiveis publicamente nestes sites. Para o panorama nacional, determinou-se o uso do
Diretérios de Grupos de Pesquisa do CNPq para identificar grupos de pesquisa em ciberseguranca
no Brasil, das bases de dados de dissertacdes e teses da CAPES para identificacao de temos de
pesquisa em ciberseguranga nos quais 0s grupos de pesquisa trabalham e das bases de dados do
INPI para identificar patentes depositadas e softwares registrados por pesquisadores brasileiros em
ciberseguranca. Para o panorama internacional, determinou-se o uso de bases de dados de projetos
financiados pela National Science Foundation, nos EUA, e de projetos europeus financiados pela
Comisséo Europeia.

"Disponivel em https://www.ceseg.org/onde-publicar.
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Tabela 1: Conferéncias usadas para criagéo da base de dados.

Ol 6

Posicao | Titulo da conferéncia URL padrao ou da ultima edicao

1 ACM Symposium on Computer and Communications | https://www.sigsac.org/ccs/CCS2024/
Security (ACM CCS)

2 IEEE Symposium on Security and Privacy (IEEE S&P) | https://sp2024.ieee-security.org

3 USENIX Security Symposium (USENIX Security) https://usenix.org/conference/usenixsecurity24

4 International Cryptology Conference (CRYPTO) https://crypto.iacr.org

5 Network and Distributed System Security Symposium | https://www.ndss-symposium.org
(NDSS)

6 International Conference on Theory and Applications | https://eurocrypt.iacr.org
of Cryptographic Techniques (EUROCRYPT)

7 International Conference on The Theory and Appli- | https://asiacrypt.iacr.org/2024/
cation of Cryptology and Information Security (ASIA-
CRYPT)

8 International Conference on Financial Cryptography | hitps://fc24.ifca.ai/
and Data Security (FC)

9 ACM Symposium on Information, Computer and Com- | https://asiaccs2024.sutd.edu.sg/
munications Security (ASIACCS)

10 Workshop on Cryptographic Hardware and Embedded | https://ches.iacr.org
Systems (CHES)

20 Simpdsio Brasileiro de Ciberseguranga (SBSeg) https://sbseg2024.ita.br/

Preparacao dos dados: Os dados usados no levantamento da viséo de futuro sao strings e, portanto,
variam em padrdes de escrita. A uniformizacado dos padrdes exigiu inicialmente um trabalho manual
para conversao dos termos segundo diciondrio de palavras-chave. As alteragdes se deram na
uniformizacédo de termos que podem aparecer tanto como siglas quanto por extenso, que podem
aparecer com contracao etc. Além disso, as stopwords foram eliminadas da base, com auxilio de uma
biblioteca especifica do Python, a Natural Language Toolkit (NLTK)2. As stopwords foram adicionadas
palavras frequentes que nao ajudam na identificacao de tendéncias em ciberseguranca dada a sua
generalizagéo. Por fim, houve ainda uniformizagdo do uso de hifen e decisao sobre o uso de palavras
individuais ou expressdes compostas. A Tabela 2 lista as sfopwords acrescentadas, enquanto a
Tabela 3 apresenta o dicionario contendo as conversdes de palavras realizadas.

Tabela 2: Stopwords adicionadas.

Stopwords adicionadas

security
applied
systems

computation

attacks

network
protocols

Anadlise dos dados e das tendéncias: Os resultados da andlise dos dados e das tendéncias
oferecem o embasamento necessarios para a definicdo dos horizontes de visdo de futuro em
ciberseguranca. A partir da base de dados criada, a ideia é identificar as palavras-chave usadas
como nomes de sessdes técnicas das principais conferéncias da area ou como parte dos titulos dos
trabalhos publicados na janela de tempo definida. Para isso, nuvens de palavras sdo usadas para
revelar as principais tendéncias e a sua variagao ao longo do tempo. Um outro esforgo realizado é a

2Disponivel em https:/www.nltk.org/.
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Tabela 3: Dicionario.

Formato original Formato na base de dados
MPC, Multiparty Computation Multi-party Computation
ZKP Zero-Knowledge Proof
Crypto Cryptography ou Cryptographic (dependendo do contexto)
Cryptocurrency Cryptographic currency
Priv & Anon Privacy and Anonymization
PQC, Post quantum Post-quantum
CPS Cyber-Physical Systems
Block chain Blockchain
SCA, Side Channel Side-channel

contagem do numero de aparicdes das palavras encontradas nos nomes das sessoes técnicas ao
longo do periodo analisado.

Identificacao de horizontes e mapeamento dos temas: A andlise dos dados e das tendéncias
mostram temas relacionados. A ideia desta etapa € revelar tendéncias, que podem estar mascaradas
pelos temas de maior popularidade atual. Para isso, os titulos dos artigos publicados nas conferéncias
selecionadas para a base de dados sdo usados como entrada de técnicas como Latent Dirichlet
Allocation e Inverse Document Frequency.

3 Analise dos Dados e das Tendéncias

Esta secado apresenta os resultados obtidos nas etapas de “analise dos dados e das tendéncias”,
que foram usados como subsidios para os resultados da etapa de “identificacdo de horizontes e
mapeamento dos temas”.

Sessoes das top conferéncias no periodo de 2020 até 2024. Para cada um dos anos considerados
na analise, foi gerada uma nuvem de palavras. As Figuras 2, 3, 4, 5 e 6 mostram a nuvem de palavras
gerada para 2020, 2021, 2022, 2023 e 2024, respectivamente.
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Figura 2: A nuvem de palavras considerando os nomes das sessoes técnicas das top-10 conferéncias
internacionais de ciberseguranga em 2020.

Pode-se verificar que alguns temas sao frequentes, seja pela natureza das conferéncias, por

exemplo, criptografia e privacidade, ou pela perenidade do interesse pelo assunto, como fuzzing,
blockchain e multi-party computation.
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Figura 3: A nuvem de palavras considerando os nomes das sessoes técnicas das top-10 conferéncias
internacionais de ciberseguranca em 2021.
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Figura 4: A nuvem de palavras considerando os nomes das sessdes técnicas das top-10 conferéncias
internacionais de ciberseguranca em 2022.
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Figura 6: A nuvem de palavras considerando os nomes das sessoes técnicas das top-10 conferéncias
internacionais de ciberseguranca em 2024.

Alguns temas tornam-se temporariamente esgotados ou de dificil publicacdo, como é o caso
de malware e alguns topicos relacionados a formalismos e fundamentos da seguranga, enquanto
que outros crescem devido a sua ado¢ao macica, como é o caso de aprendizado de maquina, ou a
questdes de inclusdo, como é o caso de medicoes diversas e usabilidade.

Foram geradas também as nuvens de palavras separadas para as top-5 conferéncias de cada
uma das trilhas principais de submissao do SBSeg: Seguranca de Sistemas Computacionais e de
Redes de Comunicagao e Criptografia. As nuvens sio apresentadas nas Figuras 7, 8,9, 10 e 11.
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Figura 7: Nuvens separadas pelo top-5 de cada area (2020).

A observagao das nuvens corrobora as tendéncias dos tépicos apresentadas nas nuvens gerais,
porém permite que se tenha uma visdo melhor das conferéncias de criptografia. Nestas, é evidente a
perenidade da area de criptanalise e computacao multiparte, aumento no interesse por criptografia
simétrica e assinaturas, e diminuicao de frequéncia em criptografia homomaérfica e reticulados (/attice).
Além disso, no ultimo ano, o termo zero knowledge nao apareceu em destaque, mas sim um tipo
especializado dessa prova: SNARK, ou Succinct Non-interactive Argument of Knowledge.

A Figura 12 representa o numero de aparicdoes nos titulos das sessdes técnicas das dez palavras
mais populares por ano entre 2020 e 2024. Assim, verifica-se a variagdo da popularidade das
palavras ao longo do periodo analisado. Nota-se que as palavras “machine”, “learning”, “criptography”
e “privacy” sao as que mais apareceram em titulo de sessdes técnicas desde 2020 e 0 numero de
aparicdes destas palavras esta crescendo ano a ano.

” o«
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Figura 10: Nuvens separadas pelo top-5 de cada area (2023).
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Figura 11: Nuvens separadas pelo top-5 de cada area (2024).
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Figura 12: Variagao da popularidade das palavras de 2020 a 2024. Toma-se as dez palavras mais
populares nos titulos das sessdes técnicas por ano para verificar a variagdo de cada palavra.
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Para melhor analisar o impacto do aumento na quantidade de sessdes das conferéncias utilizadas
neste documento em relagao ao interesse por determinados tdpicos, foram selecionados os 15 termos
mais frequentes nos titulos das sessdes técnicas em 2020 e observou-se sua evolu¢cdo em um grafico
de fluxo, mostrado na Figura 13.

Streamgraph de Tendéncias de Termos ao Longo dos Anos
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Figura 13: Selecéo dos 15 termos mais frequentes nos titulos das sessdes técnicas em 2020 e a
evolugdo destes 15 termos de 2020 a 2024.

E possivel observar pelo Eixo Y (Frequéncia) que a ocorréncia dos termos cresceu 70% (de
aproximadamente 125 para 200), indicando o aumento da quantidade de sessdes envolvendo esses
termos. Entretanto, ao se analisar cada fluxo individualmente, é possivel ver que alguns topicos se
mantiveram estaveis, como é o caso de criptografia, blockchain, multi party computation, sistemas
e Web, enquanto que pés-quantum, malware e autenticacdo diminuiram ao ponto de quase nao
aparecer. Por outro lado, nota-se claramente o aumento de sessdes relacionadas a privacidade,
devido a questbes de evitar censura e proteger vulneraveis, que ficaram mais evidentes recentemente.
O maior crescimento, entretanto, é relacionado a learning, que aqui pode ser machine ou deep. Isto
mostra que os avancos da area de inteligéncia artificial e dos frameworks que facilitam sua adocao
fizeram com que boa parte da pesquisa em ciberseguranga migrasse para focar em aplicagdes de
técnicas de aprendizado de maquina em dados de seguranca.

Independente do numero de sessdes por conferéncia, os resultado obtidos acerca das &reas com
reducdo de interesse, com interesse constante, ou com aumento de interesse entre 2020 e 2024
sao corroborados pelo mapa de calor temporal da Figura 14, cujos dados de entrada referentes a
frequéncia de aparigéo dos 15 termos mais populares em 2020 foram normalizados.

A Tabela 4 apresenta a quantidade de sessdes por conferéncia dentre as selecionadas ao longo
do periodo investigado. Os dados mostram que o Usenix Security Symposium mais do que triplicou
de tamanho durante o periodo. Outras conferéncias praticamente dobraram de tamanho de 2020 para
2024, como ACM CCS, CRYPTO, NDSS, EUROCRYPT, ASIACRYPT. Ja o IEEE S&P, a FC, ASIACCS
e CHES néao apresentaram crescimento consideravel de tamanho (sessdes e, consequentemente,
aceitagao de artigos).

Identificacao de horizontes e mapeamento dos temas
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Figura 14: Mapa de calor normalizado dos 15 termos mais frequentes em 2020 e a evolugao destes
15 termos entre 2020 e 2024.

Tabela 4: Quantidade anual de sessdes por conferéncia entre 2020 e 2024.

Conferéncia | 2020 | 2021 | 2022 | 2023 | 2024
ACM CCS 33 40 65 59 61
IEEE S&P 26 39 36 35 36

Usenix Security 29 36 60 90 98
CRYPTO 15 25 28 57 39
NDSS 22 21 21 23 39
EUROCRYPT 14 13 30 43 33
ASIACRYPT 19 16 28 29 | N/D
FC 10 12 11 10 12
ASIACCS 16 18 18 18 21
CHES 12 13 12 15 12
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As analises anteriores mostraram que temas relacionados a aprendizado de maquina tém crescido,
mas por serem baseadas na maior frequéncia dos termos, nao permitem a identificacao de novos
tépicos que estao para se popularizar.

Com o objetivo de observar tépicos que podem se tornar tendéncia de publicagdes, foram
analisados os titulos dos artigos aceitos para publicacdo nas conferéncias selecionadas neste
documento, para os quais aplicou-se a técnica Latent Dirichlet Allocation (LDA), que é utilizada em
processamento de linguagem natural para extrair topicos e palavras-chave em texto (ZIMMERMANN
et al., 2024). Foram obtidos os titulos dos artigos das conferéncias selecionadas, os quais serviram
de entrada para a técnica LDA, com valor dos argumentos de entrada “topicos” e “palavras-chave”
igual a 10 e 3, respectivamente, ou seja, dez topicos mais relevantes e trés palavras-chaves que os
representem.
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E possivel notar uma tendéncia voltada para a pesquisa em ataques adversariais contra modelos
de aprendizado de maquina, criptografia diferencial/homomadrfica e eficiéncia, além de fuzzing em
alvos diversos ser um tema constante.

Ao se analisar as palavras-chaves dos artigos aceitos para a conferéncia IEEE Security & Privacy
2024 (Figura 15), cujos meta-dados estao disponiveis para download em https://developer.ieee.org/,
percebe-se alguns termos que comecaram a aparecer € podem indicar a tendéncia para o estado da
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Figura 15: A nuvem de palavras feita a partir das palavras-chaves dos artigos aceitos em 2024 pela
conferéncia IEEE Security & Privacy.
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Nota-se termos como Voting (de votacéao eletrbnica), Voice (relacionado a pesquisas de auten-
ticacao, speech to text ou deep fake), waste e water (relacionado com sustentabilidade, que se
tornou uma preocupagao geral, incluindo pegada de carbono gerada por uso macigco de GPUs)
e Transformers (que ficaram populares para diversas aplicacbes de chatbots ou como parte de
detectores/classificadores multi-modais).

A Figura 16 mostra a nuvem de palavras referente aos titulos dos artigos publicados no SBSeg
desde sua primeira edicdo, em 2001, até a mais recente, em 2024. Além de utilizar o conjunto
padrao de stopwords em portugués, foram adicionadas as palavras 'seguranca’, ‘baseado’, ‘baseada’,
'mecanismo’, ‘'método’ e 'sistema’, a fim de remover ruido que prejudicasse a interpretacao do grafico
gerado. E possivel observar entre as palavras mais frequentes: deteccdo, rede, ataque, analise,
controle, arquitetura, dados, avaliagdo, modelo, acesso, intrusédo, vulnerabilidade, aprendizado,
usuario e malware, dando indicios dos tépicos de maior apelo ao longo da existéncia do evento.

maio de 2025


https://developer.ieee.org/

RELATORIO DE VISAO DE FUTURO | CT-CIBERSEGURANCA @ueee=@ 18

E _ Privacidade Impacto GJ O E I(l;t
% Wetodalog [}1 UD «© o
e Internet Trafego - o
=
_~| Maquina F('_I|,_{ko_
"E Da d 1‘1EI C'I“I? \m!—i: rD_g
55 Vulnemabllldadec%ig_ EE
Fio 0 e O S
M.ﬂ}c? o st Usuarlo ~ .ﬂ:su?ﬁ-’}ﬂ}"& o
eteccao :

N } atraves D_

Identl icagao ; <

Controle

Figura 16: A nuvem de palavras feita a partir dos titulos de artigos publicados no SBSeg de 2001 a
2024.

A Figura 17 mostra as palavras frequentes escolhidas na submissao de artigos para o SBSeg
2023. E possivel notar que machine learning domina os tépicos de submissdo. Ao se analisar os
artigos efetivamente publicados, nota-se grande quantidade de trabalhos relacionados a aplicacoes
de machine learning em algum dominio da seguranga. Outros termos, como malware e intrusion
detection sao ligados em sua maioria a artigos que dependem de aprendizado de maquina para obter
resultados de suas propostas.
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Figura 17: A nuvem de palavras feita a partir dos tépicos das submissdées do SBSeg 2023.

A Figura 18 mostra que, em geral, os temas dos artigos nacionais sdo constantes ao longo dos
anos. Ao comparar-se as Figura 18 e 16, o que chama a atengéo sdo as palavras “ransomware” e
“Android”, pois sao tépicos mais atuais e, consequentemente, nao existiam ou eram incomuns nas
edi¢cdes mais antigas do evento.

4 Panorama Nacional

A relevancia do tema ciberseguranca tem aumentado no pais. Do ponto de vista estratégico e legal,
0 marco no horizonte analisado entre 2020 e 2024 inicia com a Estratégia Nacional de Seguranca
Cibernética (E-Ciber) de 2020 que estabeleceu diretrizes e metas para fortalecer a ciberseguranga
no Brasil e culminando com o Decreto n® 11.856, de 26 de dezembro de 2023 que institui a Politica
Nacional de Ciberseguranga (PNCiber) e cria o Comité Nacional de Ciberseguranga (CNCiber),
0 pais passa a ter diretrizes e metas para orientar a ciberseguranca. Atualmente, a revisdo da
E-Ciber encontra-se em andamento CNCiber por meio de um Grupo de Trabalho Tematico criado
para tal finalidade e a RNP tem uma vaga no CNCiber como representante das instituicdes cientificas,
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Figura 18: A nuvem de palavras feita a partir dos titulos dos artigos aceitos para publicagdo no SBSeg
2024.

tecnolégicas e de inovagao relacionadas a area de ciberseguranga. Ainda considerando a questao
regulatoria, as agéncias reguladores (ANPD, ANEEL, ANATEL, ANA e ANVISA) tem se preocupado
com o tema, tendo cada uma delas regulamentado os aspectos de ciberseguranca especificos das
areas em que atuam. Apesar de todos esse esforgos, conforme apontado em relatério do Tribunal
de Contas da Uniao (TCU) o pais ainda nao conta com uma entidade com capacidade de guiar as
acoes e politicas nacionais em ciberseguranca e esse é desafio para os préximos anos (TRIBUNAL DE
CONTAS DA UNIAO, 2024).

Outras entidades também tém realizado agbes relacionadas a ciberseguranga tendo o exemplo
mais recente o programa Hackers do Bem, coordenado e executado pela RNP e pelo SENAI-SP, e
outros programas de formagao profissional na area, a realizagao do exercicios Guardiao Cibernético
pelas forcas armadas brasileiras, e eventos diversos para discussdes técnicas sobre o tema.

Quando se considera a pesquisa e inovagao, observando por exemplo 0s grupos de pesquisa
registrados no CNPq, observa-se que 49 grupos de pesquisa com producdo na area, estando
geograficamente distribuidos conforme a Figura 19. Esse grupos tem pesquisado sobre temas como
criptografia, deteccao de intruséo, ransomware, até aplicagées de IA em ciberseguranga, sendo este
ultimo tema uma tendéncia nas produgdes mais recentes.

Quando se observa a produgao nacional de dissertagdes e teses na area, considerando a bases de
dados da CAPES, ao analisar os temas mais tratados nos resumos observa-se uma grande variedade,
tendo “seguranca da informag¢ao” como o mais encontrado, porém com tendéncia de surgimento
de outros temas voltas a camada fisica, como Internet das Coisas e Tecnologia Operacional e a
aplicacao de Inteligéncia Artificial, como representado na Figura 20 que tem a sequéncia de palavras
mais citadas nos ultimos trés anos.

A andlise dos dados do INPI por patentes e registros de software considerando os termos
relacionas a Ciberseguranca demonstra poucas atividades. Nao foram encontrados registros de
software, e somente 5 (cinco) patentes.

Um movimento recente no pais sao iniciativas para criacao de centros especializados em temas
estratégicos. Em cibersegurancga, foram criados ao menos dois centros de competéncia, sendo
um por iniciativa da FAPESP no estado de Sao Paulo e outro por iniciativa de Embprapii que esta
localizado em Recife-PE. Outra entidade nao diretamente dedicada ao tema, mas que sera capaz
de produzir resultados importantes para a ciberseguranga no pais € o Centro de Competéncia em
Tecnologias Quéanticas no SENAI-CIMATEC em Salvador-BA.
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Instituicoes de Pesquisa no Brasil
(A cor indica o numero de grupos de pesquisa)
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Figura 19: Distribuicdo geografica dos grupos de pesquisa CNPq com linha de pesquisa ativa em
cibersegurancga.
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Figura 20: Termos mais citados nos resumos das dissertacoes e teses disponiveis nas bases de
dados da CAPES de acordo com o ano.
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4.1 Tendéncias das Iniciativas Nacionais

Conforme apresentado na Secao 4, o tema de ciberseguranca no Brasil tem sido analisado sob os
mais diversos aspectos e niveis de profundidade. Entretanto, nota-se que alguns pontos tem recebido
mais atencgao:

1. Governanca e Protecao de Dados: com as regulacdes estabelecidas o pais passou ao
contar com entidades nacionais que tratam exclusivamente da ciberseguran¢a. Como exemplo,
nota-se a crescente atuacao da ANPD e do CNCiber que tém avangado na regulamentacao
e na governancga da ciberseguranca no pais. Porém, ha ainda muito o que se avancar e,
preferencialmente, em pouco anos.

2. Temas de Pesquisa: nota-se que a pulverizagdo de temas associados a cibersegurancga,
porém nos ultimos anos ha indicios do direcionamento das pesquisas para a seguranca em
Internet das Coisas, redes de comunica¢gées méveis e utilizagdo da inteligéncia artificial em
ciberseguranca. Sejam nos temas de dissertacao e teses, ou chamadas por agéncias de
fomento, comeca a despontar o interesse pelas tecnologias quanticas ou relacionados como a
criptografia p6s-quantica.

3. Iniciativas: observa-se que ha um conjunto de iniciativas nacionais pela criacao de centros
de competéncias em ciberseguranca e outras relacionadas a tecnologias quéanticas que terao
impacto na area de ciberseguranca em um futuro préximo.

Embora haja avancgos, foi observado que h& espaco para melhorias como a criagdo de uma
entidade nacional de ciberseguranca para guiar as agées no tema, podendo inclusive indicar tema
prioritarios de pesquisa e desenvolvimento na area. A quantidade de registro de software ou de
patentes no INPI é baixa. Embora com os dados levantados ndo seja possivel precisar o0 motivo, este
pode ser uma tendéncia que necessite de atengao para que seja alterada.

5 Panorama Internacional

A ciberseguranca surge como uma area critica na pesquisa internacional, impulsionada pela crescente
complexidade dos ecossistemas digitais e pela natureza evolutiva das ciberameacgas. Uma analise das
principais iniciativas de pesquisa nos Estados Unidos e na Europa destaca as principais tendéncias
€ possiveis direcoes para investigacoes futuras. O cenario de pesquisa explora topicos avangados,
como criptografia quantica, estruturas de seguranga adaptéveis orientadas a Inteligéncia Artificial e
a conformacao regulatéria transfronteirica. No Brasil, a crescente adogao de plataformas digitais e
iniciativas como a E-Ciber se alinham as tendéncias globais, com foco na protecao de infraestrutura
critica, privacidade de dados e desenvolvimento da forca de trabalho em ciberseguranca. Esses
paralelos sugerem que a pesquisa brasileira pode integrar percepg¢oes de esforgos internacionais
para abordar desafios regionais Unicos, ao mesmo tempo em que contribui para avangos globais.

As descobertas apresentadas nesse relatério sao derivadas de uma metodologia detalhada
envolvendo analise orientada por dados. Projetos dos EUA financiados pela NSF (National Science
Foundation) sob a diretoria CISE (Computer and Information Science and Engineering), iniciados a
partir de 2019, foram selecionados com base em seu foco em cibersegurancga, conforme indicado
em seus titulos ou resumos. Projetos europeus foram identificados como aqueles financiados pela
Comissao Europeia desde 2021. Os projetos europeus selecionados sao os que tém a palavra-chave
"cybersecurity". A analise seguiu estas etapas:

» Processamento de dados: projetos que atendem aos critérios especificados foram filtrados;
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» Selecao de projetos: apenas projetos CISE iniciados a partir de 2019 e projetos europeus
iniciados ap6s 2021, com cybersecurity como palavra-chave, foram incluidos;

 Extracao tematica: foi utilizada a metodologia descrita na Sec¢ao 2, usando PLN e o modelo de
LDA, os projetos foram categorizados em temas distintos com base em tépicos em seus titulos
€ resumos.

Essa abordagem estruturada garante uma visdo abrangente das prioridades de pesquisa em
evolugcédo em ciberseguranca nessas regides.

5.1 Investimentos em Areas Criticas de Ciberseguranca

O Plano Estratégico de Ciberseguranga da CISA (Cybersecurity and Infrastructure Security Agency)
para o triénio 2024-2026 enumera as areas mais criticas de investimento nos Estados Unidos, enfati-
zando a colaboracao e a resposta estratégica as ameacas em evolucao (CISA, 2024). As principais
areas criticas de investimento em ciberseguranga no panorama internacional sdo enumeradas a
sequir.

1. Inteligéncia Artificial e Aprendizado de Maquina (IA/ML): Nos Estados Unidos, projetos
financiados pela NSF neste dominio, como “Al-CyS Research Partnership”, receberam mais
de US$ 150 milhdes coletivamente, com foco na integracao de IA para detecgdo e mitigacao
preditiva de ameacgas. O plano CISA destaca a importancia de alavancar a IA para desenvolver
ferramentas proativas para deteccao de ameacas em tempo real e automacgao de resposta,
alinhando-se com prioridades nacionais mais amplas. Na Europa, iniciativas impulsionadas
por IA como o projeto “KARTOS” receberam aproximadamente €75 milhdes, enfatizando o
gerenciamento de risco e a analise de ciberseguranca com tecnologias de IA.

2. Ciberseguranga em tecnologias emergentes: Os EUA direcionaram mais de US$ 100 milhdes
para proteger tecnologias emergentes, como visto em iniciativas como no projeto “Cybersecurity
for Smart Manufacturing”. A estratégia do plano da CISA enfatiza a protecao de tecnologias
modernas, como IA e computacao quantica, que sdo cada vez mais criticas para a resiliéncia
nacional e industrial. O projeto europeu “HORSE” e iniciativas semelhantes receberam perto de
€ 50 milhdes, visando ecossistemas 6G seguros e principios de rede sustentaveis.

3. Abordagens centradas na comunidade e baseadas em dados: Os investimentos nos EUA,
como no projeto “CCRI: New Data-Driven Cybersecurity Research Infrastructure”, ultrapassam
US$ 200 milhdes, com foco em plataformas colaborativas para setores criticos. O foco da
CISA na construgdo de mecanismos de defesa robustos por meio de parcerias comunitarias e
compartilhamento aprimorado de inteligéncia de ameacas destaca objetivos paralelos. Esforgos
europeus como o projeto “EasyDC-FOS” foram apoiados com cerca de € 60 milhdes para
aprimorar infraestruturas de compartilhamento de dados e solugées baseadas na comunidade.

4. Abordagens dos impactos sociais da ciberseguranca: O projeto dos EUA sobre deteccéo
precoce de ameacgas com base em midia social foi financiado com US$ 100 milhdes, abordando
desinformacao e resiliéncia social. O plano CISA ressalta a urgéncia de abordar vulnerabilidades
criticas nos setores publico e privado, incluindo a melhoria da higiene cibernética de cidadaos
e empresas. Na Europa, projetos como o “HAL4SDV” receberam mais de € 70 milhdes,
abordando a ciberseguranga em veiculos definidos por software e sistemas sociais criticos.

5. Estruturas politicas e legislativas: Iniciativas politicas europeias como a Diretiva NIS2 e a Lei
de Resiliéncia Cibernética séo apoiadas por amplo financiamento por meio de mecanismos naci-
onais e da UE, excedendo coletivamente a € 500 milhdes. Esses investimentos se concentram
em aumentar a resiliéncia em setores-chave, como energia, saude e infraestrutura digital.
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A estratégia CISA e o relatério sobre o estado da ciberseguranca na Unido Europeia destacam o
fortalecimento das politicas de ciberseguranca e relatérios de incidentes como pilares fundamentais,
alinhando-se com os avangos legislativos globais. O investimento financeiro significativo ressalta a
importancia atribuida a pesquisa de ciberseguranca globalmente e destaca areas de oportunidade
para mais avangos e colaboracoes.

5.2 Tendéncias das Iniciativas Internacionais

A ciberseguranga evolui como um campo dinamico e multidisciplinar, refletindo a crescente dependén-
cia de sistemas digitais e a sofisticagdo das ameacas online. Esta secao se aprofunda nas ultimas
tendéncias que moldam a pesquisa de ciberseguranca nos Estados Unidos e na Europa. Ao examinar
0s principais projetos e iniciativas, destaca-se como os desafios emergentes sao abordados no
cenario internacional e capitalizam os avancgos tecnolégicos. Esses esforgos ndo apenas aumentam
a resiliéncia contra ciberameacas, mas também preparam o cenario para inovacao colaborativa e
desenvolvimento de politicas no cenario global de ciberseguranca.

1. Inteligéncia Artificial e Aprendizado de Maquina (IA/ML): Tanto nos Estados Unidos quanto na
Europa, alavancar IA e ML para aprimorar os recursos de ciberseguranca é uma tendéncia
proeminente;

2. Ciberseguranca em tecnologias emergentes: A pesquisa abordando as vulnerabilidades em
tecnologias emergentes esta crescendo. A iniciativa dos EUA e na Europa exploram a protecao
de sistemas de manufatura interconectados e de novas tecnologias de comunicacao como 5G e
6G, por meio de solugdes orientadas por IA;

3. Abordagens baseadas em dados e centradas na comunidade: ambas as regides enfatizam
estruturas de compartilhamento de dados e plataformas de pesquisa colaborativa;

4. Abordagens dos impactos sociais da ciberseguranca: As implica¢des sociais das violagbes de
ciberseguranca, como tecnologia de deepfake e desinformacao, estdo ganhando atencao;

5. Estruturas Politicas e Legislativas: A Europa fez avancgos significativos na criagao e conformagao
de politicas de cibersegurancga por meio de iniciativas como a Diretiva NIS2 e a Lei de Resiliéncia
Cibernética (CRA). Essas estruturas visam melhorar as capacidades de preparacao e resposta
em niveis nacional € da UE, abordando vulnerabilidades em setores criticos como energia,
saude e infraestrutura digital. O relatério ENISA 2024 destaca a importancia de uma legislacao
abrangente para lidar com a seguranca da cadeia de suprimentos, ransomware e ameacgas
hibridas avancadas.

As tendéncias do cenario de pesquisa abordam desafios e oportunidades emergentes apresenta-
dos pela evolucao tecnolégica e pela interconectividade global. Essas dire¢coes destacam potenciais
avancos e areas de foco que moldarao o futuro da resiliéncia digital em todo o mundo. Ao antecipar a
préxima onda de inovacdes e ameacas, pesquisadores e formuladores de politicas podem alinhar
esforgos para proteger sistemas e infraestruturas criticas, garantindo que os ecossistemas digitais
globais permanegam seguros e sustentaveis. Algumas tendéncias identificadas em projetos de
pesquisa internacionais sao:

1. Criptografia pés-quantica: A medida que a computacdo quantica avanca, garantir a resi-
liéncia criptografica contra ataques quanticos se tornara uma prioridade. Espera-se que 0s
investimentos em criptografia pés-quéantica e padrdes relacionados crescam significativamente.

2. Ciberseguranca em sistemas autonomos: A ascensao de sistemas autdnomos, incluindo
veiculos e drones, exige mecanismos de seguranca robustos. A pesquisa se concentrara em
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proteger protocolos de comunicagao, prevenir sequestro de sistemas e garantir a integridade
dos dados.

3. Seguranca integrada para sistemas multidominio: Com a convergéncia de Tl e tecnologia
operacional (OT), proteger ambientes multidominio se tornara critico. Isso inclui solu¢des
intersetoriais que abordam vulnerabilidades em saude, manufatura e cidades inteligentes, por
exemplo.

4. |A ética e governanca: A medida que os sistemas de IA desempenham um papel maior
na ciberseguranca, consideragdes éticas e estruturas de governanca ganhardo destaque.
A pesquisa abordara viés algoritmico, transparéncia e responsabilidade em ferramentas de
ciberseguranca orientadas por IA.

5. Educacao em ciberseguranca e desenvolvimento da forca de trabalho: A escassez global de
profissionais de ciberseguranca destaca a necessidade de iniciativas educacionais inovadoras.
Programas com foco em grupos sub-representados, como visto na parceria Al-CyS dos EUA,
podem servir como modelos para ampliar a participacao e a expertise em ciberseguranca.

6. Fortalecimento da seguranca da cadeia de suprimentos e infraestruturas criticas: O
relatério da European Union Agency for Cybersecurity (ENISA) (ENISA, 2024) ressalta a critici-
dade de abordar as vulnerabilidades da cadeia de suprimentos, que tém implicagées de longo
alcance. Abordagens multifacetadas envolvendo avaliagdes de risco coordenadas em toda a
UE e estruturas regulatérias sdo essenciais para mitigar os efeitos em cascata dos ataques a
cadeia de suprimentos.

7. Gestao de crises e preparacao: O desenvolvimento de estruturas robustas de gestao de
crises, conforme enfatizado pela ENISA, sera fundamental. Espera-se que investimentos em
exercicios de ciberseguranca, mecanismos de relatérios de incidentes e respostas coordenadas
da UE a incidentes de grande escala aumentem a resiliéncia de sistemas computacionais.

O cenario de pesquisa internacional em ciberseguranca demonstra um forte alinhamento em
direcdo ao enfrentamento de desafios contemporaneos enquanto se prepara para ameacas futuras.
Esforgos colaborativos, tecnologias inovadoras e iniciativas educacionais inclusivas sero essenciais
para aumentar a resiliéncia global da ciberseguranga. Ao promover parcerias interdisciplinares e
transfronteiricas, a comunidade de pesquisa pode combater efetivamente o cenario de ciberameacas
em constante evolugao. Os esforcos europeus, particularmente por meio de avancos legislativos e
politicos, fornecem um modelo robusto para alinhar estratégias nacionais e regionais para enfrentar
os desafios globais de ciberseguranga.

6 Visao de futuro em Ciberseguranca

As projecoes de temas em evidéncia em ciberseguranga estdo organizados em trés horizontes
distintos de tempo: curto (préoximos 2 anos), médio (entre 2 e 5 anos), e longo prazo (entre 5 e 10
anos). Esses temas podem nortear novos editais de P,D&l e novas oportunidades de servigos e
produtos oferecidos pela RNP as instituicées do sistema RNP.

6.1 Primeiro horizonte

Publicagdes internacionais nas top conferéncias de ciberseguranca comecaram a ter como tema
em 2024 o uso mais intenso de aprendizado de maquina, principalmente de pesquisa baseada em
aplicagdes de grandes modelos de linguagem (KUCHARAVY et al., 2024). Portanto, este € uma forte
tendéncia para os préximos 2 anos. Conforme as chamadas “maquinas de |A” ficarem mais populares
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e seja possivel treinar modelos regionalizados do zero (por exemplo, em portugués), é provavel
que novas abordagens surjam, seja para auxiliar na tomada de decisbes, chatbots para educacao e
conscientizagéo, ou criagao de relatérios de andlise/inteligéncia automatizados que expliquem logs,
trafego de rede e 10Cs (Indicators of Compromise) relacionados a analise de ameagas. Atualmente,
tem-se feito uso de modelos pré-treinados, com ajustes finos (fine tuning) para especializa-los em
contextos especificos, como verificacdo de codigo-fonte. Essas tecnologias podem servir também
para andlise de codigo-fonte criptografico em busca de vulnerabilidades ou suporte & criptanalise.

CISA e ENISA afirmam em seus relatérios mais recentes (CISA, 2024; ENISA, 2024) que a
educagao em ciberseguranca e o aumento da forga de trabalho em ciberseguranga sédo desafios
imediatos por conta da escassez global de profissionais capacitados na area. No Brasil, o programa
Hackers do Bem € um sucesso, tendo mais de 100 mil inscritos interessados em capacitagdo gratuita
em ciberseguranca. O cenario, portanto, € de falta de profissionais, mas, ao mesmo tempo, de muito
interesse de pessoas buscando se capacitar. E preciso, entdo, desenvolver iniciativas para aumentar
o numero de estudantes em ciberseguranca, aumentar o nimero de cursos em ciberseguranca,
aumentar o niumero de organizagdes e pessoas capazes de fornecer cursos em ciberseguranca e
desenvolver ferramentas inovadoras para o ensino de ciberseguranga, como as fomentadas pela RNP
via programa Hackers do Bem e solugbes advindas de Grupos de Trabalho, que podem utilizar o
proprio ecossistema da RNP como plataforma de experimentagéao.

Tecnologias de ciberseguranca, como SIEM (Security Information and Event Management) e EDR
(Endpoint Detection and Response), ja estao consolidadas no mercado e desempenham um papel
fundamental nas operagdes de ciberseguranga. Essas solugdes possuem alta confiabilidade, amplo
suporte e estdo bem integradas aos ecossistemas empresariais. Elas oferecem funcionalidades
robustas para monitoramento de eventos e respostas rapidas a incidentes, sendo indispensaveis para
a manutencgao da integridade e da seguranga nos ambientes corporativos atuais. Organizacdes que
ainda nao adotaram essas tecnologias devem considera-las prioritarias devido a sua maturidade e
impacto comprovado na reducéo de riscos. As pesquisas nesses temas sao incrementais ao amplo
conhecimento ja disponivel e ao grande numero de trabalhos publicados. Porém, tanto SIEM e EDR
podem ser oferecidos pelo SOC da RNP como servico para instituicdes do sistema RNP, inclusive
com a chamada de Grupos de Trabalho especializados para atuar nesse tipo de solugao.

6.2 Segundo horizonte

Pesquisas em arquiteturas de confianca zero (Zero Trust) e Inteligéncia Artificial Generativa represen-
tam a fronteira de inovagéo para desafios que devem se intensificar em um horizonte de médio prazo,
isto &, entre 2 e 5 anos. Esses temas se alinham com projetos internacionais em desenvolvimento,
além de iniciativas de grupos nacionais. Os temas convergem na necessidade urgente de garantir
seguranca, privacidade e interoperabilidade em um cenario digital cada vez mais distribuido, dina-
mico e impulsionado por automagéo inteligente. O modelo de confianga zero responde a crescente
sofisticacao das ciberameacas e a IA generativa aplicada a ambientes de ciberseguranca surge
como forga disruptiva na tomada de decisao e geracao de politicas, exigindo novos mecanismos de
controle, explicabilidade e confianca. A IA generativa, por exemplo, relaciona-se com o uso mais
intenso de técnicas de aprendizado de maquina (do primeiro horizonte), mas agora podendo ser
também aplicada a geracao de politicas e automacgao avangada de solugbes de ciberseguranga, bem
como pode ser usada para gerar loCs ou automatizar analises de forense digital.

Trabalhos de pesquisa que exploram tecnologias como Digital Forensics and Incident Response
(DFIR), Extended Detection and Response (XDR), Threat Intelligence Products and Services e
Servicos MDR (Managed Detection and Response) tém chance de crescer, uma vez que sao
evolugdes naturais de SIEM/EDR, com foco em integracao e resposta proativa. Essas tecnologias
estdo em fase de amadurecimento e adocao crescente com casos de uso validados. Nesse contexto,
empresas podem explorar solucbes como o gerenciamento de superficies de ataque externas e
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ferramentas avangadas de deteccdo e resposta a ameagas para fortalecer sua postura de seguranca.
Embora essas tecnologias ainda necessitem de integracao e ajustes, elas ja apresentam valor
significativo em ambientes que demandam protegao proativa e inteligéncia contra ameagas.

6.3 Terceiro horizonte

As tendéncias do horizonte de longo prazo, entre 5 e 10 anos, incluem criptografia p6s-quantica,
Threat Exposure Management, CAASM (Cyber Asset Attack Surface Management), Cybersecurity Al
Assistants e SOCs quase que totalmente gerenciados por IAs, representando o futuro das operacdes
de ciberseguranca. Essas tecnologias estdo atualmente no estagio de gatilho de inovagao, em
que o foco esta na experimentagcao e no desenvolvimento. Por serem promissoras, mas ainda
pouco maduras, sua implementacao demanda tempo e recursos para superar desafios técnicos e
operacionais. Além disso, tecnologias como arquitetura de ciberseguranca em malha (Cybersecurity
Mesh Architecture - CSMA) e mecanismos de Avaliagdo Automatizada de Controle de Seguranga
(Automated Security Control Assessment - ASCA) tém forte potencial inovador, mas ainda necessitam
de mais de uma década para atingir ampla ado¢ao. Organizaces interessadas em inovacao de longo
prazo devem acompanhar o progresso dessas tecnologias, investindo estrategicamente em pilotos e
parcerias que acelerem sua maturagao. Ha grandes possibilidades para desenvolvimento de projetos
de PD&l nesses temas.

Um outro ponto a ser considerado para este horizonte diz respeito aos avangos em hardware, 0s
quais podem permitir o desenvolvimento de mecanismos inovadores de protecdo que atuem antes
dos ataques chegarem ao sistema operacional do sistema alvo. Pesquisas recentes envolvendo
academia e industria, por exemplo, citam um prot6tipo de processador para ser usado em switches e
lidar com fluxos correlatos (em vez de independentes) (LERNER et al., 2024). O desenvolvimento e
ampla adocgao desse tipo de tecnologia ndo s6 trara mais rapidez a comutagao de pacotes, mas ird
possibilitar o surgimento de tecnologias inovadoras para detecg¢édo prévia de ameacas.

O final de 2024 foi marcado pelo lancamento do Willow, o chip quantico da Google, cujas
pesquisas estdo em andamento ha cerca de dez anos (NEVEN, 2024). Os testes feitos para avalia-lo
se mostraram promissores em relacao a corre¢ao de erros quanticos (ACHARYA et al., 2024), trazendo
oportunidades para a demonstracédo de computacao util (além da fronteira da computagao classica)
em aplicagées do mundo real e sugere que a criptografia pds-quéantica e a criptanalise quéantica serdo
disruptivas. Quando a tecnologia quantica estiver madura a esse ponto, a area da ciberseguranca,
seja na protecao de sistemas ou em criptografia/criptanalise, ira sofrer profundas transformacdes
que precisarao ser investigadas e avaliadas para que os préximos passos sejam dados e novas
tendéncias sejam levantadas. Em geral, as tecnologias citadas estao no inicio do ciclo de hype e
exigem anos para amadurecimento a ponto de serem aplicaveis em cenarios reais. Além disso, o
hardware especializado necessario para implanta-las (como processadores para detecgéo prévia de
ameacas e computagao quéantica) ainda estado em estagios pouco maduros.

7 Consideracoes Finais

Este relatério definiu uma visao de futuro na area de ciberseguranca, tendo como foco o sistema RNP,
0s seus gestores governamentais e 0s seus usuarios. Percebe-se que o futuro da ciberseguranca
envolve questbes técnicas e também educacionais, em que é preciso fomentar urgentemente a
capacitacao em ciberseguranca. Nota-se também que é preciso se desenvolver um ecossistema
colaborativo entre diversas areas para alcancar inovacao e resiliéncia em contramedidas aos cibera-
taques. Nao é possivel alcangar um ecossistema de ciberseguranga duradouro sem a persistente
colaboragao entre o governo, a industria e os pesquisadores de ciberseguranca na academia. Que
este documento sirva de incentivo a essa colaboracéo.
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