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Lista de abreviaturas e siglas
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IdP Provedor de Identidade (/dentity Provider).
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MVNO Operadora Virtual de Rede Mével (Mobile Virtual Network Operator).
NISO National Information Standards Organization.

NIST National Institute of Standards and Technology .

NREN National Research and Education Network.

NSF National Science Foundation.

OTP senha de uso Unico (One Time Password).

OV Organizacgao Virtual.

P2P Peer-to-Peer.

PD&l Pesquisa, Desenvolvimento e Inovagéo.

PGld Programa de Gestao de Identidade.

REFEDS Research and Education FEDerations group.

RNP Rede Nacional de Ensino e Pesquisa.
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RSA Rivest-Shamir-Adleman.

SAML Security Assertion Markup Language.

SBC Sociedade Brasileira de Computagao.

SBSeg Simpodsio Brasileiro de Seguranga da Informacao e de Sistemas Computacionais.
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SP Provedor de Servico (Service Provider).
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STM |International Association of STM Publishers.

VC Credenciais Verificaveis (Verifiable Credentials).
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1 Introducao

A Gestdo de Identidades (Gld), como apresentado em ITU (2009), ou a gestao de identidade e de
acesso (IAM, Identity and Access Management), conforme em Allan (2020), consiste em um conjunto
de processos e tecnologias para gerenciar identidades de pessoas, servigos e coisas, bem como o
relacionamento e a confianga entre essas. Ou seja, a Gld pode ser usada para garantir a identidade
de uma entidade e para prover procedimentos de autenticacao, autorizagao, responsabilizacdo e
auditoria. Diante da transformacéo digital, que foi potencializada devido a pandemia de Covid-19,
da constante evolugao de tecnologias, das necessidades de usuarios e de empresas por segurancga,
protecdo de dados pessoais e usabilidade, a area de Gld se mostra relevante e desperta interesse da
academia, do governo e das empresas.

A Rede Nacional de Ensino e Pesquisa (RNP) oferece a comunidade académica brasileira alguns
servigos ligados a Gld, sendo estes: Comunidade Académica Federada (CAFe), a Infraestrutura de
Chaves Publicas para Ensino e Pesquisa (ICPEdu) e o eduroam.

O Comité Técnico de Gestédo de Identidade (CT-Gld)’, criado pela RNP em 2010, consiste em
um férum de discussao aberto com a missao de realizar prospec¢ao de solucdes de gestao de
identidade inovadoras e embasadas em pesquisas de médio e longo prazo para o sistema RNP, além
de promover a cultura, conscientizagao no uso de identidades digitais no Brasil. A prospecgao visa se
tornar uma fonte de referéncia para apoiar as atividades do Comité Assessor de Gestao de Identidade
(CA-Gld) da RNP, podendo assim gerar impacto direto para RNP e suas instituicdes usuarias. Entre
as agdes e projetos conduzidos pelo CT-Gld, destacam-se:

» Criacao do Laboratério para Experimentacdo em Gestdo de Identidade (GldLab)?, um ser-
vico da RNP que oferece consultoria especializada em Gld e uma plataforma que permite
realizar experimentos com diferentes Infraestruturas de Autenticagéo e de Autorizagao (IAAs),
disponibilizada sob medida, conforme a demanda do solicitante;

» Execugao do Programa de Gestdo de Identidade (PGld), que objetiva fomentar projetos de
PD&l na area;

» Realizagéo de reunides periddicas com apresentagdes técnicas conduzidas pelos membros ou
por convidados externos;

» Apoio a participacao no Workshop de Gestao de Identidades Digitais (WGID), realizado anu-
almente em conjunto com o Simpésio Brasileiro de Seguranca da Informagéao e de Sistemas
Computacionais (SBSeg);

» Producao de documentos técnicos como recomendacdes, estudos, relatérios e o0 documento de
visao de futuro.

Escopo

O escopo desse documento se limita a identificar tendéncias tecnoldgicas relacionadas a gestao de
identidade e de acesso e que possam ser exploradas em atividades de pesquisa e desenvolvimento
de curto, médio ou longo prazo. O documento tem como publico alvo o sistema RNP, sendo assim
foram consideradas tendéncias na academia e na indlstria que possam gerar evolugdes para 0s
servicos oferecidos pela RNP, além de vislumbrar novos servicos ou modelos de negécio. Desta forma,
o presente documento ndo objetiva ser uma revisdo ampla da literatura ou uma analise completa de
todos os assuntos que permeiam a area de gestao de identidade.

"https://wiki.rnp.br/display/comitetgi/CT-Gld
2https://www.rnp.br/servicos/testbeds/gidlab
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2 Metodologia

A elaboragao desse documento foi baseada em sua revisdo anterior, publicada em Brito et al. (2021),
e assim como naquela revisao, foi feito uso de método de visdo qualitativo, do inglés foresight:

Método de visdo qualitativo consiste na antecipacdo de possibilidades
futuras com base em percepgbes de especialistas, cada um deles apoiado
exclusivamente em seus conhecimentos e subjetividades (TEIXEIRA, 2013).

Dessa forma, cada especialista seguiu 0 método baseado em pesquisa que analisou artigos
publicados em periédicos e conferéncias, whitepapers e relatérios de tendéncias de organizagdes
como Gartner e McKinsey, produtos, propostas e relatorios da industria, bem como projetos e
iniciativas de outras redes nacionais de ensino e pesquisa (NREN, National Research and Education
Network).

O documento foi organizado tendo como base a estratégia de gestdo chamada Trés Horizontes
de Inovacdo, elaborada pela consultoria McKinsey (BAGHAI; COLEY; WHITE, 2000). Nessa estratégia,
a linha do tempo indica os ciclos pelos quais um produto ou servico passa. No primeiro horizonte
situam-se os produtos que atualmente geram receita para a organizagao. Os investimentos realizados
no primeiro horizonte tendem a dar retorno ainda no mesmo ano. No segundo horizonte séo
apresentadas oportunidades para novos negdécios, ou seja, produtos ou servigos que podem gerar
retorno em um futuro breve. Por fim, no terceiro horizonte sdo colocadas hipéteses que precisam ser
validadas para determinar se cabe investir em um determinado produto. Ou seja, o terceiro horizonte
pode ser visto como um ambiente para experimentacao, que busca inovagao e que nao ha um retorno
esperado. As ideias aqui experimentadas e validadas podem, em uma nova revisao do documento,
migrar para o segundo horizonte ou mesmo serem descartadas.

Para a escrita do presente documento foram conduzidas discussdes em reunides online e por
email. Foi feito uso de ferramentas para escrita colaborativa online, o que permitiu a cada autor
trabalhar de forma assincrona e acompanhar as atividades que estavam sendo conduzidas pelos
demais autores. Por fim, foi realizada uma reuniao final de alinhamento e revisdo para entrega do
texto consolidado.

As acdes desenvolvidas dentro do CT-Gid sédo colaborativas e voluntarias, sendo aberta a partici-
pacao para qualquer interessado que possua relagdo com alguma instituicdo de ensino ou pesquisa
brasileira e que atue na area de gestao de identidade. Periodicamente sdo enviados convites e
divulgadas acoes para as principais listas de email da Sociedade Brasileira de Computagao (SBC),
de forma que 0os membros daquelas comunidades conhecam e facam parte do CT-Gld.

Todos os membros do CT-Gld foram consultados sobre o interesse e disponibilidade para participar
da elaboragao do presente documento. Dessa forma, este documento de visao de futuro € fruto do
esforco coletivo de um subconjunto dos membros do CT-Gld e nele esta representada a visao de
diferentes especialistas, mas ndo necessariamente representa a visdo de suas instituicbes ou da
propria RNP. Esse grupo de especialistas pode ser considerado como uma amostra dos pesquisadores
que atuam com o tema gestao de identidade e de acesso no Brasil.

3 Panorama

O projeto SeamlessAccess (SEAMLESSACCESS, 2023) é uma iniciativa conjunta da GEANT, Internet2,
National Information Standards Organization (NISO) e International Association of STM Publishers
(STM) com o objetivo de resolver os atuais problemas de usabilidade das federacbées académicas
baseadas em assergdes Security Assertion Markup Language (SAML). Por meio do projeto Seamles-
sAccess € possivel proporcionar uma experiéncia de Single Sign-On (SSO) verdadeira e transparente
nas federacdes académicas.
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Desde a revisao de 2021 deste documento de visdo de futuro, o projeto SeamlessAccess tem
apresentado evolucdes em sua implementacdo e documentacao, e sua ado¢ao tem aumentado entre
Provedores de Identidade (ldPs, Identity Provider) e Provedores de Servigo (SPs, Service Provider).

Em 2021, informamos que os principais fabricantes de navegadores web, Apple, Google e Mozilla,
iniciaram diversas frentes comuns para proteger a privacidade de seus usuarios, sendo o bloqueio
de cookies de terceiros a primeira que foi implantada. A Federated Credential Management API
(FedCM) (w3c, 2023) busca ser uma API nativa dos navegadores web para fornecer suporte as
aplicacdes que seguem o modelo federado, sem depender das primitivas de baixo nivel, como
cookies, redirecionamento HTTP e link decoration. A FedCM apesar de ainda ser um rascunho,
seu desenvolvimento esta ativo com participacao de diferentes organizagdes. Alguns operadores
de federagdes académicas, como o grupo responsavel pelo projeto SeamlessAccess, estao se
apropriando e interagindo com o grupo responsavel pela escrita da FedCM.

A autenticacdo baseada em senhas possui diversas fragilidades, como senhas fracas, reuso
de senhas, ataques de forga bruta, phishing e vazamento de bases de senhas. Devido a isso, a
autenticacao multifator (MFA, Multi-Factor Authentication) tem se tornado cada vez mais popular e é
frequentemente obrigatéria em muitos servigos online. Segundo Grassi, Garcia e Fenton (2020) e o
NIST (2017), a autenticacao com dois fatores deve empregar pelo menos um fator que seja resistente
a phishing, o que nao é o caso da senha de uso unico (OTP, One Time Password) (MICROSOFT,
2022; GRIMES, 2019), apesar de ser a solugdo mais comum entre provedores de servicos.

Desde 2014, a FIDO Alliance vem langando padrdes para aumentar a robustez da autenticagao
remota de usuarios na web (MACHANI et al., 2017; SRINIVAS et al., 2017; LINDEMANN et al., 2021;
w3c, 2021). Entretanto, somente a partir de 2022 apresentaram o passkeys (ALLIANCE, 2022), que
busca resolver os problemas de usabilidade para garantir sua ado¢gao em massa, objetivando que os
usuarios nao dependam mais de senhas para autenticagao remota.

A revisao anterior deste documento destacava também a tendéncia de iniciativas relacionadas a
Identidade Digital Descentralizadas (IDDs), muitas das quais usando blockchain por suas proprie-
dades de descentralizacao, imutabilidade e transparéncia. Credenciais Verificaveis (VC, Verifiable
Credentials) e |dentificadores Descentralizados (DID, Decentralized Identifier), apontados na revisao
anterior, sdo as tecnologias chave para identidades descentralizadas que se tornaram recomenda-
coes da W3C em 2022 e continuam em evidéncia, sem necessariamente implicar na utilizagao de
blockchain para sua operacionalizacao.

Com relacdo a atribuicdo de identidades a componentes de software, podemos destacar o
crescimento de ataques na cadeia de suprimento (software supply chain), chegando a um crescimento
anual médio de 742% nos ultimos trés anos (SONATYPE, 2023). Supply-chain Levels for Software
Artifacts (SLSA) € um arcaboucgo para a avaliacao da seguranga na cadeia de fornecimento de
software. Esse arcabouco define termos e requisitos para atribuicao de niveis de seguranga. Em Abril
de 2023 foi langada a versao 1.0, que inclui definigbes estaveis para os niveis de 1 a 3 de seguranca.
Alguns gerenciadores de pacotes, como o NPM?3, j4 estdo avaliando a integragdo com mecanismos de
proveniéncia, permitindo que um pacote publicado possa ser vinculado ao codigo fonte e ao processo
de compilacdo que o produziu. Desta forma, uma identidade a ser atribuida para um componente
de software poderia também ser condicionada a evidéncias de integridade da cadeia de suprimento
deste componente.

Considerando a abrangéncia do eduroam atualmente, presente em mais de 100 paises ao redor
do mundo, e seu avancgo continuo de cobertura para académicos e pesquisadores, podemos citar
grandes evolucbes no panorama atual, o Hotspot2.0, o Passpoint, e o consércio OpenRoaming.
Podemos considerar o Passpoint e 0 Hotspot 2.0 como um padrdo de associagao a rede sem fio
que permite que os dispositivos se conectem automaticamente a redes Wi-Fi parceiras. Esses
protocolos permitem que a autentica¢do seja continua e transparente, através da descoberta de rede,

Shttps://github.com/npm/rfcs/blob/main/accepted/0049-link-packages-to-source-and-build.md
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e auxiliando na extenséo da cobertura. No cendrio Passpoint, o usuario eduroam pode se conectar a
uma rede Wi-Fi de outro provedor de servigo de acesso a Internet, mesmo que seu nome de rede seja
diferente. O suporte a esta tecnologia ja esta disponivel em versao preliminar em parte do consércio
eduroam, como pode ser visto em Winter (2022).

Destacamos que, enquanto o Passpoint esta focado em roaming local e parcerias de rede direta
entre provedores, e.g., eduroam e um provedor Wi-Fi XYZ, o OpenRoaming* tem como alvo uma
area geografica mais ampla. No OpenRoaming séo utilizados conceitos proximos ao eduroam, uma
vez que diretérios federados das diversas empresas parceiras do consércio permitem que o usuario
seja autenticado localmente em seu provedor de identidades. OpenRoaming e Passpoint trabalham
em conjunto e tém o suporte para a expansao do eduroam no ambiente Wi-Fi, possibilitando um
roaming diferente do tradicionalmente utilizado por redes puramente “eduroam’, mas que integram
academia e mercado, expandindo ainda mais a sua cobertura. O consoércio eduroam global aderiu ao
OpenRoaming em 2020°, e atualmente esta4 em avaliacdo e implantacdo em alguns ambientes®.

Sendo assim, é interessante adquirir conhecimento, avaliar e propor a utilizagdo da Gestao
de Identidade em redes moveis de nova geragao, como o 5G. Esta tecnologia se apoia em uma
arquitetura baseada em servigos, que oferece suporte a software para componentes antes monoliticos
e proprietarios. Um tépico de relevancia é verificar a viabilidade da autenticagéo e autorizagdo com
bases de usuarios existentes. O cenario que se destaca nesse ponto € a integracdo eduroam e 5G,
algo que ja esta sendo trabalhado em algumas iniciativas em outras NRENs’ e projetos de pesquisa
internacionais®. Essa integracéo possibilita diversos desdobramentos, desde a expanséo do sinal
de cobertura da rede até beneficios ao usuario eduroam em redes méveis 5G parceiras. Alguns
caminhos nestes cenarios sao possiveis, desde a criagao de uma rede privada 5G com autenticagao
eduroam, onde a ampliagdo da cobertura depende da colocacao de equipamentos préprios, e 0s
beneficios sdo todos aqueles voltados aos clientes que utilizam essa nova tecnologia, como ampliacdo
da cobertura, baixa laténcia, alta disponibilidade e largura de banda.

Outro ponto possivel é a parceria em consércios para autenticacdo por meio de redes publicas
5@G, onde o usuério, identificado como parte do consércio eduroam, teria beneficios associados ao
seu perfil académico, como descontos em franquia, por exemplo, além de ampliar significativamente a
cobertura do servico eduroam. A utilizacdo do eduroam como uma das bases de usuario 5G viabiliza
ainda uma possivel expansdao da RNP como uma Operadora Virtual de Rede Mével (MVNO, Mobile
Virtual Network Operator) no futuro. Exemplos de cenarios que se beneficiariam dessa integracdo em
um rede publica 5G, ou por meio de uma MVNO, seriam de projetos como o Internet Brasil®, no qual
a RNP é executora. No cenario de redes privadas 5G, os beneficios podem ser ilustrados quando da
utilizagdo em campus académicos ou centros de pesquisa com grandes areas de extensao.

Por fim, ressaltamos a importancia da gestao de identidade federada e de acesso as infraestruturas
de pesquisa'®, normalmente ligadas a projetos cientificos de grande porte. Esses projetos geralmente
envolvem colaboragdes entre pesquisadores e instituicdes de diferentes organizacdes e paises. Essas
colaboractes formam Organizacdes Virtuais (OVs), Organizacdes colaborativas ou times virtuais,
cujo ciclo de vida é em geral bem mais dindmico que o de organizagdes fisicas. O crescimento das
federacbes académicas em nivel nacional e internacional provou ser um modelo de sucesso para
aumentar de forma eficiente a colaboracao cientifica. No entanto, o servico interfederado eduGAIN
néo foi projetado para ambientes abertos e dinamicos que os membros de uma OV necessitam. Os
membros das OV precisam gerenciar e acessar infraestruturas de pesquisas e ainda compartilhar

“https://wballiance.com/openroaming/
Shttps://eduroam.org/eduroam-is-proud-to-be-a-founding-member-of-the-wireless-broadband-alliance. . .
Shttps://wiki.geant.org/pages/viewpage.action?pageld=133763844
"https://beta.jisc.ac.uk/innovation/projects/edubox-delivering-eduroam-through-4g-and-5g-cellular-connectivity. . .
8https://www.fudge-5g.eu/en/use-cases/5g-eduroam
®https://www.gov.br/mcom/pt-br/acesso-a-informacao/acoes-e-programas/programas-projetos-acoes-obras-e. . .
"OInfraestruturas de pesquisa sdo instalacdes fisicas ou virtuais que fornecem a comunidade cientifica insumos,
equipamentos e servigos para realizar atividades de pesquisa e desenvolvimento experimental (P&D) e fomentar a inovagéo.
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recursos com base em suas fungdes nessas colaborag¢des. Diante da diversidade de mecanismos de
autenticacao e autorizacao destas infraestruturas, € comum que pesquisadores precisem gerenciar
diversas credenciais de acesso e usa-las em sistemas de controle de acesso de forma desarticulada,
gerando assim uma dificuldade para colaboragées em e-science.

Desde que foi langado, 0 modelo de arquitetura do projeto Authentication and Authorisation for
Research and Collaboration (AARC)'! é fortemente recomendado pela Research and Education
FEDerations group (REFEDS) e, baseada neste modelo, a GEANT desenvolveu o servico eduTE-
AMS™ o qual expande a eduGAIN. O eduTEAMS permite que pesquisadores e outros membros
da comunidade de pesquisa possam criar e gerenciar times virtuais, utilizando provedores de iden-
tidade da eduGAIN e outros provedores de identidades confiaveis. As comunidades de pesquisa
podem gerenciar seus Usuarios, organiza-los em grupos, atribuir papéis a eles e gerenciar de forma
centralizada os direitos de acesso aos recursos.

Como a pesquisa nao se limita apenas as instituicbes de pesquisa e universidades, eduTEAMS
atende também usuarios vindos da industria ou cientistas que ndo tenham acesso a eduGAIN, por
meio de um proxy que integra provedores de logins sociais (p.ex. Google, Facebook), provedor ORCID
e outros provedores comerciais. Importante ressaltar que o eduTEAMS é operado pela GEANT
e, atualmente, oferecido somente para usuarios e comunidades de pesquisa na Europa. Outra
solugéo de destaque no cenario internacional e que habilita o acesso as infraestruturas financiadas
pela National Science Foundation (NSF)'3 é o ClLogon. Com base em solugdes de codigo aberto
de IAM existentes, como o Shibboleth’* e COManage'® desenvolvidos pela Internet2, o ClLogon
habilita uma plataforma integrada multi-tenant de IAM para infraestruturas de pesquisa baseada na
arquitetura de referéncia AARC. A plataforma oferece suporte a varias interfaces de autenticagao
e autorizacao e varios fluxos para registro, provisionamento, vinculacao de identidade (p.ex. com
ORCID) e gerenciamento de grupo (BASNEY et al., 2019).

4 Visao de futuro

Nessa secao sao apresentadas as tendéncias na area de gestao de identidade e de acesso conforme
metodologia descrita na Seg¢do 2. As tendéncias sdo apresentadas de forma sintética e estao
distribuidas pelos trés horizontes de acordo com o impacto e oportunidades que poderiam gerar nos
servigos atuais ou que permitirdo gerar novos negdécios ou inovagdes em produtos disruptivos.

4.1 Primeiro horizonte

Tendéncias que podem impactar os atuais servicos da RNP no préximo biénio.

4.1.1 Adocao de mecanismo de autenticacao sem senha

O FIDO passkeys (ALLIANCE, 2022) faz uso de criptografia de chave publica sem necessitar de uma
ICP, é resistente a phishing, de facil adocao pelos usuarios, pois permite que as chaves criptograficas
sejam sincronizadas por todos seus dispositivos (i.e. telefones inteligentes, laptops), semelhante aos
gerenciadores de senhas tradicionais, e a autenticagao do usuario, para que possa usar a chave
privada, acontece localmente usando o mecanismo de desbloqueio do dispositivo (i.e. biometria).

"https://aarc-project.eu

2https://www.eduteams.org

30 programa Advanced Cyberinfrastructure Coordination Ecosystem: Services & Support(ACCESS) da NSF habilita o
acesso a diferentes infraestruturas de pesquisa nos EUA

“https://www.shibboleth.net/

Shttps://www.incommon.org/software/comanage/
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Em 2022, Apple'®, Google'” e Microsoft'8 iniciaram o suporte'® a passkeys e atualmente diversos
servicos comerciais ja permitem a autenticacado sem senha usando FIDO passkeys. Em 2021 a
REFEDS definiu os requisitos para uma base comum de confianca para participantes das federacoes
académicas (AXELSSON; BUXEY, 2021) e o MFA Profile (REFEDS, 2017) esta sendo revisado®C.

» Solucgbes que realizam autenticacao remota de usuarios, como os |[dPs da CAFe, devem oferecer
suporte a passkeys de forma que possam ser usadas como o unico ou como segundo fator de
autenticagao.

4.1.2 Arquitetura de confianca zero e integracao com solucoes de nuvem

Adocao de servigos de nuvem e da migracao da forga de trabalho para fora dos limites fisicos das
organizacdes requer uma abordagem de gestdo de identidade e acesso em que a premissa € de que
nenhuma das partes é confiavel.

+ A gestao de identidade e de acesso € o ponto crucial para o sucesso da estratégia de confianca
zero. Os mecanismos de autenticagao e controle de acesso devem fazer uso de solucdes de
analise de risco e confianca de forma de dindmica e continua;

» Gestao de identidades de usuarios com privilégios administrativos em diferentes solucdes de
nuvem. Garantir que nessas contas os mecanismos robustos de autenticagao sejam obrigatorios,
além da facilidade de propagacao e revogacao de direitos de forma granular e automatica, por
meio de mecanismos de analise dindmica de riscos.

4.1.3 Ecossistema para identidade descentralizada

O ecossistema para identidade descentralizada engloba tecnologias como VCs e DIDs e também
aplicagcdes comumente chamadas de carteiras digitais, utilizadas para, entre outras coisas, armazenar
e apresentar tais credenciais. O modelo de dados para VCs definidas pela recomendagao da W3C
(w3c, 2022) sdo amplamente citados, mas existem outras propostas de modelo de dados, como a
ISO/IEC 18013-5 mDL?". Também ha diversos escopos para essa descentralizacdo, que podem ser
da perspectiva de localizagéo, do préprio usuario trazer seu identificador, da capacidade do usuario
apresentar credenciais ao verificador sem contatar o provedor de identidade, e da perspectiva de
controle do ecossistema (YASUDA et al., 2022).

A Regulamentagéo Electronic IDentification, Authentication and trust Services 2 (elDAS2), publi-
cada em 2021, estende a regulamentagao original (REGULAMENTO. . ., 2014), e propde um arcabouc¢o
legal e técnico para implementagéo de carteira de identidade digital que estara sob controle dos
cidadaos através do uso de uma Carteira de Identidade Digital Europeia (EDIW, European Digital
Identity Wallet). O projeto Digital Credentials for Europe (DC4EU)?? busca usar o arcabouco de
confianca do elDAS2 nas areas de educacao e seguridade social, como para emissao de credenciais
educacionais ou qualificacdes profissionais na area da educacao.

» Permitir que solucbes que realizam autenticacao remota de usuarios, como os |dPs da CAFe,
oferecam suporte a emissdo de VCs. SPs devem ser capazes de verificarem essas apresenta-
¢bes de credenciais sem necessidade de contato com os |dPs;

®https://developer.apple.com/passkeys

https://developers.google.com/identity/passkeys
Bhttps://www.microsoft.com/en-us/security/blog/2022/05/05/this-world-password-day-consider-ditching-passwords. . .
"Shttps://passkeys.dev/device-support

Dhttps://wiki.refeds.org/display/GROUPS/MFA+Subgroup

2 https://www.iso.org/standard/69084.html

2https://www.dcdeu.eu
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» Acompanhar os padrdes legais e técnicos para carteiras de identidades digitais descentralizadas
com potencial de consolidacdo para criar um ecossistema de uso na academia e industria;

» Prover testbeds para promover a experimentacao e avaliagdo de diferentes solugbes tecno-
l6gicas para gestao de identidades descentralizadas e para incentivar o desenvolvimento e
avaliacdo de aplicagdes ou servigcos que facam uso das VCs.

4.1.4 Certificados de assinatura unica

O certificado de assinatura Unica (MAYR; SCHARDONG; CUSTODIO, 2022) é um certificado digital
associado a um unico documento. Baseia-se na premissa de que um IdP autentica o usuario e
fornece ao assinador os atributos deste usuario, que entdo sao usados para criar um certificado
digital associado ao documento que o usuario esta assinando. Este conceito permite a criagcao de
certificados que nao sao revogados, pois os atributos sdo sempre atuais e a chave privada é destruida
apos seu primeiro e Unico uso. Desta forma, remove-se a necessidade de gerir listas de certificados
revogados em uma ICP, bem como permite que assinadores nao solicitem senha/PIN de desbloqueio
de certificado em nuvem, simplificando as intera¢cdes com os usuarios.

+ Certificados pessoais ICPEdu carecem de servigos que alavanquem seu uso. Solugbes web
de assinaturas digitais de documentos requerem que o certificado, bem como o PIN code,
sejam fornecidos pelo usuario. Certificados de assinatura unica, combinado com um servigo de
assinatura digital provido pelo emissor dos certificados ICPEdu, mitigam as fragilidades das
solugdes atuais que fazem uso desses certificados.

4.1.5 O eduroam, suporte ao Hotspot2.0/Passpoint e integracao ao OpenRoaming

O suporte ao Hotspot 2.0/Passpoint é uma realidade na comunidade eduroam, e tende a ser ado-
tada em maior escala pelas federagbes académicas. Desta forma, € importante a RNP procurar
alinhamento com outras federagoes académicas que tém demonstrado expertise no assunto, a fim
realizar as etapas necessarias para utilizagao da tecnologia e o ingresso no OpenRoaming. Como
destacado neste documento, a inclusdo do suporte a essa tecnologia pelo eduroam no Brasil permitira
a ampliacao da abrangéncia da cobertura do servico e beneficios aos usuarios.

Identificar os requisitos de tecnologias de equipamentos associados ao Hotspot2.0/Passpoint e
testes;

» Criar corpo técnico capacitado para configuragéo da nova tecnologia através de contato com o
padréo e integracdo com a rede eduroam no Brasil;

 Criar ambiente para validagdo da integragdao eduroam com Hotspot2.0/Passpoint e OpenRoa-
ming;

+ Avaliar e implementar o suporte para a tecnologia na federagéo do Brasil.

4.2 Segundo horizonte

Tendéncias que podem resultar em novos produtos ou servigos que possam explorados dentro do
intervalo de 2 a 3 anos.
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4.2.1 Automacao e Inteligéncia Artificial

Solucbes para a gestao de identidades combinada com inteligéncia artificial generativa, adequada
para detecgao e resposta a ataques de personificagdo como os baseados em deep fakes.

» Automatizacdo de processos para criagdo de contas e autenticacdo, mitigando personifica-
¢ao e garantindo uma experiéncia de uso personalizada e segura com base no contexto e
comportamento do usuério;

» Manutengao de contas que estejam sem uso por um longo periodo ou que possam acumular
um grande nivel de privilégios.

4.2.2 Integracao do eduroam com redes 5G

A integracao a redes méveis 5G e o eduroam é um topico extremamente relevante. Além de aumentar
ainda mais a possibilidade do incremento da cobertura da rede de acesso eduroam, h& outros
beneficios transversais em unir academia e redes méveis, como ja exposto neste documento.

* Investigacao e desenvolvimento de solugdes para redes méveis 5G com autenticagao federada
baseada no eduroam;

« Validar ou propor modelos de autenticagao que sejam suportados pelo eduroam e pelo ambiente
5G;

» Propor solucdes, politicas e diretrizes relacionados ao eduroam em ambiente cooperativo da
academia com a industria, principalmente empresas de telecomunicagoes.

4.2.3 Atribuicao de identidades de software

Componentes de software também precisam de identidades para acessar sistemas e servicos. A
geragao dessas identidades exige uma verificacdo e deve considerar nao segredos embutidos no
codigo ou arquivos de configuragao, mas sim propriedades do préprio software e do ambiente onde
ele executa.

« Automatizar a geracao das identidades para componentes software de modo a condicionar
a entrega destas identidades as propriedades do cédigo e do ambiente onde ele esta sendo
executado;

+ Criar sistemas de geracao de imagens de contéineres ou maquinas virtuais com mecanismos
de proveniéncia alinhados com o arcabougo SLSA, utilizando estas informagdes de proveniéncia
no processo de provisionamento de identidades;

» Prover ambientes de execugao que permitam a derivagao de propriedades confiaveis sobre o
software e a base de confianca. Por exemplo, méaquinas virtuais com suporte a Intel SGX23,
AMD SEV-SNP?4 ou Intel TDX?°.

Bhttps://www.intel.com/content/www/us/en/developer/tools/software-guard-extensions/overview.html
2https://www.amd.com/en/processors/amd-secure-encrypted-virtualization
Bhttps://www.intel.com/content/www/us/en/developer/articles/technical/intel-trust-domain-extensions.html
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4.2.4 ICPEdu com suporte a algoritmos pés-quanticos

Considerando que temos grandes avancos na computacao quéantica, e estes tém sido anunciados
com grande frequéncia, tanto RSA como as Curvas Elipticas perderédo a credibilidade assim que um
computador quantico pratico seja anunciado. Ha muitas discussées na comunidade internacional
sugerindo que nao se gaste tempo e esforco para a transicao para Curvas Elipticas, ja que a
criptografia pés-quéntica esta cada vez mais proxima de nés, tendo o National Institute of Standards
and Technology (NIST) afunilado a escolha a poucos algoritmos agora.

Muito tem se falado em certificados hibridos, os quais tém chaves classicas (RSA ou Curvas
Elipticas) e p6s-quanticas para dar suporte a essa transigao para um mundo seguro apés o advento
do computador quéntico pratico. Existe um grande desafio para implementar-se tal solugdo, mas
grandes centros de pesquisa estdo avancando e fabricantes de hardware seguro (como a Kryptus)
estao desenvolvendo novos Hardware Security Module (HSM) com suporte a certificados hibridos.
Desta forma recomenda-se que a RNP encaminhe a discusséo acerca desse problema para que a
solucao esteja disponivel com a tempestividade requerida.

» Buscar familiarizacdo com as novas bibliotecas com suporte a criptografia de chave publica
convencional e poés-quantica (criptografia hibrida), como as providas pelo projeto Open Quantum
Safe?®;

» Considerar a viabilidade da criagao de projeto piloto, em parceria com fornecedoras de HSM
baseados em criptografia hibrida, para emissao de certificados digitais hibridos ICPEdu pessoal
por meio da ferramenta OQS-OpenSSL, bem como entender quais aplica¢des estao aptas para
usar tais certificados;

» Promover a¢des educativas para os participantes do sistema RNP a respeito da ameacga quéantica
e da necessidade de migrar aplicagdes para algoritmos resistentes a atacantes quanticos.

4.2.5 Modelo de confianca para credenciais verificaveis

O ecossistema de VCs prevé que as credenciais emitidas possam ser verificadas e que o verificador
confie no emissor. Para que essa verificagao seja automatizada e escalavel, de acordo com a W3C
(w3c, 2022), é necessaria a manutencao de uma Base de Dados Verificavel (Verifiable Data Registry),
a qual permite a criacao, verificacao, atualizacao e desativacao de DID e documentos DID, além da
manutengéo dos esquemas das VCs. Para essa base, apesar de geralmente ser considerado o uso
de livro razao distribuido (normalmente blockchains), também podem ser considerado o uso de redes
P2P, sistemas de arquivos distribuido, etc.

» Verificar como a RNP, possivelmente por meio da CAFe, poderia ser usada como uma Base
de Dados Verificavel e ofertar uma APl comum e Unica que possa ser usada para verificar
credenciais emitidas pelas instituicbes participantes da federacéo.

4.2.6 Gestao de identidade e de acesso para ambientes colaborativos de e-science

Para viabilizar pesquisas colaborativas nacionais e internacionais (Organizagdes Virtuais - OVs)
e 0 acesso seguro as infraestruturas de pesquisas?®’, o uso de infraestruturas de autenticacédo e
autorizacao interoperaveis e flexiveis sdo essenciais. Existem problemas a serem resolvidos quando

®https://openquantumsafe.org/applications/tls.html

27330 exemplos de infraestruturas de pesquisa: grandes instalagdes de pesquisa, laboratérios, plantas piloto, biotérios,
salas limpas, redes de informatica de alto desempenho, bases de dados, cole¢des, observatorios, telescopios, navios de
pesquisa, reservas e estagbes experimentais, entre outras.
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um usuario precisa colaborar em um ambiente no qual mais de uma federagao esta envolvida ou
quando este ndo pertence a nenhuma federacédo. Esta colaboracdo ndo deve tratar apenas dos
aspectos tecnoldgicos, mas também das politicas organizacionais. Outro desafio relacionado sao os
diversos atributos exigidos pelos diferentes provedores de servigos de e-science. A decisao de acesso
a um servico em uma OV depende nao apenas dos atributos definidos pelo provedor de identidade
do usuario, mas também dos atributos definidos na prépria OV. A falta de um padrdo para expressar o
pertencimento a uma OV e o0s papéis e atributos dos seus membros nas federagdes académicas e na
eduGAIN estreita o potencial dos sistemas federados para pesquisas colaborativas para o acesso as
infraestruturas de pesquisa. Em ambientes de compartilhamento de recursos computacionais, como
os de supercomputacao, muitos usuarios demandam acesso de terminal remoto seguro (SSH), devido
as facilidades de automacgao (scripting) de processos e pipelines de execug¢ao. Prover a autenticagao
federada nesse tipo de ambiente (ndo Web) ainda precisa de solugdes mais flexiveis e com boa
experiéncia para 0s usuarios.

+ A oferta pela RNP de um servigo semelhante ao eduTEAMS ou ClLogon, que possibilite a cria-
cao e gerenciamento das OVs, pode contribuir para criacao de times virtuais nas comunidades
de pesquisa brasileiras e viabilizar a cooperacgéo internacional;

« |dentificar os requisitos comuns para gestao de identidade e de acesso das comunidades
de e-science brasileiras e suas infraestruturas de pesquisa para alavancar o uso do modelo
federado e para desenvolver um servigo de gestao de times aderente a realidade brasileira, ou
seja, que considere também o acesso ndao Web as infraestruturas de pesquisa.

4.3 Terceiro horizonte

Hipo6teses sobre tendéncias que precisam ser validadas, semeando iniciativas para futuros negécios
que possam ser explorados em 5 anos ou mais.

4.3.1 Identidade baseada em consentimento

Embora o modelo SSI ofereca varias vantagens em relacao aos modelos de identidade anteriores,
ele ainda enfrenta desafios e limitagdes. Ele exige que os usuarios gerenciem suas credenciais, 0
que pode ser um desafio para individuos com conhecimento técnico limitado. Os usudrios podem
precisar de ajuda para entender todas as implicagées do que aceitam compatrtilhar e sdo propensos a
SPs abusivos que podem exigir informacdes excessivas.

No modelo de identidade digital baseada em consentimento o usuario fornece e revoga no
passado, presente ou futuro o seu consentimento sobre 0 uso de sua identidade digital para quem
gerencia sua identidade digital. Esse modelo permite aos usuarios definirem regras que norteiam a
decisao de seus representantes sobre onde os programas que operam sobre 0os dados do usuario
podem ser executados. Por exemplo, um usuario pode nao confiar em nenhum SP para receber
sua data de nascimento, mas pode concordar em executar o algoritmo do SP em seu ambiente
computacional de confianga para garantir que o SP ndo possa acessar sua data de nascimento.
Nesse modelo, tanto o usuario (através de seus representantes) quanto os SPs possuem seus
préprios dispositivos de computacao, que podem ser usados de forma independente ou em conjunto
para executar algoritmos que utilizam os dados do usuario.

» Fomentar PD&l de projetos que investiguem a viabilidade e as implicacdes técnicas e legais
de dispositivos decidirem e executarem o compartilhamento de informagdes de usuarios, bem
como as implicagdes técnicas e legais de usuarios explicitamente ndo consentirem a respeito
de decisdes ja tomadas por seus representantes;
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* Fomentar PD&I de projetos que envolvam carteiras digitais inteligentes capazes de tomarem
decisdes de forma autbnoma com base em conjuntos de regras explicitas ou implicitas pelo
dono da identidade.

4.3.2 Atribuicao de identidades de software baseado em SLSA

O uso de informagdes da cadeia de suprimento de software ajuda a mitigar ameacgas de comprometi-
mento de componentes de software e a detectar componentes que usam dependéncias vulneraveis.
Supply-chain Levels for Software Artifacts (SLSA) parece estar se tornando um padréo popular para
especificacao do processo de construcao de software. Atualmente, a versdao 1 do SLSA foca na
especificacdo do sistema de geracao ou compilacao de artefatos (build) e em trés niveis de seguranca.
Futuras versdes do padrdao devem considerar aspectos adicionais, como fatores relacionados com a
geréncia do cédigo fonte, e niveis mais altos de seguranga para a geragao dos componentes (por
exemplo, compilacdes reprodutiveis).

+ Fomentar PD&I de projetos que investiguem o uso de SLSA e mecanismos de proveniéncia de
software para aumentar a seguranga no processo de geragao de imagens de servi¢os (gerando
builds com proveniéncia, lista de dependéncias, e assinaturas);

* Fomentar PD&l para a geracao de servicos ou ferramentas de trusted build. Por exemplo,
de modo que a RNP hospede um pipeline de integracéo continua para geracao de imagens
confiaveis para servicos dos usuarios da RNP. Neste caso, repositérios de projetos dentro ou
fora da RNP poderiam ser beneficiado em ter uma imagem de contéiner gerada (e assinada)
por um pipeline que segue boas praticas de geragao e proveniéncia.
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