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1. Introdugao

A OCDE (Organizacao para Cooperagédo e Desenvolvimento Econdmico) reconhece a importancia das
redes de computadores e da internet como catalisadores de inovacdo, crescimento econémico e
desenvolvimento social. A organizagdo destaca que a disseminacao da conectividade digital e a expansao da
economia digital sdo fundamentais para promover a inclusdo social e econdmica, a produtividade e a
competitividade dos paises. AOCDE também destaca a necessidade de politicas publicas eficazes paraincentivar
o investimento em infraestrutura de rede e garantir a seguranca e a privacidade dos usuérios (OCDE, 2021).

Segundo Tanenbaum e Wetherall (2011), o monitoramento de redes de computadores é o processo de
coletar e analisar informacdes de trafego em uma rede. Essas informacodes incluem dados de fluxo de pacotes,
estatisticas de uso darede e informacgoes de diagnostico de protocolos.

0 monitoramento de redes de computadores e da internet teve seuinicio no final dos anos 60, quando a
ARPANET, a primeira rede de computadores interligada, foi criada pelo Departamento de Defesa dos Estados
Unidos. Desde entao, a necessidade de monitorar as redes cresceu com 0 aumento da complexidade das redes,
0 numero de usuarios e a natureza critica dos dados que transitam por elas. O monitoramento evoluiu para se
tornar uma atividade critica, ndo apenas para a seguranca da rede, mas também para o planejamento de
capacidade e o0 gerenciamento do trafego de rede, sequndo Tanenbaum e Wetherall (2011). Com relagao a analise
do trafego de rede, Northcutt et al. (2007) afirmam que essa atividade pode ajudar a identificar gargalos, a
otimizar e diagnosticar problemas de desempenho.

Com o crescimento exponencial dainternet e das redes sociais, 0 monitoramento se tornou importante
para a protegéo da privacidade e dos dados pessoais dos usuéarios. De acordo com Bélanger e Crossler (2011), a
crescente quantidade de informagles pessoais compartilhadas online tornou-se alvo de empresas e
organizagdes que usam esses dados para marketing e publicidade personalizada. O monitoramento continuo
pode ajudar a garantir que as informacdes pessoais dos usuarios sejam protegidas e que suas atividades online
sejam monitoradas de forma transparente e ética.

Kizza (2014) destaca que o monitoramento de redes é importante para garantir a seguranca e a
privacidade das informacdes que circulam pela rede, pois permite detectar possiveis invasdes e ataques, além
de identificar vulnerabilidades e falhas na rede, e atividades maliciosas como tentativas de invasao, malware e
phishing. Segundo Bishop(2003), o monitoramento continuo de trafego de rede pode ajudar a identificar padrées
e comportamentos que indicam atividades maliciosas e aimplementar medidas preventivas para proteger arede
€ Seus usuarios.

Em resumo, o monitoramento de redes de computadores e das aplicacdes é uma atividade essencial para
a garantia do bom funcionamento e a seguranca das redes, e que permite analisar e otimizar o desempenho para
melhor servir as aplicagdes, os individuos, as comunidades e as sociedades como um todo.

"A Rede Nacional de Ensino e Pesquisa (RNP) oferece a comunidade académica brasileira servicos
digitais nas mais diversas areas, como a Conferéncia Web, o eduroam, Videoconferéncia, FileSender@RNP,
eduplay, Moodle, CAFe, ICPEdu, ICPEdu Certificado Pessoal, NasNuvens, Internet Data Center(IDC), Monlpé, Cipd,
Science DMZ, Padex, Fibre, LOFT, GidLab, além da conectividade em rede de todas instituicdes pertencentes ao
Sistema RNP e 0 acesso a Internet”(CT-CDIA, 2022). Neste sentido, a coleta e uso de dados da rede e de técnicas
para analisa-los torna-se essencial. Apesar de ja serem conhecidos muitos trabalhos e iniciativas de aplicagdes
para gerenciamento e monitoramento de redes de telecomunicacgdes, a adogao de novos métodos e técnicas
mais modernas pela RNP ainda é limitado a experimentagdes no ambito de alguns projetos de PD&I. Neste
sentido, em 2011 foi criado o Comité Técnico de Monitoramento (CT-Mon).

0 CT-Mon é composto por membros da RNP e da comunidade académica e tem como missao servir como
um comité técnico de carater consultivo, promover conexao, colaboracao, identificacao de caminhos para
pesquisa e desenvolvimentos de novos servicos de suporte ao monitoramento de redes, prospectando avancos
técnico-cientificos, novos desenvolvimentos na area de monitoramento de desempenho, prototipos e
elaborando recomendacgées, tornando-se um canal importante de articulagdo e colaboracdo da RNP com a
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comunidade nessa area. Essa prospec¢ao visa se tornar uma fonte de referéncia e apoiar as atividades da RNP,
visando cumprir sua missao de gerar recomendacgdes estratégicas de evolucao para as agdes de monitoramento
de redes da RNP.

Em 2022, o CT-Mon se preocupou em organizar suas atividades de modo a sistematizar uma forma de
acompanhar os principais avangos técnico-cientificos em monitoramento e medigdes, novas aplicacdes, e
promovendo discussdes e troca de conhecimento entre seus membros. 0 Comité Técnico de Monitoramento{CT-
Mon) visa ser um férum de discusséo aberto para estudar o futuro das aplicagdes de monitoramento e medi¢des
na area de pesquisa, mas com énfase em aplicacOes de interesse para o Sistema RNP, tais como redes de
computadores, aplicagoes, e servicos da RNP voltados para pesquisa, educacao, cultura, telemedicina, e
ciberseguranca.

1.1. Escopo e limitagdes

A elaboracao deste documento esta no contexto das iniciativas da area de monitoramento de
desempenho de redes. Nao estdao contempladas outras areas correlatas, tais como a seguranca da informacao.
A anadlise foi realizada em sua maioria por pesquisadores e académicos de instituicdes de ensino e pesquisa. Nao
foram realizadas analises mercadoldgicas ou de negdcio.

Neste contexto, a prospeccao para visao de futuro de 2022, foi realizada sob o ponto de vista
principalmente dos membros da coordenacao, que se dedicaram as atividades do CT-Mon em 2022. Dentre os
membros, tivemos representantes da comunidade de pesquisa nas areas de medigées em redes de
computadores, bem como colaboradores da RNP envolvidos em atividades e projetos com relacdo ou interesse
no tema. Este documento nao tem por objetivo ser uma analise completa de todos os assuntos dentro das areas
de medicdes. Tampouco aborda aspectos de monitoramento voltados para a area de seguranca da informacao.
As atividades do comité nao contemplaram todas as classes de servicos e clientes que abrangem o sistema RNP.
A analise presente no relatorio foi realizada, em sua maioria, pela visao de pesquisadores e académicos de
instituicbes de ensino e pesquisa e colaboradores da RNP. Em 2022, foram realizados alguns levantamentos
bibliograficos, e breve prospeccao de analises mercadoldgicas ou de negdcio para subsidiar este relatorio. Este
documento apresenta um panorama com desafios, oportunidades e tendéncias tecnoldgicas, com breves relatos
de como esses aspectos impactam a RNP.

2. Metodologia

Assim como nos anos anteriores, a elaboragdo do documento de visao de futuro é resultante do
acompanhamento de iniciativas, publicactes técnico-cientificas, eventos e foruns na drea de monitoramento de
redes. As principais fontes utilizadas para o levantamento dos trabalhos foram: artigos em conferéncias e
periodicos de interesse, projetos e iniciativas de P&D na area, documentos técnicos, discussdes de comités
técnicos de outras Redes Nacionais de Ensino e Pesquisa e ag0es de grupos coordenados por organizagoes
externas. Estas contribuiram para o levantamento do estado da arte na area e atualizar a visao de futuro nessa
tematica de interesse da RNP.

Entre os eventos, é preciso destacar o Workshop de Medicdes da RNP1 e o Encontro do CT-Mon2
realizados no final de 2021 que permitiram a interlocucdo com a comunidade e 0 envolvimento de importantes
atores da area de monitoramento de redes no Brasil. Outras acdes da metodologia adotada incluem as reunides
semanais de coordenacao, a escuta da lista de discussao dos seus membros do comité, o acompanhamento das
necessidades das organizages participantes do sistema RNP e projetos de P&D foram fundamentais para a
identificagao das tendéncias apresentadas neste documento.

3. Panorama e visao de futuro

3.1. Desafios identificados

0 CT-Mon promove e acompanha as iniciativas de projetos ligados a tematica de medigdes no cenario
nacional e internacional. No Brasil, destacam-se os resultantes da chamada PMon, que em 2021, contemplou 6
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propostas. Além dos projetos financiados anualmente através do PMon, a RNP apdia o desenvolvimento dos
servicos MicroMon, Internet Borescope e Vialpé, e outros projetos relacionados ao desenvolvimento de testbeds,
tais como o FIBRE, SFI2 e o FABRIC. Por fim, ressalta-se aqui a participacdo da RNP no consorcio de
desenvolvimento do arcabouco de medicdes perfSONAR.

Estes eventos reforcam aimportancia do tema e a relevancia da atuacao do CT-Mon para a evolugao dos
servi¢os da RNP, que culminam em beneficios a todas as organizagdes do Sistema RNP.

3.2. Problemas, Desafios, Tendéncias e Oportunidades

Os destaques em termos de desafios e oportunidades identificados em 2021, o CT-Mon apontou:

Monitoramento mais detalhado de servicos e aplicagées alinhados a indicadores do negocio
Refinamento no monitoramento do DNS (Domain Name System (DNS) voltado para segurancga e QoE
Refinamento do monitoramento de dispositivos loT

Ampliacao do escopo do monitoramento da infraestrutura além dos tradicionais indicadores, para
abranger métricas de impacto no usuario final, como QoE {Qualidade da Experiéncia), como laténcia e
variancia(jitter), em aplicagcdes de interesse dos usuarios.

Monitoramento de aplicagGes e comportamento dos usuarios

Monitoramento de disseminacao de desinformacao nas redes

Os trabalhos da literatura e as discussdes acompanhadas pelo comité confirmam uma tendéncia de
monitoramento de redes atrelado as aplicagdes. Essa tendéncia foi identificada pelo CT-Mon ao longo de 2021 e
é apontada como uma recomendacao para 0s proximos anos. De fato, os resultados do monitoramento estao
cada vez mais associados as métricas que impactam o usuario final. A avaliacao das redes € vista sob o ponto de
vista de Qualidade de Experiéncia e nao apenas dos servigos ofertados.

No ano de 2021, também foram identificados um numero crescente de trabalhos focados em DNS. O
crescimento de monitoramento dessa aplicacao se iniciou em 2020, como identificado pelo relatorio do CT-Mon
daquele ano. Em especial, em 2021, ha trabalhos que monitoram esta aplicacao para identificar vulnerabilidades
e avaliar seu desempenho. Como ha trabalhos mostrando novos contextos de uso para esta aplicagao, como seu
uso criptografado sob https, este pode ser um ponto importante, na camada de aplicagao, para monitoramento
de desempenho de redes, proximo ao usuario final.

Uma tendéncia para monitoramento no futuro, e que pode impactar desempenho de redes, refere-se a
dispositivos loT. Em 2021, o CT-Mon, por meio do PMon, financiou um projeto nessa linha. Dispositivos 0T mal
configurados ou sob ataque apresentam grande impacto nas redes. Tal constatacao é que tem levado a tematica
monitoramento de dispositivos 10T a ser destaque nas principais conferéncias de medi¢oes de redes em 2021.

Como dito, uma das principais tendéncias apontadas pelo CT-Mon em 2021 refere-se ao monitoramento
de redes além das métricas de infraestrutura. Aplicagdes ganham foco e, métricas que impactam diretamente o
usuario final sao destaque. Cada vez mais, pesquisadores e industria estao interessados em QoE, além de QoS.
Nesse sentido, métricas tradicionais como laténcia e jitter nao sao mais verificadas em niveis inferiores das
camadas de redes, mas sempre associadas as aplicagOes de interesse dos usuarios. Até medigcoes em baixo nivel,
realizadas diretamente em dispositivos de redes como switches e roteadores estao sujeitas a erros. Em especial,
os resultados delas podem apresentar dados insuficientes para descrever a sensagao do usuario. Nessa linha,
em 2021, foram identificados trabalhos que apresentaram metodologias para estimar os erros dos resultados de
medicOes realizadas por sketches, e aproximar as métricas derivadas dessas medicOes ao que 0s usuarios de
rede sentem.

Outro destaque vai para o monitoramento de aplicagcées e comportamento dos usuarios finais. Em 2021,
aplicagdes de distribuicao de video pela Internet, tais como o Mconf RNP, foram as mais avaliadas e discussdes
sobre iniciativas que envolvam a analise de multiplas camadas da pilha TCP/IP estiveram no foco da ultima edigao
do Workshop de medigdes. Estudos recentes buscam avaliar o impacto causado em métricas de redes mais
préximas a QoE erelacionadas a aplicacdes de video, estas sendo as utilizadas pelos usuarios nesse cenario. Além
disso, 0 impacto nas redes causado pela pandemia COVID-19 foi uma preocupacao de destagque em eventos
nacionais e internacionais.
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Por fim, em 2022, o CT-Mon promoveu uma série de debates sobre desinformagao em redes e seus

impactos no trafego de dados. 0 CT-Mon reconhece a importancia das a¢des de monitoramento nesse cenario

no Brasil e 0 papel da RNP no apoio ainiciativas de monitoramento de redes de computadores - nos seus diversos
niveis da pilha TCP/IP - capazes de identificar o uso de redes como foco de transmissao de desinformagao.

3.3. Tendéncias tecnologicas e aplicacées emergentes

Em 2021, o CT-Mon trabalhou na identificagao das tendéncias tecnoldgicas na area de monitoramento
de desempenho de redes, que foram organizadas em curto (i.e., 1ano), médio (i.e., 2 a5 anos) e longo(i.e., 6 a 10
anos) prazos, conforme descrito na se¢ao 4 e subsecoes 4.1até 4.3.

Em 2022, o CT-Mon ndo identificou alteragdes nas tendéncias tecnoldgicas da area de monitoramento
de desempenho de redes realizado em 2021. As tendéncias, principalmente de médio e de longo prazo,
dificilmente mudardo em curto prazo, se for considerado como curto um periodo com 1ano de duragao.

4. Atualizagao da Visao de futurodo CT

Em 2022, segundo o levantamento das tendéncias tecnoldgicas na area de monitoramento de
desempenho de redes realizado em 2021, o CT-Mon n&o identificou alteragdes significativas nas tendéncias.

No periodo de 2022 permanecem em grande parte inalteradas as observagdes sobre as tendéncias de
meédio e longo prazos. Vale destacar que na area de monitoramento e medicdes de redes o potencial de inovacao
€ menor que em outras areas do marcado. Assim, sao mais limitadas e raras as possibilidades e oportunidades
do surgimento de novos modelos de negdcios ou lancamentos de novos produtos e servicos disruptivos neste
segmento de mercado mais antigo e mais consolidado. As inovactes tendem a ser mais pontuais, com base em
novos algoritmos e métodos que muito provavelmente serao inseridos em novas versdes de produtos ja
existentes neste mercado, ja saturado com multiplas ofertas de solugdes de varios tipos e tamanhos, que
competem entre si para aumentar suas fatias de vendas.

Segundo o relatorio do Gartner Hype Cycle 2022, [ Prasad e Byrne, 2022] observam que dada a crescente
complexidade das modernas arquiteturas de Tl, e a necessidade de se fornecer observabilidade para os negdcios
digitais e uma experiéncia aprimorada aos clientes, combinados a um maior envolvimento das liderangas das
areas de negdcios, levaram a um aumento nas demandas por tecnologias de monitoramento, observabilidade e
operacOes assistidas por inteligéncia artificial (AlOps). Para atender a essas demandas, o monitoramento evoluiu
para um processo que cuida das necessidades de dados e analises de varias equipes e envolve 0 uso de analises,
painéis flexiveis e relatorios analiticos. O relatdrio do Gartner também destaca os desafios impostos pela
migracao acelerada para a nuvem, o reforco na énfase de centralizacao no cliente, e pressdes relacionadas a
despesas e investimentos. Os lideres de infraestrutura e operagdes devem avaliar bem a maturidade das
tecnologias disponiveis no mercado, e definir as expectativas para adogao e implementagao de novas solugoes
para atender as novas demandas.

Em relacao a visao de futuro do CT apresentada no relatorio de 2021, algumas previsdes foram revisadas,
a saber: 0 monitoramento de aplicacOes e a evolucao do servigo Vialpé devem ser migrados para o0 médio prazo,
dada aimportancia e necessidade de actes futuras. Ja nas previsoes de curto prazo, sugerimos retirar a parceria
com aindustria e manter esta agao no periodo de médio e longo prazos conforme ja indicado no relatdrio.
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Benefit Years to Mainstream Adoption
J; Less Than 2 Years ., 2-5VYears 5-10 Years ., More Than 10 Years .,
Transformational Observability

Service Operations
Site Reliability Engineering

High AlOps Platforms
Data Observability
Observability-Driven
Development
Moderate eBPF Chaos Engineering Intent-Based Networking
Native Cloud Monitoring
VDIM
Low Cloud Management Service Mesh

Platforms

Em Julho de 2022
Tabela 1: Matriz de Prioridades para Monitoramento, Observabilidade e Operag6es de Nuvem. Fonte: Gartner, 2022

Para facilitar a leitura e compreensao da Matriz de Prioridades para este Hype Cycle, o Gartner incluiu a
seguinte descri¢ao:

Sobre a Matriz de Prioridades (Gartner 2022)

"A Matriz de Prioridades do Gartner 2022 mapeia o tempo de maturidade de uma tecnologiaemum
formato de grade de fdcil leitura. E responsavel por duas consideragdes criticas:

e (Ovalor que uma organizacdo pode obter de uma tecnologia.

e (Quando a tecnologia estiver madura o suficiente para fornecer esse valor.

Para a maioria dos perfis listados, o impacto verdadeiramente transformador é obtido apenas pela
integracdo da ado¢do de tecnologia com pessoas e estruturas de processo alinhadas a claros objetivos de
negdcios.”

"Neste Hype Cycle, por exemplo, FinOps aumentado, ferramentas condutoras de plataformas
digitais, observabilidade, operagdes de servigo e Site Reliability Engineering (SRE) sdo as tecnologias
identificadas como transformacionais para a maioria das organizacdes de TIC. As plataformas AlOps foram
identificadas como transformacionais no ano passado, mas categorizadas com a classificacdo de "alto”
beneficio este ano. Isso se deve a uma abordagem cautelosa das empresas apds emergirem dos primeiros
anos da pandemia de Covid-19, com uma pequena quantidade de casos de uso realizdveis. E dificil avaliar
as limitagées prdticas para estimar o tempo médio de retorno de algumas solugdes.”

"A Matriz de Prioridade ilustra os perfis de inovag¢do de tecnologias de monitoramento organizadas
em diferentes dominios, que estdo em fase madura de maior adog¢do pelo mercado (mainstream) —
significando um nivel de comoditizagdo da tecnologia. A capacidade de observagdo, a experiéncia do
usuario e as tecnologias para maior resiliéncia estdo ganhando forca. As organizacées de Tl maduras
adotardo com sucesso a andlise de desempenho e obterdo eficiéncia, confiabilidade e previsibilidade mais
rapidamente do que o indicado nesta matriz. Por outro lado, a resisténcia cultural, expectativas irreais e a
falta de colaboragdo e de disciplina em processos irGo aumentar a demora na ado¢do e do proveito dessas
tecnologias.” (Gartner 2022)
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Hype Cycle for Monitoring, Observability and Cloud Operations, 2022
Observability —
Distributed Tracing ‘ ‘I
Native Cloud Monitering — | |
DEX Tools T~ L eyl
e Y
AlOps Platforms :‘./ g \
eBPE (Y S Digital Experience Monitoring
Chaos Engineering ‘ Site Reliability Engineering
%) Performance Engineering ()
=
(=} AbEnabled Log Monitoring — / Cloud Management
'E r Platforms q
- .
B APM //——
ObservabilityDriven -
& Development ( /
L ) VDIM
Digital Platform ___
Conductor Tools
Data Observability UC Monitoring Tools| —
|
OpenTelemetry —() A Automated Incident Response
Augmented FinOps — ‘-wa‘/ :
T\
Intent-Based Networking — —NDR
/"./ Service Operations
As of July 2022
Innovation Peak of Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
TIME
Plateau willbereached: O <2yrs. O 2-5yrs. @ 5-10yrs. & >10yrs. & Obsolete before plateau
Gartner

Figura 1: Hype Cycle for Monitoring, Observability and Cloud Operations, 2022. Fonte: Gartner

0 acompanhamento realizado pelo Gartner indica as tendéncias da adocao das tecnologias pelo
mercado, apontando quais estao sendo bem sucedidas, ou nao, em avancar para um estagio de maior adogao e
penetracao, atingindo a estabilidade e alcancando a maturidade. Na Figura 1 é possivel observar o progresso de
diversas tecnologias, como o Application Performance Monitoring(APM), Automated Incident Response(AIR), Cloud
Management Platforms (CMPs), Virtual desktop infrastructure monitoring (VDIM), monitoramento de Unified
Communications (UC), produtos de Network Detection and Response (NDR), Intent-Based Networking Systems
(IBNS), e Service Mesh.

Com a acelerada adogcao de computacao em nuvem, orquestracado e automacao de infraestrutura e
operacdes, e atual explosao de solugbes baseadas em inteligéncia artificial ao final de 2022, por conta do
langamento do ChatGPT pela companhia OpenAl, e outras solucdes baseadas em IA aplicada a analises de
medicoes e tendéncias em meétricas rede, € muito perceptivel no caso do monitoramento de rede, que a adogao
de tecnologias de Inteligéncia Artificial (IA) e aprendizado de maquina (Machine Learning, ML) vem resultando em
melhorias significativas em maior aqgilidade, visibilidade, desempenho e seguran¢a nas operacgdes de redes.

Podemos estar diante de uma revolugdo e uma forma de diferenciar uma série de inovagdes de uma
verdadeira revolugao nesse contexto é observar a extensao do impacto que essas tecnologias tiveram no
monitoramento de redes. Uma revolugao pode ser identificada pelas mudangas fundamentais provocadas na
maneira como as coisas sdo feitas, quando comparadas a uma séries de melhorias incrementais ao longo do
tempo. A adocdo de tecnologias IA e ML trouxe mudancas em direcdo a automacgao e orquestracao no
monitoramento de rede, simplificando as operagdes e melhorando a identificacao e a resposta a incidentes e
ameacas. Essa € uma mudanga fundamental na maneira como o monitoramento de rede é tradicionalmente
realizado e tem implicagdes significativas para o futuro da area. No caso das tecnologias Al e ML no
monitoramento de rede, 0 uso dessas ferramentas representa uma mudanc¢a fundamental na forma como 0s
dados da rede sdo analisados e tratados, pois permitem insights preditivos em tempo real, que nao eram
possiveis anteriormente.

Uma revolugdo muitas vezes resulta em uma mudanca generalizada e sustentada, em vez de apenas uma
tendéncia de curto ou médio prazo. No caso das tecnologias Al e ML no monitoramento de rede, a ampla adogao
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dessas ferramentas em varias industrias e segmentos de mercado indicam uma mudanca sustentada, e nao
apenas uma tendéncia temporaria. Uma revolucdo geralmente tem implica¢des de longo alcance, além de sua
aplicacao imediata e pode levar ao desenvolvimento de novas industrias e modelos de negocios. No caso das
tecnologias IA e ML no monitoramento de redes, o uso dessas ferramentas vem levando ao desenvolvimento de
novas solucdes de gerenciamento e seguranca de rede, que por suavez tém o potencial de transformar industrias
e produzir novos modelos de negdcios.

5. Reflexoes sobre as tendéncias de 2021

As principais conclusdes nas tendéncias de pesquisa em observabilidade, monitoramento e medicdes de
redes de computadores em 2021 incluem o aumento da adogdo de tecnologias de inteligéncia artificial (I1A) e
aprendizado de magquina (ML) no monitoramento de rede e o surgimento de novas ferramentas para
monitoramento de desempenho de redes. Além disso, atendéncia para a computacao de borda(Edge Computing)
trouxe a necessidade de aumento da visibilidade e do monitoramento de redes distribuidas.

Em termos das principais tendéncias e impulsionadores em tecnologias de redes, solucdes e adocéao e
ofertas de servigcos, houve um aumento na demanda por automacéo e orquestracao de rede para agilizar as
operacdes de rede. A seguranca da rede também tem sido uma grande preocupacao, impulsionando a adoc¢ao de
solugOes de acesso sequro a servicos de borda (Secure Access Service Edge, SASE) e tecnologias de acesso de
rede de confianga zero(Zero Trust Network Access, ZTNA).

Além disso, a ampla adogao de computacao em nuvem levou ao desenvolvimento de solugdes de rede
nativas de nuvem (cloud native), como a WAN definida por software (Software Defined Wide Area Network, SD-
WAN) e virtualizacao de funcdes de rede (NFV). Isso permitiu maior flexibilidade e escalabilidade nainfraestrutura
de rede, e também impulsionou a mudanca para servigos e solucdes de rede baseados em assinatura.

6. Referéncias

[1]P. Prasad, P. Prasad and P. Byrne, "Hype Cycle for Monitoring, Observability and Cloud Operations, 2022,"
Gartner, Jul. 20, 2022. https://www.gartner.com/interactive/hc/4016733. Acessado em 14 Fev. 2023.

[2]A. Tanenbaum and D. Wetherall, "Computer Networks 5th Edition", pp. 804 pages. Prentice Hall. Feb. 2011.
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ANEXO | - Acompanhamento de P&D em Monitoramento de Redes em 2022

Ao longo do ano de 2022, o Comité técnico de Monitoramento da RNP (CT-Mon) realizou um trabalho de
prospeccao e acompanhamento de projetos em diversos eventos sobre temas de interesse. Este documento
apresenta em forma de breves anotagdes contendo principais destaques, organizados em ordem cronoldgica.

Janeiro

Em janeiro, Opensignal langou o Relatério de Experiéncia de Rede Mdvel. No relatério, a Opensignal
usou critérios de analise para avaliar servicos em diferentes categorias. A analise interessante foram as
categorias escolhidas e as metodologias utilizadas, aplicadas as medicdes de rede capturadas, como Upload e
Download Speed Experience, mostrando as velocidades médias de upload e download experimentadas pelos
usuarios do Opensignal nas redes de uma operadora.

Outra métrica interessante usada foi a "Experiéncia de jogos", que € uma medida de como 0s usuarios moveis
experimentam jogos mdveis multijogador em tempo real na rede de uma operadora. Medido em uma escala de 0
a 100, ele analisa como a experiéncia de jogos mdveis multijogador é afetada pelas condi¢cdes da rede movel,
incluindo laténcia, perda de pacotes e jitter, para determinar o impacto najogabilidade e na experiéncia geral de
jogos multijogador. Outras metodologias foram “Voice App Experience”, “4G Availability” e “4G Coverage
Experience”. Em um artigo de 2021, Opensignal descreveu como eles coletam dados de rede.

Fevereiro

Em fevereiro, 0s eventos relevantes foram o 7th GEANT SIG-NGN Meeting e FOSDEM 2022 mas nao
houve destaques especificos sobre medicao de rede.

Marco

Em marco, houve as seguintes conferéncias e workshops: APAN5S3, PAM2022 e 22 Workshop GEANT de
Gestao de Desempenho.

A 23a Conferéncia Internacional sobre Medigio Passiva e Ativa (PAM 2022) foi realizada em margo de
2022, e os processos sao publicados, com 15 artigos completos e 15 artigos curtos apresentados
cuidadosamente revisados e selecionados de 62 submissdes. Os artigos apresentam pesquisas emergentes e em
estagio inicial em medicdes de rede - trabalhos que buscam entender melhor sistemas complexos em rede do
mundo real e oferecem fundamentos empiricos criticos e suporte a pesquisa de rede. DOl https://doi.org/
10.1007/978-3-030-98785-5.

Uma apresentacao interessante de Johanna Amann (ICIR/Corelight) usou dados da ESnet para falar
sobre um trabalho que reforgou a relevancia das medidas passivas para a seguranga, mesmo quando se usa
medidas ativas. Qutras apresentagoes também foram sobre medi¢des para fins de seguranca, desempenho, 5G,
roteamento e desempenho de aplicativos.

0 Networking Channel, organizado por Jim Kurose e Christophe Diot, apresentou o painel Network
Datasets: o que existe e quais sdo os problemas? com a participacdo do pesquisador italo Cunha (UFMG),
identificou conjuntos de dados de rede aberta de interesse para pesquisa, e um documento muito bom esta
disponivel, listando colegdes de conjuntos de dados, ferramentas e testbeds.

Conjuntos de dados publicos de medicdes de rede foram criados e disponibilizados por varias décadas.
Esses conjuntos de dados séo de interesse para pesquisadores de rede (interessados em cargas de trabalho,
topologias e outras caracteristicas de redes implantadas no/ através do backbone, acesso, redes domésticas e
méveis) e estudantes que desejam aprender como sao as redes “reais”, formuladores de politicas e muito mais.
Na primeira parte do webinar, eles identificaram e discutiram conjuntos de dados publicos de interesse e seu
uso. Na segunda parte, eles identificaram alguns dos desafios de trabalhar com tais conjuntos de dados
(incluindo a dificuldade de analisar/ comparar dados longitudinalmente, o “envelhecimento” dos dados) e os
desafios de obter dados da indlstria (que podem ter significado comercial e proprietario significativo). valor) e
solucoes para esse desafio, como benchmarks e modelos de carga de trabalho.
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Abril

Em abril a GEANT realizou o 22 Workshop de Telemetria e Dados, que teve 10 apresentacdes abordando
temas como telemetria de rede in-band, streaming telemetry, sincronizacao de tempo, compartilhamento de
dados em rede aberta, perfSONAR, mapas de rede e novas ferramentas desenvolvidas em projetos de pesquisa.

Maio

Em maio, ocorreram oito eventos relevantes, incluindo o 402 SBRC, e o 232 WRNP.
Alguns destaques relevantes foram a apresentacdo Streaming Telemetry por Raul Lopes e David Richardson
(Jisc) durante 0 162 GEANT SIG-NOC Meeting, que apresentou a ligao aprendida com a implantacao da telemetria
de streaming, incluindo seu uso no RARE (Roteador para Academia, Pesquisa e Educacgéao), e incluiu medicdes de
teste em colaboracdo com a RNP do Teste do novo link 100G Bella de Portugal para Fortaleza, Brasil. Outro
destaque foi o MicroDep: monitoramento ponta a ponta melhora a qualidade do roteamento entre dominios por
Otto Wittner (SIKT), que afirmou que "as medicdes continuas de ponta a ponta tém importancia significativa",
permitindo que 0s NOCs "entendam melhor como os clientes experimentaram os servicos de rede fornecidos" e
apresentaram o sistema de pesquisa de medigao Microdep, que visa revelar problemas de confiabilidade de rede
em nivel refinado por medigdes de ponta a ponta e melhorar o roteamento entre NRENs e a internet mundial.

Em mais um Infoshare da GEANT no dia 4 de maio de 2022, quatro NRENs que oferecem "Campus
Network Management as a Service (CNaaS)' - FUNET, SIKT, SUNET e SURF, e a Universidade de Michigan, que
gerencia milhares de switches em seu Campus, deram uma visao geral sobre o status de seus servigos atuais e
futuros, casos de uso, licdes aprendidas e ferramentas para apoiar CNaaS. A gravacao do Infoshare esta
disponivel no canal da GEANT no YouTube. A apresentacdo da SUNET descreveu sua experiéncia, as integragées
de ferramentas e a apresentacao de Vidar Faltinsen (SIKT - NREN da Noruega) sobre "CNaaS na Noruega"também
teve pontos interessantes.

Sumario dos eventos em maio de 2022:

1. P4 Workshop 2022

2. 32Workshop Europeu de Usuarios perSONAR

3. Simpdsio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC)

4. 232 Workshop RNP

5. 82Encontro do Grupo de Interesse Especial em Redes de Nova Geracdo (SIG-NGN)
6. ConferénciaInternacional IEEE em Comunicagdes -I1CC

7. RIPE 84

8. 162 Encontro do SIG-NQOC

Junho

No dia 21 de Junho, a GEANT organizou mais um
Infoshare sobre Gestao e Monitoramento de Servicos de Hora e
de Frequéncias mostrando que o0s servicos de rede de tempo e
frequéncia estao se tornando cada vez mais comuns em redes
de pesquisa e a capacidade de fornecer esses servicos com o
mesmo nivel de qualidade dos servigos IP ¢ uma questédo
operacional para as NRENs. Este Infoshare passou pelos

White Rabbit

diferentes tipos de servicos T&F (Transferéncia de operadora

I Management and Monitoring dptica, Modulacao de radiofrequéncia e White Rabbit) e abordou
avertente de gestao e monitorizacao. A experiéncia das NRENs

dAdaTWt‘JEk. gue colocam em producao esses servicos foi apresentada com

P el ek o feedback de especialistas sobre essas tecnologias. Em

particular, foi interessante a apresentacdo de Adam Wujek


https://events.geant.org/event/1104/
https://sbrc2022.sbc.org.br/en/
https://wrnp.rnp.br/
https://geant.box.com/s/g1fk1xqjg17pwyy1uxud1muntdx8fq1g
https://wiki.geant.org/display/SIGNOC/16th+SIG-NOC+meeting+-+Cambridge%2C+UK
https://geant.app.box.com/s/dtv4sde7tdhjj0qu1c5q1whkmmbubx9w
https://events.geant.org/event/1112/
https://events.geant.org/event/1112/
https://youtu.be/YJES6RJnTWk
https://youtu.be/YJES6RJnTWk
https://youtu.be/YJES6RJnTWk
https://www.youtube.com/@GEANTtv
https://www.youtube.com/watch?v=YJES6RJnTWk&t=1142s
https://www.youtube.com/watch?v=YJES6RJnTWk&t=155s
https://opennetworking.org/2022-p4-workshop/
https://events.geant.org/event/1138/
https://sbrc2022.sbc.org.br/en/
http://wrnp.rnp.br/
https://wiki.geant.org/display/SIGNGN/8th+SIG-NGN+Meeting
https://icc2022.ieee-icc.org/
https://ripe84.ripe.net/
https://wiki.geant.org/display/SIGNOC/16th+SIG-NOC+meeting+-+Cambridge%2C+UK
https://events.geant.org/event/1207/
https://events.geant.org/event/1207/
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sobre Monitoramento White Rabbit (IEEE 802.3, IEEE 802.1Q, IEEE 1588). A gravacao do Infoshare esta disponivel.

Durante a conferéncia TNC22 organizada pela GEANT em junho, a palestra Exploring the BBRv2
Congestion Control Algorithm for use on Data Transfer Nodes apresentado por Eli Dart(ESnet / LBNL)apresentou
a avaliacao e comparacao de desempenho do algoritmo de controle de congestionamento TCP BBRv2 que
destacou arelevancia desse tipo de trabalho em testes de medicdo de desempenho de rede, tanto em laboratorio
quanto em campo, para melhorar grandes transferéncias de dados. Este trabalho testou transferéncias em em
ambiente na rede da ESnet com laténcia de até 50ms.

A palestra Q-Factor: Real-Time Transfer Optimization Using Programmable Data Plane por Jeronimo
Aguiar Bezerra{FIU/AmLight) apresentou os progressos no desenvolvimento do Q-Factor, uma solugao para
otimizacOes de ponta a pontaem tempo real para planos de
dados programaveis. A solugao usa In Band Telemetry (INT)
paraaquisicao de dados de desempenho de rede para calcular
otimizacoes.

NSF CC*: Q-Factor
Real-time transfer optimization
using programmable data planes s program birector: 0. Deep Medhi

or

A palestra Mergulhando na Programacao do Plano de
Dados, silicio e oceanos de dados apresentado por Mauro

Lawrence Berkeley National Laboratory |

~— Campanella{GARR)relatou o resultado de uma avaliacdo mais
GEANT . Sy .
sistematica do monitoramento de fluxo UDP baseado em INT
Diving in Data Plane Programming, em redes NRENSs, incluindo um relatério resumido da
Silicon and Oceans of Data o . .
Mauro Campanella (GARR), Tomas Martinek and Wério eXperIenCla geral em programagao de plano de dados e
o Kabet (G pachos Danosan, el desafios.

Kostopulos (NTUA), Theodore VasilopoulosiG

TNC22, Trieste
15 June 2022

www.geant.org

A palestra GEANT Network Management as a Service in

B GARRLab por Damiano Verzulli (GARR) e Lukasz Lopatowski
e (Poznan Supercomputing and Networking Center) apresentou o
SEAT Nexwork Matiagsaanc # & ssevice GEANT _Network Management as a Service (NMaaS) -

https://nmaas.eu - uma solugao para ajudar organizagdes a
superarem os custos e complexidade de comprar, desenvolver
ou integrar solugdes de gerenciamento de redes.

tukasz topatowski Damiano Verzulli
PSNC G

TNC22

reichae22 / A { 0 NMaaS da GEANT visa apoiar NRENs, campi,

o » . | [nvaas@|  organizacbes ou projetos de pesquisa distribuidos menores,

fornecendo uma rede segura baseada em nuvem e uma

plataforma de gerenciamento de servigos. Além disso, foi apresentada a implantagao do NMaaS no GARRLab. As

ferramentas executadas no NMaaS estao monitorando as VMs, contéineres e servicos de aplicativos do GARRLab,

demonstrando um caso de uso sobre como o NMaaS pode ser adotado com sucesso por qualquer um interessado
em solucoes NMS em nuvem.

A palestra GEANT P4 Lab (GP4L) por Carmen Misa Moreira (CERN) apresentou a infra-estrutura do
laboratorio que engloba o hardware do switch vanilla P4 interconectado por um caminho fornecido pela rede
GEANT. com os objetivos de validar o codigo de software inerentemente parte da pilha de roteamento do projeto
de codigo aberto RARE/freeRtr e um novo servigo em desenvolvimento, com o objetivo de oferecer instalagoes


https://youtu.be/5EnWxxDXgJ8
https://indico.geant.org/event/1/contributions/43/attachments/47/59/20220616-tnc-2.pptx
https://indico.geant.org/event/1/contributions/25/attachments/82/162/20220615-TNC22-Campanella-v5.pptx
https://indico.geant.org/event/1/contributions/25/attachments/82/162/20220615-TNC22-Campanella-v5.pptx
https://tnc22.geant.org/speakers/#217
https://tnc22.geant.org/speakers/#217
https://tnc22.geant.org/speakers/#217
https://tnc22.geant.org/speakers/#217
https://nmaas.eu/
https://nmaas.eu/
https://indico.geant.org/event/1/contributions/24/attachments/28/44/GN4-3-WP6-T1-TNC22.pdf
https://tnc22.geant.org/speakers/#474
https://wiki.geant.org/display/RARE/Home
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experimentais de plano de dados programavel onde o0s
reny) pesquisadores podem testar novos projetos experimentais
T em redes geograficamente distribuidas.
GEANT P4 lab (aka GP4L)
comas pech iy Ha uma proposta de um dos desenvolvedores do
RARE/freeRtr, Frederic Loui, para integrar NmaaS com
¢ 4 RARE/freeRtr, circuitos dindmicos (usando sistemas
- p AutoGOLE/SENSE) e o roteamento PolKA, na mesma fatia de

o rede, compreendendo uma série de monitoramento
e ento'y ] componentes e solugdes, como BGP-LS, Netbox, Zabbix e
‘ outros, em uma abordagem de servigos de ponta

orquestrados de sobreposicao global, baseada em Segment

Routing (SR).

Em outra sessao do TNC22, a analise de trafeqgo de aplicativos de comunicac¢ao e colaboracao floresceu
com o Covid-19 por meio de abordagens avancadas de Deep Learning, O palestrante Idio Guarino, da
Universidade de Napoles Federico I, falou sobre a pandemia do COVID 19 e 0 aumento resultante nas interacdes
por meio de ferramentas digitais mudou profundamente o trafego de rede. Para gerenciar essas mudancas, as
operadoras de rede precisam de ferramentas avancadas de classificacao e previsao do trafego da Internet. Para
enfrentar essas tarefas, o projeto propds o design de técnicas avancadas baseadas em aprendizado profundo
com foco especial no trafego gerado por aplicativos de comunicacao e colaboragao social. A apresentacao esta
disponivel online.

A observabilidade e o monitoramento de redes ainda sdo temas relevantes e essenciais tanto em
pesquisa, industria e mercado, como é possivel verificar pela quantidade de eventos de pesquisa sobre o tema e
em pesquisas de mercado como o 2021 Hype Cycle for Enterprise Networking do Gartner. Em 2022, cerca de 20
eventos de pesquisa relacionados a medicdes de rede foram mapeados e rastreados em nossa pesquisa parafins
de previsao de tecnologia.

O relatorio do Gartner afirma que, por causa da pandemia, a adogao de novas tecnologias de rede, da
nuvem, e de solucdes de transformacao digital, foram aceleradas em comparagao com anos anteriores. Na area
de Infraestrutura e Operacoes (I&0), o relatorio do Gartner afirma que "os lideres devem considerar a entrega da
quantidade certa de rede, no momento certo, com o custo certo, paraapoiar seus negocios digitais, em contraste
com a antiga pratica de construir infra-estruturas 'sélidas' para durar de cinco a dez anos".

HYPE CYCLE PRIORITY MATRIX |mpu|S|onadaS pela nuvem

digitalizacao e pela pandemia, as empresas
P estao adotando novas tecnologias de rede
oot b VL, e mais rapidamente do que nos anos
:““'“‘*:::::;“.;tiii":/ i anteriores. Redes multicloud e SASE estao
no auge e de adotagdo no mundo real.
. Segundo o Gartner, as liderangas na area de

I&0 devem se informar para tomar medidas

l / alinhadas com a tendéncia de investimentos
/ \f\ em servigos sob medida, em termos de

Time To Plateau Wil Be Reached: ( O <2yrs. ) ((© 2-5ys. ) (@ s-10yrs. ) (A 10yrs ) (@ obsolete ”

EXPECTATIONS

FACs (SmartNICs)

tempo e de custos para suporte as atividades
das organizagdes.

y

Innovation
Trigger

TIME



https://tnc22.geant.org/sessions/#s1
https://tnc22.geant.org/sessions/#s1
https://indico.geant.org/event/1/contributions/72/attachments/56/72/Idio%20Guarino-TNC22_LT.pptx
https://indico.geant.org/event/1/contributions/72/attachments/56/72/Idio%20Guarino-TNC22_LT.pptx
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Benefit Years to Mainstream Adoption II Fornecedorese eSpeCialiStaS estdousandoa
Less Than 2 Years 2-5Years 5-10 Years More Than 10 Years term|n0|og|a de ”Observabllldade de rede”

w como um sin6nimo  moderno  para
amedbamnenorkng | TMIONItOramento e visibilidade de rede”,
porque o ‘monitoramento de rede” tem
conotagdes negativas como algo herdado e
nao relevante para as empresas modernas.

Transformational

High NVMe-oF

Private 5G
Ao reformular a discussdo como
Moderate NFV Imgm;&agd " . " . -
e Hetworking observabilidade”, as equipes de operagoes
WEFL7 (802.11be) de Tl podem envolver um publico mais amplo
no que pode ser chamado “monitoramento
moderno”.
Por que isso é importante
Embora o termo “observabilidade de
rede” seja principalmente uma palavra da
Low e moda de marketing, € importante porque o
haas marketing exagerado e agressivo dos

fornecedores pode gerar falsas expectativas

e levar ainvestimentos abaixo do ideal.

Além disso, para muitas organiza¢des, “monitoramento de rede” tem conotagdes negativas como algo
herdado e nao relevante para as empresas modernas. Ao reenquadrar a discussao como observabilidade, as
equipes de operagdes de Tl podem envolver um publico mais amplo no que poderiamos chamar de
monitoramento moderno.

Impactos nos negécios

Muitos fornecedores de monitoramento de rede comecaram a comercializar seus produtos usando
“observabilidade de rede” para tentar se apegar as tendéncias de APM e exagerar em torno da observabilidade. Os
compradores em potencial de produtos comercializados como “observabilidade de rede” podem ser levados a
acreditar que a(s) ferramenta(s) que estdo adquirindo fornecem alguma funcionalidade adicional, o que nao é
preciso. Isso pode levar a selegao de solugdes abaixo do ideal e/ou pagamento excessivo por funcionalidade.

Obstaculos

O conceito de observabilidade de rede é uma falsa promessa focada em alavancar o cache crescente em
torno do termo “observabilidade” sem fornecer nenhuma nova funcionalidade.

Recomendacgoées

e FEvitar selecionar ou pagar caro por produtos porque eles sao comercializados como "observabilidade de
rede". Investir em ferramentas com a expectativa que elas fornecam mais ou melhor funcionalidades e
visibilidade do que solugdes tradicionais de visibilidade e monitoramento € irreal e desnecessario. A
funcionalidade que eles oferecem nao é diferente ou exclusiva daquelas fornecidas pelas ferramentas
de monitoramento de rede.

e (s executivos devem concentrar-se na identificacao de ferramentas que atendam suas necessidades
especificas de monitoramento de rede com base em recursos, funcionalidades e fluxos de trabalho
especificos. Exemplos especificos de ferramentas que oferecem beneficios mais tangiveis incluem
NPMD e APM.

e Ao investir em iniciativas de observabilidade "verdadeiras", devem concentrar-se na ampla experiéncia
digital do cliente, em vez de em uma Unica area de tecnologia.

Premissas do Planejamento Estratégico
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e Até 2023,30% dos locais corporativos terao acesso WAN somente a Internet, em comparagao com
aproximadamente 15% em 2020.

e Até 2025, 35% das empresas que usam varios provedores de nuvem publica usardo uma Unica pilha de
software de rede, um aumento de mais de 10 vezes a partir de 2021.

o Até 2024, 30% das empresas adotardo o SWG fornecido na nuvem, CASB, ZTNA, e firewall como servico
de filiais (FWaaS) do mesmo fornecedor, acima de menos de 5% em 2020.

Julho

Em 20 de julho de 2022, o Gartner, Inc. publicou o Hype Cycle for Monitoring, Observability and Cloud
Operations, 2022 pelos analistas Pankaj Prasad e Padraig Byrne. O desejo de tornar os negdcios digitais
observaveis estdimpulsionando o investimento em tecnologias de monitoramento, observabilidade e AlOps. Este
Hype Cycle ajuda os lideres de infraestrutura e operagbes (1&0) a fornecer tecnologias que atendam aos
requisitos de sSeus negocios.

s Y YL Y4 ™\
Time To Plateau Will Be Reached: [ O <2yrs. )( © 2-5yrs. |( @ s-10yrs. ) A =10yrs. ) *
. AN AN AN /

Observability
Distributed Tracing — |
Native Cloud Monitoring I

DEX Tools [

AlOps Platforms ’/ \
Digital Experience Monitoring

<BPF
1
Chaos Engineering Site Reliability Engineering
Performance Engineering

Al-Enabled Log Manitoring —, Cloud Management _

Platforms

EXPECTATIONS

APM /‘_——__
O oo ~
VDIM
Digital Platform __
Conductor Tools
Data Observability —
OpenTelemetry — corvis Mosh ../ Automated Incident Respanse Lot =
) A Augmented FinOps — S Y UC Monitoring Tools raplda adOQaO qe
arquiteturas de / e Tl modernas cria
. A Service Operations ,
um desaflo innavation @ Peak of Inflated © Trough of © Slope of @ Plateauof para_ metOdOS
|egados de Trigger Expectations Disillusionment Enlightenment Productivity monltoramento e
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DevOps, seguranca, engenharia de confiabilidade do site (SRE) e praticas de infraestrutura e operagées(I1&0)—e
alideranca empresarial agora esta mais envolvida e mais consciente. A observabilidade de negdcios digitais e a
experiéncia do cliente sao os principais impulsionadores das tecnologias neste Hype Cycle. No entanto, é a
natureza complexa dos sistemas de Tl e a interacao entre as diferentes praticas que estao levando ao aumento
da demanda por solugbes que dependem de detecgdo automatizada aprimorada, observabilidade, analise e
correcao.

O maior envolvimento dos lideres de negdcios criou a necessidade de contextualizar as informacdes de
maneira significativa para processos de negocios especificos. Nao é mais suficiente simplesmente fornecer
visibilidade para insights orientados a agao, impulsionados pela analise basica de dados de séries temporais. A
necessidade de dados para permitir melhores decisdes por diferentes equipes dentro de TlI{como DevOps, 1&0 e
SRE)e forade Tl(por exemplo, equipes de marketing e vendas) esta causando uma evolugdo no monitoramento.
Esta se tornando um processo que atende as necessidades de dados e analises de varias equipes, além das
tradicionais equipes de I1&0. Essa tendéncia estaimpulsionando o aumento do uso de analises, permitindo painéis
flexiveis e relatorios perspicazes.

As organizacdes também estao enfrentando a migragao acelerada para a nuvem, um desejo crescente
de centralizagao no cliente e pressoes de custo. Esta pesquisa ajudara os lideres de infraestrutura e operagoes
(120) a determinar a maturidade relativa das ferramentas, tecnologias e estruturas neste mercado e definir as
expectativas de implementacao de acordo.


https://www.gartner.com/interactive/hc/4016733
https://www.gartner.com/interactive/hc/4016733
https://www.gartner.com/analyst/51353
https://www.gartner.com/analyst/76263
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Native Cloud Monitoring
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Platforms

Para mais informagdes sobre como os lideres de Infrastrutura e Operagoes e seus pares estdo vendo as
tecnologias alinhadas com este Hype Cycle do Gartner, pode-se consultar o Roteiro de Tecnologias Emergentes
2021-2023 para grandes empresas.

Monitoramento da experiéncia digital

As tecnologias de monitoramento de experiéncia digital (DEM) monitoram a disponibilidade, o
desempenho e a qualidade da experiéncia de um usuario final ou agente digital a medida que interagem com um
aplicativo e a infraestrutura de suporte. Os usuarios podem ser consumidores externos de um servico,
funcionarios internos acessando ferramentas corporativas ou uma combinagao de ambos. As tecnologias DEM
buscam observar e modelar o comportamento dos usuarios como um fluxo continuo de interagdes na forma de
“jornadas do usuario”.

Por que isso é importante

0 DEM ajuda as organizag0Oes a abordar a visibilidade em duas areas principais: funcionarios remotos e
aplicativos da Web: a visibilidade do desempenho de aplicativos baseados em servico (incluindo comércio
eletronico) apresenta um desafio exclusivo devido a localizagdo do aplicativo e a dificuldade de instrumentar
ambientes baseados em nuvem.

Impacto nos negdcios

As ferramentas DEM oferecem as organizagdes maior flexibilidade para obter visibilidade do endpoint, da
rede e do servigo, independentemente de onde os funcionarios estejam localizados e sem exigir instrumentacao

extensiva do ambiente fisico.

Agosto



[ ntps:/bgp.cotf.neyreadme.t X

© Added Security bop.catf.

CGTF Routing Information Share
BGP data of CGTF Routing information Share Project which is similar to other well-known BGP
collecting project(Routeviews,RIPE RIS,PCH etc).

Our collector is currently peering with Following AS(Vantage Points) by private AS number 65534.

AS 7660 (APAN-JP)
AS 63961 (BDREN)
AS 4538 (CERNET))
AS 3662 (HARNET)
AS 4796(ITB)

AS 17579 (KREONET)
AS 38229 (LEARN)
AS 24514 (MYREN)
AS 38022 (REANNZ)
AS 23855 (SINGAREN)
AS 3836(ThaiSARN)

BGP RIB snapshot of colletor and BGP update messages it receives are periodically dumped,
2h for rib and 20 minutes for updates messages.

You can use 'bgpdump’ to decompress the compressed MRT format file for analysis.

This data is made available to anyone without restrictions.
If you copy the data and publish an analysis, please cite us in your publication.

Any question, please contact dev@dragonlab.org .
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Durante a conferéncia APANS4, houve
algumas apresentacoes interessantes,
especialmente uma da CERNET (NREN da

China), apresentando o projeto que
desenvolveu as ferramentas BGPer e
BGPWatch, e também o CGTF Routing

Information Share, que coleta e compartilha
publicamente a tabela de roteamento BGP. Um
instantaneo BGP RIB do coletor e as mensagens
de atualizagdo BGP que ele recebe sao
despejados periodicamente em 2h paraRIB e 20
minutos para mensagens de atualizagdo, e
esses dados sao disponibilizados para qualquer
pessoa sem restricbes. Essa pode ser uma
solucao para apoiar a comunidade de pesquisa
fornecendo conjuntos de dados de informacgoes

de roteamento, informacdes que 0s pesquisadores relataram como métricas de interesse em uma pesquisa de

2018 do CT-Mon/RNP com a comunidade de pesquisa brasileira.

@ bgpwatch cqtl.net/#/dashBoard

1Pv4 Prefix Count

9

IPv4 Address Size(/24)

4

1PV6 Prefix Count

4

4

Dlll‘ullll BGPWatch Home Anomaly DashBoard Resilience Login Register
50999 Saudi KAUST-AS1 King Abdullah University of
Arabia Science and Technology

IPV6 Address Size(/d8)

-]

©

1Pv4 Profix

&

=

1PV6 Profix

A ferramenta BGPWatch é uma
ferramenta de acesso gratuito que permite
uma visualizagao organizada de informagoes
publicas sobre 0s sistemas autbnomos, com o
intuito de apoiar as equipes de operacoes de
redes.

Setembro

Em setembro, durante o 92 SIG-NGN,

alguns trabalhos de RENs sobre suas arquiteturas e servigos de Ultima geracao, e seus novos métodos e
ferramentas para medicdes de desempenho de rede. Novas arquiteturas e tecnologias de rede interessantes
foram apresentadas.

Outubro

Assim como nos meses anteriores, no més de outubro ocorreram diversos eventos relevantes,
inclusive organizados pelo RNP CT-Mon. Os destaques foram a 3rd Global Research Platform (3GRP), o Encontro
do CT-Mon, e 0 42 Workshop de Medicdes da RNP.

Um destaque foi a apresentacao da "[niciativa DataX" apresentada por Michael Hernandez, que visa
disponibilizar de forma publica parte dos dados do monitoramento da rede coletados pela RNP para fins de
pesquisa, uma antiga demanda dos pesquisadores brasileiros da area. Para isso, 0 projeto esta colaborando com
a prototipacao de solugdes para a coleta automatizada e analise dos dados de medigdes e monitoramento do
backbone e dos PoPs da RNP. Outro destaque foi a apresentacao "Medindo a qualidade do acesso a Internet em



https://bgpwatch.cgtf.net/
https://bgp.cgtf.net/
https://bgp.cgtf.net/
https://bgpwatch.cgtf.net/
https://www.theglobalresearchplatform.net/meetings/the-3rd-global-research-platform-workshop-3grp/
https://indico.rnp.br/event/76/timetable/
https://indico.rnp.br/event/76/timetable/
https://indico.rnp.br/event/77/timetable/
https://indico.rnp.br/event/77/contributions/489/attachments/185/289/DataX_-_4o_Workshop_de_Medicoes_da_RNP_2022.pdf
https://indico.rnp.br/event/77/contributions/495/attachments/187/291/dafd1117d3afd943dbdf757986ff48f6102eed39-1666958048494.pdf
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provedores e usuarios" por Henrique Holschuh do NIC.br, mostrando a infraestrutura por tras do SIMET, Sistema
de Medicao da Qualidade da Internet Banda larga brasileira, e do SARA2, um Sistema de Analise de Roteamento
entre Sistemas Auténomos. O SARA2 permite realizar analises offline e em tempo real, incluindo a geracao de
alertas e relatdrios, sendo semelhante ao RIPE RIS, e ao RouteViews, mas especificamente voltad para ainternet
Brasileira. Uma licdo importante da apresentacao foi a apresentacao do Portal Medictes do CEPTRO.br -
https://medicoes.nic.br/ - que consolida as iniciativas de medicdes e analises para melhoria a qualidade da
Internet no Brasil, com solugdes para consumidores, provedores e setor publico, que tem bases de dados das
medi¢des sdo anonimizados nao comprometendo a privacidade, e sdo disponibilizadas para visualizacao e para
download em formatos abertos, assim como as pesquisas e analises produzidas.

Outro destaque deste més foi uma postagem do APNIC intitulada "Uma analise de rede complexa de
peerings publicos na Internet global®, de Justin Loye, estudante de doutorado no [RIT e LPT na Univ. de Toulouse,
onde descreveu uma pesquisa em que uma equipe por ele liderada desenvolveu um novo modelo de Internet,
usando dados do PeeringDB, um banco de dados onde os operadores de rede reportam informacées para
encontrar novos pares, para modelar o tamanho das
portas que o Sistema Auténomo(AS)tém nos Pontos
de Troca de Internet (IXPs) como um grafico
bipartido ponderado e direcionado, mostrando a
Internet como uma rede complexa agrupando ASes
e IXps em areas geograficas de influéncia. A partir
desse modelo, o0s pesquisadores puderam
identificar os principais atores da Internet, como os
hipergigantes de Ultima geragdo e importantes
redes regionais de globo ocular presentes no banco
de dados PeeringDB. O artigo € baseado em um
artigo de pesquisa Global Internet Public Peering
Capacity of Interconnection: A Complex Network
Analysis, que foi apresentado no EurolX 36th Forum
e produziu uma visualizacao interativa do modelo. A
figura a esquerda mostra a Topologia do PeeringDB
produzida pela pesquisa.

Novembro

Em novembro, o destaque foi 0 congresso
Supercomputing SC22 juntamente com o 9th Annual
International Workshop on Innovating the Network for Data-Intensive Science (INDIS), criado para reunir
engenheiros de rede e pesquisadores para compartilhar desafios e solucdes potenciais nos sistemas de
informacao e comunidades de rede que trabalham para evoluir infraestruturas de suporte a ciéncia intensiva em
dados (Data-intensive Science). 0 Supercomputing ¢ um evento anual de grande porte, com milhares de
participantes, centenas de expositores, contanto com dezenas de demonstracdes de inovactes em redes,
inumeros posters de projetos cientificos, contando com centenas de expositores apresentando produtos e
solugées para HPC, infraestruturas de redes, computagao, armazenamento e aplicagées.

Também em novembro, o grupo GEANT SIG-NGN realizou outro webinar Infoshare sobre o tema"In-band
Network Telemetry Measurements" apresentado por Mauro Campanella e Joseph D. Hill. O Infoshare apresentou
como a Telemetria de Rede In-band é usada para medir a transmissao de pacotes entre quatro sites em diferentes
NRENs (CESNET, GARR, GRNET, SURF), em capacidades entre 1Mbps até 1Gbps e quantificando o efeito do
transporte nos backbones centrais no nivel de microssegundo. A segunda apresentacao detalhou brevemente
como implementar uma plataforma baseada em Tofino usando a linguagem P4, usando uma fungao para gerar
um fluxo UDP com um perfil de tempo muito preciso para cada pacote.

Dezembro

Em dezembro de 2022, o destaque foi a Internet2 TechEx Conference em Denver. Os destaques desta
conferénciaforam os tutoriais perfSONAR provisioning with Ansible, Hands-on Tutorial on P4 Programmable Data
Plane. O tutorial perfSONAR percorre o processo de provisionamento e configuracdo de uma implantacao



https://indico.rnp.br/event/77/contributions/495/attachments/187/291/dafd1117d3afd943dbdf757986ff48f6102eed39-1666958048494.pdf
https://medicoes.nic.br/
https://medicoes.nic.br/
https://medicoes.nic.br/consumidor/
https://medicoes.nic.br/provedores/
https://medicoes.nic.br/setor-publico/
https://blog.apnic.net/2022/10/06/a-complex-network-analysis-of-global-internet-public-peering/
https://blog.apnic.net/2022/10/06/a-complex-network-analysis-of-global-internet-public-peering/
https://blog.apnic.net/2022/10/06/a-complex-network-analysis-of-global-internet-public-peering/
https://blog.apnic.net/author/justin-loye/
https://www.irit.fr/en/home/
https://www.lpt.ups-tlse.fr/?lang=en
https://www.peeringdb.com/
https://blog.apnic.net/wp-content/uploads/2022/09/Figure-1-%E2%80%94-PeeringDB-topology.-Weve-made-an-interactive-version-available.-1.png
https://blog.apnic.net/wp-content/uploads/2022/09/Figure-1-%E2%80%94-PeeringDB-topology.-Weve-made-an-interactive-version-available.-1.png
https://blog.apnic.net/wp-content/uploads/2022/09/Figure-1-%E2%80%94-PeeringDB-topology.-Weve-made-an-interactive-version-available.-1.png
https://arxiv.org/abs/2206.05146
https://arxiv.org/abs/2206.05146
https://arxiv.org/abs/2206.05146
https://www.euro-ix.net/en/events/fora/36-euro-ix-forum/
https://www.irit.fr/PeeringDB_viz/pDB_topology/
https://sc22.supercomputing.org/
https://scinet.supercomputing.org/community/indis/
https://scinet.supercomputing.org/community/indis/
https://sc22.supercomputing.org/scinet/network-research-exhibition/
https://events.geant.org/event/1315/
https://connect.geant.org/2022/11/15/infoshare-in-band-network-telemetry-measurements-24-nov-2022
https://connect.geant.org/2022/11/15/infoshare-in-band-network-telemetry-measurements-24-nov-2022
https://internet2.edu/2022-technology-exchange/2022-program/
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perfSONAR completa com automacao Ansible, abrangendo pontos de teste de medi¢do, arquivos de dados,
painéis e editores de cronograma, discutindo as dependéncias da infraestrutura de componentes e a arquitetura
geral do sistema em detalhes.

Outro destaque foi a apresentacao "BGPalerter: Monitoring your BGP Prefixes" com uma rapida visao geral
da ferramenta BGPalerter para monitoramento de ativos de roteamento. O BGPalerter ajuda a controlar se a
Internet pode ver os prefixos BGP, quando alguém pode estar sequestrando, alertas de quaisquer configuracdes
incorretas de RPKI e pode enviar alertas por meio de varios mecanismos.

A apresentacdo “Monitoring the Hidden: TimeMap" reforgou a pertinéncia e importancia da
monitoramento de rede, destacando que hoje em dia 0s servigos e aplicacdes cada vez mais possuem demandas
em tempo real, e s&0 menos assincronos: maior quantidade de videochamadas, mais do que envio de e-mails,
sem falar na rede de interacdo humana. Monitorar laténcia e variancia (jitter), inclusive coletar dados histéricos
de forma consistente, ainda € algo novo(ou pelo menos pouco comum), mesmo que muitas aplicagées dependam
de manter esses parametros em niveis baixos e estaveis. Com o Servigo TimeMap implantado ao longo de todo o
servigo de produgao do backbone da GEANT, agora é possivel ter uma analise detalhada do que realmente esta
acontecendo na rede, verificar e entender o que causa alguns problemas (principalmente nas comunicagdes
interativas em tempo real) e fazer otimizagdes ou corregdes em cada rede. A GEANT também esta comegando a
utilizar aprendizado de maquina na identificacdo automatica de incidentes e erros para enviar alertas aos
operadores. Todas essas novas informacgdes sobre o comportamento da rede fornecem uma nova perspectiva
sobre 0 monitoramento da rede e mostram pela primeira vez também o que acontece "quando algo muda narede”,
por exemplo, quando as tabelas de roteamento sdo atualizadas. O TimeMap nao serve somente para backbones:
também pode ser usado em instalagoes sob medida e em redes locais.

Embora servicos como o Network Time Protocol (NTP) sejam bem conhecidos ha muitos anos, ha um
grande numero de iniciativas que reforcam e melhoram a relevancia e importancia dos servicos de medicao de
tempo em NRENSs. A sessao Time & Frequency Services in NREN Networks, apresentou solu¢des implementadas
em varias NRENs européias - e.g. PSNC (Polénia), RENATER (Franca), CESNET (Rep. Checa), SWITCH (Suica).
GEANT (Europa) - mostrando beneficios e desvantagens das solucdes existentes, e aspectos de
acompanhamento e monitoramento dos servigos de Hora e Frequéncia (Time and Frequency, T&F). Também
apresentou o trabalho desenvolvido pela equipe do projeto Optical Time and Frequency Network (OTFN) que visa
avangar para uma solucao pan-europeia de T&F, apesar das diferengas nas implementagdes em cada pais. O
trabalho se complementa a outras iniciativas pan-europeias, como o projeto CLONETS, e as solugdes técnicas
desenvolvidas no projeto OTFN permitirdo aimplementacao generalizada e escalabilidade da distribuicao de fibra
otica T&F em diferentes redes NREN.

A sessdo "Measurement and Monitoring Research and Education (R&E) Networks: A Conversation with
perfSONAR, NetSage and Stardust" abordou o importante papel da medi¢cdo e monitoramento nas redes de
pesquisa e educacao, através de perguntas e respostas com especialistas dos projetos perfSONAR, NetSage e
Stardust, onde os apresentadores promoveram uma discussao sobre como lidar com os desafios de tornar mais
Uteis 0s dados de rede em uma sessao voltada para incentivar uma conversa sobre as melhores formas de se
compartilharidéias e promover conceitos que possam beneficiar a comunidade mais ampla de redes de pesquisa
e educacao. Foi uma discussao muito informativa e cooperativa que destacou os impactos positivos dessas
ferramentas em toda a comunidade das redes académicas.

Conclusao

Este documento apresentou um breve survey realizado através de participacbes em eventos, e
levantamentos de materiais apresentados e publicados ao longo do ano de 2022 que abordaram tdpicos de
interesse do Comité Técnico de Monitoramento da RNP{CT-Mon). O autor, Alex Soares de Moura é Senior Network
Engineer na King Abdullah University of Science and Technology (KAUST) atuando como lider para Science
Engagement, e este trabalho foi realizado com apoio de bolsa de pesquisa concedida pela RNP.
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