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EXECUTIVO_
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Em 2021, pelo segundo ano consecutivo, tive-
mos a Covid-19 como pano de fundo. A pan-
demia deu um impulso e acelerou a adocgao
em massa de tecnologias digitais, trazendo
mudancas sem precedentes no ambito so-
cioecondmico, no mundo todo. Adigitalizagao
das organizagdes avangou vertiginosamente.
Isso se reflete na desmaterializagao massiva
dos sistemas de informacgao para a nuvem,
na explosao da Internet das Coisas e no acu-
mulo de dados dos usuarios em Big Data. As

medidas de distanciamento social na maioria

dos paises do mundo forgaram grande parte

do comércio mundial, em termos de bens e
servigos, a se tornar on-line. Trabalho remo-
to e aprendizado on-line fazem hoje parte do
“novo normal". Aliada a essa transformacao
digital, cresceu também a preocupagao com
ameacgas e vulnerabilidades cibernéticas. A
seguranca das informagodes e a prote¢ao dos
dados tornaram-se criticas nas organiza-
goes, com isto, encontrar recursos humanos
qualificados em segurancga cibernética virou
um verdadeiro desafio.

A RNP nao é alheia a este novo cenario. Nes-
se sentido, seguranga e privacidade conti-
nuam a ser temas prioritarios, presentes nos
Seus processos e nas suas entregas de valor.

O objetivo da Pesquisa de Segurancga e Pri-
vacidade do Sistema RNP — 2021 foi, preci-
samente, mapear a situagao de segurancga
da informacao e privacidade das instituicoes
que compunham o Sistema RNP neste ultimo
ano, visando identificar os seus maiores gaps
e principais desafios, subsidiando a RNP na
definicao de estratégias de apoio e planos de
acao junto a comunidade de ensino, pesquisa
e inovacgao. Este relatorio compila e consolida
os dados de 2021 das organizacgodes do Siste-
ma RNP.

A execucgao da pesquisa nao teria sido possi-
vel sem a valiosa participagao e contribuicao
das instituicoes que fazem parte do ecossis-
tema de ensino, pesquisa, saude e inovagao,
a quem a RNP novamente agradece.




Somos a Rede Nacional de Ensino e Pesquisa. Disponibilizamos internet se-
gura e de alta capacidade, servigos personalizados e promovemos projetos de
inovagao. Nascemos em 1989 e fomos pioneiros no uso da internet no Brasil.

Somos qualificados como uma organizagao social vinculada ao Ministério da
Ciéncia, Tecnologia e Inovagoes (MCTI) e mantida por esse, em conjunto com
os ministérios da Educacao (MEC), das Comunicagoes (MCom), do Turismo
(Mtur), da Saude (MS) e da Defesa (MD), que participam do Programa Intermi-
nisterial RNP (PRO-RNP).

SISTEMA RNP_

E uma rede que beneficia 4 milhdes de alunos, professores e pesquisadores
brasileiros. O Sistema RNP inclui universidades, institutos educacionais e
culturais, agéncias de pesquisa, hospitais de ensino, parques e polos tecno-

I6gicos.

PESI_

Projetos Especiais em Seguranga da Informacgao (PESI) é uma das trés areas
sob coordenagao da Diretoria Adjunta de Ciberseguranga (DACS) da RNP. Em
atuagao desde 2020, PESI tem por missao promover agoes estruturantes que
fortalecam o ecossistema em seguranca e privacidade do Sistema RNP e do

pais, por meio de cooperagoes e relacionamentos institucionais estratégicos.
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SOBRE A
PESQUISA_

PUBLICO-ALVO

200

INSTITUICOES
CONVIDADAS

132

QUESTIONARIOS
ABERTOS

o

INSTITUICOES
RESPONDENTES

Diferentemente do ano 2020, quando apenas as
instituicoes federais de ensino superior (IFES)
e os institutos federais (IFs) foram convidados
a participar da Pesquisa de Seguranga e Pri-
vacidade, em 2021 optou-se por se fazer um
mapeamento mais abrangente, considerando o
Sistema RNP como um todo. Das 256 institui-
¢oes convidadas que receberam o questionario,
59,4% (152) delas acessaram o questiondario e
23,4% (60) responderam a pesquisa em pleni-
tude. Para divulgacao da pesquisa, contamos
com o apoio da Associagao Nacional dos Di-
rigentes das Instituicdes Federais de Ensino
Superior (Andifes), do Conselho Nacional das
Instituicdes da Rede Federal de Educagao Pro-
fissional, Cientifica e Tecnoldgica (Conif) e da

Rede Universitaria de Telemedicina (RUTE).

O questionario foi enderecado aos gestores de
TIC das respectivas instituicdes com o intuito
de se ter um Unico ponto focal, entendendo-se,
no entanto, que em muitos casos a pesquisa
tenha sido preenchida internamente a varias
maos. Obteve-se apenas uma (1) resposta por
instituicao.

A RNP garante a confidencialidade dos dados,
nao sendo autorizado seu acesso e uso a ter-

ceiros.

Todas as informagoes fornecidas foram usa-

das pela RNP para os propdsitos indicados.

QUESTIONARIO

iy,

PERGUNTAS EM 04 SECOES:

o IDENTIFICACAD.
DA ORGANIZACAO [1
0 SEGURANCA
DA INFORMACAO [14]
PRIVACIDADE

E TRANSPARENCIA [27]

@ DESENVOLVIMENTO
DE COMPETENCIAS [10]

TEMPO ESTIMADO
DE RESPOSTA

2 1 MINUTOS

RESPONDENTES

T 20%

CENTRO-OESTE
NORDESTE

) SUDESTE
SUL

TIPO DE ORGANIZACAD

UNIVERSIDADES FEDERAIS

INSTITUTOS FEDERAIS

UNIVERSIDADES ESTADUAIS
INSTITUTOS DE ENSINO SUPERIOR PRIVADO
INSTITUTOS DE PESQUISA

ESTABELECIMENTOS DE SAUDE COM ENSINO E PESQUISA

I
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8.33%

QUANT.
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SEGURANCA
DA INFORMAGAD_

A ciberseguranga tem a sua importancia crescendo em todos os setores so-
ciais, publicos e privados, de todos os paises e inclusive no ambito pessoal

dos habitantes de quase todos eles.

Obviamente isso acontece devido a dependéncia critica de nossas socieda-
des aos sistemas e redes de comunicagao, que perante uma interrupgao ou
simples degradagao do servigo que oferecem, colocariam setores essenciais

desses paises em situacao calamitosa.

Um exemplo disso pode ser extraido do Global Risks Report, anualmente
publicado pelo World Economic Forum (WEF), que ano apds ano situa os ata-
ques cibernéticos como um dos riscos mais relevantes. Assim, na 172 edigao
desse relatorio publicada em janeiro de 2022, que toma como referéncia o
ultimo ano de 2021, de um total de 37 riscos estudados, as “falhas de ciber-
seguranga” aparecem como o 7° maior risco que mais piorou desde o inicio
da crise Covid-19. A rapida digitalizagao em economias avangadas durante

a pandemia levou a novas vulnerabilidades cibernéticas.
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Por outro lado, o Global Cybersecurity Index,
bienalmente publicado pela Uniao Internacional
das Telecomunicagdes (UIT), em sua edi¢ao de
2020, classificou os paises de acordo com o seu
nivel de comprometimento com o tema ciber-
seguranga. O Brasil demonstra vir aumentando
seu nivel de comprometimento no tema ao pular
da posicado 71 (2018) para a posi¢ao 18 (2020),
dentre 194 paises. No entanto, tendo em vista
alguns levantamentos da situagao de seguranga
no pais nos varios setores — é o caso da Pesqui-
sa de Segurancga e Privacidade do Sistema RNP
(2020), que teve como foco o ecossistema de
ensino, pesquisa e inovagao — constata-se que
ha ainda um grande gap neste setor e ha a ne-
cessidade de continuar se investindo no tema e
no estabelecimento de programas de governan-

¢a em seguranca da informacgao.
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https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf
https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E/

E fundamental que a organizacdo conduza e
priorize suas agoes de seguranga de forma
coordenada e estruturada, alinhadas a um pro-
grama de segurancga da informacgao. O planeja-
mento é um processo inevitavel da gestao de
seguranca, pois garante a execugao de agoes
especificas para cada organizacao a partir de
uma visao de riscos cibernéticos, que subsi-
dia a construcao de estratégias de mitigagao,
monitoramento de seguranga, resposta e re-
cuperacao. Além disso, conduz a integragao
da seguranca da informagao em todos os pro-
cessos de negocio. As agoes compreendidas
neste planejamento s poderao ser executadas
se respaldadas por uma reserva orgcamentaria
— infelizmente, muitas organizagoes tém difi-
culdades relacionadas com o orgamento de se-
guranga, sendo levadas a execugao de necessi-

dades urgentes e pontuais de curto prazo.

No Sistema RNP ainda é bastante menor a por-
centagem de instituigoes que possuem um pla-
nejamento formal anual em seguranca (25,86%),
a maioria (70,69%) nao conta com ele. No en-
tanto, comparando com os resultados obtidos
no ano de 2020, em 2021 evidencia-se uma por-
centagem maior de instituicdes sensibilizadas
com a necessidade deste importante processo
— passou de 16,07% para 25,86%, aumento de
quase 10%. No que diz respeito a destinagao
orcamentaria para assuntos de seguranga da
informacao, a maioria (79,31%) nao possui or-

¢amento especifico com este propdsito.

QUESTAO

Sua organizagao possui

um planejamento formal anual
em seguranga?

83,33y

J 2020

12 10,69

25,07%

3,454

o 1B

16,[]7%
]

QUESTAO

A sua organizagao possui
destinagao orgamentaria interna
para assuntos de seguranga

da informagao?

J nio
I i

NAD SEI INFORMAR 13,79%

6,9%

79,31%

E primordial que a organizacdo conte com uma
equipe que atue de forma dedicada nas agoes ne-
cessarias de seguranca da informagao. Além de
um gestor e sua equipe, a natureza holistica da
ciberseguranga pode ser melhor tratada com um
comité multidisciplinar que atue como uma ins-

tancia assessora da alta dire¢cao no tema e que

QUESTAO

Foi formalmente instituido pela
Alta Gestao um Comité (especifico
e multidisciplinar) de Seguranga
da Informagao?

SIM - 20,63
SIM, MAS COM ATUACAD - 9931,

BASTANTE TIMIDA

NAQ . 18,97«
PLANEJAMOS CRIA-LO

QUESTAO

tenha por missao avaliar, direcionar e monitorar
a seguranga da informagao. Metade das insti-
tuicoes afirmaram ter um Comité de Seguranca
da Informagao, 29,31% com atuagao bastante ti-
mida; e 31,03% das instituigdes pretendem criar

esta instancia de governanca em 2022.

QUESTAO

Existe a figura de um Gestor de
Seguranca da Informacgao indicado
formalmente pela Alta Gestao para
lidar com aspectos relacionados a
seguranc¢a da informagao?

NAD . 15,52

SIM, MAS EXITE UMA PESSOA

OUE INFORMALMENTE ASSUME 21,59
ESSA FUNCAO

PLANEJAMOS CRIAR ESTA
FUNCAD EM 2022 . 13,79

=<}

Caso exista esta figura, qual o cargo que ele/ela ocupa?

345 103 121n 35
a1 1 |

NOS NAO TEMOS  DIRETOR GERENTE DIRETOR
RESPONSAVEL  DETI DE TI/REDES DE SEGURANCA
POR SEGURANCA

].[],4% ]..,7% 27,5% []%
1 | N

COORDENADOR ~ ANALISTA OUTRO CHIEF SECURITY
DE SEGURANCA  DE SEGURANCA OFFICER (CSO)/
CHIEF



A Seguranca da Informagao é constituida, basi- QUESTAO

camente, por um conjunto de controles fisicos, Sua organizagao possui uma Politica de Seguranca da Informagao
organizacionais, tecnoldgicos e de pessoas, vi- (PSI/POSIC) devidamente aprovada pela alta gestao e divulgada a
sando garantir a confidencialidade, integridade todos os colaboradores, alem de parceiros e fornecedores?
e disponibilidade.
A Politica de Seguranca da Informacao é a que POLITICA 2020
da o direcionamento estratégico a organizagao i Al I 2021
) NAD
enquanto as normas estabelecem as regras no - 12,074
nivel tatico. Ja os padroes e procedimentos fa-
cilitam o cotidiano das organizagées no cum- NURMAS PLANEJAMOS CRIA-LA 14,23
primento da politica e normas. E sumamente _ 20,69
importante que a organizagdo construa este
arcabouco normativo, a partir da Politica de Se- IO SEI INFORMAR 0
guranca da Informacao (PSI/POSIC). .« o I 1,72
A maior parte das institui¢des indicou possuir 5 38
,00%
uma Politica de Segurancga da Informacao, po- EM PROCESSD
, . T DE APROVACAD 12,074
rém em diferentes estagios:
32,14y
APROVADA MAS NAD
AMPLAMENTE DIVULGADA _ 20,69
3 2 ] 7 B f 2 U . 8 9% 1 2 . U 7% APROVADA E AMPLAMENTE 42,884
DEVIDAMENTE EM PROCESSO AGUARDANDO AR

32,76

APROVADA DE DIVULGACAD APROVACAD
E DIVULGADA




Aproximadamente 65% das instituicées indi-
caram nao possuir um CSIRT/ETIR. Dentre as
instituicoes que contam com esta equipe, ape-
nas 13,79% foram formalmente estabelecidos,
e 20,69% do total tem ainda uma atuagao muito
timida. E fundamental que toda organizacao di-
vulgue de forma ampla, interna e externamente,
o seu CSIRT/ETIR para que este possa ser acio-

nado com agilidade quando necessario.

Na maioria dos casos, as equipes ativas con-
tam com 4 ou mais membros, porém operam
em formato misto, isto €, com alguns membros

com dedicagao parcial.

QUESTAO

Sua organizagao possui um grupo
de resposta a incidentes de
seguranca (CSIRT) ou equipe

de prevengao, tratamento e resposta
a incidentes (ETIR) formalmente
constituido e divulgado na
comunidade de usuarios?

QUESTAO

Se a resposta for positiva para a
pergunta anterior, quantos membros

5,17%

compoem o CSIRT/ETIR?
172 172 o1l 345, Sll
7S|]ME'NTE APENAS UM APENAS UM DE 2-3 DE 2-3
0 PROPRIO MEMBRO. MEMBRO. MEMBROS. MEMBROS.
GESTOR oM M 1000S COM ALGUNS COM
DETIC DEDICACAQ DEDICACAD DEDICACAO DEDICACAD
EXCLUSIVA PARCIAL EXCLUSIVA PARCIAL

34,48y
T 31,03
20,69y

13,79y

FORMALMENTE  FORMALMENTE  NADTEMOS  NAO, MAS
CONSTITUIDO  CONSTITUIDO,  CSIRT/ETR  ESTAMOS
EATUACAD  POREMASUA  ESTABELECIDO  PLANEJANDO
AMPLAMENTE  DIVULGACA SUA CRIACAD
DIVULGADA  AINDACE TIMIDA EM 2022

O CAIS/RNP é um dos primeiros grupos de se-
guranga de redes do Brasil, e vem apoiando as
organizagoes de ensino, pesquisa e inovagao.
Quase 90% das organizagdes afirmaram co-
nhecer o CAIS/RNP, sendo que 31% delas tém

inclusive uma relagao muito préxima.

QUESTAO

Vocé conhece o que é o CAIS
(Centro de Atendimento a Incidentes
de Segurancga)?

SIM, INCLUSIVE TEMOS UM 21
RELACIONAMENTO PROXIMO i

SIM, POREM TEMOS UM 86
RELACIONAMENTO DISTANTE -0%

NAD 1.7%

SIM 58.6%

04 0U MAIS
MEMBROS.
T000S COM
DEDICACAD
EXCLUSIVA

15,524

040U MAIS
MEMBROS.
ALGUNS COM
DEDICACAO
PARCIAL

62,[]%

NAD
TEMOS
CSIRT/ETIR
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SIGLA NOME

CSIRT UFAM EQUIPE DE RESPOSTA A INCIDENTES DE SEGURANCA DA UNIVERSIDADE FEDERAL DO AMAZONAS

CEO/REDE RID

COORDENACAD DE ENGENHARIA OPERACIONAL DA REDE RID

CERT-BAHIA GRUPO DE RESPOSTA A INCIDENTES DE SEGURANCA DA BAHIA
CERT-RS CENTRO DE EMERGENCIA EM SEGURANCA DA REDE TCHE

CSIRT POP-SE

GRUPO DE RESPOSTA A INCIDENTES DE SEGURANCA DO POP-SE

CSIRT UFAM EQUIPE DE RESPOSTA A INCIDENTES DE SEGURANCA DA UNIVERSIDADE FEDERAL DO AMAZONAS
CSIRT UNICAMP ~ GRUPO DE RESPOSTA A INCIDENTES DA UNIVERSIDADE ESTADUAL DE CAMPINAS

ETIR IFMG EQUIPE DE TRATAMENTO DE INCIDENTES DE REDES DA IFMG

ETIR UFBA EQUIPE DE TRATAMENTO A INCIDENTES DE REDES DE COMPUTADORES DA UFBA

GRC/UNESP EQUIPE DE TRATAMENTO A INCIDENTES DE REDES DE COMPUTADORES DA UFBA

GSETI USP GRUPO DE SEGURANCAEMTI

GSR/INPE GRUPO DE SEGURANCA DE SISTEMAS E REDES DO INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS

NARIS NUCLEO DE ATENDIMENTO E RESPOSTA A INCIDENTES DE SEGURANCA

SEGTIC UFRJ SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAQ DA UNIVERSIDADE FEDERAL DO RIO DE JANEIRD
TRI TIME DE RESPOSTA A INCIDENTES DE SEGURANCA DA UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

TRIIF TIME DE RESPOSTA A INCIDENTES DO INSTITUTO FEDERAL FARROUPILHA

Na jornada de estruturacao do sistema de
gestao de seguranga da informagao, além do
arcabougo normativo, é fundamental que tam-
bém sejam implementados alguns processos
de seguranca da informacgao. A tabela ao lado
apresenta uma fotografia de como se encon-
tram as instituicdes de ensino, pesquisa e in-

ovacgao neste quesito.

Alguns processos mostraram-se prioritarios

para as organizagoes, sao eles:

20,69:

CONSCIENTIZACAD
E TREINAMENTO

20,63.

CLASSIFICAGAD
DA INFORMACAD

Apenas 5% das instituicoes respondentes tém
seu processo de Gestao de Riscos devidamente

implantado.

Nos processos de Gestao de Vulnerabilidades,
Desenvolvimento Seguro e Gestao de Continui-
dade de Negocios caminhou-se pouco ou nada

rumo a sua implantacao.

17,24,

GESTAD
DE INCIDENTES

QUESTAO

Processos de Seguranca da Informagao (SI).

QUESTOES SIM
A sua organizagao possui um processo implantado de 517
gestao de riscos de seguranga? '
Sua organizagao oferece periodicamente programas
de conscientizagao e treinamento em Sl aos usuarios 20,69
finais?
Sua organizagado segue um(a) processo/norma de 2069
classificagao da informagdes? '
Sua organizagao possui um processo implantado de 1552
desenvolvimento seguro de software? '
A sua organizagao possui um processo implantado de 1704
gestao de incidentes de seguranga? '
A sua organizagao possui um processo implantado de

- . 12,07
gestao de vulnerabilidades?
A sua organizagao possui planos de continuidade 1207

operacional para atividades criticas?

NAD WO CESEOLUNENTD ok P oo
44,83 1,72 34,48 13,79
43,1 3,45 15,62 17,24
31,03 25,86 17,24 517
51,72 517 22,41 5,17
431 1,72 17,24 20,69
5517 1,72 18,97 12,07
50,00 3,45 22,41 12,07

A dificuldade maior apontada pela comunidade
na implantagao dos processos ausentes reside
tipicamente na caréncia de recursos humanos
qualificados. A RNP continua no seu propdsito
de apoiar as instituicdes no desenvolvimento

de competéncias a fim de minimizar estes gaps.

QUESTAO

Ainda quando 20,69% das instituigées tém um
processo de conscientizagao e treinamento
implantado, parece nao serem expressivos 0s
frutos destes esforcos — a maior parte das or-
ganizagoes apontou ter uma maturidade relati-
vamente baixa (4/10) para a questao da cultura

de segurancga corporativa.

Se alguma das suas respostas na tabela anterior foi diferente de SIM, indique
quais as principais dificuldades enfrentadas para nao ter implantado cada

um desses processos.

i FALTA DE

QUESTOES CONHECIMENTO
TECNICO

Processo de gestao de riscos de seguranga 588
Programas de conscientizagao e treinamento 929
em Sl aos usuarios finais '
Processo/norma/plano/politica de

. - . - 15,22
classificagdo da informacao
Processo de desenvolvimento seguro 2917
Processo de gestao de incidentes de 1739
segurancga '
Processo de gestao de vulnerabilidades 16,33
Planos de continuidade operacional para 18,00

atividades criticas

FALTA DE FALTA DE NAD E PRIORIDADE  NAO SEI

RECURSOS RECURSOS PARAA INFORMAR /

FINANCEIROS HUMANOS ORGANIZACAD  NAD SE APLICA
1,96 74,51 784 98
2,22 64,44 17,78 13,33
0,00 54,35 87 21,74
0,00 4375 417 2292
4,35 60,87 87 8,7
4,08 67,35 4,08 816
12,00 52,00 6,00 12,00
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QUESTAO
Em uma escala de 1 a 10 (sendo 10 a maior), como vocé avalia a
maturidade da cultura de seguranga em sua organizagao?

3,5% 12% 13,8% 3].% ].0.,3%
| I I H |

1 2 3 4 3

].[],3% 10,3% ]..,7% 3,5% []%
I I | |

6 1 8 9 10

A falta de recursos humanos qualificados tem impactado negativamente as orga-
nizagdes e os seus esforgos de elevar o nivel de maturidade em seguranga ciber-
nética. A RNP, ciente deste cenario, oferece o servigo de consultoria em segurancga
para as organizagdes que compoem o Sistema RNP, de forma exclusiva. Com isso,
€ possivel contar com uma solugao customizada conforme as necessidades da ins-
tituicao.

Constatou-se que 34,48% das instituicbes que participaram da pesquisa nao co-

nheciam este servigo, 13,79% ja conheciam e usavam, e 24,14% ainda pretendem

contratar. Os servicos de Estruturacao do processo de gestao de vulnerabilidades
(70,69%), bem como a Adequacao a LGPD (62,07%) e o Diagndstico de Maturidade

em Sl (62,07%) foram os servigos de maior interesse.

QUESTAO
A sua organizagao conhece e usa os servigos consultivos em
seguranga da informagao da RNP?

0
T 1578
| CONHECEMOS, MAS NAO CONTATAMOS A RNP /
CONHECEMOS, TEMOS INTERESSE, PRETENDEMOS CONTRATAR : 94,48y
CONHECEMOS E USAMOS
24 14y,
21.59%
QUESTAOQ

A sua organizacgao se interessaria por alguns destes servigos
consultivos da RNP? Se sim, por favor indique qual(is).

NAQ TEMOS INTERESSE
NO MOMENTD....oceeeeeeeeeeeeeeeessseeseeeeeeeeeeeesessssssmsssssssssssssssssssesesees

DIAGNOSTICO DE MATURIDADE
DE SEGURANCA DA INFORMACAD........oreeeeeeveeerrrrereeee

ELABORACAD E REVISAD DE POLITICAS
DE SEGURANCA DA INFORMACAD........cooveeeeeeereeeeeessrreee

ESTRUTURACAD DA EQUIPE
11302 17 RO S

ESTRUTURACAQ DO PROCESSO
DE GERENCIAMENTO DE VULNERABILIDADES.............. assssssssssessssssssssssssssssssssssssssssssssssssasssssssssssshs oeeeees 7[].,89%

CONSCIENTIZACAD
DE USUARIDS.....cooveeeeeeeeeeeeseeeeeeseeeeesnessssssssasasssseneeee

ADEQUACAD INSTITUCIONAL

ADEQUACAQ DE PLATAFORMAS
A LGPD BASEADO NO PRIVACY BY DESIGN

OUTRO
[ESPECIFIQUEN.......voceseeeeeeeeeensseesnnssesssnssesessnssssssssssssssssssssenn




A privacidade tornou-se uma missao critica para as organizagoes no mundo
todo. Muitos paises promulgaram leis de privacidade, e usuarios optam hoje
por nao se relacionarem com organizagoes que nao protejam seus dados.
A privacidade vem ganhando relevancia nas discussdes corporativas e, em
muitos casos, métricas de privacidade vém sendo apresentadas a alta ges-
tao. Além disso, as habilidades e competéncias em privacidade e protecao
de dados vém se tornando mais importantes, especialmente entre os profis-
sionais de seguranga.

De acordo com a SurfShark — empresa especializada em privacidade — o
vazamento de dados vitimou 18,2 milhdes de pessoas no mundo em 2021. 0
cenario nao foi diferente no Brasil. No ranking mundial, o Brasil foi 0 12° que
mais contabilizou vazamento de dados. Ao todo, 286 mil brasileiros ficaram
expostos por meio de suas informacgoes na Internet.

Segundo o Cisco 2022 Data Privacy Benchmark Study, divulgado em janeiro
de 2022, 84% dos respondentes da pesquisa disseram que no Brasil a re-
gulagao da privacidade teve impactos positivos, contra 4% que acreditam o
contrario.

A RNP também tem sido sensivel a esta vertigi-
nosa transformagao, que tem impactado tam-
bém as instituicoes de ensino, pesquisa e ino-
vagao. Com a chegada da Lei n° 13.709, de 14
de agosto de 2018, mais conhecida como Lei
Geral de Protegao de Dados Pessoais (LGPD), e
com a necessidade das organizagoes estarem
em conformidade com ela, a RNP inicia uma
série de acoes que mais tarde reverteriam no
estabelecimento do chamado “Programa LGPD
na RNP". Este programa inclui agoes diversas
de apoio as instituicdes de comunidade de en-
sino, pesquisa e inovagao NOS Seus processos
de adequacao a LGPD, sustentadas em trés pi-
lares: capacitagao, consultoria especializada e

apoio metodoldgico.
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https://surfshark.com/blog/data-breach-statistics-by-country
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-privacy-benchmark-study-2022.pdf
https://privacidade.rnp.br

Mais do que uma jornada em busca de confor-
midade, é importante que o processo de ade-
quacao seja enxergado como o passo inicial
para uma mudanga organizacional que trara

uma série de beneficios para todos.

As organizagoes encontram-se em diferentes
estagios de maturidade no processo de ade-
quacgao. A LGPD esta no radar da maioria de-
las, 84,22% indicaram ter iniciado o processo
de adequacao, algumas por meio de esforgo
institucional (70%), outras por de esforgos iso-
lados. Dos que ja iniciaram o processo, 42,11%
encontram-se na fase de Preparacgao, 12,28%
na de Organizagao, e uma boa parcela (31,58%)
na fase de Desenvolvimento e Implantagao. Do
grupo das respondentes, nenhuma chegou a

etapa de Governanga e Melhoria continua.

QUESTAO

Nesta desafiadora jornada, o engajamento da
alta gestao é primordial, € por onde tudo come-
ca. E fundamental que ela reconheca, perante
toda a organizacao, a importancia de se ade-
quar a lei e os beneficios de se implantar um
programa de privacidade de forma permanen-
te. O sucesso de um projeto de adequagao a
LGPD depende em muito do comprometimento
da alta gestao, a jornada torna-se mais leve. De
acordo com o resultado da pesquisa, o pano-
rama é favoravel, considerando uma nota 7/10
como “estar comprometido”, em torno de 60%
das organizag6es contam com uma alta gestao
sensibilizada e comprometida com o processo

de adequacao.

Sua organizagao ja iniciou o processo de adequacgao a Lei Geral de Protegao

de Dados Pessoais (LGPD)?

SIM. ATRAVES DE ESFORCO

I,

lSSIUML.AL}]TURAVES[lEESFUREUINI]IVI[]UAL - 1404

NAD. MAS PRETENDEMOS
INICIA-LO EM 2022

NAO. NAO E PRIORIDADE 0
PARA 2022 h

NAO SEI 0 QUE
E LGPD 0

D s

QUESTAO PREPARACAD 1211,
Em qual etapa de

sus organizacio s

sua organizagao se ORGANIZAGAD 12,28+

?
encontra: IMPLANTACAD 31,58,
GOVERNANCA
MELHORIA CONTINUA 0y
QUESTAO

Em uma escala de 1 a 10 (sendo 10 a maior), como vocé avalia o
comprometimento da alta gestao para com o atendimento a LGPD?

2.,].% 4,2% 2,].% 8,3% ].[],2%
| | | | ]

1 2 3 4 7

18,7% ].[],4% 18,7% 12,5% 18,8%
i I 0 I 0

6 1 8 9 10
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O Encarregado pelo tratamento de dados pes-
soais, também conhecido como Data Protec-
tion Officer (DPO), possui a funcao de atuar
como canal de comunicagao entre a institui¢ao,
os titulares dos dados e a Autoridade Nacional
de Protegao de Dados (ANPD). Além disso, o
Encarregado tem como atribuicdo monitorar
o cumprimento da LGPD, buscando garantir

que o tratamento de dados ocorra em confor-

QUESTAO

O Encarregado pelo tratamento de
dados pessoais (DPO) foi definido,
nomeado e as informagoes de
contato divulgadas no website da
organizagao?

I SIM, DEFINIDO, NOMEADO E 0 CONTATO OFICIAL PUBLICADO NO WEBSITE
I FOI DEFINIDO, MAS NAO FORMALMENTE NOMEADO
I FOI NOMEADO, MAS SUAS INFORMACOES AINDA NAO FORAM PUBLICADAS
NAO FOI DEFINIDO, PRETENDEMOS FAZER 1SS0 EM 2022
NAO SEI INFORMAR

3,51%

12,284

17,34y

5,26 61,4

midade com a lei. A sua nomeagao é exigida
em lei. Um numero relevante de organizagdes
(61,45%) disse ja ter definido, nomeado e di-
vulgado publicamente o Encarregado. Outras
22,80%, embora ja tenham definido esta figura,
disseram que o Encarregado ocupa cargo em
areas diretamente ligadas a alta gestao — des-
tacadamente Ouvidorias — e um grupo menor
em areas de Tl (8,77%) e Segurancga (1,75%).

QUESTAO
Se ja tiver sido definido, qual a area
de atuagao do Encarregado?

[ ALTA GESTAD DA ORGANIZACAO (REITORIA, PRO-REITORIAS, DIRETORIAS)
| 0UTRO (ESPECIFIQUE)

N NAO SEI INFORMAR
TECNOLOGIA DA INFORMACAQ
ENCARREGADO NAO FOI DEFINIDO AINDA

AUDITORIA INTERNA / CONFORMIDADE OU EQUIVALENTE

7,[]2%

i 26,32

8,71y

12,28%
26,324

A criagao de um comité multidisciplinar de pri-
vacidade e prote¢ao de dados pessoais nao é
uma obrigacao legal, porém uma boa pratica
recomendada. Atua como facilitador e instan-
cia de apoio no processo de adequagao a lei e
na eventual implantagao de um programa de
governancga de dados. Os membros do comité
poderao ser verdadeiros aliados a protecao de

dados pessoais dentro das organizagoes.

Quanto a formagao do comité multidisciplinar,
um tergo (33,33%) das instituicdes responden-
tes indicaram possuir esta instancia, porém
um numero elevado (54,39%) de organizacoes
ainda nao o fez. Na composi¢ao dos comités
ja constituidos, ha uma forte presenca de areas
como Tecnologia da Informagao (90,48%), Pro-
cessos (85,71%), Juridico (71,43%), Auditoria e
Controle (42,86%) e envolvimento da Alta ges-

tao (pro-reitorias, diretores etc. - 71,43%).

QUESTAO

QUESTAO

Sua organizagao tem Comité
Multidisciplinar de Protecao de
Dados Pessoais?

I siv
J nio
] NAD SEI INFORMAR

12,28%

33,33%

04,39y

Se o comité multidisciplinar tiver sido constituido, indique de quais areas
sao os seus membros (indique todas as areas, se possivel). Caso o comité

nao exista, deixe em branco.

OPCOES DE RESPOSTA

Juridico ou Procuradoria da organizagao
Tecnologia da Informacao

Administrativo (processos)
Marketing/Comunicagbes

Financeiro

Alta gestao (reitoria, pro-reitorias, diretores)
Recursos Humanos

Auditoria interna ou Controladoria ou Compliance

Outro (especifique)

RESPOSTA (%)
71,43
90,48
85,71
33,33
23,81
71,43
47,62
42,86

28,67

29
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Sao diversos os atores citados na LGPD, desta-
cadamente encarregado de dados, ANPD (Au-
toridade Nacional de Protecao de Dados) e os
diferentes agentes de tratamentos de dados (ti-
tular, controlador, operador, dentre outros). De
uma maneira simplificada, a figura abaixo mos-

tra como se da a interagao entre eles.

Quanto ao mapeamento dos operadores de da-
dos pessoais, apenas 8,77% das organizagdes
ja concluiram essa etapa na sua totalidade,
e 31,58% o fizeram parcialmente. Um volume

expressivo (38,6%) de instituigdes ainda nao o

QUESTAO

Sua organiza¢ao mapeou quem sao
os chamados “operadores” de dados
pessoais?

l SIM, COMPLETAMENTE
l SIM, PARCIALMENTE
] ko

NAD SEI INFORMAR

8,17%
21,[]5%

iniciou.
31,98y
38,6%
ATORES NA LGPD_
O]
ajojo
ajoj|o
allalla
,_-I I__. 00 ----
Q= CONTROLADOR 00 -
-— TOMA DECISOES REFERENTES A0 TRATAMENTO 00-- [©)
D0S DADOS PESSOAIS.
TITULAR OPERADOR
DONO DOS DADOS REALIZA 0 TRATAMENTO
EM NOME DO CONTROLADOR

PESSOA FISICA
INDICADA PELO

A4 Em
aon e
ENCARREGADI

PEAMITECA o8
DE DADOS 1S PRATICAS.

A maioria das organizagdes do Sistema RNP
ainda sofre com a falta de recursos humanos
qualificados dedicados na area de seguran-
¢a e privacidade. Sendo assim, uma parcela
apoia-se em consultorias externas — 3,51% de-
las contam com este apoio, outras pretendem
contratar (5,26%) — porém, quando o assunto é
adequacao a LGPD, a maioria opta por arrega-

gar as mangas e topar o desafio!

A RNP oferece o servigo de consultoria espe-
cializada em LGPD para as organizagdes que

compodem o Sistema RNP.

Com esse servigo, é possivel contar com uma
solugao customizada conforme as necessida-
des de adequacao da instituicao. As atividades
vao desde o apoio no desenvolvimento de um
plano de adequacao até a adogao de Privacy by
Design na instituicao. Constata-se que 40,35%
nao conhecia os servigos consultivos de pri-
vacidade da RNP, apenas uma parcela minima
(7,02%) conhecia e fazia uso, sendo que 14,04%

manifestou interesse e pretende contratar.

QUESTAO

QUESTAO

Sua organizagao contratou ou
pretende contratar uma consultoria
especializada para contribuir com a
adequacao a LGPD?

I PRETENDE CONTRATAR, MAS AINDA NAO DEFINIU 0 FORNECEDOR
I PROCESSO DE CONTRATACAQ EM ANDAMENTO

I CONSULTORIA EXTERNA
NAQ SERA CONTRATADA CONSULTORIA
NAO SEI INFORMAR

5,25%
3,51%

49,12y
31,58%

A sua organizagao conhece e usa os servigos consultivos de privacidade

(adequacao a LGPD) da RNP?

| vio
[ CONHECEMOS, MAS NAQ CONTATAMOS RNP

I TEMOS INTERESSE E PENSAMOS EM CONTATAR A RNP
CONHECEMOS E USAMOS

1,02y

40,35y

14,04

38,6%
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Fazer um correto mapeamento de dados e ana-
lise do fluxo e ciclo de vida dos mesmos é cru-
cial para o sucesso de qualquer projeto de ade-
quacgao. O mapeamento é o processo pelo qual
é possivel conhecer de maneira aprofundada as
atividades de tratamento de dados pessoais na

organizacgao.

No que diz respeito ao mapeamento dos fluxos
de dados pessoais, somente 8,77% das orga-
nizagoes concluiram este processo. A maioria
das instituicoes (78,95%) expressou tratar e
manipular dados pessoais sensiveis. lgual-
mente expressiva (66,77%) foi a parcela de ins-
tituicdes que lida com dados pessoais de crian-

¢as e/ou adolescentes.

QUESTAO

Em relagao ao processo de
mapeamento dos fluxos de dados
pessoais, em que etapa sua
organizagao se encontra?

f concLuino

[ MAPEAMENTO BEM ENCAMINHADO

N PROCESSO DE MAPEAMENTO DEFINIDO, MAS NAO INICIADO
NEM PROCESSD NEM MAPEAMENTO INICIADO
NAD SEI INFORMAR

12,28y 8,71w

22,81

38,60%

QUESTAO
Sua organizacgao trata/manipula
dados pessoais sensiveis?

fsm
| vio
N NAD SEI INFORMAR

12,284%

8,77%

78,95%

QUESTAO

Sua organizacgao trata/manipula
dados pessoais de criangas
e/ou adolescentes?

J s

| vio
N N4 SEI INFORMAR

10,53y

22,814

66.67%

A LGPD determina que o titular tem direito ao
acesso facilitado a informagoes sobre o trata-
mento dos seus dados. Neste quesito, foram
constataram diferentes niveis de maturidade
dentre as organizagdes respondentes — en-
quanto algumas ja implantaram um processo
de atendimento aos titulares (12,28%) conforme
orientado em lei, um expressivo numero de ins-
tituigdes nao dispoe sequer de um canal para a

gestao dos direitos dos titulares (43,96%).

Ainda em relacao aos direitos dos titulares, é
crucial que a instituicao conte com um pro-
cesso de gestao do consentimento dos usua-
rios para tratamento dos seus dados pessoais.
Metade (50,88%) das organizagoes nao faz esta
gestao, apenas 1,75% o faz de forma plena, e
uma parcela significativa (29,82%) o faz de for-

ma parcial.

QUESTAO

Sua organizac¢ao gerencia o
consentimento dos usuarios para
tratamento de seus dados pessoais
(por exemplo, para envio de
newsletter ou propaganda)?

GERENCIA E E FEITO EM 175,

CONFORMIDADE COM A LGPD 119%

GERENCIA, MAS AINDA

NAO COMO DEVERIA - 29,824

NAD GERENCIA - 50,88

ENTENDE-SE QUE NAO PRECISA I 175
2 13%

GERENCIAR
g s»

NAD SEI INFORMAR

QUESTAO

Sua organizagao possui um canal
(telefone, e-mail, site) para a gestao
dos direitos dos titulares?

Jsim

| o
N WA SEI INFORMAR

19,30%

36,84
13,981 /

QUESTAO

Sua organizacao ja definiu e
implantou um processo para
responder a solicitagoes dos
titulares dos dados pessoais?

s [ eas.
e [ 28
. 17,54

NAO SEI INFORMAR
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Existem outras trés importantes atividades na
jornada de adequacgao: Assesment (Diagnosti-
co), Relatério de Impacto a Prote¢ao de Dados
Pessoais (RIPD) e Plano de Agao para adequa-

cao.

O Assessment é um procedimento inicial que
visa o diagnostico do cenario atual da organi-
zacao em relagao ao tratamento de dados pes-
soais que esta realiza. A pesquisa apontou que
apenas 3,51% das organizagoes finalizou esta
etapa, outros 22,81% o tem em andamento e,
aproximadamente um tergo (31,58%) sequer

iniciou o processo.

O RIPD visa demonstrar quais os dados pes-
soais que sao coletados, tratados, usados,
compartilhados e quais as medidas para miti-
gagao dos riscos que possam afetar as liber-
dades e os direitos dos titulares sao usados.
Foi constatado que 10,53% das organizagdes
concluiram sua elaboragao, em outras 12,53%,
a elaboragao do RIPD encontra-se em anda-
mento e mais da metade (57,89%) sequer a ini-

ciaram.

Ja o Plano de Acao estabelece diretrizes e ne-
cessidades imprescindiveis a adequagao a
LGPD. Por meio dele, é possivel vislumbrar pro-
jetos estruturantes que possibilitarao o reforgo
da privacidade dos dados pessoais, verificar
condutas que necessitam ser melhoradas e oti-
mizar os processos como um todo. Um quarto
das organizagoes (25%) disseram ter desenvol-
vido este plano, outras 7,02% nao concluiram e

35,09% informou nao ter iniciado esta etapa.

PLAND ELABORADO E EM
EXECUCAD 19,30+
PLANO ELABORADO, MAS
EXECUCAD NAD INICIADA 7’02%
PLAND SENDO ELABORADO 22,81
: . NAD ELABORADD 39,75
NAO SEI INFORMAR I PRETENDEMOS FAZE-LO EM 2022
NAD [ SIM, ASSESSMENT CONCLUIDO. NAD SEI INFORMAR 15,79y
J eM ANDAMENTO
877y 3,91% Ainda em relagao ao processo de adequacao a LGPD e a implantagao de um progra-
1N

33,33%

ficou entre 3 e 5, numa escalade 1 a10.

28,81%

ma de governanga de dados, ha dois temas importantes aos quais as organizagoes
precisam dedicar esforgos: a promogao da cultura de protecao de dados pessoais e a
implementagao de controles de seguranga dos dados - dados devem ser protegidos!

A pesquisa constata que a cultura de protecao de dados pessoais é ainda um aspecto
desafiador para as organizagdes. Na maioria delas (70,18%), a avaliagao deste quesito

No que diz respeito ao nivel de maturidade da organizagao em relagao a implementagao

de controles de seguranga visando evitar vazamentos de dados pessoais, a opiniao

31,58 esta dividida. Enquanto uma parcela expressiva (56,15%) faz uma avaliagao entre 3-5,

um outro grupo avalia este quesito com pontuacao 7, numa escalade 1 a 10.

NAD INICIOU ELABORACAQ ] RELATORIO EM ELABORACAD 0 01 02 03 04 05 06

NAD SEI INFORMAR I RELATORIO CONCLUIDO

07 08 03 10

10,53 0.26 3.01x 10.83x 17.54+42.11% 5.26% 3.81x 8.77% 3.81x (.

i 57 89

0 01 02 I 04 05 06
19,30%

07 08 03 10

175+ 1.75+ 14.04+ 14.04, 28.07+ 10.53. 17.744 8.7« 0+  3.81.




Assim como o processo de gestao do consentimento, a elaboragao do aviso de pri- Dentre os trés principais desafios encontra-

vacidade, bem como a adequacao do processo de tratamento de incidentes fazem dos neste processo de adequacao, certamente

parte das entregas "mais urgentes” na jornada de adequagao de uma organizagao a a realizagao do mapeamento e fluxo de dados

LGPD. A lei ja esta em vigor, incidentes envolvendo dados dos seus usuarios podem pessoais em todos os processos da organiza- ~ QUESTAO

ser comprometidos, usuarios ja podem fazer uso dos seus direitos, sem contar que ¢ao (80,70%) tem sido apontado como a fase Quais os tres (3)

ha prazos e penalidades previstos. mais onerosa. Sequido pela promogao da cul-  principais desafios para

tura de privacidade e protegao de dados pes-  sua organizagao estar
soais (50,88%), bem como a implantacdo dos ~ em conformidade com
controles de seqguranca (50,88%). a LGPD?

O Aviso de Privacidade é uma comunicacao direcionada aos individuos externos a
organizacao na condigao de titulares de dados pessoais informando e descrevendo
as operacgoes de tratamento de dados realizadas pela organizagao. A pesquisa apon-

tou que quase metade (47,37%) das instituicoes respondentes nao elaboraram esta
. -~ Mapear todas as formas de tratamento de dados pessoais
comunicacao ainda. Apenas 14,04% delas o fizeram e outras (24,56%) encontram-se > S _p 80,70%
) ) em todos os processos da organizagao (inventario e fluxo de dados)
no meio do caminho. _ . .
Criar processos para atender aos pedidos dos titulares dos dados

o

Em relagao a adequacao do processo de tratamento de incidentes a lei, nenhuma das (direitos de acesso, portabilidade, remogao, notificagéo etc.) e

instituicoes respondentes realizou esta adequagao — mesmo as que ja tém o proces- Promover a cultura da protegéo de dados pessoais na organizagio 50,88%

so em si implementado (12,28%). Mais de 80% das instituicdes participantes sequer

possuem um processo de tratamento de incidentes. Engajamento da alta gestdo v
Contratar/capacitar consultoria juridica especializada 877%

para verificagao de conformidade
QUESTAO
Sua organizaqéo tem um Processo
de Atendimento a Incidentes de

Implantagao de controles de seguranga para protegao

5,26% 1.7a% 50,88%

de dados pessoais (suporte fisico e/ou eletronico)
12.28%

Criar e atualizar contratos/acordos com clientes,

Seguranqa adequado 3 LGPD? fornecedores e parceiros em conformidade com a lei R
Gestao do consentimento dos usuarios 12,28%

I TOTALMENTE ADEQUADO

I EM PROCESSO DE ADEQUACAD Orgamento para colocar em pratica o plano de agao 17,54%

PROCESSO SENDO ELABORADO

NAD 52.63%

NAD SEI INFORMAR 28.07%

QUESTAO

Sua organizagao ja tem uma S - 14,04y

Politica/Aviso de Privacidade -

(externa)? - 24,561
NAD

o

NAO SEI INFORMAR




Dentre as agoes que fazem parte do "Programa
LGPD da RNP" anteriormente citado, em parti-
cular no ambito do apoio metodoldgico, duas
iniciativas ganham destaque: o “Método RNP
para adequagao a LGPD", que objetiva auxiliar
as organizagdes em seus processos de ade-
quagao e na construgao dos seus programas
de governanga em privacidade; e o SIG-LGPD@
RNP, férum restrito que visa oferecer um espaco
para interacgao e troca de conhecimento e expe-
riéncias sobre o tema privacidade e protegao de
dados pessoais e, a cada ciclo, oferece apoio a

um grupo de instituicoes nos seus processos

de adequacao, escolhidas por de um processo

de selecao.

Dentre o grupo de respondentes, apenas 7,02%
participaram da primeira edicao do SIG e
22,81% vem participando do segundo. No en-
tanto, aproximadamente 80% delas dizem co-
nhecer a iniciativa, inclusive a maioria (35,09%)

indicou ter interesse em participar ativamente.

Quanto ao Método, apenas uma timida parce-
la (14,04%) indicou conhecé-lo, a maioria ndo
tinha conhecimento desta iniciativa - agdes de

divulgagao se fazem necessarias.

QUESTAO

Vocé conhece o forum s - 14,04y

de apoio “SIG-LGPD@

RNP"? SENDO ELABORADO - 94 56,
NAD SEI INFORMAR - 14,04y

QUESTAO

Voceé conhece o

“Método RNP para

adequacao a LGPD"?

J nio
Jsm
SIM, E ESTAMOS USANDO-0 NO PROCESSO DE ADEQUACAD

1,75%
14,04y

84,21%

QUESTAO
Voce conhece o “Método RNP para
adequacao a LGPD"?

CULTURA
DE PRIVACIDADE
E SEGURANCA

=Q,

PROGRAMA

DE GOVERNACA
EM PRIVACIDADE n 0 n
od’e

METODO RNP

=]
|

=)

SEGURANCA

E PROTECAQ
DE DADOS

ol
IMPLEMENTACAD
E ADEQUACAD

3 HTTPS://PRIVACIDADE.RNP.BR
3 HTTPS://WWW.RNP.BR/PRIVACIDADE

PREPARACAD

MAPEAMENTO
DE DADOS
ERISCOS



Se a Lei de Acesso a Informagao (LAI) enfatizou
o desenvolvimento da transparéncia na Admi-
nistragao Publica, a Lei Geral de Protegao de
Dados Pessoais (LGPD), por sua vez, propoe-se
a fortalecer a privacidade, a autodeterminagao
informativa e os direitos dos titulares de dados

pessoais.

Em comparacao a LGPD — uma lei relativamen-
te nova —, a LAl cumpriu 12 anos de existéncia,
portanto, nao surpreende que 87,72% das orga-
nizagdes ja tenham um responsavel para rece-
ber e atender solicitagdes fundamentadas na
LAl e que 73,68% ja possui um processo estrutu-

rado de Servico de Informacao ao Cidadao (SIC),

o
[Ny

: . . . requisitos contemplados na lei. Assim, também
Pode parecer impossivel conciliar transparén-

L S - metade (50,88%) das instituicoes dispoe de um
cia publica com privacidade e protegao de da- ( ) INSHEUG 'SP .

espago de transparéncia ativa para acesso aos

B8P . 2.8 P O o
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LAI: Lei de Acesso a Informagao
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QUESTOES SIM NAD EM DESENVOLVIMENTO

A SUA ORGANIZACAD
POSSUI UMA POLITICA
DE TRANSPARENCIA
DE DADOS?

A SUA ORGANIZACAD
POSSUI UM RESPONSAVEL
POR RECEBER E ATENDER
A0S PEDIDOS DE
INFORMACAO VIA LEI

DE ACESS0 A
INFORMACAD (LAI)?

A SUA ORGANIZACAD
POSSUI UM PROCESSO
ESTRUTURADO DE SIC
(SERVICO DE INFORMACAD
A0 CIDADAQ)?

A SUA ORGANIZACAD
POSSUI UM ESPACO DE
TRANSPARENCIA ATIVA
PARA ACESSO A0S
PRINCIPAIS DOCUMENTOS
PRODUZIDOS PELA
ORGANIZACAD?

| S A LA LA O T T
- o A e T B = e el el e

40,35% 19,3% 10,53% 1,75% 28,07%

87,72% 3,51% 1,75% 1,75% 5,26%

—_

73,68% 8,77% 1,75% 0,00% 15,79%

50,88% 8,77% 12,28% 3,51% 24,56%
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Foi mencionado anteriormente como o fendmeno de transformagcao digital e
a pandemia de Covid-19 acelerou muitas mudangas no mundo todo, em to-
das as esferas e em todas as dimensoes (governos, diferentes setores eco-
némicos, sociedade, cidadaos), e como aspectos envolvendo segurancga e

privacidade se tornaram tao criticos.

Este cenario leva a necessidade de profissionais qualificados para tratar das
principais fungoes da segurancga cibernética, isto €, identificagao, protegao,

deteccgao, resposta e recuperagao.

A complexidade existente nas fungdes de ciberseguranga aumenta com a
multidisciplinaridade do tema, que envolve aspectos tecnoldgicos, humanos
e processuais, que se somam a multidimensionalidade que envolve diferen-
tes camadas tecnoldgicas. Urgem novas propostas e adequagdes no curri-

culo dos programas de formagao profissional.

O reflexo mais evidente da relevancia do merca-
do de cibersegurancga é o aumento do numero de
incidentes cibernéticos e a falta de profissionais
qualificados em ciberseguranga. De acordo com
o estudo da forga de trabalho em ciberseguran-
ca da (ISC)2, em 2021 — Cybersecurity Workforce
Study 2021 — o numero de vagas nao preenchi-
das no Brasil era de mais de 441 mil profissionais,
sendo 2,7 milhoes em todo o mundo . Ao mesmo
tempo, o numero de startups de seguranca ciber-
nética que recebem investimentos no mundo, e
as que se tornam unicérnios, é alto se comparado
com outros setores, o que evidencia a preocupa-

¢ao de desenvolvimento tecnoldgico na area.
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https://www.isc2.org//-/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-Study-2021.ashx

Com a transformacao digital e a consequente
influéncia da tecnologia no meio corporativo, a
capacitagcao da equipe de Tl traz aumento do
desempenho dos profissionais, o que faz que a

atividade da organizagao atinja patamares su-

QUESTAO

Sua organizacao oferece
periodicamente oportunidades
de capacitagao e treinamento as
equipes técnicas?

A Escola Superior de Redes (ESR) é a unidade de servico da RNP criada para

promover a capacitagao, o desenvolvimento profissional e a disseminagao
de conhecimento em Tecnologias da Informacao. Ao todo sao 15 anos de

mercado e mais de 30 mil alunos capacitados.

A cada ano, a ESR, no ambito do Contrato de Gestao, oferece gratuitamente

periores. A capacitagao das equipes € um dos : o .. -
um numero de vagas de capacitagao as organizagoes usuarias que com-

requisitos mais importantes neste processo e - . . . .
a P P poem o Sistema RNP, em diversas trilhas e modalidades, em temas estru-
recisa ser realizada periodicamente. SIM . .
P P turantes de TI. Em particular, as trilhas de “Seguranga” e “Governanga de

De acordo com os respondentes da pesquisa, FERECE £ £ TI" incluem cursos em temas de Seguranca e Privacidade, respectivamente.
63,16% das instituicoes oferecem regularmen-  COMPROMETIDA . 14,04 Confiram!
te oportunidades de capacitagao e treinamen-
. . NAD 28,07y
to para as equipes técnicas, 14,04% desta- !

cam ainda o comprometimento da instituicdo. g g Nio DEMONSTRA
PRIORIDADE

Apenas 8,77% nao prioriza esta necessidade.
Administragao segura, resposta a incidentes
e gestao de identidade sao apontados como
principais competéncias que a maioria possui.
Ja em andlise forense e gestao de vulnerabili-

dades parece existir gap.

QUESTAO
Indique quais das seguintes competéncias técnicas a sua
instituicao possui e quais precisa desenvolver:

POSSUI

QUESTOES PO33U PARCIALMENTE

PRECISA DESENVOLVER
Administragao segura/controle

tecnoldgico de segurancga 40,35% 45,61% 14,04%

(firewall, IDS/IPS, antimalware etc.)

Resposta a incidentes 22.81% 45,61% 31,58%
Pentest/!E.thlcaI hacking/gestao de 702% 3500% 57.89%
vulnerabilidades

Politica de seguranca/gestao de riscos/

gestao de seguranga da informagao/ 12,28% 52,63% 35,09%
privacidade

Gestao de identidades 22.81% 33,33% 43,86%
Desenvolvimento seguro 7,02% 45,61% 47,37%
Forense digital/Analise de malware 5,26% 22.81% 71,93%

Educacgao e conscientizagao 10,53% 52,63% 36,84%



https://esr.rnp.br

Visando ao melhor aproveitamento desta oferta
por parte da nossa comunidade, a pesquisa in-
cluiu questoes que permitisse mais divulgagao
deste servigo. Quase todas elas disseram ter co-
nhecimento da oferta de vagas na ESR, porém
nao todas fazem uso regular da mesma. Dentre
estas ultimas, 31,58% indicaram que gostariam

gue a ESR entrassem em contato com elas.

QUESTAO

Sua organizagao conhece e faz uso
da oferta de vagas disponiveis na
Escola Superior de Redes (ESR/
RNP) para instituicoes usuarias do
Sistema RNP?

- 28,07

SIM. CONHECE, MAS NAD

FAZ USO REGULAR
DESCONHECEMOS | 1,754

TAL OFERTA

QUESTAO

Caso nao use as vagas, gostaria
que algum representante da ESR
entrasse em contato para explicar
o funcionamento?

- 3158

No mapeamento de ofertas de cursos de forma-
¢ao a nivel de graduagao e pdés-graduacgao, foi
constatado que a maioria das organizagoes res-
pondentes indicou nao possuir nenhuma oferta
de formagao em segurancga cibernética a nivel
de graduacao, apenas uma informou ter o curso
de graduagao em seguranca da informacgao, tra-
ta-se da Universidade Federal de Ceara. Apenas
algumas poucas (3,51%) manifestaram interes-

se em oferecer.

O cenario nao foi muito diferente para o caso de
pos-graduagao. A maioria (73,68%) disse nao
possuir e novamente poucas manifestaram in-
teresse em prover. Foram duas as organizagoes
que informaram ter ofertas em nivel de pds-gra-
duagao, sao elas: Universidade Federal de Rio de
Janeiro (UFRJ) e Universidade Tecnoldgica Fe-

deral de Parana (UTFPR).

QUESTAO

Se a sua resposta for SIM para
alguma das duas perguntas
anteriores, por favor especifique o
tipo de oferta.

POS-GRADUACAD
UFRJ | EM GESTAD DE SEGURANCA
DA INFORMACAD

CURSO LATU SENSU -
UTFPR ESPECIALIZAGAO EM SEGURANCA
CIBERNETICA

GRADUACAQ EM SEGURANCA
UFC DA INFORMACAQ PELO
CAMPUS DE ITAPAJE

QUESTAO

A sua organizagao tem atualmente
uma oferta de formagao em
seguranga cibernética a nivel

de graduagao?

SIM
NAD

TEMOS INTERESSE
EM OFERECER

NAO SEI INFORMAR . 15,79y

QUESTAO

A sua organizagao tem atualmente
uma oferta de formagao em
seguranca cibernética a nivel de
pos-graduacgao?

v ‘ 175
TEMOS INTERESSE | 3,91y
EM OFERECER

NAO SEI INFORMAR I 14,04



Visando ao fortalecimento do ecossistema de
seguranga e privacidade no Sistema RNP por
meio da cooperagao entre academia, governo,
mercado e industria, a pesquisa buscou mapear
eventuais grupos de pesquisa e startups exis-
tentes nas organizagoes. Apenas 8,77% delas
indicaram que contavam com algum grupo es-
pecifico de pesquisa em seguranga na sua or-
ganizagao, a maioria (47,37%) disse nao possuir.
Uma parcela bastante significativa nao soube

informar a respeito desse quesito.

Aquelas que afirmaram contar com o grupo de
pesquisa, indicaram os temas Seguranga em loT
(20%), Blockchain (20%) e Gestao de Seguranga
como sendo os principais temas-alvo de pes-
quisa (20%). O restante (40%) indicou fazer pes-
quisa em outros assuntos fora as opgoes apre-
sentadas. Ainda neste grupo, todas indicaram
nao ter criado nenhuma startup em decorréncia

do grupo de pesquisa.

QUESTAO

Se a resposta for positiva para a
pergunta anterior, por favor indique
se alguns destes temas sao alvo de
pesquisa desse(s) grupo(s):

SEGURANCA

SEGURANCA EM
56 0l 66 0,04

CRIPTOGRAFIA 0,04

BLOCKCHAIN 20,0y

VULNERABILIDADE 0,04

OUTRO

e
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QUESTAO

Existe algum grupo especifico de
pesquisa em seguranga na sua
organizagao?

| nio
I NAO SEI INFORMAR
SIM
8,77%
43,88%

41,31

QUESTAO

Se a resposta for positiva para a
pergunta anterior, por favor indique
se alguma startup em seguranga ja
foi criada.

SIM 0,04

NAD

TEMOS INTERESSE
EM CRIAR 0,0




CONCLUSOES_

Os Resultados da Pesquisa de Seguranca e Pri-
vacidade do Sistema RNP 2021 nos levou a al-

gumas descobertas nos trés pilares avaliados:

SEGURANGA DA INFORMACAD_

b3
10+
00y
22

Nao possuem um planejamento orcamentario
em seguranga. No entanto, comparado com
o ano de 2020, evidencia-se uma melhora de

quase 10% neste quesito.

dispoem de um Gestor de Seguranga da Infor-
macao, muitos deles ocupando cargos na area
de TI. Um aumento de 3,81% em relagao ao ano
de 2020.

instituiram formalmente um comité multidisci-

plinar de Seguranca da Informacgao.

possuem uma Politica de Seguranga da Infor-
macao, porém em diferentes estagios: 32,76%
devidamente aprovada e divulgada, 20,69% em
processo de divulgacao e 12,07% aguardando

aprovacao.

ja estabeleceram uma ETIR (ou CSIRT) — Equi-
pe de Tratamento a Incidentes de Seguranca,
porém alguns ainda com uma atuagao mais
timida. Prevalecem equipes com 4 ou mais

membros, varios com dedicacao parcial.

das organizagoes afirmaram conhecer o CAIS,
um terco delas com uma relagao muito proxima

inclusive.

apenas tém o processo de Gestao de Riscos
devidamente implantado. Porém, mais de um

terco das respondentes o estao desenvolvendo.

oferecem periodicamente programas de con-
scientizagao e treinamento em seguranga da

informacao aos usuarios finais.

das instituigcoes que participaram da pesquisa
disseram nao conhecer ainda os servigos con-
sultivos em seguran¢a da informagao — uma

divulgagao maior se faz necessaria.



PRIVACIDADE E TRANSPARENCIA_

indicaram ter iniciado o processo de adequa-
¢ao a Lei Geral de Proteg¢ao de Dados Pessoais
(LGPD), seja por esforgo institucional ou esfor-
¢o individual isolado. Um aumento de 9,22% em

relagao a 2020.

contam com uma alta gestao sensibilizada e
comprometida — considerando uma nota 7/10

como “comprometido”.

nomearam e divulgaram publicamente o seu
Encarregado de Dados Pessoais. Um aumento

de 3,37% em relagao ao ano anterior.

nao contam ainda com um comité multidisci-
plinar de privacidade e protecao de dados pes-

soais. Em 2020, este nimero chegou a 62,50%.

das organizagoes concluiram o mapeamento
dos fluxos de dados pessoais. Em 2020, este
nimero era de apenas 3,57%.

ainda nao implantaram um processo de atendi-

mento aos titulares conforme orientado em lei.

das instituicoes dispoem de um canal para a

gestao dos direitos dos titulares.

apenas fazem a gestao do consentimento dos
usuarios para tratamento dos seus dados pes-
soais em conformidade com a LGPD. Outro gru-
po (19,64%) o faz de forma parcial.

das instituicoes que participaram da pesquisa
disseram nao conhecer ainda os servigos con-
sultivos em seguranga da informagcao — uma

divulgagao maior se faz necessaria.



nao iniciaram a elaboragao do Relatorio de Im-

pacto a Protecao de Dados Pessoais (RIPD).

das instituigoes respondentes ainda nao elabo-

raram o Aviso de Privacidade.

das instituicoes apontam o Mapeamento dos
fluxos de dados pessoais como o maior desafio

na jornada de adequacao.

das instituicoes indicaram conhecer o SIG-LG-
PD@RNP, iniciativa do Programa LGPD da RNP.

das instituicoes disseram conhecer o Método
RNP para adequacao a LGPD, iniciativa do Pro-
grama LGPD da RNP.

possuem um processo estruturado de Servigo
de Informagao ao Cidadao (SIC), para atender
demandas relacionadas a Lei de Acesso a In-
formacgao (LAI).

DESENVOLVIMENTO DE COMPETENCIAS_

16
10
b8+
11y

oferecem regularmente oportunidades de ca-
pacitacao e treinamento para as equipes técni-

cas.

nao possuem oferta de formagao em ciberse-
guranga em nivel de graduagao. Porcentagem

similar a do ano de 2020.

nao possuem oferta de formagao em ciberse-
guranga em nivel de pos-graduagao. Foram

mantidos os niveis do ano de 2020.

contam com algum grupo especifico de pesqui-
sa em seguranga na sua organizagao. Nes-
tas organizagoes, os temas loT, Blockchain e
Gestao de Seguranca foram indicados como

sendo seus principais alvos de pesquisa.
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