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Sao 25
anos de
parceria
entre o
WRNP e
0 SBRC

Organizar o WRNP 2024 em Niteréi (RJ), no
campus da Universidade Federal Fluminense,
para nos, € motivo de muita satisfagao e sig-
nifica um retorno as nossas origens: a comu-
nidade de ensino e pesquisa.

0 WRNP e o SBRC sao eventos que ocorrem
juntos ha 25 anos, uma longa parceria que
sempre buscou apoiar acomunidade de ensi-
no e pesquisa. Sao muitas historias para con-
tar de uma parceria de sucesso que espera-
mos tenha uma vida longa.

A programacao do WRNP vai abordar temas
como lIdentidade Digital Descentralizada
(IDD), com um desafio para os participantes,
e Comunicagoes Quanticas, que tera a apre-
sentagao de algumas experiéncias praticas
do uso dessa tecnologia.

0 Programa Conecta e Capacita, que faz parte
do Programa de Aceleracao do Crescimento
(PAC) do governo federal e é financiado com
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recursos do FNDCT, também vai ser objeto de
discussao durante o WRNP.

Entre as performances artisticas, este ano
teremos o espetaculo Corporalidades Futu-
ras, que utiliza realidade aumentada como
forma de expressao.

QOutro tema importante em debate sera a
demanda de infraestrutura para Inteligéncia
Artificial. Estamos preparados para lidar com
esse desafio? O que precisamos fazer para
nos posicionar nesse novo contexto?

Em tempos de ESG (Environmental, Social
and Governance), precisamos refletir sobre
o impacto social da tecnologia e a divulgagao
cientifica na nossa comunidade.

E 0 que mais nao pode faltar no WRNP? Atua-
lizacao da Rede Ipé, novidades do portfélio de
servigos e a visao do que vem por ai!

Para fechar com chave de ouro, o painel con-
junto entre a RNP e 0 SBRC, que este ano tera
como tema a ciberseguranca.

Mais que um evento, o WRNP é um momento
de conversas, trocas, compartilhamento de
ideias, criagcdo e muito mais.

Esperamos por vocé! e

IARA MACHADO

DIRETORA DE PESQUISA
DESENVOLVIMENTO E
INOVACAD DA RNP

RNP
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mensagem do organizador

CAROS LEITORES,

dirijo-me a vocés compartilhando a alegria de
coordenar mais uma edicao do Workshop da
RNP (WRNP). Sim, esta ja é a 52 em que atuo
como coordenador-executivo de um WRNP
(minhas anteriores foram 2013, 2014, 2017 e
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2020). Mas, diferentemente das vezes ante-
riores, esta @ minha primeira edicdo do WRNP
organizada em um campus universitario, na
minha querida Universidade Federal Flumi-
nense (UFF), exatamente no campus onde
conclui meu mestrado.

Realizar o WRNP em uma universidade ¢é
um fato rarissimo. A Ultima ocasidao em que
isso aconteceu foi no 22 WRNP, em 2000, na
UFMG, ha mais de 20 anos! Isso nos traz uma
sensacgao de “volta as origens”. Para celebrar
esse fato, organizamos duas demonstragdes
tecnoldgicas: uma relacionada com o tema
da Identidade Digital Descentralizada e um
espetaculo cénico criado com Inteligéncia
Artificial e Realidade Virtual.

Também ¢é importante destacar que temos,
pelo terceiro ano consecutivo, a Revista do
WRNP, consolidando sua importancia como
veiculo de comunicagao com a nossa comu-
nidade. Devido as limitagoes de espaco fisico
e tempo na grade de programacgao, nem todas
as iniciativas de pesquisa e desenvolvimento
tecnolégico da RNP podem ser apresentadas
no WRNP, o que aumenta a importancia da
revista para comunicar as agdes mais rele-
vantes de PD&| em andamento.

Em especial, esta edigao traz dois cader-
nos vinculados a importantes iniciativas
de P&D: os programas Hackers do Bem e
OpenRAN@Brasil. 0 primeiro promove
acoes para o desenvolvimento de com-
peténcias criticas para o pais na area de
seguranca cibernética. O sequndo conso-
lida o papel da RNP no desenvolvimento de
tecnologias para redes abertas méveis.

Espero que desfrutem. Boa leitura! e

LEANDRO CIUFFO

COORDENADOR EXECUTIVO Workshop
DO 25° WRNP RNP
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Foto: Eduardo Tadeu

PESQUISADORA
FABIOLA GREVE
DEIXA LEGADO DE
INOVACAO A RNP
E A ACADEMIA

07

Pesquisadora pioneira, abnegada, inovado-
ra e colaborativa. Assim era Fabiola Gongal-
ves Pereira Greve, conselheira da RNP, pro-
fessora universitaria, integrante destacada
da Sociedade Brasileira de Computacao. Ela
morreu em dezembro de 2023, aos 57 anos.

Conselheira da RNP e membro da Sociedade
Brasileira de Computacao, Fabiola Greve fundou
e liderou o Grupo de Algoritmos e Computagao
Distribuida(Gaudi), dedicadoaoestudodemode-
los, algoritmos, protocolos, técnicas, arcabou-
Gos e middleware para o desenvolvimento de
sistemas e aplicagoes distribuidas confiaveis.

Pesquisadora foi
conselheira de
destaque na RNP

A pesquisadora era referéncia nacional em
blockchain, mecanismo de banco de dados
que permite trocas de informacao com alto
grau de confiabilidade e seguranga. Uma tec-
nologia que revoluciona transagdes bancarias
e dos setores industrial, de saude e servigos.

Sua lideranca foi essencial na formulacao do
Projeto lliada, de pesquisa e desenvolvimen-
to tecnolégico em blockchain. “Fabiola cola-
borou com a RNP em varias atividades. Desde
2020, coordenou o Comité Técnico de Block-
chain. Foi fundamental na construcgao do llia-
da, tendo proposto a criagdo do observatoério
nacional de blockchain. Foram anos de coo-
peracao em Pesquisa, Desenvolvimento e
Inovagado. Somos muito gratos a ela por isso”,
diz a diretora de PDI da RNP, lara Machado.

Sobre ela, disse, na ocasiao do falecimen-
to tao precoce o diretor-geral da RNP, Nel-
son Simaes. “Foi uma mulher forte, uma des-
bravadora da area de tecnologia no Brasil.
Esperamos que o legado dela seja perene na
UFBA [Universidade Federal da Bahia].”

Fabiola Greve se formou em Processamen-
to de Dados pela UFBA em 1988. Trés anos
depois, defendeu tese de mestrado em Cién-
cia da Computagao na Universidade Estadual
de Campinas (Unicamp). O ingresso como
docente na UFBA aconteceu em 1992 e tor-
nou-se professora titular em 2018.

A atividade académica e profissional no
exterior enriqueceu o curriculo da pesquisa-
dora. Em 2002, concluiu doutorado no Insti-
tut National de Recherche en Informatique
et en Automatique (Inria/Siege), na Franca.

Tambémno pais europeu, realizou, em 2011, pds-
doutorado na Paris-Sorbonne Universite, Uni-
versité Pierre et Marie Curie. Antes, exercera as
fungoes de professora e pesquisadora visitan-
te em laboratérios em Paris, Orsay e Rennes. o

rRevista po 25 Workshop RNP
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® entrevista

NELSON SIMOES

A RNP

trabalha com
o fronteira,
diz o diretor-geral

Nelson Simoes

META E DAR OPORTUNIDADES IGUAIS A

TODOS 0S ALUNOS E INSTITUICOES DO BRASIL

POR SERGIO TORRES
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Diretor-geral da RNP, o engenheiro de computagao Nelson Simdes da Silva notabilizou-se pela gestao
de organizages sociais, pela atuagdo em programas de infraestrutura e na lideranca de equipes e
projetos de tecnologias aplicadas a educacao, pesquisa e inovacgao. Aqui ele fala sobre a origem, pro-
jetos e rumos da Rede Nacional de Ensino e Pesquisa, que comanda desde 2002.

Mestre em Politicas de Comunicagao e Cultura pela Universidade de Brasilia, graduado pela PUC-Rio,
Simoes foi conselheiro do Comité Gestor da Internet no Brasil, eleito representante da comunidade cien-
tifica e tecnoldgica entre 2002 e 2010. Dirigiu, de 2003 a 2014, a Cooperacéao Latino-Americana de Redes
Avancadas (CLARA), organizacao responséavel pela rede regional de pesquisa na América Latina.

REVISTA DO WRNP: Como o sr. analisa a Proposta
de Valor de P&D da RNP no contexto das redes
académicas?

NELSON SIMOES: Fazer P&D em organizagdes
que sao redes académicas nao é muito comum,
globalmente falando. Descobrimos isso até
muitos anos depois de ter formulado a Propos-
ta de Valor para a RNP. Aconteceu em 2002,
quando nos institucionalizamos. Uma influén-
cia do Ministério da Ciéncia e Tecnologia, que

revista 0o 25 ° Workshop RNP

discutia conosco o que esperava da RNP para
o futuro. A RNP néo era nada, era um projeto.
Cabiam varios tipos de discussoes. E essa coisa
surgiu [de fazer P&D], até foi uma surpresa que
nos propusessem. Esperavamos ter uma visao
mais de servicos e menos de pesquisa. Mas isso
chegou no meio de uma discussao de formula-
cao de contrato e ficou. Ficou por qué? Também
porque a génese da RNP é a comunidade que se
mobilizou para, dez anos antes, constituir um

projeto no CNPq. O projeto era chamado RNP,
que estava sendo sucedido pela organizagao
social RNP. Essa comunidade € muito ativa e de
muito valor no Brasil. A drea de redes e sistemas
distribuidos. E uma comunidade que colabora
em varias frentes. No setor privado e em poli-
ticas publicas. Tem intersegao internacional,
colabora com grandes projetos. Desde sempre
influenciou muito o desenho do que é a RNP,
como projeto e depois como organizagao.

Na época, nao existia design thinking. Mas, quan-
do fomos discutir o que seria a RNP do futuro,
entendemos que precisava trabalhar a verten-
te da pesquisa e, principalmente, do desenvol-
vimento, de testar tecnologias emergentes em
escala real. Nao é testar no laboratdrio, isso as
universidades fazem. Mas fazer em ambito do
territorio, em especial no Brasil, pais de muita
assimetria e desigualdade, onde uns tém infraes-
trutura e outros ndo. E muito desafiador porque

nem sempre o Ultimo grito da tecnologia serve
para os que nao tém infraestrutura tao boa.

Diria que isso foi essencial para que a RNP fosse
uma organizagao que trabalha com a fronteira,
com tecnologias emergentes, experimenta e
coloca em pratica, que pode trazer subsidios
para esse uso que ainda é um uso futuro. Com
isso, criamos um diferencial importante de
outras redes de pesquisa no mundo.

RW: Como a RNP desenvolve o P&D de tecnologia
para as instituicées académicas?

NS: Nossa rede é formada por 800 institui¢des.
Um dos beneficios da Proposta de Valor de P&D,
de desenvolver projetos experimentais de tec-
nologias do tipo, € que vocé atende alunos, pro-
fessores, pesquisadores nesses 1.600 campi
integrados pelo sistema RNP, com novos usos.
Se experimento algo que vai facilitar a aprendi-
zagem ou a pesquisa, isso vai estar mais rapi-
damente disponivel para as organizagoes.

0 que hoje oferecemos e precisamos oferecer
nos préoximos anos é para que as instituigdes,
os alunos, possam ter a sequinte sensagao:
‘posso estar em Niterdi, cidade moderna, com
boa infraestrutura optica, campus bem conec-
tado. Entdo tenho todas as facilidades a dispo-
sicao. Mas posso estar num campus do Instituto
Federal do Tocantins, no interior, em Gurupi. E é
a mesma coisa. Ou seja, vocé tem a mesma fun-
cionalidade, qualidade. Isso nos move através do
tempo. Nao posso dizer que em Gurupi esta tao
bom quanto em Niterdi, mas este é o proposito,
que seja indiferente a localizagao. Certamente
a infraestrutura & € mais precaria do que nos
grandes centros, mas vou sempre buscar fazer
daquela infraestrutura o melhor uso para que
seja indiferente a localizagao. Isso é importante
porque vou dar oportunidades equanimes. Como
o talento estd distribuido de forma aleatoria,
pode haver um menino ou menina la que, se tiver
oportunidade, condicoes e infraestrutura, pode
transformar algum campo do conhecimento

revista 0o 25 © Workshop RNP
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NELSON SIMOES

nosso. Ela precisa ter acesso a isso. S6 dessa
forma se conseguem superar barreiras. O que
vence gargalos no Brasil é ainovacao.

RW: Como sdo as parcerias com empresas,
startups e a academia no P&D?

Comecamos em 2002 trabalhando com
grupos de pesquisas das universidades, insti-
tuicoes privadas. Com o tempo, foi natural per-
ceber que alguns projetos tinham grande apelo
de uso mais amplo na sociedade. O objetivo era
focado em melhores servigos digitais para o
sistema RNP. Em certo momento, comegamos
a ter muitos resultados interessantes. Talvez
nao parandés, mas paraum hospital, umaaplica-
¢ao na area de finangas ou do agro, e por ai vai.
Sem estar diretamente conectado ao que pro-
curavamos. Entao, por que nado construir espa-
Gos de cooperagao para ter programas onde
grupos de alunos ou professores peguem aque-
le resultado e levem adiante? Comecamos a
trabalhar com a ideia de envolver empresas em
estaqgio ainda de startups, porque naturalmen-
te surgiram desse processo. Alguns produtos
e servigos hoje sdo suportados por empresas
criadas a partir desse processo de experimen-
tacdo. Alunos e professores abriram empresas
nos apoiando, viraram nossos fornecedores.
Hoje as contratamos para nos apoiar na oferta
de servico. Mas também estao vendendo ser-
vicos no mercado, para outras organizagdes
e empresas. Isso faz muito sentido, especial-
mente quando se tem bons resultados na pra-
teleira ou se esta percebendo que seu processo
de inovacgao gera externalidades muito valiosas
na sociedade. H4 trés anos trabalhamos com

rRevista po 25 Workshop RNP

chamadas de grupos que envolvem nao so6 pes-
quisa, mas também startups.

RW: O sr. citaria exemplos desse trabalho
colaborativo?

Alguns muito conhecidos, como a plata-
forma de videocolaboracao criada a partir de
projeto da Universidade Federal do Rio Gran-
de do Sul. Recentemente, uma aplicagao de
startup gerou resultado importante: o diploma
digital. Boa parte de nossas organizagoes nao
tinha processo digital de entregar o diploma ao
aluno. Hoje ha processo seguro. Foi criagao de
um grupo de trabalho de programa de P&D que
criou uma spin-off que oferece, entre outras
solugoes de arquivos seguros, a possibilidade
de as universidades gerarem diplomas digitais
comprovaveis por qualquer pessoa.

RW: Entre os projetos de P&D estdo o OpenRAN@
Brasil e a e-Ciéncia. O que esperar dessas inicia-
tivas em 20247

OpenRAN é o caso classico de trabalhar com
o futuro. Open é aberto; RAN, uma tecnologia
de acesso. E abrir os acessos, tornar as redes
mais abertas. OpenRAN é uma linha de pesqui-
sa que propde construir tanto equipamentos,
o hardware, quanto gerar codigos, o software.
Isso torna os sistemas mais simples e baratos
e reduz a dependéncia tecnolégica. OpenRAN &
financiado pela Lei de TIC. Sao investimentos de
empresas que fabricam no Brasil, uma politica
para ter investimentos de P&D em projetos que
tragam novas tecnologias e qualifiquem recur-
sos humanos. Nao sé pode construir infraes-
truturas melhores e mais baratas como ser uma
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janela para os profissionais brasileiros, porque
é essencialmente software. E preciso codificar
muitas coisas para construir esses ambientes, e
isso nao esta pronto. E umagrande oportunidade
para firmas e profissionais brasileiros. E um pro-
jeto de trés anos. A primeira fase foi a de consti-
tuir essas capacidades, criar grupos de pesqui-
sa. Este ano comecamos a fazer a experimen-
tacao, colocar as redes em producao, com uni-
versidades e empresas. Até o fim do terceiro ano
vamos colherresultados: ter ndo s6 companbhias,
mas profissionais que entendem o novo merca-
do, a oportunidade de desenvolvimento do pais.
Vamos favorecer o surgimento de mais empre-
sas abertas. Também aprendemos com eles.

A rede e-Ciéncia tem outra natureza. Temos
uma das maiores redes do Brasil em capacida-
de e qualidade. Sobre ela, queremos criar uma
rede especial, como se fosse uma autobahn
dentro da rede RNP. Para qué? Para os grandes
projetos de ciéncia, grandes trafegos e fluxos
entre nossas instituicdes. Ali esta o pessoal da
computagao intensiva, supercomputadores,
centros de previsao climatica, grandes labo-
ratorios de biotecnologia. Equipamentos usa-
dos por cientistas de todo o Brasil, as vezes até
do mundo, e que arrastam grandes massas de
dados. E uma rede toda especial, sequra, que
vaicolocarnossacomunidade e os grandes cen-
tros nacionais em uma infraestrutura de coo-
peragao muito melhor do que dispomos hoje.

RW: Que dreas estratégicas sdo vitais para inves-
timento de P&D nos préximos anos?

Uma lista infinita, vamos as principais apos-
tas. Tecnologias abertas, como OpenRAN. Os
experimentos novos de transmissdo quéntica,
um novo paradigma para comunicagao quanti-
ca, ainda muito caro, muito restrito, mas que ja
comeca a ser experimentado em varias partes
do mundo. A seguranga cibernética certamen-
te vai continuar sendo um desafio cientifico tre-
mendo. Até porque outras tecnologias, como a
quantica, vao conseguir quebrar boa parte das

protecdes. Quando esse novo paradigma che-
gar, a capacidade computacional vai crescer
tao répido, que isso ai vai virar um durex! Nao vai
ser um cadeado. Com uma capacidade quéntica
computacional, vocé resolve problemas de crip-
tografia de outra forma. Teremos criptografia
quantica. E uma area fundamental, a cibersegu-
ranga, que se cruza com a quantica.

Ja estd causando revolugoes a inteligéncia arti-
ficial, estamos embarcados. As vezes, a gente
tem duvida se esta falando com um humano ou
nao. Esta € uma aposta certa. Ja estamos atra-
sados na experimentacdo da area, que exige
muito do que a RNP pode oferecer como infraes-
trutura de pesquisa. Compartilhada com grupos
de pesquisa para o ensino. Vocé precisa ensinar.
Vai formar especialistas que saem da universi-
dade sabendo programar, criar, treinar emvarios
dominios. Porque vai ser preciso no consultorio,
na engenharia e nas fungdes que estdo chegan-
do. Essas sdo as apostas do nosso roadmap:
OpenRAN, quéntica, segurancga cibernética e |A.

RW: Para encerrar, o que o sr. gostaria de dizer?

Importante dizer que o valor da RNP hoje
ainda é muito devido a essa forte articulagao
com a area académica de redes e sistemas dis-
tribuidos. E 0 que est4 |4 na génese. Sdo eles[os
integrantes da area] que impulsionaram o CNPq
a construir o projeto RNP. Até hoje, nao sé parti-
cipam dos projetos, mas também da governanca.
Estdono Conselho de Administragao, nos 6rgaos
de avaliacdo dos resultados. E um valor absolu-
tamente Unico, se comparado globalmente nas
formas de integrar academia e setor privado. e

Diretor-geral
diz que
pais ja esta
‘embarcado’
nalA

rRevista po 25 Workshop RNP

Foto: Eduardo Tadeu



® entrevista

Foto: GCOM ABC

EDMUNDO ALBUQUERQUE SOUZA E SILVA

Edmundo Silva,
professor
titular da UFRJ
e membro do
comité da RNP

"0 problema,
certamente,

nao esta n (,] diz pioneiro da

internet no Brasil

tecnologia”,

EDMUNDO ALBUQUERQUE SOUZA E SILVA, PROFESSOR TITULAR DA UFRJ E
MEMBRO DO COMITE DA RNP, DEFENDE A INTELIGENCIA ARTIFICIAL E CULPA
A ‘IGNORANCIA HUMANA SOBRE 0 USO DOS RECURSOS TECNOLOGICOS

PORLEONARDO PINTO

revista 0o 25 ° Workshop RNP

Ele presenciou uma das maiores efervescéncias tecnologicas da his-
toria ao ver ainternet nascer, em plena Califérnia(EUA) dos anos 1980.
Um privilégio de poucos. E, mesmo depois de quatro décadas, ainda é
nitido o espanto no semblante e nas palavras de Edmundo Albuquer-
gue Souza e Silva.

“Quando voltei ao Brasil, em 1986, nao havia absolutamente nada”, conta
o académico. Ele havia concluido o doutorado em Engenharia de Siste-
mas pela Universidade da California em Los Angeles (UCLA) e passado
15 meses como pesquisador da IBM, duas das instituicdes mais impor-
tantes para o desenvolvimento da internet.

Jano Rio de Janeiro, Edmundo nao se contentou com as cadeiras de pro-
fessor nos departamentos de Ciéncia da Computacao da PUC-Rio e da Uni-
versidade Federal do Rio de Janeiro (UFRJ). Extrapolando as salas de aula,
ajudou a trazer ainternet para o Brasil, congregando colegas e formando o
grupo que instituiu as bases da Rede Nacional de Ensino e Pesquisa (RNP).

Hoje, como professor titular da UFRJ e membro do comité avaliador da
RNP, é umadas principais vozes da ciéncia brasileira. Em entrevistaarevis-
ta do WRNP de 2024, Edmundo Silva revela histérias, fala sobre o cenario
cientifico e da sua opiniao sobre os avangos da inteligéncia artificial.

REVISTA DO WRNP: O sr. participou de iniciativas e
movimentos que fundaram a internet no Brasil. Na
época, como foram os trGmites para a web chegar
por aqui?

EDMUNDO ALBUQUERQUE SOUZA E SILVA: Duran-
te meu doutorado na UCLA, o bergo da internet nos
anos 1980, fui parao centro de pesquisada|BM, onde
jahavia todas as facilidades de acesso a rede. Quan-
do voltei ao Brasil, em 1986, nao havia nada. Absolu-
tamente nada. E ai vocé fica como se estivesse des-
conectado do mundo. Eu ja usava internet nos Esta-
dos Unidos e, na época, fuium dos poucos a ter uma
contade acesso a rede de qualquer lugar do mundo.

Chegando ao Brasil, movimentei colegas da UFRJ
e da PUC-Rio para mudar esse cenario. E foi na
FAPERG que nos reunimos para discutir como
fariamos isso. Em 1989, a National Science Foun-
dation me deu autorizagao, por meio de uma carta,
para ter internet aqui no Brasil. Toda a comunida-
de cientifica queria isso. E foi assim que a UFRJ
teve uma das primeiras conexdes a internet no

Brasil. Pouco tempo depois, a RNP seria fundada.

RW: Qual é a sua historia com a RNP e com o
Workshop da RNP?

ES: Depois de ter ajudado e integrado o grupo que
trouxe a internet para o Brasil, fundando a RNP, fui
convidado, em 2000, para compor o comité de ava-
liagdo. Até hoje estou |4 e desde entdo participei
de todas as edigdes dos workshops. Desde aque-
la época, criamos uma dindmica interessante com
a RNP. A tdnica de todos esses anos foi criar um
ambiente em que pudéssemos nao so cobrar, mas,
na verdade, cooperar. E isso deu muito certo. Sou
fanatico por esse tipo de dindmica na ciéncia porque
é assim que avangcamos e chegamos mais longe.

RW: Ao longo da sua carreira, o sr. trouxe muitas con-
tribuicées para a RNP. Que pontos dessa histéria o
Sr. destaca?

ES: Olha, é dificil porque é muita coisa interessante,
mas sempre destaco os projetos queviraramprodutos
ou uma coisa para o beneficio. O maior orgulho foi de
ter participado do grupo de trabalho que fezas primei-
rasvideoaulase osprimeiros prototiposdeeducacaoa
distancia do Brasil, por meio da fundagdo do CEDERJ,
um consércio de universidades publicas do Rio de
Janeiro para instituir o ambiente de educagao online.
Me lembro até que uma pessoa do Massachusetts Ins-
titute of Technology (MIT) veio visitar o laboratério e
disse “poxa, vocésjaestdofazendooqueagenteainda
quer fazer”. Tenho muito carinho por este projeto.

RW: Em um momento em que tanto se tem debatido
a importéncia da Ciéncia para resolver os principais
problemas globais, qual é a importéncia do WRNP
para a comunidade académica?

ES: O WRNP foi criado para mostrar os projetos da
comunidade académica para a RNP implementar
na sociedade de forma mais imediata. Na universi-
dade, podemos fazer coisas que sejam Uteis daqui
a dez anos, mas precisavamos de provas de concei-
to, prototipos e ideias que, de fato, conseguissem
impactar de forma empirica. Entdo, a cada ano, os
projetos sao pensados com esse proposito. 0 WRNP
virou uma vitrine nao so6 de projetos, mas um ponto
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de contato para termos aproximagao com os setores
que podem colocar em pratica, de forma mais rapi-
da, o que a Academia produz.

RW: Qual é aimportéancia da RNP para o contexto cien-
tifico do Brasil?

ES: A RNP foi criada para ser um marco importante
da ciéncia brasileira, sobretudo quando se trata de
internet. E o papel dacomunidade cientificanacional
€ um exemplo também para o mundo inteiro no que-
sito redes. A RNP tem um papel de extrema impor-
tancia para o Brasil. Os projetos e os trabalhos séo
casos de sucesso e servem de modelo para varios
paises. Agora, nao pode parar, né? E preciso sempre
pensar em como inovar para manter esse papel téo
relevante e essa historia fantastica de avangos para
o Brasil e acomunidade cientifica.

RW: Quais os principais desafios no dmbito da Ciéncia
brasileira? E que oportunidades existem para avan-
¢armos neste campo?

ES: A sociedade precisa aprender que, sem ciéncia,
nao progredimos e, sem educagao, nao produzimos
nada. Se ndo investirmos no jovem que herda o plane-
ta, o mundo ndo caminha. Tem gente que pensa que
a Terra é plana, né? Mas ha diversas tecnologias que
rebatem esses grupos anticiéncia. Entdo, vejo uma
perspectiva boa para a ciéncia porque temos cien-
tistas fantasticos em todas as areas. Mas nao temos
aindaamassa critica. E nisso que precisamos, de fato,
investir. No geral, sou sempre otimista. Tem de lutar,
mas tem que, mais do que nunca, investir no jovem.

RW: A Inteligéncia Artificial é um dos grandes temas do
momento, e o sr. contribuiu com a producgdo de rela-
torio recente da Academia Brasileira de Ciéncias com
recomendacgdes sobre o tema. Qual a sua avaliagdo
sobre as perspectivas da IA para o futuro do Brasil?
Quais os potenciais e os principais pontos de ateng¢do
dessa ferramenta para o desenvolvimento do Pais?

ES: 0 avango da ciéncia ndo acontece de repente.
E muito trabalho que vem por tras. Entdo, os gran-
des cientistas ja previam que a inteligéncia artifi-
cial poderia virar uma realidade. Tudo isso por conta
dos modelos cada vez mais complexos em razao da
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“INFELIZMENTE,

NO NOSSO PAIS, NAO
SE DA, AINDA, VALOR
AO CIENTISTA.”

demanda e dos treinamentos bilionarios para atin-
gir a capacidade computacional de hoje em dia. A
palavra-chave aqui para avangarmos como pais,
emrelacao a Inteligéncia Artificial, € investimento.

Sé assim é possivel ficar a frente e ter protagonis-
mo cientifico. Economia, saude, industria... Todas
as areas precisam investir nisso. Entao ¢ algo em
gue temos, como pais, de investir bastante. Quanto
aos riscos, toda tecnologia tem um lado bom e um
lado ruim. O filme que ganhou o Oscar deste ano,
Openheimer, por exemplo, mostra isso.

De algo criado para parar uma guerra veio a bomba
atdémica. Entao o problema nao € ainteligéncia artifi-
cial.E o que nésvamos fazer comatecnologia. E saber
regular, é saber usar e educar as pessoas para usar
de forma consciente. Pode ser fantastico se souber-
MOSs cooperar e usar e, por outro lado, pode ser muito
ruim - como foi a bomba atdémica e como é até hoje.
Se alguém apertar o botao errado ali numa certa hora
porgue esta com raiva do outro, destruimos o plane-
ta. O problema, certamente, ndo esta na tecnologia.

RW: Que conselho o sr. daria a um jovem estudante
em inicio de carreira na drea da Ciéncia?

ES: S6 avancamos com ciéncia. Infelizmente, no
Nnosso pais, nao se da, ainda, valor ao cientista como
em outros paises desenvolvidos. Mas sem isso nao
tem caminho. Entdo, minha mensagem aos jovens
cientistas é: ndojogue a toalha! Seja e faca! Se vocé
gosta mesmo da ciéncia e do que vocé produz como
cientista, ndo desista e ajude a criar essa massa cri-
tica de pessoas que a gente precisa. o
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Ambiente de movimentacao
de dados com alto

desempenho entre ICTs

HABILITANDO COLABORAGGES CIENTIFICAS ENTRE ICTS BRASILEIRAS

O projeto esta em fase final de constru-
¢ao de um ambiente de movimentagao
de dados com alto desempenho, sobre-
posto a rede de comunicagao nacional
da RNP (Rede Ipé), para atividades de
pesquisa relacionadas a industria de
oleo e gas. Esteambiente visaafacilitar
0 acesso de pesquisadores do Cenpes/
Petrobras aos centros de supercompu-
tacao do Laboratorio Nacional de Com-
putagado Cientifica (LNCC) e do Senai-
-Cimatec. Nafinalizagao do projeto, em
julho de 2024, é esperada uma reducao
de cinco vezes no tempo de transferén-
cia de dados cientificos, ampliando as
possibilidades de uso dos supercom-
putadores OGBON, no Senai-Cimatec,
e Santos Dumont, no LNCC. Também
participam as redes metropolitanas de
Salvador (Remessa) e do Rio de Janeiro
(Rede-Rio)e o Centro Brasileiro de Pes-
quisas Fisicas (CBPF).
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Para atender aos desafios de enge-
nharia impostos pelo projeto, varias
equipes estao colaborando entre si. A
meta é selecionar tecnologias e técni-
cas de configuragao em redes, arma-
zenamento de alto desempenho, ser-
vidores customizados, sistemas ope-
racionais, monitoramento integrado e
segurancga para permitir a comunica-
gao de longa distancia entre os par-
ticipes da rede. Assim, sera possivel
prover segmentacao logica de trafe-
go, politicas especificas para maxi-
mizar o desempenho e escalabilida-
de simplificada. Dessa forma, a RNP
entregara uma solugao que permita
adesao de novas ICTs no futuro.

Até o final do ano, todos os trechos
que interligam as ICTs deverdo estar
conectados com capacidade de rede
de 100Gb/s. e

FICHA
TECNICA

COORDENADOR-GERAL/
ACADEMICO: |_eandro Ciuffo
- RNP, leandro.ciuffo@rnp.br

COORDENADOR-
ASSISTENTE: Fabio Moreira
de Souza - CENPES/
Petrobras, fabiomsouza@

petrobras.com.br

EQUIPE: Antonio Tadeu
Gomes, Vivian Medeiros
(LNCC), Leobino Sampaio,
Pedro Rodrigues, Jundai
Abdon (UFBA), Marcelo

Albuguerque, Sandro Silva
(CBPF), Jeferson Souza, Carlos
Zilves e Débora Reis (RNP)

ENTIDADES
PARCEIRAS

CENPES, LNCC, SENAI-
CIMATEC, CBPF, RedeRio,
REMESSA, UFBA

Rede de e-Ciéncia

REDE DE ALTO DESEMPENHO: GRANDES FLUXOS DE DADQS CIENT{FICOS

A Rede de e-Ciéncia é uma nova
infraestrutura dedicada a centros de
pesquisa que atuam com “big science”,
ou seja, possuem requisitos avancados
de processamento, analise, transmis-
sd0 e armazenamento de grandes volu-
mes de dados. Dessa forma, diferente-
mente da Rede Ipé, a Rede de e-Ciéncia
contara com politicas e servigos espe-
cializados para fluxos de dados cientifi-
cos e atendera especialmente Institui-
¢oOes de Ciéncia e Tecnologia(ICTs) que
operam centros de supercomputacao,
laboratorios multiusuarios e infraes-
truturas de pesquisa em geral.

A infraestrutura optica nacional ope-
rada pela RNP vem sendo renovada
de forma a permitir que a capacida-
de do backbone possa ser facilmente
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escalavel para multiplas conexdes de
100Gbps. Com a implantagao desses
multiplos canais de alta velocidade,
podemos oferecer conectividade com
garantia de largura de banda abundante
e melhor experiéncia do usuario, espe-
cialmente para os centros de pesquisa
que precisam ser atendidos com politi-
cas e servigos diferenciados daqueles
hoje oferecidos para as instituicoes que
atuam na cauda longa da ciéncia.

Ao longo de trés anos, espera-se que
pelo menos 12 novos centros de pes-
quisa brasileiros facam parte da Rede
de e-Ciéncia, aléem do Laboratério
Nacional de Computacao Cientifica
(LNCC), do Senai-Cimatec e o do Cen-
tro de Previsao de Tempo e Estudos
Climaticos (CPTEC-INPE). e

FICHA
TECNICA

COORDENADOR-GERAL/
ACADEMICO: Leandro Ciuffo
- RNP, leandro.ciuffo@rnp.br

COORDENADORA-
ASSISTENTE: Débora Reis
- RNP, debora.reis@rnp.br

EQUIPE: Jeferson de Souza,
Carlos Henrique Zilves

Nicodemus, Luciana Ferreira,

Julio Chamorro, Aluizio Hazin,

Cristiane Rodrigues, Leandro

Jazenko e Rildo Souza

ENTIDADES
PARCEIRAS

LNCC, SENAI-
CIMATEC, INPE
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Suporte

especializado em
projetos de PD&I
para e-Ciéncia

SUPORTE A E-CIENCIA

Por meio de seus especialistas, o Ser-
vigo de Suporte a e-Ciéncia atua cola-
borativamente com instituicoes de
pesquisa, desenvolvimento e inovagao,
seus pesquisadores e equipesde Tlpara
auxiliar no acesso e uso da computa-
¢ao de alto desempenho, transmissao,
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analise e armazenamento de grande
volume de dados cientificos.

Instituicoes de educacao e pesqui-
sa, grupos de pesquisa, pesquisado-
res e empresas inovadoras que rea-
lizam colaboragoes cientificas ao

redor do mundo podem usar o servi-
co a partir de abertura de chamado.
Alguns servicos prestados pela equi-
pe sao: atendimento a comunidade de
astronomia brasileira, para permitir
que explorem os dados gerados pelo
observatorio astronémico Vera Rubin
Observatory(LSST); apoio a pesquisa-
dores para oferecer o melhor acesso
aos dados do repositorio internacio-
nal Copernicus; e suporte a pesquisa-
dores para garantir conectividade do
seu laboratoério com a rede do LHCO-
NE (Large Hadron Collider Open Net-
work Environment).

Atualmente, a equipe tem se dedicado
especialmente a gestao de projetos de
PD&I para desenvolver solugdes sob
medida para as demandas da Rede de
e-Ciéncia, a nova rede de alto desem-
penho da RNP. Dois deles estao descri-
tos nesta revista: Ambiente de Movi-
mentacao de Dados com Alto Desem-
penho e P&D GE MOVEDATA. o

FICHA
TECNICA

COORDENADOR-GERAL/
ACADEMICO: Gustavo
Neves Dias - RNP,

gustavo.dias@rnp.br

COORDENADORA-
ASSISTENTE: Débora Reis
- RNP, debora.reis@rnp.br

EQUIPE: Carlos Henrique

Zilves Nicodemus e

Jeferson de Souza

Prospeccao

de solugoes
Dara emissao
de DOIs no SiBBr

REQUISITOS NECESSARIQS

0 Sistema de Informacdo sobre a Biodi-
versidade Brasileira (SiBBr) é uma plata-
forma online que organiza, indexa, arma-
zena, integra e disponibiliza dados e
informacdes sobre a biodiversidade e os
ecossistemas no Brasil. Desenvolvido sob
coordenacao do Ministério da Ciéncia,
Tecnologia e Inovagao (MCTI), com supor-
te técnico da ONU Meio Ambiente (UNEP)
e apoio financeiro do Fundo Global para o
Meio Ambiente (GEF), o SiBBr atua como
0 no brasileiro do GBIF (Global Biodiver-
sity Information Facility), iniciativa multi-
lateral com aproximadamente 60 paises
participantes. Adota padrdes e protocolos
internacionais, utilizan-

do-se de infraestruturas

desenvolvidas em cddi-

go aberto e com diversos

moédulos reutilizaveis.

Comesseprojeto, preten-
de-se prospectar solu-
¢des para emitir DOIs no
SiBBr e avaliar requisi-
tos necessarios. Garan-
te-se, assim, visibilidade
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e rastreabilidade para os dados publica-
dos no SiBBr. Dentre os desafios das areas
da Ciéncia da Informagao e da Tecnologia
da Informacgao, podemos citar: (i) modelo
econdmico para pagamento dos DOIs em
larga escala, (ii) categorias de adesdo ao
DataCite para provedor de servico, (iii) pro-
visao de recursos financeiros para garan-
tir sustentabilidade de armazenamento e
preservagao dos registros referenciados
pelos DOls, (iv) implementagao tecnologi-
ca de atribuicao de DOIs na publicacao de
registros e (v) definicdo de politicas de uso
e outros termos necessarios para reposi-
torios digitais sustentaveis confiaveis. o

FICHA
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COORDENADORA-
GERAL/
ACADEMICA: Profa.
Dra. Laura Rezende
- Universidade
Federal de Goias
(UFG), laura_
rezende@ufg.br

EQUIPE: Cassia
Oliveira, Geisa
Ribeiro, Maria Castro
(UFG), Fabiano

da Silva (UFRGS),

C. Felicissimo, C.
Andrade, C. Fonseca,
Y. Ditzel e K. Juarez,
F. C. Fernandes (RNP)

ENTIDADES
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Coordenadoria Geral
de Ecossistemas

e Biodiversidade
(CGEB)/Ministério da
Ciéncia, Tecnologia

e Inovagao (MCTI)
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GE-MOVEDATA:

grupos de

estudosem
movimentacao

de dados

MOVIMENTACAO DE DADQS COM ALTO DESEMPENHO

A infraestrutura optica nacional ope-
rada pela RNP vem sendo renovada,
de forma a permitir que a capacidade
do backbone seja facilmente escalavel
para multiplas conexdes de 100 Gb/s.
Em 2023, foi aprovada a construcao da
Rede de e-Ciéncia da RNP para conectar
o0s principais centros brasileiros de pes-
quisa que possuem requisitos avanga-
dos de processamento, analise, trans-
missao e armazenamento de grandes
volumes de dados. Esses centros preci-
sam ser atendidos com politicas e ser-
vigos diferenciados, distintos daque-
les hoje oferecidos as instituicdes que
atuam na cauda longa da ciéncia.

Adicionalmente, além da oferta de solu-
¢oes de conectividade (com conexdes
de 100 Gb/s ou até 400 Gb/s), a RNP tra-
balha na descoberta e estruturagao de
Nnovos Servigos que acelerem e facilitem
0 processo da pesquisa e na dissemina-
¢ao do conhecimento de transferéncia

revisTa 0o 25 ° Workshop RNP

de dados com alto desempenho. Para
isso, desde 2023, o Servigo de Supor-
te a e-Ciéncia da RNP iniciou o grupo de
estudos em movimentagao de dados de
alto desempenho (GE-MOVEDATA) e vem
aprofundando o P&D nesses temas. o

MOVIMENTAR
DADOS
CIENTIFICOS
MASSIVOS,
DESCOBRIR

NOVOS SERVICOS

E DIVULGARO
CONHECIMENTO

FICHA
TECNICA

COORDENADOR-
GERAL/ACADEMICO:
Jeferson de Souza

- RNP, jeferson.

souza@rnp.br

COORDENADOR-
ASSISTENTE:
Fernando Redigolo
- LARC-PCS-EPUSP,

fernando@larc.usp.br

EQUIPE: Matheus
Januério, Vinicius
Medeiros (LARC-PCS-
EPUSP), Carlos Zilves,
Marcos Felipe Schwarz
e Débora Reis (RNP)
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Avangos no projeto de
visualizacéio de dados
do perfSONAR

Olho no enlace:
supervisao continua de plantas
opticas em redes metropolitanas

Projeto Catélogo de

Dados de Conectividade

do backbone nacional
ofertados pela RNP

Chameleonzp

Medindo a conectividade:
parceria inovadora entre RNP e M-Lab

Experimentagiéio em

fOCO: 0 que esperar do servico
de testbeds RNP em 2024

Programmable Future
Internet for Secure Software

Architectures [PROF’SSAJ

Recomendacgoes de evolugao
do monitoramento
da rede da RNP
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COORDENADOR- GERAL/
ACADEMICO: Marcos
Felipe Schwarz - RNP,

marcos.schwarz@rnp.br

EQUIPE: Daniel Neto,
Thiago Bressan, Steffany

Jennyfer e Rebeca Maia

Avancosnoprojetode
visualizacao de dados
do perfSONAR

DASHBOARDS PERFSONAR

O projeto comegou em 2023 com
o desenvolvimento de dashboards
Grafana para os dados do perfSO-
NAR e apresentou avangos signi-
ficativos nesse sentido. Com foco
em aprimorar a visualizagdo de
métricas de desempenho de rede
coletadas nos Pontos de Presenca
(PoP) da Rede Ipé, tem como prin-
cipal objetivo fornecer as equipes
de operagao e engenharia visuali-
zagoes de alto nivel que facilitem a
identificacdo rapida de problemas
e atomada de decisdes.
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Uma das principais atualizacdes do pro-
jeto inclui a introducao de novas visuali-
zagOes de traceroute, laténcia e perda de
pacotes, incorporando dados de geoloca-
lizagcao dos equipamentos. Essas visuali-
zagOes proporcionam insights valiosos
sobre a conectividade entre os pontos da
rede, permitindo uma analise mais pre-
cisa do seu desempenho em diferentes
localidades. Essas visualizagdes foram
desenvolvidas por meio de plugins dis-
poniveis publicamente, o que demons-
tra a colaboracao e o uso de recursos da
comunidade para aprimorar o trabalho.

O projeto continua comprometido a
aproveitar ao maximo as capacida-
des das novas versoes do perfSONAR,
garantindo que as visualizagdes de
dados sejam informativas e faceis de
usar. Em 2024, o foco sera em técni-
cas e ferramentas de analise e IA/ML
para uso dos dados para pesquisa e
geracao simplificada de relatérios.
Esses esforgos sao essenciais para
garantir a operagao eficiente e con-
fiavel do backbone da Rede Ipé, bene-
ficiando toda a comunidade de pes-
quisa e educacao no Brasil. e

Olho no enlace: supervisao
continua de plantas opticas
e redes metropolitanas

SOLUCAO ESCALAVEL ASSISTIDA POR APRENDIZAGEM DE MAQUINA

0 GT-OnE! propicia a supervisao
continua de plantas épticas metro-
politanas a fim de garantir altos
niveis de disponibilidade. A solugao
parte do uso de elementos 6pticos
commodity para extrair dados de
camada fisica da planta, processa-
dos por aprendizagem de maqui-
na, o que permite identificar even-
tos imperceptiveis nas camadas
superiores de monitoramento. Isso
reduz custos associados a iden-
tificacdo de eventos, ao mesmo
tempo que aumenta a capacida-
de de identificar sua causalida-
de. Essa atuagao permite oferecer
funcionalidades de detecgao, loca-
lizagao e predicao de falhas.

Nesse contexto, o GT-OnE! tem
como objetivos a implementagao
do MVP em PoPs conectados a re-
des metropolitanas para (i) valida-
¢do em campo da proposta, (ii)
implementacao de algoritmos de ML
paraidentificar e classificar diferen-
tes tipos de eventos e (iii) aprimora-
mento da interface em nuvem que
fornecera informagao do estado
atual da rede monitorada de forma
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intuitiva, além de outros pardmetros importan-
tes associados ao funcionamento do hardware.

Espera-se atingir um nivel de maturidade tec-
nolégica (TRL 5 a 6) que viabilize o uso do sis-
tema do GT-OnE! em diversos PoPs como
vitrine para a RNP, considerada a princi-
pal cliente do MVP na figura de suas redes
metropolitanas e redes de acesso Ipé. Pre-
tende-se instigar ainda a adogdo da solu-
cao por outros clientes administradores de
plantas Opticas de pequeno e meédio porte,
como operadores neutros de infraestrutura
de fibra e pequenos provedores de Internet. o

FICHA
TECNICA

COORDENADOR-
GERAL/ACADEMICO:
Camilo Arturo Rodriguez
Diaz - Universidade Federal
do Espirito Santo (UFES),
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Projeto Catalogo de
Dados de Conectividade
do backbone nacional
ofertados pela RNP

ntacdo e Monitoramento

@ Experi

DADOS DE REDES PARA USO DA COMUNIDADE ACADEMICA CIENTIFICA

Ao prover servicos de conectividade, a RNP
coleta grandes volumes de dados de monito-
ramento e desempenho. O acervo resultante
contém dados com potencial de serem uti-
lizados em pesquisas cientificas envolven-
do a criacao de modelos teoéricos com fina-
lidades diversas. Para promover o uso des-
ses dados em pesquisas cientificas e trazer
transparéncia aos servigos prestados, a RNP
iniciou o projeto Catalogo de Dados de Rede,
tendo como objetivo facilitar a identificagao
e a localizagao de dados coletados sobre a
infraestrutura do backbone nacional. A ideia
¢ atender as demandas de pesquisadores por
acesso aos dados da instituicao.

O projeto Catalogo de Dados da RNP com-
preende dois sistemas computacionais: o
Portal Catalogo de Dados, no qual os pesqui-
sadores podem explorar descri¢cdes detalha-
das do acervo de dados disponibilizado pela
RNP e selecionar conjuntos de dados rele-
vantes desse acervo, e a ferramenta DataX,
desenvolvida para facilitar a exportagao dos
conjuntos de dados selecionados para o pes-
quisador requerente. A figura ilustra o fun-
cionamento do Catalogo de Dados RNP.
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O projeto encontra-se em fase de P&D. Eta-
pas planejadas incluem:

disponibilizacao de dados de conec-
tividade daRNP de interesse dacomunida-
de cientifica;

realizacdo de agdes de incentivo a
comunidade cientifica para o uso do portal
e de seus dados; e

integragcao do portal com o soft-
ware Dataverse, adaptado pela equipe do
projeto para a oferta de dados abertos de
conectividade da RNP. ¢

Publico Externo RNP

Acervo de Dados
Monlpé / Vialpé

1 Portal Catalogo de Dados

Pesquisadores !
1 Banco de Dados Semantico - Modelagem do Acervo

Pesquisa / Literatura

Conceito Genérico
"medida-de-desempenho”

bstragao Generaliza Detalha

Conceito RTT
(Descrigéo)

Detalha | RTT - Monlpé |
Detalha (Detalhes da

Busca:
RTT !

Dado Concreto

(RTT - Fonte ?) f Dado Concreto )

| (RTT - Monlpé) |

Fonte)

Extragédo (DataX)

[P A D ey . S—

FICHA COORDENADOR- GERAL/ACADEMICO: Antonio  EQUIPE: Vitor Fontana Zanotelli,
TECNICA

Augusto de Aragdo Rocha - Universidade Nilson Luis Damasceno e

Federal Fluminense (UFF), arocha@ic.uff.br Arthur Almeida Vianna
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ChameleonMap

UM SISTEMA PARA VISUALIZACAQ INTERATIVA GEOLOCALIZADA

Antigamente chamado de Mapa de
Inventario, o projeto comegou como uma
iniciativa para visualizar os equipamen-
tos para PD&I do Servico de Testbeds da
RNP. Tais equipamentos, localizados em
posicoes diversificadas no Brasil, preci-
sam de uma camada de visualizagao que
permita aos pesquisadores ver e filtrar
recursos computacionais.

0 ChameleonMap € um sistema projetado
para oferecer uma representagao interati-
va e integrada de topologias e elementos
de rede. Centralizado em uma plataforma
de visualizagao geolocalizada, o Chame-
leonMap emprega cores, rétulos, pop-ups
e outros elementos visuais para entregar e
facilitar o entendimento das informacdes
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pelo usuario. Empregado com uma cama-
da de automatizagao, permite também a
recuperagao, curadoria e adi¢cao de dados
de fontes externas.

0 ChameleonMap foi aplicado de diferen-
tes formas no Sistema RNP. Primeira-
mente, lista os componentes do Servigo
de Testbeds da RNP, de forma a exibir a
localizagcao das infraestruturas do ser-
vico. Sua segunda aplicagao engloba as
chamadas coordenadas entre Brasil e
Europa, de forma a identificar os proje-
tos, temas e chamadas criadas. Final-
mente, 0 mapa esta sendo incorporado
ao servigo OpenRAN@Brasil para mos-
trar e listar os equipamentos e ligagdes
do testbed de formaampla e organizada. e

FICHA
TECNICA

COORDENADOR- GERAL/
ACADEMICO: Luciano
Paschoal Gaspary -
Universidade Federal

do Rio Grande do Sul
(UFRGS), paschoal@
inf.ufrgs.br

COORDENADOR-

ASSISTENTE/INOVAGAO:

Gustavo Araujo - RNP,
gustavo.araujo@rnp.br

EQUIPE: Gabriel Vassoler
(RNP), Lisandro Granville
(RNP), Marcos Schwarz

(RNP), Arthur Rosso
(
(

UFRGS), Eduardo Peretto
UFRGS), Leonardo
Lauryel (UFRGS) e
Narciso Filho (UFRGS)

INSTITUICOES
PARCEIRAS

Rede Nacional de Ensino
e Pesquisa(RNP) e
Universidade Federal do
Rio Grande do Sul(UFRGS)

QR CODE

Medindo a
conectividade:

narceria inovadora
entre RNP e M-Lab

M-LAB

A RNP esta avangando em uma colabora-
cao inovadora com o Measurement Lab
(M-Lab), iniciativa global dedicada a medi-
¢ao aberta do desempenho da Internet. O
principal objetivo desse projeto é fortalecer
a transparéncia da conectividade ofere-
cida pela RNP, permitindo que os usuarios
finais avaliem a qualidade de sua conexao
até os Pontos de Presenga (PoPs) da rede.

Mantido pela Code for Science & Society,
o M-Lab hospeda o maior conjunto de
dados de desempenho da Internet aber-
ta do mundo, com cerca de 3 milhdes de
testes realizados diariamente em 195
paises. Como um consércio entre pes-
quisa, industria e interesse publico, o
M-Lab se dedica a fornecer um ecossis-
tema para a medigao aberta e verificavel
do desempenho da rede global.

Como parte dessa parceria,aRNPirainte-
grar seus proéprios servidores a rede de
testes da M-Lab. Além disso, os dados de
medicao serao coletados e enviados para
o Google BigQuery, respeitando as politi-
cas de privacidade e seguranga de dados.

Os principais beneficiarios da iniciativa
incluem ndo apenas os usuarios finais
da rede da RNP, que poderao tomar deci-
s6es mais informadas sobre sua conec-
tividade, mas também a comunidade
de pesquisa, que terd acesso a um con-
junto de dados valiosos para investi-
gar e entender melhor o funcionamen-
to da infraestrutura de rede. Essa cola-
boragdo entre RNP e M-Lab represen-
ta um passo significativo em direcao
a uma rede mais transparente, aber-
ta e confiavel para todos os usuarios. e

FICHA
TECNICA

COORDENADOR-GERAL/
ACADEMICO: Marcos
Felipe Schwarz - RNP,

marcos.schwarz@rnp.br
EQUIPE: Daniel Neto

INSTITUICOES
PARCEIRAS

M-Lab

QR CODE
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Experimentacao em e
foco: 0 que esperar
do servico de testbeds oo

Gustavo Neves

RNP em 2024 o

dias@rnp.br

SERVICO DE TESTBEDS RNP COORDENADOR-
ASSISTENTE/
INOVAGAO:
Marcos Schwarz
- RNP, marcos.
schwarz@rnp.br

0 Servigo de Testbeds RNP tem como obje- alta capacidade. Essa infraestrutura permite

tivo apoiar e impulsionar a pesquisa e o ensi- a pesquisadores, professores e alunos reali- EQUIPE:

no em TICs, contando com uma infraestru- zar experimentos em um ambiente real. Em Leandro Mondin,

tura computacional distribuida, flexivel e de 2024, diversas novidades estao programadas: Maria Elenice
Pedrosa,
Janssen

GPUS: a infraestrutura para experimentagdes recebera servidores Martins, Gustavo

Araujo, Luiz

de GPU distribuidos em diferentes ilhas. Isso proporcionara um ambiente
. . - Folly e Luan Rios
adequado para pesquisas em |A, ML, redes e suas intersecdes.

BYOD: a integracao dos laboratorios das instituicdes de pesquisa a INSTITUICOES
infraestrutura, durante os experimentos, trara flexibilidade e novas opor- PARCEIRAS

tunidades de colaboracao cientifica no Brasil.

EXPANSAO DO SERVICO NAAS (NAMESPACE AS A SERVICE): novas Rede Nacional
ilhas serdo adicionadas ao Servigo NaaS, ampliando a cobertura geografi- de Ens.|n0 e
caeacapacidade computacional do cluster atual. Pesquisa(RNP)

TESTBED BLOCKCHAIN: um tesbed para blockchain seréa integrado QR CODE
ao Servico NaaS. Por meio de uma interface grafica simples, os usuérios
poderao instanciar, em poucos minutos, redes blockchain realistas, cus-
tomizando o niumero de nodes e sua localizagao geogréfica.

TEMPLATES E JUPYTER NOTEBOOK: serdo oferecidos modelos pré-
-configurados para cenarios comuns de experimentacao e laboratérios de
ensino. Esses modelos poderdo ser customizados e instanciados por meio
do Jupyter Notebook. e
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‘ AR APISul : APl Sul Sistematizagéo da producéo de software o RNP, lisandro.
: |:| ———————— ; e sobre redes programaveis, podem .
\ Plano de encaminhamento 1 Modelagem | Modelo 'Parametriza(;éo' - B granville@rnp.br
Sienosiive de bord — — 1 dos objetivos ¥ baseado o mode} — envolver modificagdes no softwa-
Gerengiamento ISpositivo de borda - 2RI e Dispositivo de borda | daapicagio i | noobjetwo | 1 _TTEER_ 4 re desenvolvido para a rede. Nesse
e Controle de nSpecao de Funcao de '
contabilidade Pr%gesggg;ggto acessoao | see | *°° e Balanceador | 4.4 | *** || Controle de Rl o d har EQUIPE: Alberto
= meio N nEGE de carga conexdo oy contexto, técnicas de engenharia E Schacer
f=4 . -
% Fungio | __| de software podem ser aplicadas S (e
e e de cust . . ilho, Ingri
mﬂ £ = == e g eoss para melhorar, agilizar e otimizar \ Carl
fo} — — £ == e - . unes, Larios
Ge!enciJmemo 3 Infraestrutura Programavel g i ! o desenvolvimento de software de ARl
= RNP + FABRI 2 1 : : g
e ~ c 3 ! feareaeaneaenn, i rede. 0 PROFISSA é proposto para ,
desempenho ~ = == s 1 Aplicagdo de @ :  Aplicacdo de H . . - Genaina
f— = | camadassuperiores - camadas inferiores : ! investigar, mapear e avancar a utili- NIRaATGUEs
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("_q % i _} zacao de técnicas de engenharia de Marcelo A
— e e e . . arcelo A.
V' - software quando aplicadas as redes Marotta Jos
. . . . arotta, Joao
‘ Legenda programaveis no intuito de melhorar
Gerenciamento m——— . . Gondin, José
de Ad b I advidade 1 | Atefato a qualidade estrutural, funcional e
seguranga internet Rede privada Redes de telecomunicagao I 1 . F. de Rezende,
das Coisas coorporativa —— —— do processo de desenvolvimento de 0 .
ucas bondan

programas de rede. O projeto prove-
ra um arcabougo de cédigos modu-
lares e reutilizaveis de programas de
rede desenvolvidos com boas prati-

Programmable Future St

Além disso, os programas de rede
| m 't e r n e 't 'FO r S e C l | re desenvolvidos no projeto serédo
. . UFRGS, UFABC,
executados em ambientes reais de
L UnBe UFRJ
. redes programaveis implementa-
das sobre um testbed para desen-
. " QR CODE
volvimento e analise de softwa-
re de rede. Para tanto, busca-se a
P R 0 F I s SA integracao entre a RNP e o projeto
FABRIC, a fim de criar ambientes de
redes programaveis reais de ultima
geracao, levando em consideracao,
EM BUSCA DE REDES PROGRAMAVEIS SEGURAS E CONFIAVEIS por exemplo, a programabilidade no

plano de dados com uso de disposi-
tivos que suportam P4. e

e Carolina

Felicissimo
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Recomendacoes
de evolucao do

monitoramento
da rede da RNP

COMITE TECNICO DE MONITORAMENTO DE REDES

0 CT-Mon tem como principal objetivo
gerarrecomendagoes estratégicas de
evolugao do servigo de monitoramen-
to de redes da RNP, em especial com
foco no uso de solugoes baseadas ou
suportadas por Inteligéncia Artificial.

Trata-se de um comité técnico de
carater consultivo criado pela RNP
em 2011 para acompanhar os princi-
pais avangos técnico-cientificos na
area de monitoramento de trafego em

revisTa 0o 25 ° Workshop RNP

redes por meio de prospecgao tecno-
l6gica. Em 2024, esta sofrendo uma
remodelagem para se alinhar a inicia-
tivas modernas da area.

Participam do CT-Mon pesquisadores
da area de monitoramento de redes;
membros das areas de Engenharia e
Operacao de Redes, Internet Avan-
cada e Servicos da RNP; e represen-
tantes das instituicdes que operam e
desenvolvem o servico MonIPE. e

CONSULTIVO
PARA
ACOMPANHAR
PRINCIPAIS
AVANCOS
TECNICOS E
CIENTIFICOS

FICHA
TECNICA

COORDENADOR- GERAL:
Antonio Guto Rocha -
Universidade Federal Fluminense
(UFF), arocha@ic.uff.br

COORDENADOR- ASSISTENTE:
Giovanni Comarela - Universidade
Federal do Espirito Santo

(UFES), gc@inf.ufes.br

SECRETARIO: Gustavo Aratjo
- RNP, gustavo.araujo@rnp.br
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Forum de discussao para estudar
o futuro das dplicagoes de
ciéncia de dados e IA




@ Novos padrdes tecnoldgicos

TV
3.0

TV DO FUTURO

0 TV 3.0 tem como principal objetivo apoiar o desen-
volvimento da préxima geragdo de TV Digital no Brasil
por meio de pesquisa, desenvolvimento e testes com-
plementares relacionados ao padrao tecnoldgico da
TV 3.0 brasileira.

No inicio da TV, conhecida como TV 1.0, analégica e
preto e branco, o meio passou por diversas atualiza-
coes e avancgos tecnoldgicos. Em 2021, a TV 2.5 ficou
conhecida como HD com audio imersivo e DTV Play,
representando um grande avango em relagao aos
padrdes conquistados em 2007.

Com os testes complementares nas tecnologias que
fardo parte do novo padrao de TV, com inicio em 2025,
esté a escolha da tecnologia da camada fisicada TV pelo
Ministério das Comunicagoes, que recebeu, em outubro
de 2023, as duas tecnologias candidatas.

Testes estao sendo feitos para a camada de codifica-
¢ao de video, com o objetivo de melhorar a transmissao,
garantindo mais qualidade de imagem e som. Por fim, mas
nao menos importante, o desenvolvimento na camada de
aplicagdes, que visaainteragao com os usuarios e ainte-
gracao da radiodifusao com a banda larga. As pesquisas
nesta camada buscam identificar a experiéncia do teles-
pectador com o novo formato da TV. Assim, o telespecta-
dor tera uma experiéncia personalizada.

A TV do futuro permitira grandes avangos na comuni-
cagao para diversas areas do conhecimento e tera a
preocupagao em atender atodos os telespectadores de
diferentesregides geograficas do pais. e
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FICHA
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COORDENADOR-
GERAL/ACADEMICO:
Cristiano Akamine

- Universidade
Presbiteriana
Mackenzie, cristiano.
akamine@mackenzie.br

COORDENADOR-
ASSISTENTE/
INOVAGAO: Marcelo
Moreno, moreno@
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EQUIPE: Cristiano
Akamine, Natalia
Fernandes, Gustavo
Valeira, Eduardo
Peixoto, Guido Lemos,
Marcelo Moreno,
Debora Saade e
Sergio Colcher

INSTITUICOES
PARCEIRAS

Mackenzie, PUC-
RJ, UFF, UFMA,
UnB, UFJF, UFPB

QR CODE

rRevista po 25 Workshop RNP

@ Novos padrdes tecnolégicos



@ Novos padrdes tecnoldgicos

FICHA
TECNICA

COORDENADOR-
ASSISTENTE:
José

Ferreira

de Rezende -
RNP,
jose.rezende
@rnp.br

FOrum de discussao

Darg estudar o futuro
das aplicacoes de
ciénciade dados e IA

COMITE TECNICO DE CIENCIA DE DADOS E INTELIGENCIA ARTIFICIAL

0 Comité Técnico de Ciéncia de
Dados e Inteligéncia Artificial
(CT-CDIA) é um férum de discusséo
aberto para estudar o futuro das
aplicagdes de ciéncia de dados e
IA nas mais variadas areas de pes-
quisa, com énfase em aplicagoes
de interesse do Sistema RNP, tais
como educacgao, cultura, teleme-
dicina, ciberseguranga, redes de
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computadores e melhorias de pro-
cessos organizacionais.

O objetivo do CT é realizar, em ciclos
anuais, prospeccao tecnolégica em
|IA e propor uma visao de futuro no
tema a RNP, contribuindo para a
identificagdo de novas tecnologias
e aplicagdes que orientem novos
investimentos em P&D. o

REALIZAR
PROSPECCAO
TECNOLGGICA

EM INTELIGENCIA
ARTIFICIAL

§
VE

38 Gémeo digital da Rede

,pé para experimentacao e pesquisa

39 0impacto da tecnologia
5G no modelo de negoécios da RNP

40 Pprojeto Brasil 6G
42 visao BG




©® Redes abertas e mdveis

Gémeo
digital da

Rede Ipé para
experimentacan

e pesguisa

TESTBEDS DE REDES ABERTAS

O objetivo dessa iniciativa é adicionar a
capacidade de experimentagao em tecno-
logias de redes abertas ao servico de tes-
tbeds da RNP, permitindo, por exemplo, a
criacdo de gémeo digital da Rede Ipé ou de
uma rede programavel usando P4.

Por meio da integracao de resultados
de projetos de P&D anteriores (como
KNetLab, Testbed P4 e Digital Twin),
serao criados experimentos de refe-
réncia que possam ser replicados e
alterados pela comunidade. Um dos
cenarios desenvolvidos é a criagao
de uma copia virtual da rede da RNP,
que pode ser usada, por exemplo, para

experimentos e pesquisa em rotea-
mento, desenvolvimento de automa-
¢ao e orquestracao e integragdes com
sistemas de geréncia e controle.

0 segundo cenario ¢ a criacao de redes
P4 virtuais de alto desempenho para
desenvolvimento, experimentagao e
pesquisa em novos protocolos. Os expe-
rimentos de referéncia serao escritos
usando Jupyter Notebook para facilitar
sua replicagao de forma interativa pelo
usuario, tanto em ambiente local proprio
como no servigo de testbeds da RNP,
para experimentos de menor ou maior
escala, respectivamente. o

HABILITAR A EXPERIMENTACAD

EM TECNOLOGIAS DE REDES ABERTAS

AO SERVICO DE TESTBEDS

revista 0o 25 ° Workshop RNP

O impacto da
tecnologia 5G
No Modelo de
negocios da RNP

GRUPO DE ESTUDQS 5G

Desde o inicio da implantacdo do
5G no Brasil, a RNP vem estudando
o0 impacto desta tecnologia no seu
modelo de negocio, assim como as
oportunidades trazidas por ela na sua
oferta de servicos. Nesse contexto,
os resultados do grupo de estudo 56,
em 2022, demonstraram o potencial
de uso desta tecnologia nos setores
de educagao e pesquisa cientifica em
diferentes casos, incluindo o de redes
privativas nos campi.

Outro resultado importante do grupo
de estudo foi a analise detalhada do
modelo de oferta de servico sem a
necessidade de implantagao de toda
uma infraestrutura fisica. Nesse
modelo, denominado de MVNO (Mobile
Virtual Network Operator), a operado-
ra virtual faz uso da infraestrutura de
operadoras ja existente e busca ofer-
tar um servigo de maior valia para uma
determinada fatia dos usuarios.

Como fruto desse estudo inicial, a
Engenharia da RNP langou, no inicio de

Om——C?)

2024, uma chamada de propostas para
contratar uma consultoria paraamode-
lagem de um servico MVNO 5G voltado
para as peculiaridades da RNP e do seu
publico cliente. Uma MVNO 5G operada
pela RNP permitira a oferta de um ser-
vigo movel voltado a educacgao e a pes-
quisa cientifica em nivel nacional. e

UMA MVNO

5G OPERADA
PELA RNP
PERMITIRA A
OFERTA DE UM
SERVICO MOVEL
EM NIVEL
NACIONAL
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Projeto

Brasil 6G

BRASIL ESTA NO RUMO PARA SE
TORNAR ATOR-CHAVE DAS REDES 6G
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As inovagdes apresentadas em uma
nova geracgao de rede de comunica-
¢des moveis sao baseadas nos casos
de uso e cenarios vislumbrados por
paises que investem no desenvol-
vimento da tecnologia, mas nem
sempre levam em consideragao as
demandas e os requisitos das demais
nagdes. Dessa forma, é preciso atuar
de forma continua no processo de
concepgao e padronizagao dasredes
moveis para garantir que as neces-
sidades nacionais sejam cobertas
pelas futuras geragoes e evitar uma
lacuna tecnologica no pais.

Tendo isso em vista, o Inatel, com
o apoio de MCTIC, RNP e institutos
de pesquisas brasileiros, iniciou o
desenvolvimento das redes de comu-
nicagdes moveis de sexta geragao,
dando origem ao Projeto Brasil 6G.

Como somos um pais com gran-
de extensao territorial e importan-
te fornecedor de produtos agrico-
las, uma aplicacao de destaque do
projeto € a capacidade de prover
conectividade em 4&reas rurais e
remotas. Nesse sentido, também é
prevista a introducao da rede 6G no

N
e

agronegocio brasileiro para melhorar
a produtividade, ao fornecer automa-
¢ao de campo, obter uma agricultura
de precisao e capacidade de captu-
rar informagdes em tempo real sobre
cultivos, criagao de animais, solo,
clima e maquinas agricolas.

Pesquisas do Inatel mostram que a
visdo para a rede 6G envolve muito
mais do que telecomunicacgdes. Posi-
cionamento, sensoriamento, imagem,
inteligéncia artificial e mapeamento
serdo cruciais para o desenvolvimento
desses cenarios previstos. e

COmeeeeee——()

O OBJETIVO E
DESENVOLVER
E INCORPORAR
SOLUCOES
TECNICAS
AVANCADAS
AS REDES 6G
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Visao 5G

APLICACOES PARA CAMPUS INTELIGENTE
SOBRE REDES PRIVATIVAS 5G

Nos ultimos anos, vem-se observando um
crescimento substancial do uso de inteli-
géncia artificial para detecgao e identifica-
¢ao de pessoas em tempo real para moni-
toramento e seguranga. No entanto, essas
aplicagdes ainda nao atendem ao requisito
de tempo real para a tomada de decisoes,
pois tém alta laténcia para transferéncia
das imagens capturadas, além da neces-
sidade de alta quantidade de quadros para
alcancar uma boa acuréacia.

VISAO 5G: SISTEMA DE

VISAO COMPUTACIONAL PARA
USO EM APLICACOES NOS
CAMPI UNIVERSITARIOS

O objetivo do projeto Visao 5G é
especificar e desenvolver um sis-
tema de visdo computacional que
utiliza imagens de cameras 56,
associado a dispositivos IoT, para
diversas aplicagdes nos campi uni-
versitarios, tais como detecgado e
reconhecimento de pessoas para
controle de acesso; lista automatica
de presenca em salas de aula; reco-
nhecimento de comportamento,

entre outras. Essas aplicagdes terao
como caracteristica principal o uso
de algoritmos eficientes de com-
pressao/descompressao de dados
na borda para realizar o reconhe-
cimento facial e de comportamen-
to dos individuos analisados. Para
garantir a conectividade dos dispo-
sitivos, sera empregada uma rede
privativa 5G que ira habilitar as apli-
cagoes descritas. e
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Contratos
Inteligentes para

ACESSO 3

Dados Medicos

ACESSO SEGURO E DISTRIBUIDO A PRONTUARIO MEDICQ ELETRONICO

A solucédo da SmartMed promove a segu-
ranca e rastreabilidade nos registros
medicos eletrdnicos, fortalecendo a con-
fianga na gestao de dados de saude.

As solugdes atuais de registros médi-
cos eletrénicos armazenam de infor-
magoes de pacientes, mas enfrentam
desafios de falta de integracao e com-
plexidade em seu gerenciamento. Isso
contribui para o isolamento dos dados
e promove a adogao de métodos infor-
mais e inseguros de compartilhamento.

A SmartMed aprimora a seguranca e a
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transparéncia no acesso aos registros
meédicos eletrdnicos em diversas insti-
tuicoes de saude. A solugdo utiliza um
servidor de borda, representando um no6
da blockchain, concedendo acesso a da-
dos através de contratos inteligentes.
A recente reestruturagao envolve a im-
plantagdo de um ambiente cloud-native
com Kubernetes e Keycloak, garantindo
resiliéncia e escalabilidade. A inclusdo
da plataforma de identidades auto sobe-
ranas Hyperledger Indy e da blockchain
HyperLedger Besu fortalece a protegao
dos dados dos pacientes e melhora o de-
sempenho dos contratos inteligentes. o

MetaHealth:
educacaoc e
treinamento

TORNANDO 0 TREINAMENTO MEDICO IMERSIVO MAIS ACESSIVEL

A formacao na area da saude objetiva
a capacitacao na prestagao de assis-
téncia aos problemas mais prevalen-
tes, o encaminhamento adequado a
niveis mais complexos quando indica-
do, a tomada de decisao e preserva-
¢ao da vida em situagdes de urgéncia
e emergéncia. Para essas atividades,
sao necessarios treinamentos tanto
em habilidades técnicas como em nao-
-técnicas (soft skills).

0 objetivo deste GT é a validagao de um
modelo de ensino, atualizagao e acom-
panhamento de habilidades de profis-
sionais de salide e alunos em ambientes
hospitalares utilizando realidade virtual
e explorando o conceito de metaverso.
Propomos um conjunto de simulado-
res imersivos que utilizam a metodo-
logia OSCE (Objective Structured Cli-
nical Examination) para avaliagdo de
soft skills e um hub (MetaHealth)ao qual
estes simuladores sao conectados.

0 hub MetaHealth é dividido em duas
partes. Em uma plataforma Web, pre-
ceptores podem preparar treinamen-
tos, criando estagbes OSCE (cena-
rios para treinamento e avaliagdo),

Omeeee—(?)

indicando sequénciasde estagdesaserem
realizadas e acompanhando o desempe-
nho dos estudantes apo6s o treinamento.
Os trainees, por sua vez, utilizam a pla-
taforma para identificar suas sessoes de
treinamento e acompanhar seu desempe-
nho. O hub MetaHealth também prové uma
parte imersiva para ambientar o usua-
rio no cenario 3D, aferir suas habilidades
motoras, adaptar os simuladores as con-
digcdes do usuario e conduzir o estudante
ao treinamento imersivo. e
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0 futuro

em Saude
Digital:
tecnologias
habilitadoras

CONSTRUINDO UMA VIS?\O DE FUTURO
PARA A TRANSFORMACGAO DIGITAL

0 objetivo central do CT-SD é contribuir para que a RNP
construa sua visdo estratégica de Saude Digital (SD) por
meio de competéncias e método. Em 2023, com o enga-
jamento da comunidade da tecnologia e da satde, houve
a definigao e a priorizacédo das principais dimensdes que
caracterizam as iniciativas de SD (Figura 1).

Os resultados das atividades realizadas em 2022 e 2023
podem ser sumarizados pelos seguintes produtos:
1. Relacao de problemas de saude e tecnologias com foco
em Ensino, Pesquisa e Assisténcia; 2. Principais neces-
sidades de saude a serem atendidas pela SD como parte
das agdes da RNP; 3. Principais dimensdes que carac-
terizam as iniciativas de SD na RNP; 4. Identificacédo da
Classificacao de Intervengdes de Saude Digital da Orga-
nizagdo Mundial de Satide (OMS) adaptada para o Brasil;
5. Identificacdo dos grupos de pesquisas em SD no Brasil.

Acoes do CT-SD em 2024 (Figura 2) terao foco no refina-
mento do método para identificar iniciativas (produtos,
servigos e modelos de negdcio) inovadoras nos componen-
tes essenciais da Saude Digital (infraestrutura, infoestrutu-
ra, aplicativos e plataformas, servigos digitais e métodos
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avaliativos). Todos sdo permeados pela governanga, organizagao,
capital humano, ética e regulamentacdes necessarias (Figura 3)
relacionados aos problemas prioritarios da area de saude no futu-
ro e identifiquem prioridades em diversas dimensdes para o Sis-
tema RNP ou contribuam para a elaboragao de politicas publicas. e
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Sistema de gestao
de identidade
federada para o
pCOossistema de
INOvVacao gaucho

INOVA ID RS

No contexto do programa INOVA ID RS,
a RNP desenvolveu um Sistema de Ges-
tdo de Identidade Federada aderente
ao ecossistema de inovagao gaucho,
possibilitando a colaboragao segura e
o compartilhamento de servigos dentro
de uma federacao.

Como parte dos beneficios, a federa-
Gao possibilitara aos parques tecnolo-
gicos uma maior integragao dos servi-
¢cos oferecidos aos seus usuarios, e a
Secretaria de Inovacao, Ciéncia e Tec-
nologia do Rio Grande do Sul uma visao

revista 0o 25 ° Workshop RNP

mais precisa sobre o ecossistema gau-
cho como um todo.

Um piloto da Federagdo Inova ID RS,
com cinco ambientes de inovagao, esta
em operacao e em avaliagdo. Esta é
uma oportunidade para que os concei-
tos de federagdo e de gestdo de iden-
tidade federada sejam experimenta-
dos no ecossistema de inovagao do
Rio Grande do Sul. Espera-se ampliar
a federagao para além do ecossistema
de inovagao gaucho, constituindo uma
federagcao em nivel nacional. e
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QR CODE

lliada

Blockchain, um dos pilares da
chamada Web 3.0, tem se tor-
nado cada vez mais importan-
te para empresas e governos.
Essa tecnologia funciona como
um banco de dados publico que
nao é controlado por nenhuma
entidade, permitindo transa-
¢Oes online seqguras e rapidas.

Para contribuir com o ama-
durecimento da tecnologia
blockchain no Brasil, o projeto
lliada tem como objetivo:

Omeee—(?)

PROJETO

A NOVA INTERNET DA CONFIANCA

[ | ] fomentar agoes de P&D para o avan-
¢o do estado da arte nas camadas de rede
e protocolos blockchain;

[ [ :] implantar um testbed blockchain mul-
tiplataforma para experimentagao, demons-
tracaoevalidagcaodeprotocoloseaplicagées;

[| | |] desenvolver aplicagdes baseadas
em blockchain; e

[ | \/] desenvolver P&D em tecnologia e
aplicacoes de identidade digital descen-
tralizada (IDD).

o MR
I TECNICA

COORDENADOR-
GERAL/ACADEMICO:
LLeandro Ciuffo - RNP,

leandro.ciuffo@rnp.br

@ INSTITUICOES
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CPOD, UFPR, UFPA,
UFC, UFF, IFBA,
IFPl e Amachains

2B o conE

O projeto também prevé a criagao de um
observatorio nacional, responsavel por
monitorar iniciativas em desenvolvimento e
0 grau de adogao desta tecnologia na aca-
demia, governo e no setor privado.

A Softex é a responsavel pela coordenagao
do projeto, enquanto a RNP e o CPQD séo as
entidades executoras. A acao faz parte dos
Programas e Projetos Prioritarios de Infor-
matica (PPI), iniciativa que visa a promover
o desenvolvimento em ciéncia, tecnologia e
inovacao, areas consideradas estrategica-
mente relevantes ao Brasil. e
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GidLab:

a solucao
completa

Dara pPesqguisas
em gestao

de identidade

SERVICO GIDLAB

0 GldLab é um servico de consultoria
especializada e experimentagdao em
Gestdo de Identidade (Gld), oferecen-
do como principais beneficios:

| :l_ LABORATORIOS PERSONALIZADOS: ambientes projetados para
experimentos em Gld, adaptados conforme as necessidades de cada
experimento, eliminando a exigéncia dos usuérios de criar e manter
suas proprias infraestruturas.

] 2 CONSULTORIA ESPECIALIZADA: o GldLab proporciona consul-
toria especializada, incluindo:

2.10rientacgao e suporte na configuragao e execugao de experimentos;
2.2 Treinamentos praticos sobre conceitos, tecnologias

e protocolos relacionados a Gestao de Identidades;

2.3 Auxilio naidentificagao e resolugao de problemas;

2.4 Recomendacgoes de melhores praticas em

desenvolvimentos e experimentagoes em Gld;

2.5 Colaboragdo com os usuarios no desenvolvimento

de solugdes personalizadas.
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AS COMPETENCIAS
DA EQUIPE SAO 0S
PONTOS DE DESTAQUE

DO SERVICO

m— 3. AMBIENTES DE EXPERIMENTAGCAO PRONTOS PARA

USO, incluindo:

3.1Eduroam;

3.2 OpenlD Connect como Keycloak e

OpenlID Connect playground;

3.3 Repositério VMs e contéineres Docker pré-
configurados, que podem ser implantados para
configurar provedores de federagao;

3.4 CAFe Expresso: ambiente inspirado na CAFe,
com IdPs e SPs prontos, para a avaliagao preliminar
de integragdes com esta Federagao.

4. SUPORTE A PROXIES como SATOSA e proxy SSP, que podem
melhorar a sequrancga e a funcionalidade dos sistemas Gld em
laboratério, além de permitir a integragdo com outros Glds. e
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IDENTIFICAR

DESAFIOS
TECNOLGGICOS EM
CIBERSEGURANCA

Estruturacao de
uma rede de
cooperacao na area
de ciberseguranca

COMITE TECNICO DE CIBERSEGURANCA

0 recém-criado Comité Técnico de Ciber-
seguranga (CT-Ciberseguranga) tem como
objetivo geralacompanhar a evolugéo, pros-
pectar solugées tecnoldgicas e apresentar
recomendagdes técnicas, em carater con-
sultivo, a RNP na éarea de ciberseguranga.

0 CT-Ciberseguranga é um férum de dis-

cussdo aberto com o objetivo de estrutu-
rar uma rede de cooperagao envolvendo
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atores da academia, startups, governo e
grupos de trabalho da propria RNP que
atuam na area.

Busca-se identificar desafios tecnolégi-
cos e potenciais projetos de pesquisa e
desenvolvimento a serem explorados pelos
membros do comité e pela RNP e propor
um documento sobre visdo de futuro para
a atuagao da RNP em ciberseguranga. e
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P&D em gestao
de identidade

COMITE TECNICO DE GESTAO DE IDENTIDADE (CT-GID)

Criado em 2010 pela RNP, o CT-Gld & um
féorum permanente de especialistas em
gestao de identidade e de acesso que tem
como missao prospectar solugdes de ges-
tdo de identidade inovadoras e embasa-
das em pesquisas de médio e longo prazo.
0 comité também promove a cultura e a
conscientizagdo no uso de identidades
digitais no Brasil e apoia o Comité Assessor
de Gestao de Identidade (CA-Gld) da RNP.

Dentro do CT-Gld, as atividades sao reali-
zadas em ciclos anuais com o objetivo de
acompanhar os principais avangos da aca-
demia e da industria na area de gestao de
identidade e de acesso e promover a troca
de conhecimentos entre seus membros —
por meio de palestras, condugao de estudos
técnicos ou Provas de Conceitos (PoC).

0 documento de visao de futuro, atualizado
anualmente, é o principal artefato gerado
pelo CT-Gld e tem como objetivo apresen-
tar as principais tendéncias tecnoldgicas

Om—)

que podem gerar evolugdes para 0s servi-
¢os oferecidos pela RNP, aléem de vislum-
brar novos servigos ou modelos de neg6-
cio. Na revisao de 2023 do documento de
visao de futuro, destacam-se adocao de
mecanismos de autenticagdo sem senha,
ecossistema para identidade descentra-
lizada, gestdao de identidade e de acesso
para ambientes colaborativos de e-scien-
ce, automagao e inteligéncia artificial, atri-
buicao de identidades de software basea-
do em SLSA, entre outros.

0 trabalho do CT-Gld é voluntario, cola-
borativo e aberto atodos os interessados
na areade Gld. e

PROSPECAO TECNOLGOGICA PARA
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GuardAl:
deteccao

de eventos
anomalos por
meio de visao
computacional

GT-CAMPUSEDGE

Problemas de seguranga patrimo-
nial desafiam diariamente gestores de
infraestrutura. Em um cenario universi-
tario, ocorréncias como o furto de uni-
dades externas de ar-condicionado split
e cabos sao comuns. Apesar de a maio-
ria das universidades possuir cameras
de vigilancia, as equipes de seguranga,
muitas vezes, tém menos funcionarios
que 0 necessario para verificar constan-
temente os videos e detectar eventos
andémalos no momento em que ocorrem.
Além disso, fora do horario comercial,
essas equipes sao ainda mais reduzidas,
facilitando a ocorréncia de furtos.

0 GT-CampusEdge reduz o problema da
subnotificagdo das equipes de segu-
ranga por meio da ferramenta GuardAl,
que realiza a detecgao automatica por
visdo computacional de furtos e outros
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eventos anémalos. Para tal, processa
videos de cameras ja existentes no clien-
te e geraalertas a equipe de vigilancia por
meio de uma interface web. Esse proces-
samento é realizado na borda, dado o alto
trafego de dados dos videos e a necessi-
dade de baixo tempo de resposta.

O GuardAl é importante para os res-
ponsaveis pela seguranca da infraes-
trutura de uma cidade universitaria ou
de outras instituicoes do Sistema RNP.
A arquitetura do GuardAl € modular e
facilmente extensivel a outros tipos
de tarefas que envolvam geragao de
alertas com visao computacional. Por
exemplo, a prefeitura de uma metrépo-
le jaAdemonstrou interesse pelo GuardAl
para gerar alertas de riscos de desas-
tres naturais e detectar comportamen-
tos anébmalos em seus monumentos. e

REDUZ A SUB-
NOTIFICA-
CAO DAS
EQUIPES DE
SEGURANCA

USANDO
VISAO

COMPUTA-

CIONAL
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NO DE BORDA

Deteccéao de
anomalia

Emisséao
de alerta

Geréncia de
aplicagoes
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ESpaco parao
acompanhamento dos
principais avangos
técnico-cientificos

COMITE TECNICO
DE BLOCKCHAIN

0 CT-Blockchain tem carater consultivo e tem o objeti-
vo de acompanhar os principais avangos técnico-cien-
tificos e propor uma visao de futuro no tema a RNP.
Sua organizagao atual é baseada em cinco eixos: Apli-
cagdes, Educacao, Identidade Digital Descentralizada
(IDD), Infraestrutura e Governanga.

Entre as agoes em curso, destacamos o trabalho do eixo
de Infraestrutura na implantagcao de testbeds Block-
chain, usando as plataformas Hyperledger Fabric, para
proposito geral, e o Hyperledger Indy, para aplicacoes de
Identidade Digital Descentralizada, além da proposicao
de agdes para fortalecer a capacitagcao em Blockchain. e
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Programa Hackers
do Bem no Dominio Cibernético

HIKARI

Hunting Integrado

Um emulador'educativo de
ataques de cross-
site scripting [XSS)

Priorizacao contextualizada
de vulnerabilidades

orientada a negdcio

Emulador para treinamento em
seguranca cibernética

Malware DataLab: inteligéncia
artificial para deteccao de' malwares

Infraestrutura programavel
em testbed para ensino
de redes e sequranca

GT-IMPACTO: simulacio

de riscos econdmicos e
planejamento em ciberseguranca



@ Hackers do bem

Programa
Hackers do Bem
No Dominio
Ciberneético

120 MIL ALUNOS INSCRITOS

Com o objetivo de desenvolver recur-
sos humanos em ciberseguranca, o
programa Hackers do Bem atua em
diversas frentes para revolucionar a
area de seguranga no pais, fomen-
tando o ecossistema com solugoes
criativas e conectando profissionais
com oportunidades nos mais dife-
rentes nichos de mercado. A forma-
Gao é aberta a estudantes do ensino
técnico, médio e superior, profissio-
nais da area de tecnologia que bus-
cam especializagao e que procuram
migrar de area.

0 programa tem cinco niveis: nivela-
mento, basico, fundamental, espe-
cializado e residéncia tecnoldgica.
A plataforma virtual de aprendizado
conta com videoaulas, quizzes, ani-
magoes, aulas ao vivo e exercicios
tedricos e praticos com simulado-
res. Nao é necessério ter experiéncia
para fazer o curso. Inscreveram-se
120 mil alunos na fase de nivelamen-
te em janeiro de 2024. A expectativa
é formar 30 mil pessoas.
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Desde 2023, o programa vem pro-
movendo eventos relacionados
ao tema de ciberseguranca, como
Capture the Flags (competicdes na
area), além de hackathons e wor-
kshops para levar o tema ao curri-
culo das escolas e universidades. O
programa abriu chamadas para pro-
jetos de PD&l em ciberseguranga
para que laboratoérios de pesquisa e
startups desenvolvam novos produ-
tos e servigos. e
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*HACKERS
DO BEM_

HIKARI

Hunting Integrado

COMPETICAQ E APRENDIZADO EM RESPOSTA A INCIDENTES

A crescente complexidade das ameacas
cibernéticas demanda ferramentas de trei-
namento eficazes para equipes de defesa,
destacando a importancia de ambientes
praticos para o aprimoramento de habili-
dades em analise forense, compreensao
de logs e desenvolvimento de estratégias
contra técnicas de atacantes. Nesse con-
texto, propde-se a criagdo de uma plata-
forma online que simule redes reais para
treinamento em defesa cibernética, enfo-
cando habilidades de investigagao de inci-
dentes e caca a ameagas cibernéticas.

Tal plataforma replicard o ambiente de um
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Centro de Operagdes de Seguranca (SOC),
usando ferramentas de codigo aberto,
como ELK, e Kubernetesisolados para cada
equipe, com uma infraestrutura central
baseada em Elasticsearch. Serao apresen-
tados desafios baseados em cenarios hipo-
téticos, orientados por questionarios, com
sistema de pontuacgao para avaliar a capa-
cidade de resposta a incidentes. O projeto
pretende desenvolver competéncias téc-
nicas, trabalho em equipe e andlise critica.

Ao mimetizar desafios do mundo real em
um ambiente controlado, o projeto visa a
preencher uma lacuna na educacao em

FICHA
TECNICA

COORDENADOR- GERAL/
ACADEMICO: Lourengo
Alves Pereira Junior -
Instituto Tecnoldgico de
Aeronautica(ITA), lir@ita.br

EQUIPE: Sidnei Barbieri,
Caio Marcos Chaves
Viana e Leonardo

Gongalves Chahud

ciberseguranca, capacitando pro-
fissionais para responder eficien-
temente a ameacas emergentes.
Esse ambiente simulado promo-
ve um aprendizado profundo das
dindmicas de seguranca ciber-
nética, essencial para equipes de
defesa modernas. e
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Jm emuladaor
educativo de
ataques de
cross-site
scripting (XSS

GT-EXSS
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0 GT-EXSS propde um emulador de ata-
ques Cross-Site Scripting (XSS) para o
aprendizado pratico em ciberseguran-
¢a. No XSS, um atacante explora vulne-
rabilidades de sites legitimos para exe-
cutar trechos de codigo maliciosos nos
navegadores dos usuarios legitimos. As
vulnerabilidades exploradas por atacan-
tes sdo encontradas em campos de sites
que permitem a entrada de dados pelos
usuarios legitimos e retornam informa-
¢des sobre os dados de entrada para
esses usuarios. Mais de 60% dos sites
tém algum tipo de vulnerabilidade XSS.

0 emulador permite que usuarios iden-
tifiguem sites vulneraveis a ataques
XSS em um ambiente controlado. Isso
se da através de atividades compos-
tas por uma introdugao teorica sobre
0 assunto, sequida de procedimentos

praticos para promover testes de
vulnerabilidade XSS em um servi-
dor Web executado em uma maqui-
na virtual. Ao final, o usuario recebe
sugestdes de melhorias para corrigir
as vulnerabilidades XSS. Sao desen-
volvidas acOes para diferentes niveis
de conhecimento.

Omeeee——C?)

A particularidade do emulador proposto é sua
abordagem educativa. Busca-se reforgar concei-
tos de seguranga envolvendo o funcionamento do
HTTP e o papel dos navegadores Web na intera-
¢ao entre usuarios e sitios Web. O objetivo é cons-
cientizar alunos de graduagao e profissionais de
T, parte do publico-alvo do Programa Hackers do
Bem, adesenvolver sitios Web menos vulneraveis. o
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COORDENADOR-
GERAL/ACADEMICO:
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Priorizacao
contextualizada

devulnerabi

orientada
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A comunidade de seguranga iden-
tifica, cataloga e desenvolve ferra-
mentas para detectar novas vulne-
rabilidades continuamente. Devido a
complexidade, a dinamicidade e ao
alto nivel de integracao de sistemas
computacionais modernos, a execu-
cdo dessas ferramentas identifica
muitas fragilidades, frequentemente
de severidade critica. A alta taxa de
vulnerabilidades identificadas sobre-
carrega equipes de segurancga, difi-
cultando que organizagdes as inves-
tiguem e mitiguem em tempo habil.

Neste projeto, desenvolveremos
solugées para priorizar vulnerabi-
lidades, considerando o contexto
de cada organizagao. Por exemplo,
uma empresa de analise de crédito
pode priorizar aguelas que permitem
vazamento de dados e afetam a pri-
vacidade de seus clientes, enquanto
uma firma de distribuicao de con-
teudo pode priorizar outras que afe-
tem o desempenho ou a disponibili-
dade do servigo.
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MAXIMIZANDO O IMPACTO
DE EQUIPES DE SEGURANCA

Vulnerabilidades recentes, com pro-
vas de conceito, em sistemas criticos
ou bibliotecas populares devem ser
tratadas com prioridade, haja vista
a elevada chance de serem alvo de
ataques e causarem danos. Vamos
construir um motor de priorizagao
que combine multiplas fontes de

% SHODAN.
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lidades
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dados, incluindo o contexto e o perfil
da organizacgao, e refina-lo iterativa-
mente utilizando o feedback de ana-
listas. Esperamos ganhos concretos
de seguranca direcionando esforgos
para que equipes consigam mitigar
um numero maior de vulnerabilidades
mais relevantes. o

Carregamento

OprtAS
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Exemplo de aplicagdo do emulador no contexto 5G

Emulador para

treinamento

ermn seguranca

cibernética

ANALISES E TESTES DE SEGURANCA

0 emulador é um ambiente de aprendizagem virtual que per-
mite a interagdo com meios fisicos, dedicado a analise e ao
teste de seguranca em redes de computadores e redes moveis
(Tl - Tecnologia da Informagéao) e Infraestruturas Criticas (TO
- Tecnologia de Operacao). Materializa a compreensao prati-
ca daavaliacao de vulnerabilidades e ameacas, a realizacao de
ataques e emprego de ferramentas para mitigagao de riscos,
bem como o conhecimento em &reas subjacentes.

0 ambiente proposto oferece aos usuarios, sejam eles apren-
dizes de seguranca cibernética ou profissionais que desejam
se aprimorar, uma abordagem orientada ao entendimento dos
conceitos por meio de agdes alinhadas as praticas conven-
cionais adotadas por profissionais da area. Adicionalmente,

COmme—?)

FICHA
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COORDENADOR- GERAL/ACADEMICO:

Edmar Candeia Gurjao - Universidade
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propde-se a criacao de uma experiéncia progressiva de apren-
dizado gamificado, permitindo que os participantes testem e
consolidem seus conhecimentos.

0O ambiente fundamenta-se em uma arquitetura virtualizada,
escalavel e adaptavel, que abarca desde o nivel introdutorio
até oavancado no espectro de conhecimento na drea de redes.

Atende as demandas atuais de formacao e pratica em segu-
ranca cibernética. Ao facultar a exploracao tangivel das téc-
nicas e ferramentas criticas em um ambiente controlado,
o projeto contribuira significativamente para o aprimora-
mento dos estudantes e futuros profissionais no campo da
seguranga cibernética. ¢

rRevista po 25 Workshop RNP

@ Hackers do bem



@ Hackers do bem

Malware
DatalLabh:
inteligéncia
artificial para
deteccao de
malwares

DADUS~SINTE'TI[OS PARA QUALIFICAR
SOLUCOES BASEADAS EM A

0 nivel da proliferagdo de malwares é alarmante devido ao fato
de Hackers do Mal estarem empregando técnicas sofistica-
das de Inteligéncia Artificial (IA). Para enfrentar esse desafio, é
importante que Hackers do Bem compreendam e adotem abor-
dagens de IA, como modelos preditivos acurados. No entanto,
o0 sucesso desses modelos depende da qualidade e quantidade
dos dados usados no seu treinamento.

0 Malware Datalab surgiu com o proposito de disponibilizar um
servigo para reduzir a curva de aprendizado e facilitar a investi-
gagao de técnicas avangadas de |A generativa para geragao de
dados Uteis no treinamento de modelos de detecgao de malwa-
res. Como ponto de partida, o projeto vem desenvolvendo as ferra-
mentas DroidAugmentor e AutoDroid. Enquanto a DroidAugmen-
tor incorpora IA generativa através de Redes Neurais Artificiais
(RNAs) e permite que o Hacker do Bem possa investigar de manei-
ra sistematica técnicas atuais de |A generativa, a AutoDroid viabi-
liza a execugao da DroidAugmentor de maneira escalavel. Um dos
desafios conhecidos da IA generativa esta relacionado a capaci-
dade computacional necessaria para o treinamento dos modelos.
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Como resultados do projeto, pretendemos disponibilizar
novas versoes das duas ferramentas e um servigo online, com
interface grafica, onde o Hacker do Bem vai ser capaz de expe-
rimentar, compreender e validar diferentes configuragoes de
modelos de |A generativa na geragao de dados sintéticos. e
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Nfraestrutura
orogramavel em
testbed para
ensino de redes
e seguranca

GT HACKINSDN
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O processo de capacitagao em seguranga
cibernética é bastante desafiador, dados
os requisitos de conhecimentos em dife-
rentes subareas da computacgao. Por tais
motivos, um amplo conjunto de metodo-
logias e estratégias propde a conciliagao
entre a teoria e a pratica no ensino dos
diversos temas existentes, na perspecti-
va de reduzir a curva de absorgao de con-
ceitos técnicos que, muitas vezes, sao
dificeis de serem materializados.

Nossa proposta tem como objetivo desen-
volver a arquitetura HackInSDN, que visa
a expandir a capacitagao em temas de
seguranga cibernética em ambientes de
testbeds. Trata-se de um pacote de ferra-
mentas que oferecerd um ambiente mais
robusto e completo para capacitagao em

topicos avangados de seguranca por
meio da programabilidade de redes.
A HackInSDN abrangera topicos que
vao além dos sistemas de detecgao de
intrusdo, incorporando outras caracte-
risticas — como mecanismos de detec-
¢ao de novidades e anomalias apoia-
dos pela Inteligéncia Artificial, outros
de contencao e filtragem de ataques
dindmicos, ferramental para simula-
¢ao de ataques, base de dados para
inteligéncia de ameagas, entre outros.

HackinSDN esta projetada para ser
operada no ambiente distribuido de
testbeds da RNP, beneficiando o siste-
ma RNP com um servigo de capacita-
¢ao em seguranga cibernética que ado-
tara a suainfraestrutura de testbeds. e

Omeeeee——})
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GT-IMPACTO:
simulacao

de riscos

economicos e
pDlanejamento em
Ciberseguranca

EXPLORANDO ASPECTOS E MODELOS ECONOMICOS DE CIBERSEGURANCA

O planejamento de estratégias de ciber-
seguranga sob perspectivas técnicas
e econOmicas ainda carece de atengao
por parte de profissionais e gestores da
4rea. E importante entender as amea-
¢as, seusriscos e potenciais perdas eco-
némicas relacionadas aos ciberataques.
Entretanto, quantificar tais impactos e
definir os investimentos nao é tarefa tri-
vial. Embora diferentes modelos econ6-
micos para ciberseguranca tenham sur-
gido e evoluido desde o inicio do século,
os profissionais do setor ainda necessi-
tam de treinamento e ferramentas que
os auxiliem no entendimento de ciberse-
guranga sob esse viés.

0 GT-IMPACTO tem o objetivo de criar
uma plataforma para capacitagao que
se destaca ao modelar e simular aspec-
tos econ6micos da ciberseguranca.
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Esta permitira a criagao de cenarios
personalizados e integrados a mode-
los econdmicos para compreensao de
riscos, planejamento orgamentario e
definicao de protegdes com alto custo-
-beneficio. Assim, sera possivel definir
e fornecer informacgoes relevantes para
enfrentar os desafios complexos do
ciclo de vida de planejamento e inves-
timento em ciberseguranca.

A plataforma fornecera métricas quanti-
tativas e qualitativas para que os usua-
rios tenham uma compreensao dos ris-
cos econdmicos e planejem estratégias
de ciberseguranga eficientes para um
futuro digital mais seguro. O GT-IMPAC-
TO sera uma plataforma com fins educa-
cionais, mas também com potencial de
auxilio a consultores e empresas com
necessidades do mundo real. e
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Programa
OpenRAN@Brasil

PROMOVENDO ABERTURA E DESAGREGACAQ DE REDES SEM-FIO

0 OpenRAN@Brasil € o maior programa de
pesquisa, desenvolvimento e inovagao na
area de redes de acesso via radio abertas
e desagregadas do Brasil. Na primeira das
trés fases, esta disponibilizando uma pla-
taforma de experimentacdao open source
paracontrole e gestdo de infraestruturas de
redes programaveis compostas por equipa-
mentos abertos e desagregados, construi-
das a partir daintegracao de multiplos com-
ponentes fornecidos por diferentes fabri-
cantes de hardware e software.

0O testbed oferece distintas capacidades de
experimentagao, como 5G, redes programa-
veis, fatiamento de recursos (slicing), inte-
ligéncia artificial e orquestragao de servi-
Gos, entre outros dominios tecnolégicos

FASE 1

relacionados a pilha RAN aberta. Seis gru-
pos de trabalho foram selecionados por
uma chamada aberta para o meio académi-
co e estao engajados na elaboracao de solu-
¢oes inovadoras que melhorem a platafor-
ma de experimentacao. Uma nova chama-
da voltada ao ecossistema de inovagao esta
em curso, com o objetivo de fomentar a area
de inovagao nos topicos de open RAN e 5G.

Em sua segunda fase, o programa esta avan-
¢ando no desenvolvimento de umaunidade de
radio 5G que atenda aos requisitos definidos
pela 0-RAN Alliance (0-RU 5G) para uso em
macroceélulas na faixa sub-6GHz, resultando
em um marco nacional de PD&l em open RAN.
A terceira etapa do programa buscara expan-
dir o testbed para todas as regides do pais. e

R&D Foco em camadas de controle do SW
@ Service Management and

Orchestration (SMO)

RAN Intelligent Controller (RIC)

SDN, P4 and DWDM na camada de transporte
SD-PON no Fronthaul

CLOUD/EDGE computing orquestration
Testbed

@ Site Campinas(CPQD)

@ Site Rio de Janeiro (POP RNP-RJ - CBPF)
Chamadas para academia e startups
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FASE 2

R&D em HW

® Radio Unit(RU) FASE 3

R&D em SW

@® RIC xApps Expansao do Testbed
R&D em @ Pelo menos um em cada

Ciberseguranca regido (N, NE, CO, S)

@ Integragao dos @ Verticais de mercado

resultados no testbed relevantes

open

RAN

BRASIL

FICHA
TECNICA

COORDENADOR-
GERAL/
ACADEMICO:
Lucas Bondan

- RNP, lucas.
bondan@rnp.br

EQUIPE:
Fernando N.
Farias, Michael
P. Hernandez,
Gustavo H.
Araujo, Daniel A.
L. Marques, Daniel
L. Feferman,
JoaoP.S. H.
Lima, Rodolfo S.
Costa, Lisandro
Z.Granville e

Sandra Trias

INSTITUICOES
PARCEIRAS

RNP, CPQOD,
Eldorado, Inatel,
UNICAMP,
UNISINGS,
UFCG, UFPA,
UFRGS e UFRJ

OR CODE

GT IQ0S: xApps para
gerenciamento e
aprimoramento de (Jo0S

em redes Open RAN

INSERINDO APRENDIZADO DE MAQUINA NO CONTROLADOR DE RAN

0 surgimento das redes Open RAN pos-
sibilita o desenvolvimento de solucdes
open source para 0s componentes de
rede de acesso sem fio, a exemplo das
unidades de radio (RU), por meio de apli-
cagdes conhecidas como xApps, execu-
tadas no RIC (RAN Intelligent Controller).
Nesse contexto, a proposta deste projeto
¢ desenvolver uma aplicagao (xApp) que
monitora e melhora a geréncia de Quali-
dade de Servigo (Quality of Service - QoS),
bem como permite predigoes utilizando
modelos de aprendizado de maquina (AM).

Por meio da aplicacao, sera possivel apri-
morar e garantir QoS por intermédio de
algoritmos de escalonamento no fatia-
mento de rede. Além disso, a predigao

fornecida pelo modelo de AM permitira
a execucao de mecanismos de tomada
de decisdo que mitigam a degradacao da
rede por meio da geréncia de parémetros
como poténcia de transmissao para cada
estagao radio base, frequéncia, largura de
banda e QoS em tempo real.

Desse modo, o projeto abrange pesqui-
sa e aplicagao de diferentes métodos de
AM que serdo integrados as aplicagdes
xApps, assim como o processo de cria-
¢ao de xApps no contexto do controla-
dor near-RT RIC do projeto OpenRAN@
BRASIL, mais especificamente, o yONOS.
Além disso, serd proposto um pipeline
para desenvolver aplicagdes futuras de
interesse do projeto. e

SERA POSSIVEL A TOMADA DE
DECISAO PARA MITIGAR A DEGRADACAO
DA REDE EM TEMPO REAL

Omee——()
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GT OIRAN: Orquestrador
Com garantias de

alta disponibilidade

e baixo consumo

de energia

UMA SOLUCAQ INTELIGENTE PARA ORQUESTRACAOQ DE FUNCOES O-RAN

Um dos principais desafios darede 5G é a sua complexidade, consequéncia da arqui-
tetura altamente distribuida e virtualizada. Com a softwarizagao e desagregagao dos
componentes da rede, a rede 5G torna-se dependente de um alto nimero de com-
ponentes de software e da capacidade de orquestragdo destes. O desafio é espe-
cialmente relevante para a arquitetura Open RAN, que depende da interconexao de
uma grande quantidade de componentes de hardware e software heterogéneos, com
muitos pontos de falha potenciais, o0 que pode levar a interrupgoes nos servigos 5G e
reducao na qualidade da experiéncia do usuario.

As fungdes Central Unit (CU) e Distributed Unit (DU) conectam-se as Radio Units (RU).
Ainterrupcao de uma funcgao pode afetar todo o servico. Estratégias de protecéo de
falhas similares as utilizadas em cadeias de fungdes de servigo no nucleo da rede
podem ser aplicadas a rede de acesso. Este GT avaliara solugdes que garantam a con-
tinuidade darede Open RAN na presenca de falhas dos seus componentes, por meio de
um modulo orquestrador dos recursos Open RAN voltado a disponibilidade.

O projeto do GT OIRAN consiste em um modulo de orquestragao inteligente de fun-
coesvirtuais e recursos de hardware a fim de oferecer alta disponibilidade dos ser-
vigos na interface aérea e baixo consumo de energia.

Modelos para analise de alta disponibilidade, predigdo de falhas e orquestracao

de funcdes e recursos de rede serdao implementados e integrados como software
aberto ao Open RAN. e
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GT Plateou: Fatiamento
de redes Open
RAN ComMo servico

ORQUESTRACAQ E GERENCIAMENTO DE FATIAMENTO DE REDE

Aalianga Open RAN (0-RAN)estabeleceu
uma nova visao de redes moveis abertas,
virtualizadas, interoperaveis e inteligen-
tes. Baseadanisso, foi propostaumanova
arquitetura para a RAN, desagregando
a Base Station (BS) monolitica em trés
unidades de fungdes de radio: (i) Centra-
lized Unit (CU), (ii) Distributed Unit (DU) e
(iii) Radio Unit (RU). O ponto focal dessa
arquitetura é permitir a desagregagao
flexivel da pilha de protocolos de radio
nas trés unidades funcionais. Essa desa-
gregacao trouxe mudancas na rede de
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transporte Crosshaul, estabelecendo trés
segmentos de redes: Fronthaul (entre RU
e DU), Midhaul(entre DU e CU) e Backhaul
(entre CU e o nucleo da rede movel).

A plataforma Plateou considera o fatia-
mento fim-a-fim da rede Crosshaul para
orquestrar uma rede multifatiada como
servigo. Plateou é baseada em cinco
funcionalidades principais: (i) tradu-
¢ao de modelos de negocios para defi-
nir subfatiamento de rede instancia-
das; (ii) utilizagdo de uma hierarquia de
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responsabilidades para implantagédo de
fatias de rede no Crosshaul; (iii) defini-
Gao de interfaces de comunicagao entre
as fungdes gerenciais e os controles de
dominios tecnolégicos para Fronthaul,
Midhaul e Backhaul; (iv) aplicagdo do con-
ceito de integragdo continua e entrega
continua (Continuous Integration/Conti-
nuous Delivery - CI/CD) e estratégias de
infraestrutura como codigo para inte-
gracao entre gerenciamento e instancias
fisicas; e (v) fluxo de telemetria e obser-
vabilidade ao longo de todo Crosshaul. e

GT FAIR-5G:
-erramenta
nara
avaliacao de
iNncidentes de
seguranca
em redes 5G

PROMOVENDO A SEGURANCA NO AMBIENTE OPEN RAN

Ome—C?)

Apos anos de trabalho, os padroes 5G ainda estao em desen-
volvimento e as especificagdes técnicas continuam a evo-
luir rapidamente, tanto para redes 5G SA (Standalone) quan-
to para Open RAN. Fundamentalmente, ndo ha uma diferenga
entre tais padrdes, visto que 5G SA e Open RAN usam tecno-
logias semelhantes para operacdo, como por exemplo, SDN,
NFV (Network Function Virtualization), mMIMO (Massive Mul-
tiple-Input Multiple-Output), entre outras.

Embora o 5G nao introduza uma arquitetura completamente
nova, fez mudangas notaveis em relagao as geragoes anterio-
res. Adota uma Arquitetura Baseada em Servigo (SBA - Service
Based Architecture), que oferece flexibilidade e capacidade de
expansao ilimitada. A arquitetura SBA permite explorar tecno-
logias de software inovadoras, como SDN e NFV. A adogéo do
SBA e a adocao total dos protocolos da Internet, por um lado,
criam todas as promessas do 5G e o tornam uma infraestrutura
para aplicativos existentes e emergentes. Por outro lado, o0 5G
traz enormes preocupacgoes de seguranga, que impactam nao
apenas 0s servigos tipicos de SMS e voz, mas também podem
causar consequéncias catastroficas para os novos servigos.

0 objetivo central do GT FAIR-5G é desenvolver a FAIR-5G (Ferra-
menta para Avaliacdo de Incidentes de Seguranca em Redes 5G),
uma ferramenta para realizar testes e praticas de seguranga con-
tra possiveis vulnerabilidades que possam atingir a estrutura de
orquestragao e controle do testbed do OpenRAN@Brasil. o

FICHA
eal TECNICA

COORDENADOR- GERAL/
ACADEMICO: Iguatemi E. Fonseca

- Universidade Federal da Paraiba

(UFPB), iguatemi@ci.ufpb.br

EQUIPE: Waslon T. A. Lopes,
Fabricio B. Soares, Francisco A.
C. A. Junior, Marcelo D. S. Leite,
Johan K. E. Freitas, Ryan Matheus
da Silva Leal e LuizH. S. Souza

revista oo 25 ° Workshop RNP

@® OpenRAN



@® OpenRAN

GT AGIR:

Gerenciando a
Open RAN com
comandos em
iInguagem

natural

CHATBOTS E INTELIGENCIA ARTIFICIAL PARA GERENCIAR REDES

A Open RAN promove a desagregagao de
software e hardware e padroniza inter-
faces abertas e interoperaveis, flexibili-
zando as RANs(Radio Access Networks).
Em um cenario de operagao complexo,
essa iniciativa automatiza a configura-
¢ao e o monitoramento da RAN por meio
do gerenciamento baseado em inten-
¢ao: o operador nao precisa configurar
explicitamente a rede, lidando apenas
com declaragbes em alto nivel, denomi-
nadas intengoes.

0 sistema AGIR (Agilidade no Gerencia-
mento baseado em Intengdes para Refi-
namento de niveis de servigo) visa a per-
mitir a configuragao de politicas na RAN
a partir de intengdes expressas em lin-
guagem natural. Para tal, os operadores
interagem com o sistema por meio de
aplicativos de mensagens instantaneas,
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como Telegram e Whatsapp, que fazem
ainterface com o modulo de assistentes
conversacionais do sistema, como RASA
e Chatterbot. Os assistentes sdo execu-
tados em um Controlador Inteligente da
RAN e interpretam as mensagens envia-
das pelo operador, encaminhando-as
para o médulo iApp do sistema AGIR. O
iApp traduz as intengdes pré-processa-
das em parametros de mais baixo nivel
exigidos por controladores de rede,
como o ONOS, para posteriormente
gerar regras de fluxo através do Intent
Framework. O iApp identifica e mitiga
conflitos entre as politicas geradas.

A facilidade de configuracdo de RANs
oferecida pelo GT AGIR permite a popu-
larizagao de iniciativas Open RAN e sim-
plifica a implementagao de intengdes e a
garantia de acordos de nivel de servico. e

AGIR TRANSFORMA
COMANDOS EM
LINGUAGEM NATURAL
EM ACOES PARA

A CONFIGURACAO

DA OPEN RAN

Omee——C})
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GT ORAN-QoS:
OpenRAN para oS

MELHORANDO
A EFICIENCIA DE
REDES OPEN RAN

A alianga O-RAN definiu definiu um total
de 22 casos de uso a serem investigados
pelas novas tecnologias eventualmente
desenvolvidas na arquitetura Open RAN.
Em algumas dessas situagdes, a otimi-
zacao do handover é considerada um
suporte fundamental, visto seu potencial
de impactar na melhoria do desempenho
da rede percebido pelo usuario, ao redu-
zir interrupcoes de servico e balancear a
carga dos usuarios de maneira a garantir
amelhor conectividade possivel.

Nesse contexto, o GT ORAN-QOS propde
desenvolver estratégias de handover na
arquitetura 0-RAN, a qual, primeiramente,
sera feita e avaliada em um ambiente de
simulacao adaptado dentro do simulador
ns-3, para o qual foram criadas as funcio-
nalidades do Near-RT RIC (Near Real-Time
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RAN Intelligent Controller) e suas interfa-
ces, conforme as especificagoes O-RAN.

Essa solucao sera integrada a implemen-
tacao de um framework e template para
o desenvolvimento de xApps baseadas
em fluxo de trabalho com aprendizado de
maquina, que possa ser facilmente adap-
tavel para os diferentes tipos de servigos
de controle da rede E2SM RC (E2 Ser-
vice Model for RAN Control), com o uso
de métricas providas pelos servigos de
métricas de desempenho chaves E2SM
KPM (E2 Service Model Key Performan-
ce Metrics KPM)como parametros. Dessa
forma, o xApp proposto podera ser vali-
dado como uma prova de conceito emum
testbed experimental Open RAN, que no
foco deste GT é a plataforma do progra-
ma OpenRAN@Brasil. e
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