vo diretor-geraual,
sandro Granville

fala sobre sua missao na RNP

Conheca
Iniciativas em
Blockchain, Ciéncia Aberta,

Inteligéncia Artificial e 0
programa Hackers do Bem
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26° WRNP marcsa

momentodetransicao

2 renovacao

Bem-vindos ao 262 WRNP em Natal (RN)!

Este € um momento de muita satisfagao por-
que foi nesta cidade que organizei meu primeiro
Workshop RNP (WRNP), em 2003.

Quando olho pelo retrovisor, vejo quantas
mudancas tecnoldgicas vivenciamos e quan-
tos avangos essa comunidade realizou em prol
da sociedade. E renovo a minha certeza de que
continuaremos avancgando, fortalecendo a pes-
quisa, educacao e a inovacgao no Brasil.

0 WRNP deste ano marca um momento de transi-
¢ao e renovacao com a mudancga da lideranga da
RNP. Apds um periodo de dedicagao e compromis-
so a frente da organizagao, Nelson Simoes passa o
cargo de diretor-geral para Lisandro Granville, que

[

Foto: Divulgagao/RNP

assume a missao de dar continuidade ao trabalho
e enfrentar os desafios futuros. Essa mudanca rea-
firma os valores e principios que norteiam a RNP.

Sob a gestdo de Simoes, a RNP teve importan-
tes avangos, que foram apresentados ao longo
de mais de 20 edicdes do WRNP. Esse legado
seralembrado e seguido.

Desejo sucesso a Lisandro Granville, e que esse
WRNP seja um marco em sua trajetoria para
que a RNP continue cumprindo seu papel com
determinacao e exceléncia.

A programacao desta edigao inclui temas como
rede de e-Ciéncia, 20 anos de perfSONAR, inova-
¢ao aberta, plataformas experimentais, infraes-
trutura federada para pesquisa e educacao em
Inteligéncia Artificial, ciéncia aberta, avangos da
rede Ipé e saude digital.

Os Grupos de Trabalhos dos programas de PD&I da
RNP, em parceria com a comunidade de pesquisa,
também participam e vao colaborar em assuntos
atuais, como Inteligéncia Artificial, Seguranga,
Blockchain, Open RAN e Redes Abertas.

0 WRNP ¢ mais que um evento. E o momento de
conversas, trocas, compartilhamento de ideias,

criagao e muito mais.

Esperamos porvocé! e

IARA MACHADO

DIRETORA DE PESQUISA,
DESENVOLVIMENTO E
INOVAGAQ DA RNP

RNP
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® mensagem do organizador

26°
WRNP:
de olho
No TUturo

CAROS LEITORES,
E com muito orgulho que escrevo esta men-
sagem aos participantes do 262 WRNP.

Apesar da minha recente entrada na organi-
zacao, recebi a proposta (e aceitei) para atuar
na Coordenagao desta edigcao do WRNP com
uma missao que vai além da entrega de um
evento fantastico para todos vocés. Entrei
na RNP para estruturar um Escritorio de Pro-
jetos na Diretoria de Pesquisa, Desenvolvi-
mento e Inovagao, e a missao é de “projetizar”
a organizacao para que as futuras edigdes
possam ser conduzidas por outros colegas ja
com uma estrutura padronizada e um suporte
maior para este desafio de construir, a cada
ano, um evento mais dindmico e envolvente
para toda nossa comunidade.

Para este ano, além do Palco Principal, do
Palco Inova e da Area de Demonstragdes -
espacos ja conhecidos - a novidade é uma
area externa, a Arena Startups, onde algu-
mas empresas que atuam no ecossistema
de inovacdo da RNP estarado presentes com
demonstragoes dos seus produtos e disponi-
veis para networking e negocios.

Os principais destaques entre os projetos
apresentados no 262 WRNP sao a evolugao
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do Programa OpenRAN@Brasil, que inicia a
sua terceira fase com o desafio de ampliagao
da sua infraestrutura de Testbeds em redes
desagregadas; o Programa Hackers do Bem
em sua fase de residéncia tecnologica com
os estudantes que concluiram toda a trilha de
capacitagao, e a apresentacao do Observato-
rio Nacional de Blockchain, do Projeto lliada.

A Inteligéncia Artificial também € assunto
desta edigao, inaugurando a atuagao da RNP
como provedora de ciberinfraestrutura de IA,
paraatender as demandas dos pesquisadores
por uso de GPUs para seus projetos.

No fechamento do evento, um palestrante
internacional de peso: Robert Metcalfe, sim-
plesmente o criador da tecnologia Ethernet.

Desejo que aproveitem ao maximo tudo que
preparamos para vocés. Sejam bem-vindos
ao 262 WRNP!

LEANDRO BARRETO

COORDENADOR EXECUTIVO
DO 26° WRNP

W G
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Lisandro Granville, novo
diretor-geral da RNP

‘E 0 missdo
mails importante
da minha carreira’,

diz Lisandro
Zambenedetti Granville

COM DECADAS DE DEDICACAQ A ACADEMIAE A POR LEONARDO PINTO
CIENCIA, NOVO DIRETOR-GERAL DA RNP COMENTA 05
DESAFIOS E O PAPEL ESTRATEGICO DA INSTITUICAO

revista 0o 26 ° Workshop RNP
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® entrevista

LISANDRO ZAMBENEDETTI GRANVILLE

Depois de quase 30 anos atuando como pesquisador, professor e gestor, Lisandro Zambenedetti
Granville assume o maior desafio da carreira: ser diretor-geral da RNP. No novo cargo, o professor
titular da Universidade Federal do Rio Grande do Sul (UFRGS) comeca a enfrentar desafios que véo
desde posicionar ainstituigdo como principal elo entre os setores de tecnologia e educagao no Bra-
sil a consolidar uma cultura organizacional que valorize quem constro6i a RNP no dia a dia.

Para Granville, assumir a direcao-geral da instituicdo nao é apenas mais um degrau, mas uma
“missao”. “Creio que minha missao é honrar essa trajetoria e atender a comunidade que envolve
a RNP, com grandes projetos e com foco na inovagao. Fago isso porque gosto, mas também por-

que sinto que preciso retribuir e contribuir.”

Em entrevista a REVISTA DO WRNP, o novo diretor-geral analisou o papel da RNP no contexto de tec-
nologias emergentes, como a Inteligéncia Artificial, e destacou como a institui¢do foi fundamental
para as universidades e instituicdes de pesquisa durante a pandemia de Covid-19. “A RNP mostrou-
-se essencial para manter o funcionamento das universidades e instituicées de pesquisa durante um
periodo tao desafiador. Isso € uma conquista enorme e demonstra o quanto um trabalho de décadas
pode colher frutos e ter impactos positivos mesmo em situagoes adversas.” Confira a entrevista:

REVISTA DO WRNP: Com cerca de 30 anos
como professor e pesquisador em ciéncia
da computacgao, como essa trajetéria o pre-
parou para o desafio de assumir a diregao-
-geral da RNP?

LISANDRO ZAMBENEDETTI GRANVILLE:
Minha preparacao foi um pouco dupla, diga-
mos assim. Além da experiéncia académica
como professor e pesquisador, desde 2009
atuo como gestor na RNP, dirigindo o Cen-
tro de Pesquisa e Desenvolvimento em Tec-
nologias Digitais para Informagédo e Comuni-
cagao (CTIC) e, nos ultimos anos, como dire-
tor-adjunto de Pesquisa e Desenvolvimento.
Esse periodo me permitiu manter o perfil de
pesquisador enquanto lidava com questoes
administrativas e de gestao. Se fosse olhar sé
para o lado académico, o que mais me ajudou
foi o amor pela area de redes de computado-
res, minha formacao. Isso me conecta natu-
ralmente com a RNP. A curiosidade, essen-
cial na pesquisa, também me motiva a buscar
0s proximos passos da RNP como instituigao
que agregainovagao aos setores de educagao
e tecnologia. Além disso, aprendi como fun-
ciona a mecéanica da academia, grande aliada
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da RNP, e isso me ajuda a manter essa cone-
xao tdo importante para a nossa organizagao.

RW: Como essa vivéncia no meio académi-
co moldou sua visdo sobre a tecnologia e a
importancia da inovagao para o Brasil?

LZG: Minha trajetoria, certamente, ajudou
a combater minha visao, antes de ingressar
na faculdade, de que o Brasil estava sempre
atras, em termos tecnologicos. Achava que
estavamos sempre correndo atras das tec-
nologias que outros criavam. Com o tempo,
fui desmistificando essa ideia. Ndo estamos
exatamente a frente de outras nagdes, mas
temos o mesmorigor cientifico e somos cria-
tivos e flexiveis. A falta de recursos é nosso
maior desafio, mas nao estamos aquém
em termos de invengao tecnoldgica. A difi-
culdade estd em transformar essas inven-
¢bes em produtos de mercado. Nés, brasi-
leiros, somos mais adaptaveis, o que é uma
vantagem em um ambiente de constantes
mudangas. No entanto, precisamos melho-
rar na eficiéncia, na captagao de recursos e
também na comunicagao para mostrar todo
nosso potencial ao mundo.



RW: Agora, como diretor-geral, de que manei-
ra pode ajudar a desmistificar essa visao e
transmitir a mensagem de que o Brasil pode
ser um pais relevante em tecnologia?

LZG: ARNPjaéreconhecidainternacionalmen-
te e desejamos intensificar ainda mais a divul-
gagao dos avangos tecnologicos do ecossiste-
ma nacional. As pesquisas, por exemplo, sdo
publicadas em artigos cientificos, mas nao séao
proporcionalmente divulgadas ao publico geral,
a sociedade como um todo. A RNP pode ser
essa ponte, mostrando as competéncias brasi-
leiras tanto nacional quanto internacionalmen-
te. Podemos ser uma vitrine do avanco tecnolé-
gico brasileiro, aumentando a autoestima dos
atores envolvidos e mostrando nosso valor ao
mundo. Podemos, sim, ser o meio que revela as
competéncias tecnoldgicas do Brasil, colocan-
do as principais pesquisas e inovagdes brasilei-
ras em uma vitrine para o pais e para o mundo.

Foto: Divulgagao/RNP

RW: O que mais o motivou a assumir a lide-
ranca da RNP?

LZG: Ser diretor-geral nunca foi propriamen-
te um sonho, mas em algum momento percebi
que poderia assumir esse papel, considerando
minha trajetoria, conhecimentos sobre a area
e senso de responsabilidade com a ciéncia e
tecnologia. Neste caso, a missao € honrar essa
trajetdria e toda a comunidade que envolve a
RNP com grandes projetos e com foco na ino-
vagao. Faco isso porque gosto, mas também
porque sinto que preciso retribuir e contribuir.
Me motiva muito o fato de a RNP ter um corpo
técnico de exceléncia, o que é realmente esti-
mulante. A diversidade de atores com os quais

“PODEMOS, SIM, SER 0 MEIO
QUE REVELA AS COMPETENCIAS
TECNOLOGICAS DO BRASIL”
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® entrevista

LISANDRO ZAMBENEDETTI GRANVILLE

Foto: Divulgagao/RNP

interagimos - governo, academia, setor de
inovacgao, entre outros - também me motiva,
pois gosto de lidar com desafios complexos
e heterogéneos. A RNP é um ambiente feértil
para interacdes em que genuinamente vejo
imenso valor, e isso me instiga.

RW: Vocé ja assumiu diferentes posigdes na
carreira. Que aprendizados traz para a RNP?
LZG: A experiéncia como presidente da Socie-
dade Brasileira de Computacéo (SBC) me ensi-
nou a lidar com a diversidade de tépicos e a
capilaridade que uma instituicao relacionada
a tecnologia e educacgao pode alcangar. Isso
¢ util na RNP, que também atua em diversas
regides e areas. Minha passagem pelo CTIC
me mostrou a importéncia da inovagao e,
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ainda que um cliché, de “pensar fora da caixa”,
0 que gera riqueza e valor por varios aspec-
tos. A RNP amadureceu muito nesse sentido,
e vejo um caminho aberto para explorar essas
questoes. Nossa organizagcao pode ajudar a
transformar o conhecimento que fomenta em
inovagdes benéficas a sociedade.

RW: Como vé a evolugao e o amadurecimento
da RNP nos 35 anos da instituigao?

LZG: A RNP foi fundamental para consolidar
0 ambiente de pesquisa no Brasil, ndo ape-
nas em Computagao, mas em diversas areas.
Ela cresceu de forma constante, nos ultimos
anos, especialmente durante a pandemia,
houve um salto significativo. Ndo apenas ama-
dureceu, mas foi agente do amadurecimento



o

de outras instituicdes, permitindo que suas
organizagdes usuarias continuassem operan-
do mesmo durante a crise. A pandemia ace-
lerou processos que estavam no papel, e isso
foi extremamente positivo. E uma conquista
enorme e demonstra o quanto um trabalho
de décadas pode colher frutos e ter impactos
positivos mesmo em situagdes adversas.

RW: Como a RNP se encaixa no cenario atual de
transformacao digital e Inteligéncia Artificial?
LZG: A IA, assim como outras tecnologias
disruptivas, gera tanto empolgagao quanto
receio. A RNP tem o papel de dialogar com
os diversos atores envolvidos - governo, aca-
demia, setor de inovagao - e promover inte-
ragoes entre eles, principalmente em temas
que demandam uma postura mais ativa de
explicacao sobre os impactos da tecnologia a
sociedade. Nao somos protagonistas da tec-
nologia em si, mas sim das relagées que via-
bilizam esse avango tecnolégico. Como uma
entidade neutra, nossa organizagao é alta-
mente capaz e habilitada a exercer esse papel
de conectar atores, que considero essencial
para o pais. Podemos ajudar a equilibrar as
expectativas e receios em torno de novas tec-
nologias, como a IA, promovendo um dialogo
produtivo entre os diferentes setores para
tirar o melhor proveito das inovagoes, sempre
com responsabilidade ética e técnica.

RW: Olhando para frente, do ponto de vista
de inovacao, que agdes e iniciativas levar a

RNP a continuar sendo agente transforma-
dora da tecnologia e da educagao no Brasil?
LZG: A primeira coisa, antes de tudo, é olhar
para dentro. O mais importante, no ambi-
to interno da organizagao, é cuidar das pes-
soas e fazer com que se sintam orgulhosas
de embarcar nessa missao. Para isso, é pre-
ciso que consigam verbalizar nossa real mis-
sdo como organizagao. Assim, cada um vai
saber empenhar bem seu papel e contribuir.
A transformacao precisa vir de dentro, com
uma cultura organizacional forte onde todos
saibam o proposito da RNP. Como houve um
crescimento grande da organizagao, a missao
se expandiu e ficou mais dindmica. Reafirma-
-la com uma cultura forte e cuidando das pes-
soas, é essencial para a RNP continuar a ser
agente transformadora e cada vez mais rele-
vante. E criar um ambiente onde as pessoas
se sintam valorizadas e entendam o impacto
real do seu trabalho. Temos um papel unico
no pais, e cada colaborador, independente-
mente da sua funcgao, contribui com isso.

RW: Como diretor-geral, o que a RNP signifi-
ca para o sr. e para o pais?

LZG: Representar a RNP é a missao mais
importante da minha carreira. A organizagao
€ um dos principais atores no avango tec-
nologico brasileiro, viabilizando a interagao
entre governo, academia, setor de inovagao e
sociedade civil. Trata-se de um papel essen-
cial, e tenho o privilégio de liderar essa orga-
nizacgao unica no Brasil. e

“A TRANSFORMACAO PRECISA VIR

DE DENTRO, COM UMA CULTURA
ORGANIZACIONAL FORTE, ONDE TODOS
SAIBAM O PROPOSITO DA RNP”
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® Inovacéao
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‘Parques
tecnologicos

gjudam
startups a

superar o ‘vale

da morte”

diz
Adriana
Faria

PARA A PRESIDENTE DA ANPROTEC, A PARCERIA COM A RNP
AGREGA VALOR AOS AMBIENTES PROMOTORES DE INOVACAO

POR HENRIQUE GIMENES

Responsaveis por promover a inovagao e contribuir
para o desenvolvimento econémico do Brasil, os par-
gues tecnoldgicos conectam empresas, universida-
des e centros de pesquisa, criando condigdes para o
surgimento de negoécios baseados em novas tecnolo-
gias. Para fortalecer esse ecossistema, a RNP man-
tém uma parceria com a Associagao Nacional de Enti-
dades Promotoras de Empreendimentos Inovadores
(Anprotec), oferecendo infraestrutura, conectividade
e compartilhamento de informagdes para superar 0s
desafios desse tipo de iniciativa.

Apesar de relativamente novos no Brasil, os par-
ques tecnolégicos ja tém impacto significativo.
Além de impulsionar a inovagao, contribuem para
fomentar a economia, gerando empregos qualifi-
cados e desenvolvimento social local. Segundo a
plataforma MCTI-InovaData-Br, em 2023, empresas
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vinculadas a esses espagos geraram 75 mil empre-
gos e faturaram mais de RS 15 bilhdes.

“No Brasil, o movimento de parques tecnoldgicos tem
se desenvolvido nos ultimos 40 anos, o que é relativa-
mente recente, se comparado com os EUA e a Europa.
Porém, em sua maioria, sdo jovens, com uma média de
12 anos”, afirma Adriana Faria, presidente da Anprotec.

Hoje, o pais conta com 64 parques tecnolégicos
em operacao, abrigando 2.860 empresas e organi-
zagdes e promovendo a colaboracdo entre o setor
produtivo e a comunidade académica. Outros 42
estdo em implementacdo e sete em planejamen-
to. Diferentemente de outros polos de desenvolvi-
mento econdmico-empresariais, 0s parques tecno-
l6gicos sd@o estruturados para que a inovagao tec-
nolégica seja o principal fator de competitividade.
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Adriana Faria,
presidente da Anprotec

“Um parque tecnologico incentiva e apoia as star-
tups e aincubacgao de novas empresas de base tec-
nolégica. E ao mesmo tempo oferece um ambiente
onde grandes empresas nacionais e internacionais
podem desenvolver interagoes especificas e proxi-
mas de um centro de criagao de conhecimento. Isso
ocorre devido aos vinculos formais e operacionais
que os parques tecnologicostém comuniversidades
e instituicoes cientificas e tecnoldgicas”, explica.

A parceria entre RNP e Anprotec beneficiou parques
da Regiao Sul com melhoria na oferta de infraestru-
tura e servigos. Segundo Adriana, a iniciativa ajuda
startups e empresas de base tecnoldgica a superar
o desafio do chamado ‘vale da morte’, fase critica do
processodeinovacao. Nestaetapa, asstartupstrans-
formam os resultados das pesquisas em solugdes,
seguem para validacoes de protétipos de produtos ou

servicos junto a potenciais clientes e, na sequéncia,
se langam ao mercado”. “A parceria agrega valor aos
ambientes de inovacao no Brasil ao oferecer aces-
S0 a tecnologias como conexao de alta velocidade,
identidade digital federada, infraestrutura para Inte-
ligéncia Artificial e servigos digitais. Eles também
passam a contar com testbeds para experimentagao
em tecnologias como 56, Blockchain e Open RAN,
além de consultoria em cibersequranca’, diz Adria-
na, antecipando os proximos passos. “0O grande desa-
fio agora é expandir esses servigos para todos os
pargues tecnolégicos em operagao no pais”, afirma.

INVESTIMENTO E FUNDAMENTAL

Apesar dos avangos, a expansao dos parques tec-
nolégicos no pais enfrenta uma série de desafios,
como a descontinuidade das politicas publicas
de apoio e de financiamento. Outro obstaculo é
atrair empresas-ancora, responsaveis por cap-
tar investimentos, gerar demanda por inovacao e
incentivar a colaboragdo com startups, universi-
dades e centros de pesquisa.

Para que esses ambientes alcancem seu potencial
maximo, é preciso investimento e a adogao de dire-
trizes que promovam a inovacgao. “Os parques tec-
noldgicos sdo complexos, com resultados efetivos
a longo prazo. Se as politicas forem reforgadas, os
resultados trardo grande impacto ja na proxima
década. E fundamental para o pais apoiar progra-
mas de empreendedorismo, para a criagao de spin-
-offs e startups, bem como estabelecer processos
e rotinas para elevar a capacidade de inovagao das
empresas brasileiras”, aponta Adriana Faria.

A presidente da Anprotec também sugere medidas
para aperfeicoar o modelo. “O pais deve incentivar
um modelo que atraia empresas-ancora interna-
cionais, como centros de P&D de grandes com-
panhias, fortalecendo o ecossistema de inovagao
dos parques. Esses espagos devem ser favora-
veis a inovagao de ruptura, permitindo a coopera-
gao com instituicdes estrangeiras e o networking,
conectando empreendedores, profissionais, pes-
quisadores e alunos de todo o mundo”. e
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® e-Ciéncia

e-Ciéncia
fortalece

big science

brasileira

IMPLANTACAQ DA REDE DE ALTO
DESEMPENHO DA RNP AJUDARA NO
AVANGO DE PESQUISAS COMPLEXAS

PORLEONARDO PINTO

Quanto maior acomplexidade das pesqui-
sas, maior a necessidade de infraestrutu-
ra. Entre supercomputadores e laboraté-
rios multiusuarios, pesquisadores brasi-
leiros produzem ciéncia de ponta capaz
de responder a desafios atuais e futu-
ros. O volume de dados é tao grande que
transmiti-los com eficiéncia passou a ser
um desafio tao importante quanto produ-
zir conhecimento. E neste contexto que
a rede de e-Ciéncia, desenvolvida pela
RNP, amplia seu alcance.

0 conceito de "big science” se refere a
ciéncia de grande porte com trabalhos
que demandam alto poder de processa-
mento e transferéncia de dados. A rede
de alto desempenho da RNP permite
transmitir em minutos o massivo fluxo
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de dados que levariam horas ou dias em
outros tipos de rede.

Paraagerente de e-Ciéncia da RNP, Débo-
raReis, amissao vai além de garantir a via-
bilidade dos projetos, de forma separada.
Aintencao é que arede de alto desempe-
nho seja a ponte de colaboracao cientifica
entre os projetos de “big science” no Bra-
sil, contribuindo também para a ciéncia
aberta, movimento que pretende tornar o
conhecimento cientifico mais acessivel,
colaborativo e transparente.

“As instituicoes estao afastadas geogra-
ficamente. A importancia de uma rede
de alto desempenho é encurtar o espacgo
entre elas. Pesquisadores de todo o pais
vao colaborar de maneira mais eficiente,
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Sede do Centro de Pesquisas da Petrobras (Cenpes), no Rio de Janeiro

acelerando descobertas e impulsionando
ainovagao. Essainfraestruturavaialémda
transmissao de dados e viabiliza a criagao
de conhecimento praticamente em tempo
real. Sao grandes projetos da ciéncia bra-
sileira atingindo capacidade de colabora-
¢ao nunca antes vista“, afirma Débora.

Para permitir isso, os Centros Nacionais
de Dados (CNDs) da RNP serao integrados
arede de e-Ciéncia, facilitando o armaze-
namento e o compartilhamento de dados
em larga escala. Atualmente, a rede esta
em processo de implementagdo em
cinco instituicdes: Laboratorio Nacional
de Computacgéo Cientifica (LNCC), Senai
Cimatec, Centro de Previsao de Tempo e
Estudos Climaticos (CPTEC-INPE), Cen-
tro Nacional de Pesquisa em Energia e

Materiais (CNPEM) e o Centro de Pesqui-
sas da Petrobras (Cenpes).

Em 2024, mais cinco instituigoes foram
selecionadas para integra-la: Centro
Brasileiro de Pesquisas Fisicas (CBPF),
Empresa Brasileira de Pesquisa Agro-
pecuéria (Embrapa), Universidade Esta-
dual Paulista (Unesp), Laboratério Mul-
tiusuario de Computagao de Alto Desem-
penho da Universidade Federal de Goias
(LaMCAD/UFG) e Universidade Federal do
Espirito Santo (Ufes).

“Passaremos a ter uma conexao de alta
velocidade, com aumento de dez vezes
sobre a velocidade que temos hoje. Isso
viabiliza a transferéncia de grandes volu-
mes de dados em menores intervalos
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® e-Ciéncia

de tempo, beneficiando projetos e par-
ceiros atuais”, afirma o coordenador do
LaMCAD, Herbert de Castro Georg.

No Cenpes, o engenheiro de sistemas
Fabio Souza destaca que o uso da rede
ainda esta em fase inicial, mas os pri-
meiros testes foram promissores. “Nossa
expectativa é de que, apos a disponibili-
zagao integral do servico, todos os usua-
rios do ambiente de computacao de alto
desempenho possam acessar a e-Ciéncia
para movimentagao de dados”, diz Souza.
0 Cenpes usara a rede para projetos de
imageamento sismico, simulagdo de
reservatorios na Petrobras e Inteligéncia
Artificial em diversas éareas.

Responsavel pelo acelerador de particu-
las Sirius, o CNPEM também enxerga a
integracdo comarede de e-Ciéncia como
um avanco fundamental para a pesquisa
brasileira. “Temos grandes expectativas
para o uso da rede da RNP, pois permiti-
ra transferir volumes massivos de dados
cientificos de maneira otimizada e sequ-
ra, especialmente para dreas que exigem
capacidade avancada de processamen-
to, analise, transmissao e armazenamen-
to de grandes volumes, como sincrotron
e microscopia”, explica Dennis Massaro-
to, gerente da Divisao de Tecnologia da
Informacao do CNPEM.

A meta da RNP é conectar 16 institui¢coes
até 2026. Um dos desafios dessa expan-
sao é garantir que os institutos tenham
infraestrutura para suportar conexoes de
100 Gb/s. “Isso vai requerer alguma adap-
tacdo dentro da propria rede da institui-
¢cao”, aponta Débora.

A implantagao da rede de e-Ciéncia faz
parte do Programa Conecta, iniciativa do
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CONEXAO ATE
10 VEZES MAIOR
PARA ALTA
VELOCIDADE

Ministério da Ciéncia, Tecnologia e Ino-
vagao (MCTI) executada pela RNP, com
recursos do Fundo Nacional de Desenvol-
vimento Cientifico e Tecnoldgico (FNDCT),
e integrada ao novo Programa de Acelera-
¢ao do Crescimento (PAC). O programa visa
conectar cidades distantes das capitais a
uma rede de comunicacao integrada. e

em Campinas

Foto: Divulgagao/CNPEM
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@ Experimentagdo e Monitoramento

Labhoratorio Nacional

Multiusuario para
Experimentacoes em TICS

UM AMBIENTE COMPLETO PARA INOVACAQ TECNOLOGICA

0 Laboratério Nacional Multiusuario para
Experimentagdes oferece ciberinfraes-
trutura integrada para pesquisa e experi-
mentagao em Tecnologias da Informagao
e Comunicagdes (TICs). Distribuido pelos
27 PoPs da RNP, incorpora infraestruturas
do Servico de Testbeds e do GidLab, além
de tecnologias emergentes como redes 5G
desagregadas(Open RAN)e servidores dis-
tribuidos com GPU. O ambiente de inova-
¢ao permite gue alunos, professores, pes-
quisadores e startups usem componentes
de software, hardware e rede em um espa-
¢o unificado e flexivel. Assim, podem ace-
lerar a validagao de hipéteses cientificas e
promover experimentagdes multidiscipli-
nares. A equipe de mentoria especializada
apoia os usuarios desde a customizagao da
infraestrutura até o fim dos experimentos.
A infraestrutura do Laboratério Nacional
agora é hiperconvergente, integrando VMs,
containers, clusters e rede blockchain dis-
tribuida em um s6 ambiente. Esses recur-
s0s sao combinados a hardwares especia-
lizados como switches P4, dispositivos loT
e redes 5G, oferecendo uma base flexivel e
potente para experimentagdes em esca-
la nacional e multitecnologica. Em gestao
de identidade, o laboratério suporta expe-
rimentos com protocolos SAML, OAuth,
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OpenlD Connect e interoperabilidade entre
diferentes sistemas de Gestao de ldenti-
dade (GId). A infraestrutura do Laborato-
rio & continuamente abastecida por proje-
tos de P&D da RNP, mantendo-se prdxima
ao estado da arte e preparada para apoiar
pesquisas e experimentagoes avangadas. e

REALISMO E ESCALA
NACIONAL NAS SUAS
EXPERIMENTACOES

EMTICS

FICHA
TECNICA

COORDENADOR-
GERAL/ACADEMICO:
Gustavo Dias (RNP),
gustavo.dias@rnp.br

COORDENADOR-
ASSISTENTE:
Leandro Mondin
(RNP), leandro.
mondin@rnp.br

EQUIPE: Elenice
Pedrosa (RNP),
Janssen Martins

(RNP), Fiterlinge
Souza (RNP), Bruno
Nascimento (RNP),
Jorge Soares
(UFPE), Amanda
Morais (UFRN),
Luiza Kuze (IFSC)

OR CODE
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COORDENADOR-
GERAL/ACADEMICO:
Gustavo Dias(RNP),
gustavo.dias@rnp.br

COORDENADOR-
ASSISTENTE:
Marcos Schwarz
(RNP), marcos.

schwarz@rnp.br

EQUIPE: P&D:
Daniel Neto;
Coord.: Leandro
Mondin; Analistas:
Maria Elenice,
Jansen Martins;
Bolsistas: Robson
Santos (UFC),

TS Jodo Bitencourt
o n | P E (IFSC), Ronan
Oliveira (PoP-PI)

DO MONITORAMENTO A HOMOLOGACAQ DE CIRCUITOS DA REDE IPE

Se inicialmente o MonlIPE foi usado para medigdes de jitter e laténcia entre

os PoPs da RNP, sua adogao na validagao de novos enlaces e upgrades de

circuitos ocorreu em um segundo momento, impulsionada por sua flexibi-

lidade e pelas customizagdes desenvolvidas, que ajudaram a padronizar o

processo de homologacao de circuitos na RNP. Entre essas melhorias estao

a criagao de roteiros de homologacdo, incluindo os limiares de aprovagao,

0 agendamento e execugao de testes automatizados, relatorios detalhados 0 R OAD MAP D 0
dosresultados e o histérico de todas as execugoes realizadas. Essas funcio- ~

nalidades, disponiveis via interface web, consolidaram o MonIPE como a fer- M 0 N I P E B U s CA
ramenta de referéncia para a homologacéao de circuitos na RNP. 0 MonIPE &

baseado naarquitetura perfSONAR e as adaptacdes se deram gracas a parti- R E S P 0 N D E R AO S
cipacao ativa da equipe de P&D da RNP no projeto internacional que mantém

e evolui a solugdo. O MonlPE segue em evolugéo, e o roadmap 2025/26 inclui N DVO S D E SAF I 0 S
melhorias e novas funcionalidades voltadas a homologacao de circuitos. ~
Destacam-se a ampliacao de PoPs aptos a homologar links de até 10Gbps, NA H 0 M 0 LO GACAO

melhorias nas medigées UDP com multiplos fluxos e a avaliagdo continua da

vazao de circuitos ativos sem impacto no trafego das instituicoes. o D E c I R c U ITO S
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ChameleonMap

SISTEMA PARA VISUALIZACAQ
INTERATIVA GEOLOCALIZADA

0 ChameleonMap é uma solucdo de visualizagao interativa
para o ecossistema de PD&I da RNP. Inicialmente desenvolvi-
do para mapear os equipamentos do Servigo de Testbeds da
RNP, o sistema consolida-se como uma ferramenta essen-
cial para visualizar informacoes distribuidas geograficamen-
te, sendo capaz de estruturar e exibir dados de forma intuiti-
va. Adota um modelo geolocalizado, permitindo a filtragem de
informagdes por meio de componentes dindmicos, que possi-
bilitam a incorporagéo de conteudo (ex.videos). 0 Chameleon-
Map ainda possui uma camada de automagao para curadoria
e integracao de dados externos, transformando-os em repre-
sentagoes visuais. O sistema foi incorporado ao OpenRAN@
Brasil e ao Sistema RNP, oferecendo um panorama completo
da infraestrutura para diversos projetos. e
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FICHA
TECNICA

COORDENADOR-GERAL/ACADEMICO:
Luciano Paschoal Gaspary (UFRGS),
paschoal@inf.ufrgs.br

COORDENADOR- ASSISTENTE:
Gustavo Herminio de Araujo
(RNP), gustavo.araujo@rnp.br

EQUIPE: Gabriel Vassoler (RNP),
Lisandro Zambenedetti Granville
(RNP), Marcos Schwarz (RNP), Eduardo
Peretto (UFRGS), Leonardo Lauryel
(UFRGS) e Narciso Filho (UFRGS)

ENTIDADES
PARCEIRAS

RNP e UFRGS

OR CODE
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Programmable Future

Internet for Secure Software

Architectures (PROFISSA]

EM BUSCA DE REDES PROGRAMAVEIS SEGURAS E CONFIAVEIS

0 Programmable Future Internet for Secu-
re Software Architectures (PROFISSA, na
sigla em inglés) é um projeto colaborati-
vo criado para aprimorar a qualidade e a
seguranca de arquiteturas de software
em redes programaveis. Entre os resul-
tados, o desenvolvimento do Lightweight
SDN Testbed (LST) é um dos destaques.
Trata-se de uma ferramenta leve que
emula redes definidas por software (SDN).
Com foco em seguranga, o LST facilita a
criacdo e a configuracao de ambientes
de teste em SDN, permitindo a execugao
local de experimentos com baixo custo
computacional. Com o uso de tecnologias

como Docker, Docker Compose, Python e
Open vSwitch, o recurso oferece formas
triviais e mais faceis de configurar topo-
logias, atendendo as necessidades de
pesquisadores e profissionais da area. A
ferramenta possibilita também a repro-
ducao de cenarios de ataques e validagao
de solucoes de seguranga em ambiente
controlado e reprodutivel. Além do desen-
volvimento do LST, o PROFISSA produz
e mantém publicacdes cientificas que
documentam os avangos do projeto, abor-
dando temas como engenharia de trafego
em redes P4 e deteccao de botnets basea-
da na analise de fluxos de rede. o

Arquitetura geral do projeto

FICHA
TECNICA

COORDENADOR-
GERAL/ACADEMICO:
Lisandro
Zambenedetti
Granville (RNP),
lisandro.granville@
rnp.br

EQUIPE: Alberto E.
Schaeer Filho, Ingrid
Nunes, Carlos A.
Kamienski, Genaina
N. Rodrigues,
Marcelo A. Marotta,
Jodo Gondin, José
F. de Rezende,
Lucas Bondan,
Carolina Felicissimo

ENTIDADES
PARCEIRAS

UFRGS, UFABC,
UnB e UFRJ

OR CODE
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perfSONAR

20 ANQS DA SOLUCAQ QUE AJUDA A MEDIR

DESEMPENHO DE GRANDES REDES

A comunidade global das redes acadé-
micas (GREN, na sigla em inglés) celebra
um marco importante na area de redes
de alto desempenho para pesquisa: 0 202
aniversario do perfSONAR. Desde abril de
2005, essa poderosa ferramenta tem per-
mitido que pesquisadores e operadores
de rede mecam e solucionem problemas
de desempenho em diversos ambientes
de rede. O perfSONAR é um software de
cédigo aberto com a finalidade de moni-
torar e medir o desempenho de redes

de computadores, especialmente em
ambientes de redes de longa distancia e
multidominio, nos quais o trafego de dados
de colaboracdes cientificas é intenso.
Resultado da colaboracdo entre engenhei-
ros de redes académicas, o projeto é man-
tido por uma parceria internacional entre
as organizagdes Internet2, GEANT, ESnet,
RNP, University of Michigan e Indiana Uni-
versity. Hoje, o perfSONAR ja tem mais de
2.000 implantagdes registradas nos mais
diversos projetos Brasil afora. e

ENTIDADES
PARCEIRAS

Internet2,
GEANT, ESnet,
RNP, University
of Michigan

e Indiana
University

OR CODE

JA SAD MAIS DE 2.000 IMPLANTAGCOES REGISTRADAS
NOS MAIS DIVERSOS PROJETOS BRASIL AFORA

Funcionalidades do perfSONAR

—0 1 . Medicao de laténcia (atraso);

—0 2 . Monitoramento de perda de pacotes;

—e 3 . Medigéao de taxa de transferéncia (largura de banda);
—e 4 . Jitter (variagao do atraso);

—@ 5 . Monitoramento continuo com visio em tempo real;

—0 6 . Arquivamento dos dados de medi¢cao para analises historicas.
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7/ Rede de Colaboraciio
RNP & Startups

~6 Comité Técnico de
Monitoramento
de Redes (CT-Mon)

ité Técnico de

ude Digital

5 Comité Técnico de
Ciberseguranca

29 Comité Técnico de
Ciéncia de Dados e
Inteligéncia Artificial

30 Comité Técnico de Gestdo

@ I|novacgdo e Futuro




Rede de Colahoracao
RNP o Startups

APQIO PARA STARTUPS ACADEMICAS
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A RNP se consolidou, nas ultimas décadas, pelo desen-
volvimento de produtos e servigos na area de Tecnolo-
gia da Informagéao e Comunicagao (TIC), em parceria com
a comunidade brasileira de ensino e pesquisa. Ao longo
dos anos, foram criadas diversas spin-offs académicas a
partir dos Programa de PD&I da RNP. Dada a necessidade
de se criar uma estrutura para operar, fazer manutengao
e continuar o desenvolvimento das solugoes criadas, 0s
proprios pesquisadores que integravam 0s grupos enxer-
gam oportunidades para criar suas proprias startups.
Para acompanhar e potencializar esses resultados, a RNP
criou, em 2024, a Rede de Colaboragdao RNP & Startups.
De inicio, fizemos um mapeamento e registramos mais
de 20 empresas criadas a partir dos Grupos de Trabalho
da RNP. Dessas, 16 declararam interesse em participar da
Rede de Colaboracao. Para quantificar o impacto econ6-
mico e social, perguntamos o niumero de colaboradores
envolvidos e o faturamento registrado em 2023. Os niume-
ros s3o significativos: mais de 300 colaboradores e RS 40
milhdes faturados naquele ano. Atualmente, a rede esta
aberta a startups que participaram ou foram criadas a
partir de Programas de PD&I da RNP. Em 2025, pretende-
mos chegar a 20 startups integrando a Rede. Nossa pro-
posta é ampliar ainda mais a rede com espagos de intera-
coes e trocas entre os participantes e oportunidades para
disseminacao das startups e suas solugoes. o

O FATURAMENTO ANUAL
DA REDE SUPERA

RS 40 MILHOES, EMPREGANDO

MAIS DE 300 PESSOAS

FICHA
TECNICA

RESPONSAVEL:
Rafael Valle (RNP),
rafael.valle@rnp.br

EQUIPE:

Ana Gedrgia
Barbosa, Felipe
Nascimento,
Henrique Ferraz,
José Henrique
Dieguez e John
Forman

STARTUPS
PARTICIPANTES

SSIG, Kryptus,
Elimu, Reabnet,
LiteMe, BrainylIT,
Cognitiva Brasil,
Vixsystem, Mconf,

LedgerTec, Tutoria,

Wisecare, Smart
Trends, Netconn,
Dynavideo, Assista,
Anlix, Ring-0

OR CODE
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Comi_té Tecnico de
Monitoramento
de Redes (CT-Mon)

PROJETO IMPULSIONA PESQUISA COM DADOS DE MONITORAMENTO

0 CT-Mon foi criado pela RNP, em 2011,
para acompanhar os avangos técnico-
cientificos no monitoramento de trafe-
go em redes e promover a prospecgao
de novas tecnologias. O comité reune
pesquisadores especializados, pro-
fissionais das areas de Engenharia e
Operacao de Redes, Internet Avancada
e Servigos da RNP, além de represen-
tantes das instituicoes responsaveis
pelo desenvolvimento e pela operacao
do servigo MonlIPE. O principal objetivo
€ gerarrecomendacdes paraaprimorar
os servicos de monitoramento. A RNP
opera uma infraestrutura robusta que
gera e armazena um grande volume de
dados de monitoramento e desempe-
nho de redes. Para fortalecer a pesqui-
sa académica e cientifica, a RNP tem
desenvolvido ferramentas que facili-
tam o acesso a esses dados, incenti-
vando sua utilizagao em estudos avan-
¢ados. No ultimo ano, em parceriacom
o projeto "Dados de Rede Para Pesqui-
sa”, foi promovido um desafio de dados
com a participacao de 15 equipes,
totalizando 45 pesquisadores de 11uni-
versidades brasileiras. As trés equipes
vencedoras desenvolveram seus pro-
jetos dentro do contexto do CT-Mon,
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ao longo de trés meses, aprimorando
suas solugdes. Como resultado, cada
equipe produziu um artigo cientifico
submetido ao Simpdsio Brasileiro de
Redes de Computadores e Sistemas
Distribuidos (SBRC). e

CT-MON PROMOVEU
DESAFIO DE DADQOS,

MOBILIZANDO 11
UNIVERSIDADES
BRASILEIRAS

FICHA
TECNICA

COORDENADOR-GERAL/
ACADEMICO: Antonio
Augusto de Aragao Rocha
(UFF), arocha@ic.uff.br

COORDENADOR-
ASSISTENTE: Daniel Cota
(UFF), danielotavio@id.uff.br

EQUIPE: Gustavo Araujo,
José Rezende

ENTIDADES
PARCEIRAS

UFF

OR CODE




Comit,é Técn_icp
de Saude Digital

FSTRATEGIA DE INOVACAO PARA A TRANSFORMACAD

DIGITAL DO SETOR DE SAUDE NO BRASIL

O objetivo central do Comité Técnico de
Saude Digital (CT-SD) é contribuir para
a construcdo da visdo estratégica de
Saude Digital (SD) da RNP. Desde 2022,
com o engajamento das comunidades
de tecnologia e saude, o grupo trabalha
na definicdo e priorizagao das dimen-
s0es que caracterizam as iniciativas de
saude digital a partir das especificagoes

da Organizacdo Mundial da Saude (OMS)
e das necessidades nacionais. Em 2025,
o CT-SD aplicard metodologia de design
de futuros, relacionando as tecnologias
habilitadoras as prioridades de saude do
Brasil. O intuito é identificar as necessi-
dades de Infraestrutura Publicas Digitais
(IPDs) para a area de Saude e levantar
oportunidades paraa RNP. e

FICHA
TECNICA

COORDENADORA-
GERAL/ACADEMICA:
Claudia Moro

Barra (PUCPR),
claudia.barra@
consultores.rnp.br

COORDENADORA-
ASSISTENTE:
Mariana de Mello
Gusso Espinola
(PUCPR), mariana.
espinola@
consultores.rnp.br

EQUIPE: Paulo Lopes;
Gilberto Branco

ENTIDADES
PARCEIRAS

ABCIS, Abrasco,
ABTms, CETIC.br,
Ebserh, Fapesp,
Fiocruz, INCOR, PUC-
PR, Sarah, SBC-CE-
CAS, SBEB, SBIS, SDB

QR CODE

TECNOLOGIA PODE CONTRIBUIR EM INTERVENCOES

@ Inovacado e Futuro

DIGITAIS QUE AJUDEM SOLUCIONAR E INOVAR
NOS DESAFIOS PRIORITARIOS DE SAUDE

—(Y)
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Comite Tecnicode
Ciberseguranca

PROSPECCAQ TECNOLOGICA EM CIBERSEGURANCA

0 Comité Técnico de Ciberseguranga foi
criado em maio de 2024 com o intuito de
ser um férum de discussao aberto para
estruturar uma rede de cooperagao em
ciberseguranga com membros da acade-
mia e do governo, além de startups e grupos
de trabalho da RNP. Os diversos incidentes
recentes de ciberseguranga, como ataques
de ransomware e roubo de identidade, vém
produzindo enormes impactos, o que exige
respostas ativas para resolver esses pro-
blemas. O CT-Ciberseguranga atua proati-
vamente, acompanhando a evolugao tecno-
l6gica e identificando desafios e potenciais

topicos de interesse para auxiliar na ciber-
seguranca da RNP e do pais. Como princi-
pal resultado do primeiro ano do CT-Ciber-
seguranca, destaca-se a primeira versao
do relatorio de visao de futuro, que contém
perspectivas sobre o setor e foi construi-
do com o auxilio dos membros do Comité
e de quatro bolsistas. O relatério apresen-
ta um panorama da producao académica
em ciberseguranga, bem como uma visdo
sobre as iniciativas nacionais e internacio-
nais na area. Também sao apresentados
temas com potencial de investimentos em
curto, médio e longo prazo. e

FICHA
TECNICA

COORDENADOR-
GERAL/ACADEMICO:
Igor Moraes (UFF),
igor@ic.uff.br

COORDENADOR-
ASSISTENTE:

lan Bastos (UERJ),
ian.bastos@eng.
uerj.br

EQUIPE:
Secretario: Reinaldo
Gomes (RNP)

QR CODE

INTERACAO COM A COMUNIDADE PARA DIRECIONAR

ACOES ESTRATEGICAS EM CIBERSEGURANCA
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Comité Tecnico de

Ciéncia de Dados

e Inteligéncia

Artificia

PROSPECCAQ TECNOLOGICA EM INTELIGENCIA ARTIFICIAL E CIENCIA DE DADOS

O Comité Técnicode Ciéncia de Dados
e Inteligéncia Artificial (CT-CDIA) é
um férum de discussao estabeleci-
do pela RNP em 2022 para explorar
o futuro das aplicacoes de ciéncia
de dados e Inteligéncia Artificial em
distintas areas de pesquisa. O foco
principal estd em aplicagdes rele-
vantes para o Sistema RNP, incluin-
do areas como educagao, cultura,

—(?)

telemedicina, ciberseguranga, redes
de computadores e aprimoramen-
to de processos organizacionais. O
comité faz prospeccoes tecnologicas
anuais, propondo visoes de futuro a
RNP e contribuindo para identificar
novas tecnologias e aplicagdes que
orientem investimentos em pesquisa
e desenvolvimento voltados a Ciéncia
de Dados e Inteligéncia Artificial. o

% FICHA
R TECNICA

COORDENADOR-
GERAL/ACADEMICO:
Edmundo A. de
Souza e Silva
(UFRJ), edmundo@
land.ufrj.br

@ QR CODE

0 GRUPO
IDENTIFICA
NOVAS
TECNOLOGIAS

E APLICACOES
VOLTADAS PARA
IA E CIENCIA

DE DADOS
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Comité Técnico de Gestao

de Identidade (CT-GIg)

PROSPECCAQ TECNOLOGICA PARA ORIENTAR INVESTIMENTOS DE P&D EM GESTAQ DE IDENTIDADE

Criado em 2010 pela RNP, o Comité Técni-
co de Gestdo de Identidade (CT-GId) é um
férum permanente de especialistas dedi-
cado a prospecgao tecnoldgica para gestao
de identidade e acesso. O comité atua em
ciclos anuais, acompanhando os principais
avancos da academia e da industria na area.
Sdo promovidas iniciativas importantes,
como palestras, estudos técnicos e desen-
volvimento de provas de conceito. O docu-
mento de visdo de futuro, atualizado bie-
nalmente, identifica tendéncias que podem

originar novos servicos ou modelos de
negocio para a RNP no dmbito da gestéo de
identidade e de acesso. Na revisdo de 2025
do documento, as tendéncias mostram foco
mais amplo na privacidade, seguranga avan-
¢ada e automacao na gestao de identida-
des digitais. 0 uso de |IA ganha destaque na
autenticacao, deteccdodeanomaliaseauto-
macao. Outras tendéncias incluem arquite-
tura de confianga zero e Internet das Coisas
(loT), atestagdes baseadas em hardware e
governanga de agentes de IA autbnomos. e

TENDENCIAS MOSTRAM FOCO MAIS

AMPLO NA PRIVACIDADE, SEGURANCA

AVANCADA E AUTOMACAQ NA AREA DE GID
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@® Redes abertas e moéveis

Redes Metropolitanas

Abertas

MODELO DE REFERENCIA PARA OPERACAO DAS REDES METROPOLITANAS

O objetivo desta iniciativa é permitir a
criacdo de um modelo de referéncia para
operagao e geréncia das redes metropo-
litanas, adotando o paradigma de redes
abertas. Nesse modelo, sera possivel ter
gémeos digitais das redes com copias
virtuais dos equipamentos de cada uma,
com as mesmas funcionalidades, APIs e
0s mesmos protocolos das redes reais.
Os ambientes serdo usados para desen-
volvimento, integragao, validagao e teste

SOLUCAO AGILIZA A ADOGCAO DE NOVAS

de solugoes abertas para facilitar a ope-
racao das redes metropolitanas. Os prin-
cipais usos a serem explorados serao
automacao e monitoramento, com foco
em solugdes que agilizem a evolucao
dessas redes na adogao de novas tecno-
logias. Os resultados do trabalho serao
publicados no portal de redes abertas. O
objetivo é permitir areplicacao dos resul-
tados para capacitar equipes e novos
Us0S em pesquisas e experimentacoes. o

FICHA
TECNICA

COORDENADOR-
GERAL/ACADEMICO:
Marcos Schwarz
(RNP),
marcos.schwarz
@rnp.br

EQUIPE:

Eduardo Castro
(PoP-PA), Kaio
Guilherme (PoP-RR),
Rafael Brandao
(PoP-G0), Raimundo
Lima(PoP-MA)

OR CODE

TECNOLOGIAS NAS REDES METROPOLITANAS
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Brasil 6G

Iniciado em 2021, o projeto Brasil 6G esta
em sua terceira fase. A primeira delas
mostrou que a rede 6G envolve mais do
que telecomunicagdes, incluindo posicio-
namento, imagem, IA e mapeamento. A
segunda etapa consolidou essas contri-
buigdes com uma plataforma de desen-
volvimento para as redes 6G, abrangendo
as camadas fisica, de enlace, de nucleo
e aplicagdes. Além disso foram apresen-
tados avangcos em comunicagao digi-
tal, interfaces de RF, antenas, posiciona-
mento, arquitetura de rede e atendimen-
to para diferentes verticais. A fase atual,
a partir de agosto de 2024, se baseia em
trés pilares. O primeiro propoe novas tec-
nologias para acesso, transporte e nucleo
do 66, como novas técnicas de modula-
¢ao e deteccdo, superficies inteligentes,

—()

SOLUGOES AVANCADAS PARA FUTURAS
REDES DE COMUNICACOES MOVEIS

modelagem de canais com superficies
refletoras, reducao de complexidade com
IA, rédio sobre fibra e IA para gerenciamen-
to e integracgao de outras redes de acesso.
0 segundo pilar foca em desenvolver apli-
cagdes para explorar o potencial do 6G,
como visao computacional e Light Detec-
tion and Ranging (LiDAR) para agronego-
cio, industria, logistica e seguranga publi-
ca, com uso de |A para andlise de grandes
volumes de dados. O terceiro pilar busca
integrar e operacionalizar a plataforma
Brasil 6G, criando um ambiente para testes
de desempenho das solugdes propostas. 0
Inatel, a RNP e outras instituicoes seguem
colaborando para garantir que a rede 66
atenda aplicagdes e casos de uso estraté-
gicos, impulsionando o desenvolvimento
econdmico e social do pais. e

% FICHA
R TECNICA

COORDENADOR-
GERAL/ACADEMICO:
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@® Redes abertas e moéveis

Programa OpenRAN@Brasi

PROMOVENDO O ECOSSISTEMA DE REDES ABERTAS E 5G

0 Programa OpenRAN@Brasil € o maior pro-
grama de pesquisa, desenvolvimento e ino-
vacao na area de redes de acesso via radio
abertas no Brasil. Com um testbed nacional,
permite a experimentacdo de novas arqui-
teturas, impulsionando a inovagao e com-
petitividade no setor de telecomunicagoes.
Seu foco inclui a virtualizagao de fungdes
de rede, o uso de Inteligéncia Artificial para
otimizagdo de desempenho e a adogao de
padroes abertos para reduzir adependéncia
de solugdes proprietarias. Ainiciativa busca
integrar academia, industria e governo para
criar um ecossistema robusto desenvolven-
do solugoes locais e contribuindo para a
formacao de profissionais capacitados. Em
2022, a primeira fase iniciou com a criagao

FASE 1

STATUS: Em execucdo | DURAGAO: 36 + 4 meses (extensao)

de um testbed para experimentagao, dis-
ponivel atualmente para experimentos de
pesquisa, educacdo e inovagdo. Em 2023,
em sua segunda fase, o programa iniciou
o desenvolvimento de uma 0-RU 5G nacio-
nal. Em 2025, o testbed serd ampliado a
outros conjuntos de equipamentos e soft-
wares (ilhas) e novas instituigdes, priori-
zando a implementagao de aplicagoes para
demonstrar a viabilidade do Open RAN em
cenarios reais. 0 OpenRAN@Brasil reforga o
papel do pais na evolugado das redes moveis
e abre caminho para uma infraestrutura de
telecomunicagcdes mais aberta, flexivel e
acessivel, consolidando o Brasil como pro-
tagonista na pesquisa e inovagao em Open
RAN na América Latina. e

P&D nas camadas de

gerenciamento, controle

e automagao

@ Service Management and
Orchestration (SMO0)

FASE 2

STATUS: Em execucdo | DURAGAO: 30 + 8 meses (extensao)

FICHA
TECNICA

COORDENADOR-
(¢]3:7.\W)
ACADEMICO:
Lucas Bondan
(RNP), lucas.
bondan@rnp.br

COORDENADOR-
ASSISTENTE:
Leonardo
Carvalho Ribeiro
(RNP), leonardo.
ribeiro@rnp.br

EQUIPE: Fernando
N. N. Farias, Gustavo
H. Araujo, Daniel
A.L.Marques,
Daniele Tossato,
Elaine Barioni,

Erico Bastos

ENTIDADES
PARCEIRAS

CPqD, Inatel,
Eldorado, UFPA,
UNICAMP, UFRGS,
UNISINGS, UFRJ,

. UFF, UFCG,
® RAN Intelligent Controller (RIC) UFG, UnB
® SDN, P4eDWDMna P&D em hardware
camada de transporte ® Desenvolvimento FASE 3
® SD-PON no Fronthaul de Radio Unit(RU) _ OR CODE
@ Orquestragéo de ® Motivacao STATUS: Em execugdo | DURAGAO: 36 meses
CLOUD/EDGE @® Elemento mais caro
Testbed daarquitetura Expansio do Testbed
® 2sites ) @® Poucos @ Ao menos um site em cada
- Campinas(SP) fornecedores/ regido do Brasil
- Rio de Janeiro (RJ) fabricantes @ Selecdo de propostas de ICTs
® Composto de dominios P&D em software P&D em aplicagdes possiveis apenas
abertos e desagregados ® RICxApps/rApps em infraestruturas OpenRAN, com
- Packet, optical P&D em Ciberseguranca foco em diferentes casos de uso:
and wireless Integragao dos @ |Industria| Agricultura| Saude
Chamadas publicas para ® resultados no | Educacgéo | Cidades | Jogos
academia e startups testbed educacionais | Sandbox regulatério

Fases e objetivos do programa
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©® Blockchain

lliada

TESTBED NACIONAL, IDD E NOVOS GRUPQS DE
TRABALHO MARCAM A EVOLUCAO DO PROJETO

0 Projeto lliada contempla a pesquisa e 0
desenvolvimento tecnolégico em block-
chain. A iniciativa visa promover inovagao
em redes distribuidas, interoperabilidade
e aplicagdes nesta tecnologia em setores
estratégicos para o Brasil. Desde o seu ini-
cio, o lliada vem promovendo avangos sig-
nificativos: foiimplantado o testbed block-
chain com ambientes de experimentagao
e validagdo de solugdes; foram desen-
volvidas aplicacoes em identidade digital
descentralizada (IDD); e foram lancadas
trés chamadas publicas de fomento a pes-
quisa aplicada, impulsionando parcerias
com universidades, centros de pesquisa e
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INICIATIVA PROMOVE
INOVACAO EM REDES
DISTRIBUIDAS

PARA SETORES
ESTRATEGICOS

NO BRASIL

startups para o desenvolvimento de solu-
¢oes baseadas em blockchain.

0O lliada é apoiado pelo Ministério da Cién-
cia, Tecnologia e Inovacdo (MCTI), com
recursos da Lei n? 8.248/1991, no &mbito
do Programa de PPI-Softex. A coordena- @
¢ao é da Softex, com execucao da Rede
Nacional de Ensino e Pesquisa (RNP) e do
CPQD. Com foco em resultados e impacto,
o projeto contribui para o fortalecimento
da infraestrutura digital brasileira, com
foco em soberania, interoperabilidade e
aplicagoes descentralizadas. Confira a
sequir iniciativas que integram o lliada. e




Observatorio
Nacional de

Blockchain: de olho
Nna web do futuro

©® Blockchain

A IMPORTANCIA DO INTERCAMBIO DE INFORMACOES SOBRE A TECNOLOGIA BLOCKCHAIN

0 que ha em comum entre a paixao de torcedores por seus clu-
bes de futebol, as safras de vinho, os créditos de carbono e os
objetos colecionaveis? Todos podem ser transformados com
uso de tecnologia blockchain, seja pela tokenizagao de ativos
ou pela rastreabilidade de cadeias de produgao. E como a popu-
lacao pode saber disso? Tendo acesso a fontes de informagdes
confidveis sobre blockchain, que articulem conhecimento cien-
tifico e facilitem o acesso publico a dados de qualidade. Para
cumprir a missao de disseminagao do conhecimento e da inova-
¢ao, nasceu o Observatorio Nacional de Blockchain. Desenvolvi-
do pela RNP e pelo CPQD, sob a coordenagao da Softex, o portal
¢ parte das iniciativas de divulgacao cientifica do Projeto lliada,
que realiza pesquisa e desenvolvimento tecnolégico em plata-
formas computacionais baseadas em blockchain. O Observaté-
rio busca engajar universidades, empresas e governo no desen-
volvimento do ecossistema blockchain no Brasil. e

O OBSERVATORIO E
PONTO DE ENCONTRO
PARA PESQUISADORES,
ESPECIALISTAS E
ENTUSIASTAS EM
BLOCKCHAIN

N
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GT-Dronechain-UTM

INTEGRACAO SEGURA DE DRONES NO ESPAGO AEREQ URBANO

A versatilidade dos drones, aliada a
baixa necessidade de infraestrutu-
ra para operacao, tem impulsionado a
demanda pelo acesso ao espago aéreo.
Diante desse cenario, é natural a evo-
lugdo de modelos de gerenciamento
do trafego aéreo para que suportem o
crescente interesse para a Mobilidade
Aérea Avangada (AAM). Nesse contexto,
o projeto DroneChain propde a criagao
de uma arquitetura de sistemas basea-
da em tecnologias de Ledger Distribui-
do (DLT) permissionado para interope-
rabilidade de dados em ambiente AAM,
em conformidade com a legislagao
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brasileira. O uso de smart contracts em
uma rede blockchain permissionada
pode facilitar essa comunicagao, pos-
sibilitando a execucao automatizada de
regras de acesso e validagao de dados.
Com o objetivo de estudar a viabilida-
de e o desempenho dessa abordagem,
projetamos um ambiente de testes
que simulara diferentes cenarios ope-
racionais para avaliar a escalabilidade
da solucao. Os experimentos vao gerar
dados, metricas e informacdes para
aprimorar a arquitetura proposta e con-
tribuir para a suaadogao no contexto da
Mobilidade Aérea Avancada. e




GT-Criptografia
POos-0Quantica

ADAPTACAQ A UM NOVO MODELO DE CIBERSEGURANCA

Com a evolugao da computagdo quantica, surge um novo
risco no mundo da ciberseguranga: violagao dos padroes
atuais de criptografia. Diversas agéncias internacio-
nais recomendam gradativa atualizagdo dos sistemas
para substituir a criptografia tradicional pela criptogra-
fia denominada Pos-Quantica (Post-Quantum Cryptogra-
phy - PQC), que ja vem sendo adotada em maior escala
nos Estados Unidos e em outras poténcias tecnolégicas.
Nesse sentido, blockchains e livros-razdo distribuidos
também podem sofrer ameagas com o avango quantico.
0 Grupo de Trabalho Benchmark de Blockchain Pés-Quan-
tica (BBPQ) busca prover e avaliar uma infraestrutura de
blockchain com suporte a criptografia pods-quantica.
Hoje, ha diferentes trabalhos e iniciativas para desenvol-
ver blockchains com PQC. No entanto, com os novos algo-
ritmos de assinatura digital submetidos ao processo de
padronizagao conhecido como “On Ramp”, possivel che-
gar a solucdes mais velozes e com protecao aos ataques
quanticos. A expectativa do Grupo de Trabalho é diminuir
o impacto causado pelos avangos quanticos e melhorar o
desempenho de protegao cibernética. e

ANTES DA VIABILIDADE
DOS ATAQUES
QUANTICOS, E PRECISO
EVOLUIR O PADRAO

DE CRIPTOGRAFIA

o revista 0o 26 ° Workshop RNP
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Gt=Inter

Cross-Chain

INSTRUMENTANDO BLOCKCHAINS COM INTEROPERABILIDADE

A interoperabilidade entre redes block-
chain viabiliza a troca de ativos digitais
entre diferentes redes. Isso significa que
¢ possivel transferir ativos sem a necessi-
dade de um terceiro confiavel. Com o pro-
pésito de desenvolver uma solugao para
interoperar tokens entre blockchains dis-
tintas, o projeto do GT-Inter Cross-Chain
apresenta a interacdo entre aplicagdes
de blockchain permissionadas e publicas.
Essas duas aplicagdes manipulam ativos
no contexto académico em cada uma das
plataformas, com a possibilidade de inte-
roperar entre elas. A arquitetura da solu-
¢ao é dividida em modulos: o primeiro
refere-se as aplicagdes de geréncia de ati-
vos académicos gque mantém os tokens,
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A CAPACIDADE DE
CONEXAO ENTRE
BLOCKCHAINS JA

NAO PRECISA MAIS
DE TERCEIROS

uma em rede permissionada e outra em
rede publica; o seqgundo é responsavel pela @
geréncia dos mecanismos de interoperabi-

lidade, mantendo os contratos e mecanis-

mOos necessarios para interoperar os ativos

das redes distintas; o terceiro é de avalia-

¢ao, que contém as tarefas relacionadas a

monitoragao da saude do servigo e 0s cus-

tos associados as transagodes. A expectati- @
va é gque a solucao possa atender diversos

outros tipos de aplicagdes que necessitam

interoperar tokens em plataformas distin-

tas. Sendo que, ao interoperar tokens para

uma rede publica, a confiabilidade aumen-

ta e, assim, entidades nao pertencentes a

rede permissionada podem validar e até

mesmo manipular esses tokens. e




GT-Audita

AUDITORIA TRANSPARENTE EM REDES COM USO DE BLOCKCHAIN

A implementagao seqgura de mecanismos
para gestdo de registros (logs) nos siste-
mas de acesso a Internet é essencial para
garantir a integridade, confidencialidade
e disponibilidade das informagdes, con-
forme estabelecido pela Politica Nacio-
nal de Seguranca da Informagao (PNSI).
Nesse contexto, operadoras e provedores
de acesso enfrentam desafios significati-
vos para atender as exigéncias regulatorias
e de conformidade com politicas de segu-
ranca. Um dos principais desafios refere-
-se a vulnerabilidade dos dados gerados
pelos multiplos sistemas coletores de logs,
que podem ser alterados, apagados ou

contestados. Esses registros sao funda-

mentais para auditorias, analises forenses,

suporte a investigacoes internas e “pro-

vas de conexao”. Diante disso, o GT-Audita

desenvolve sistemas que permitem a audi-

tabilidade tanto do acesso arede quanto do

caminho percorrido pelo trafego, com o uso @
de blockchains. O projeto é fundamentado,

basicamente, por meio de contratos inteli-

gentes, executados em blockchains priva-

das (ou permissionadas), para oferecer um

mecanismo de registro imutavel e seguro.

Isso garante transparéncia, rastreabilidade @
e integridade ao processo de auditoria em

sistemas de acesso a Internet. o

O ACESSOEO
TRAFEGO AS
REDES SE TORNAM
MAIS SEGUROS

A PARTIR DOS
CONTRATOS
INTELIGENTES
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GT-PIDDF

GESTAQ DE IDENTIDADE DIGITAL DESCENTRALIZADA COM BLOCKCHAIN

A gestdo de identidade digital (GID)
envolve processos, politicas e tec-
nologias para proteger identidades
digitais em diversos setores. Mode-
los tradicionais dependem de uma
unica autoridade confiavel e do uso
de senhas como principal mecanis-
mo de autenticacao. Além disso,
a auséncia de padronizagao leva a
multiplas representagdes de iden-
tidade e ao armazenamento des-
centralizado de dados, resultando
em desafios, como pontos de falha,
inconsisténcias, vulnerabilidades e
falta de interoperabilidade. O GT-PI-
DDF propoe uma plataforma basea-
da em blockchain para identidade
digital descentralizada, permitindo
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que usuarios administrem suas
identidades e tenham maior con-
trole sobre seus dados. A estrutura
usa Trustbloc para gerenciar redes
de confianga baseadas em DIDs,
Hyperledger Aries para credenciais
verificaveis e Keycloak como auten-
ticador federado compativel com
protocolo OAuth 2.0. A implemen-
tacao do GT-PIDDF estabelece um
novo paradigma na gestdo de iden-
tidade digital, garantindo autentica-
¢ao segura e eficiente em um ecos-
sistema descentralizado. A solugao
melhora a experiéncia do usuario e
promove um ambiente mais seguro
e interoperavel, alinhando-se as exi-
géncias da Web 3.0. e




BLOCKCHAIN
BLINDADA CONTRA
COMPUTADORES
QUANTICOSE

COM CONSENSO
MAIS SEGURO

GT-SBS: Solucoes para
Blockchains Seguras

APRIMORANDO CRIPTOGRAFIA E CONSENSO NO HYPERLEDGER BESU

O projeto propde melhorias para a segu-
rangaderedesblockchains Hyperledger
BESU e similares, como o uso de cripto-
grafia pés-quantica. Os novos compu-
tadores quanticos estao cada vez mais
poderosos e poderao violar a seguranga
dos algoritmos criptograficos tradicio-
nais usados nas blockchains. Isso exige
a adogao de novos algoritmos cripto-
graficos (pos-quéanticos) resistentes a
esses ataques. O projeto avalia o nivel
de seguranca dos algoritmos pés-quan-
ticos em blockchains contra ataques
de futuros computadores quanticos e

w3

as mudangas operacionais necessa-
rias neste novo contexto. E investigado
também o uso misto de criptografia tra-
dicional e po6s-quantica para uma tran-
sicdo mais simples. O projeto propde
ainda um novo mecanismo de consen-
so probabilistico (CPoS), onde todos os
nés da rede participam da decisao de
aceitar ou nao um novo bloco criado,
evitando ataques mais complexos por
ser mais distribuido e robusto. O pro-
jeto avalia o real potencial do CPoS de
tornar mais seguras as blockchains de
grande porte. o
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GT-SmartSeg:
Seguranca de contratos
inteligentes

AUTOMATIZANDO A VALIDACAQ DO PROCESSO DE REDES DE BLOCKCHAIN

Contratos inteligentes sé@o progra-
mas de computador auténomos
baseados em linguagens Turing-
completas e suportados desde a
segunda geracao de redes block-
chains. Auditar a seguranca de
contratos é fundamental para evi-
tar vulnerabilidades que possam
ser exploradas por agentes mali-
ciosos em Aplicagoes Descentra-
lizadas (DApps), como as redes
Ethereum e Hyperledger Besu. O
GT-SmartSeg busca desenvolver
um framework para automatizar a
validagao de contratos inteligen-
tes baseados na linguagem de pro-
gramacao Solidity. Por meio das

revista 0o 26 ° Workshop RNP

principais ferramentas de audito-
ria da literatura e da técnica Fuz-
zing, para verificagao da dindmica
de contratos, o framework pode-
r4 ser incorporado as platafor-
mas de testbeds da RNP, permi-
tindo a integragao entre os ciclos
de desenvolvimento e de audito-
ria de contratos compativeis com
a Maquina Virtual Ethereum (EVM).
Os resultados esperados incluem
implementacdo completa do fra-
mework, avaliagbes de desempe-
nho das ferramentas e da técnica
de Fuzzing, relatérios de anélise e,
por fim, documentagao completa
com videos demonstrativos. e

AMBIENTE COM
FERRAMENTAS
PARA AUTOMATIZAR
VALIDACAO DE
SEGURANCA

EM CONTRATOS
INTELIGENTES

wo



GT-Padlock

PROTECAQ DE DADOS USANDO APRENDIZADO E DESAPRENDIZADO DE MAQUINA

0 Desaprendizado de Maquina (DM) é o
processo que faz um modelo de Apren-
dizado de Maquina (AM) esquecer infor-
macgoes usadas durante seu treinamen-
to. As recentes legislacdes de protecao
(como a LGPD) tém requerido cada vez
mais o desenvolvimento de solugdes que
oferegam essa capacidade de esqueci-
mento de dados como forma de protegao
e privacidade. Embora as técnicas de DM
consigam se adequar as leis de protegao
de dados, o uso de algoritmos de DM nao
garante que os algoritmos tradicionais

s

tenham sido retreinados sem os dados
removidos. O GT-Padlock foi criado para
propor uma solugao completa que inclui
as garantias inerentes a Blockchain, a
escalabilidade de uma segunda camada e
aflexibilidade de desenvolvimento de uma
tecnologia baseada em maquina Linux, a
Cartesi. Este projeto tem como principal
objetivo criar um arcaboucgo de aplicagdes
descentralizadas em blockchain (DApps),
para implementar modelos de DM confia-
veis em termos de protecao de dados e
transparéncia nas execugoes. o

e

CKCHAIN E
HAVE PARA
RANTIR
URANCAE
IVACIDADE

S MODELOS DE
RENDIZAGEM
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Rede Blockchain
Brasil (RBB]

INICIATIVA PROMETE TRANSPARENCIA NO PODER PUBLICO

Imagine um livro contabil gigante,
compartilhado por milhdes de pessoas
ao redor do mundo. Cada pagina desse
livro € a prova de fraudes, transparen-
te e acessivel a todos. Parece ficcao
cientifica, mas é a esséncia da block-
chain, uma tecnologia que surgiu em
2008 e, desde entao, se transformou
em uma verdadeira revolugao tecnol6-
gica. A blockchain nasceu para ser um
suporte para criptomoedas, mas mos-
trou-se capaz de armazenar dados
de forma segura, imutavel e acessi-
vel. E foi essa caracteristica que cha-
mou a atengao de governos ao redor
do mundo, incluindo o Brasil. Liderada
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pelo Banco Nacional de Desenvolvi-
mento Econémico e Social (BNDES) e
pelo Tribunal de Contas da Unido(TCU),
com participagao da RNP, a Rede
Blockchain Brasil (RBB) tem o poten-
cial de transformar a gestao publica.
Iniciada em 2022, a RBB é uma rede
blockchain publico-permissionada de
abrangéncia nacional, que tem como
objetivo facilitar a adogao da tecno-
logia para implementar aplicagoes de
interesse publico. Uma das aplicagdes
mais promissoras é o rastreamento de
verbas publicas desde a origem até o
destino final, promovendo transparén-
cia e reduzindo riscos de desvios. e

TRANSPARENCIA,
SEGURANCAE
AUDITABILIDADE:
A RBB PODE
REVOLUCIONAR A
GESTAO PUBLICA

NO BRASIL

w.
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® Hackers do Bem

Hackers do Bem

PROGRAMA DE CAPACITAGAQ EM CIBERSEGURANCA COM MAIS DE 120 MIL INSCRITOS

0 programa Hackers do Bem, criado pa-
ra desenvolver e capacitar profissionais
na area de ciberseguranca, atua em di-
versas frentes para revolucionar a se-
guranga digital no Brasil. 0 fomento ao
ecossistema de cibersecurity e o alcance
do programa para conectar profissionais
dos mais diversos nichos de mercado sé@o
alguns dos principais objetivos, atingidos
com sucesso ao longo da jornada. A for-
macao é aberta aos mais variados tipos
de profissionais, seja da area de tecnolo-
gia ou nao. O intuito é oferecer capacita-
G¢ao a quem quer migrar para a area ou se
especializar. Composta por cinco cursos
(nivelamento, basico, fundamental, es-
pecializado e residéncia tecnoldgica), a
plataforma virtual de aprendizado conta
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com videoaulas, quizes, animagdes, au-
las ao vivo e exercicios tedricos e prati-
cos por meio de simuladores. O Hackers
do Bem ja esta na primeira onda da fase
da Residéncia Tecnologica, na qual mais
de 100 alunos serdo contemplados com
uma bolsa-auxilio para colocar em prati-
ca os conhecimentos adquiridos durante
a formacao. Os residentes vao testar so-
lugoes desenvolvidas ao longo do progra-
ma. Além disso, passarao por simulagdes
de ataques cibernéticos para resolver,
em tempo real, problemas de seguran-
¢a digital. O Hackers do Bem também se
tornou um hub oficial de ciberseguranca
no Brasil, conectando milhares de insti-
tuicdes e profissionais para networking,
oportunidades e debate sobre o tema. e

®

@




Hackers do Bem:
NOVO Ciclo de projetos
em ciberseguranca

SELECAQ DE TRABALHOS VISA FORTALECER A CULTURA

DE SEGURANCA DIGITAL NO BRASIL

0 avanco das ameagas cibernéticas exige pro-
fissionais capacitados para defender siste-
mas criticos. Em 2025, o Programa Hackers
do Bemlanca seu segundo ciclo de projetos de
P&D em ciberseguranga, reunindo especialis-
tas deinstituigdes de ensino para desenvolver
solugdes com aprendizado imersivo, IA e si-
mulacoes praticas. Os projetos se estruturam
em quatro eixos: Plataformas de Desafios,
Games Aplicados & Ciberseguranga, Aplica-
coes Moveis de Codigo Aberto e Plataformas
Digitais Colaborativas.Entre os destaques es-
td o GT ViTuRi (UFPB), que usa videobots para
aprendizado dinamico e personalizado, coor-
denado pela Profa. Dra. Danielle Rousy. O GT-
-IR: We Got Hacked (UNISINOS), liderado pelo
Prof. Dr. Luciano Ignaczak, propde um simula-
dor de resposta a incidentes. Ja o GT-CAST-
LE (UFPR), com o Prof. Dr. André Grégio, de-
senvolve uma plataforma de treinamento ba-
seada em desafios como o Capture The Flag

(CTF). O GT-LFI (UFU), coordenado pelo Prof.
Dr. Rodrigo Miani, cria uma plataforma gami-
ficada com IA para andlise de incidentes reais.
0 GT-SITV (UFRN), resultado do 22 Hackathon
de 2024, € uma plataforma voltada a identifi-
cacao e mitigacao de vulnerabilidades em re-
des e aplicagdes. Desenvolvida com foco nas
necessidades das organizagdes que integram
o Sistema RNP, a ferramenta permite a reali-
zacao de varreduras automatizadas e ofere-
ce APIs para integragao com outros sistemas,
facilitando a validagao continua dos ambien-
tes tecnoldgicos. Coordenado por Rildo Ant6-
nio Souza (CAIS), o projeto tem como objetivo
principal detectar falhas de seguranga antes
que possam ser exploradas, promovendo uma
postura proativa de protecao. A iniciativa con-
tribui para o fortalecimento da cultura de ci-
bersegurancga nas instituicdes participantes,
apoiando a construcao de um ecossistema di-
gital mais sequro e resiliente. o

OS PROJETOS SE ESTRUTURAM
EM QUATRO EIX0S, REUNINDO
ESPECIALISTAS EM CIBERSEGURANCA
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RevisTa b0 26 Workshop RNP

Hackers do Bem



® Hackers do Bem

DataLab

INTELIGENCIA ARTIFICIAL GENERATIVA
CONTRA AMEACAS ANDROID

A proliferacdo de malwares Android, im-
pulsionada por técnicas avancadas de In-
teligéncia Artificial (IA), representa uma
ameaca global na vida digital. O GT Mal-
ware DatalLab surge como resposta a es-
se desafio, capacitando "Hackers do Bem”
com ferramentas de |A para fortalecer a
seguranga cibernética. O projeto desen-
volve uma plataforma que incorpora Labo-
ratorios de Ensino e Aprendizagem e fer-
ramentas como a MalSynGen, que usam
Redes Neurais Artificiais (RNAs) para ge-
rar dados sintéticos e treinar modelos de
deteccdo de malware. O objetivo é criar
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GT-Malware

ROJETO SURGE PARA

PACITAR ‘HACKERS DO
M’ COM FERRAMENTAS
IA PARA FORTALECER
EGURANCA

BERNETICA

um servigco online acessivel, permitindo
que pesquisadores e profissionais apren-
dam, experimentem e validem diferentes
configuragdes de |IA generativa. Resulta-
dos promissores ja foram alcancados: 79 @
usuarios cadastrados, 246 experimentos
executados e uma pesquisa de mercado
com 115 participantes, na qual 96% de-
monstraram interesse em IA aplicada a ci-
berseguranca. Além disso, o projeto acu-
mula 7 publicagées em eventos especia-
lizados, 2 capitulos de livros e 3 prémios,
consolidando sua relevancia nos cenarios
nacional e internacional. e




GT-HackinSDN

INFRAESTRUTURA DE TESTBEDS PARA ENSINO DE REDES E SEGURANCA

Desenvolver plataformas de capacitagao
e experimentagdo em ciberseguranga,
reproduzindo ambientes reais, € um de-
safio significativo, especialmente quan-
do ha a necessidade de isolar o ambien-
te de producao. A HackInSDN oferece
recursos para experimentagao em ciber-
seguranga por meio de uma infraestrutu-
ra flexivel, incremental e portavel, bene-
ficiando um amplo conjunto de usuarios.
A flexibilidade da HackInSDN se deve ao
baixo acoplamento dos moddulos, per-
mitindo a integragao de sistemas reais

de diferentes fabricantes e versdes. Por
meio da tecnologia Kubernetes, usada no
servigo de testbeds da RNP, o dashboard
da HackInSDN introduz o conceito de La-
boratérios de Ciberseguranca como Ser-
vico (LabaaS). Esse modelo disponibili-
Za aos Usuarios recursos para monitora-
mento, seguranca ofensiva, geragao de
trafego benigno, programabilidade de re-
des, deteccao de anomalias e inteligén-
cia de ameacas. Os laboratorios de teste
simplificam a complexidade dos testbeds
e das demais tecnologias envolvidas. e
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GT-IMPACTO

EXPLORANDO ASPECTOS E MODELQS ECONOMICOS DE CIBERSEGURANCA

A introdugao de conceitos de economia du-
rante a formagao de consultores de segu-
ranga gera profissionais capazes de tomar
decisOes técnicas baseadas em um planeja-
mento financeiro eficiente. Pensando nisso,
o GT-IMPACTO desenvolve uma ferramenta
educacional que usa simulagdes para ensi-
nar conceitos que conectam ciberseguran-
¢a e modelos econdmicos. O objetivo é dar
as ferramentas necessarias para que alunos
desenvolvam habilidades praticas de segu-
ranca digital em planejamentos financei-
ros. A plataforma GT-IMPACTO traz cenarios
de estudo que simulam a infraestrutura de
seguranca de empresas hipotéticas. Os ce-
narios incluem o setor de atuagao da em-
presa e seus investimentos anteriores em
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ciberseguranga, usando essas informagoes
paraanalisar riscos cibernéticos. Interagindo
com o cenario, o aluno pode mudar as medi-
das de seguranca presentes na infraestrutu-
ra e observar seuimpacto naanalise derisco.
Dessa forma, sera possivel medir se aempre-
sa hipotética investe acima ou abaixo do ne-
cessario, em termos de segurancga digital. e

ALUNOS DE CIBERSEGURANCA
PODEM SIMULAR

AMBIENTES SEGUROS PARA
PLANEJAMENTO FINANCEIRO

2



GT-EXSS

EMULADOR EDUCATIVO E GAMIFICADO SOBRE CIBERATAQUES XSS

0 GT-EXSS, uma parceria da UFF, CEFET/
RJ e UERJ, desenvolveu um emulador de
ataques Cross-Site Scripting (XSS) para
promover o aprendizado pratico em ci-
berseguranca, com abordagem educa-
cional e gamificada. O emulador permite
que usuarios explorem paginas Web vul-
neraveis a ataques XSS em um ambien-
te controlado. Os ambientes de laboraté-
rio emulam um comércio eletrénico que
contém vulnerabilidades a serem explo-
radas. O usuario é guiado passo a passo

pelo emulador durante os testes. Sao de-
finidas atividades para diferentes niveis
de conhecimento - iniciante, intermedia-
rio e avangado - que abordam trés tipos de
atagues XSS. H& ainda uma trilha gamifi-
cada de progresso do usuario e um siste-
ma de pontuacao que distribui pontos de
experiéncia(XPs)e uma medalha ao térmi-
no das atividades. O emulador tem alguns
diferenciais: é totalmente gratuito, nao
depende de internet para ser executado
e tem suporte para a lingua portuguesa. e

®

70% DAS APLICACOES WEB SAO DESENVOLVIDAS

COM BRECHAS DE SEGURANCGA SEVERAS

s
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GT-CRIVO

DIRECIONANDO ANALISES DE VULNERABILIDADES
CIBERNETICAS NO PROGRAMA HACKERS DO BEM

Ferramentas de varredura identifi-
cam uma gama enorme de vulnerabi-
lidades, frequentemente de severida-
de critica, sobrecarregando equipes
de seguranga. Porém, a relevancia
de uma vulnerabilidade depende de
contexto. No GT-CRIVO desenvolve-
mos um modelo para priorizar pro-
blemas considerando cada situa-
cao especifica. 0 modelo combina a
prioridade assinalada por analistas
de seguranca com multiplas fontes
de dados para captar as brechas de
seguranga mais importantes em um

O MODELO AJUDA

A PRIORIZAR
PROBLEMAS
CONSIDERANDO
O CONTEXTO
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determinado contexto. Integramos
nosso modelo ao DefectDojo, um ar-
cabougo de geréncia de vulnerabili-
dades aberto que sera usado por resi-
dentes do programa Hackers do Bem
para andlise desses problemas. O ob-
jetivo é potencializar o treinamento
dos residentes, direcionando seus
esforcos para aprender a resolver
os golpes mais relevantes, avaliando
seus contextos de forma apropriada.
Os dados coletados neste estudo ser-
virdo de insumo para treinar modelos
cada vez mais precisos. e




GT-HIKARI

SIMULAGAD PARA FORMAR DEFENSORES CIBERNETICOS CAPACITADOS

Enquanto atacantes cibernéticos contam
com ferramentas de facil uso, os defenso-
res precisam de alto nivel de especializagao
e conhecimento abrangente - uma assime-
tria que torna a protecédo digital ainda mais
desafiadora. E nesse cendrio que o projeto
HIKARI atua, oferecendo treinamento pra-
tico em defesa cibernética com foco em in-
vestigacao de incidentes e busca por amea-
cas (threat hunting). O projeto disponibiliza
um ambiente completo de Centro de Opera-
¢oes de Sequranca(SOC, na siglaeminglés),
onde os participantes treinam com ferra-
mentas profissionais de codigo aberto, inte-
gradasaumainfraestrutura central baseada
em Elasticsearch. A metodologia de apren-
dizado combina competigdes no estilo Cap-
ture the Flag (CTF) com desafios baseados

s

em cendarios reais de ataques cibernéticos.
Essa abordagem pratica em ambiente con-
trolado ajuda a preencher lacunas na forma-
gao profissional, capacitando equipes de
seguranga a responder de forma mais efi-
ciente a ameagcas reais. O HIKARI se desta-
ca por criar exercicios cibernéticos que si-
mulam situagoes reais, acelerando o desen-
volvimento técnico das equipes de defesa. o

A ABORDAGEM PRATICA EM
AMBIENTE CONTROLADO AJUDA
A PREENCHER LACUNAS NA
FORMACAO DOS PROFISSIONAIS
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GT-ETSC

EMULADOR PARA TREINAMENTO EM CIBERSEGURANCA

0 GT-ETSC é um ambiente virtual escala-
vel que democratiza o treinamento em ci-
berseguranga, atendendo desde inician-
tes até profissionais. Oferece aprendiza-
do progressivo e gamificado, com cena-
rios praticos que vao de técnicas basicas a
avancadas (Red Team/Blue Team). Em bre-
ve, incluird um maédulo de Forense Digital,
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ensinando ferramentas e métodos para in-
vestigagoes reais. Os alunos resolverao ca-
sos baseados em incidentes, aprendendo a
preservar evidéncias e manter conformida-
de legal. A abordagem pratica prepara pa-
ra desafios reais, reforgando metodologia e
integridade. Com estrutura modular, ¢ uma
solucdo completa para formacao na area. o

ACAOE
CITACAO NAS
SAS DIMENSOES
BERSEGURANCA




Dados de rede parapesquisa

Rede de Repositdrios
de Dados de Pesquisa



© Ciéncia Aberta

Dados de rede
pDara pesqguisa

ARMAZENAMENTO DE DADOS DE MONITORAMENTO E DESEMPENHO DE REDE
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Descrigcao de Dados
e Metadados

Catadlogo

de Dados
RNP

Exploracao dos Dados
de Rede do Acervo da
RNP e de parceiros

Ao prover servicos de conectivida-
de no backbone da rede académica, a
RNP coleta grandes volumes de dados
de monitoramento. O acervo resultante
contém dados com potencial de serem
utilizados em pesquisas cientificas.
Para promover o uso desses dados em
pesquisas cientificas e trazer transpa-
réncia aos servigos prestados, em 2025,
a RNP levara para seu Comité Técnico
de Monitoramento de Redes (CT-Mon) e,
em sequida, a toda comunidade cienti-
fica, uma solugao tecnoldgica. Trata-se
de: (i) uma oferta customizada, onde,
através de um catalogo, pesquisado-
res podem explorar descrigdes deta-
Ihadas do acervo de dados e selecionar
conjuntos relevantes desse acervo; e,
(ii) uma oferta pronta, onde, através de
um repositério digital, pesquisadores
acessardo dados ja publicados. Para a
extracao e disponibilizacdo dos dados,
além de fontes de coletas de dados de
redes da propria RNP, é esperada novas
parcerias com terceiros. Um exemplo
desta iniciativa com dados externos é o

—)

Datasets RNP

Extracgiio

de Dados
(DataX)

Extracao e Normalizagao
de Dados de Redes
do Acervo da RNP

Repositérios para
Ciéncia Aberta

Repositério
de Dados
(Dataverse])

Compartilhamento de
Dados de Pesquisa

A INFRAESTRUTURA PERMITE
QUE USUARIOS FACAM MEDICOES
DA QUALIDADE DE SUA CONEXAO

E DE SEUS SERVIDORES

projeto em colaboragao com o Measu-
rement-Lab, que recentemente a RNP
passou a integrar, e trata-se de uma
infraestrutura que permite usuérios dis-
pararem medigOes para avaliar a quali-
dade de sua conexao de Internet até os
servidores, dentre eles os disponiveis
nos Pontos de Presenca (PoPs) da RNP.
Esses dados poderao ser acessados
através do Catalogo de Dados de Rede e
do repositoério digital associado a ele. Da
mesma forma, outros projetos poderao
compor o catalogo, aumentando o acer-
vo de dados de rede para pesquisa. e

% FICHA
R TECNICA

COORDENADOR-GERAL/
ACADEMICO: Antonio
Augusto de Aragao Rocha
(UFF), arocha@ic.uff.br

EQUIPE: Allex Magno
Andrade, Arthur Almeida
Vianna, Daniel Cardoso
Moraes De Oliveira,
Marcos De Oliveira

Lage Ferreira, Nilson
Luis Damasceno,
Rodrigo Chimelli Silva
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Rede de Repositdrios

de Dados de Pesqguisa

GRUPO DE TRABALHO DA REDE BRASILEIRA DE REPOSITORIQS DIGITAIS

Lancado em 2024 com o nome
de “Nucleo de Dados de Pesqui-
sa” (NDP), esse Grupo de Traba-
Iho, criado pela Rede Brasileira de
Repositorios Digitais (RBRD), tem
COMO Missao promover a cons-
cientizagdo, a implantacao, a ges-
tdo e o desenvolvimento de repo-
sitorios de dados de pesquisa em
instituigdes brasileiras, de acordo
com os principios da Ciéncia Aber-
ta. Com governanga compartilhada
entre RNP e Instituto Brasileiro de
Informacédo em Ciéncia e Tecnolo-
gia (IBICT), o NDP se propde a ser
uma comunidade de pratica para
instituicdes com repositérios de
dados de pesquisa, independen-
temente do nivel de maturidade. O
grupo é organizado em redes regio-
nais, lideradas pelas sequintes ins-
tituicdes: UFAM (coordenacgdo da
regido Norte), UFRN (coordenacgao
da regido Nordeste), UFG (coorde-
nacgao da regiao Centro-Oeste), Fio-
cruz(coordenagao da regido Sudes-
te) e FURG (coordenacéo da regido
Sul). As reunides mensais promo-
vem a troca de conhecimento entre
os participantes, além de agdes de
capacitacao relacionadas aos repo-
sitérios de dados de pesquisa. e
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COORDENADORA-
GERAL/ACADEMICO:
Carolina Howard
Felicissimo

(RNP), carolina.
felicissimo@rnp.br

EQUIPE: A. Alves; A.
Miranda; A. QOliveira;
A. Almeida; B.
Amaro; C. Pavao;

C. Barbalho; C.
Queiroz; C. Bueno;
C. Marques; E.
Santos; |. Rosa; J.
Galves; L. Ciuffo

ENTIDADES
PARCEIRAS

Instituto Brasileiro
de Informacao

em Ciénciae
Tecnologia - IBICT

OR CODE
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Sokrates.ai: riataforma
Socratica do Conhecimento

RedeLattes: sjudando nabusca
e analise de curriculos académicos

GT-MaisAciio:

gamificagao no Ensino Superior



® |A aplicada na educacdo

Visao 56

SALA DE AULA INTELIGENTE COM REDE PRIVATIVA 5G

\

PROJETO PREPARA 0 CAMINHO
PARA NOVAS APLICACOES EM CAMPI
INTELIGENTES E EDUCACAO 4.0
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0 projeto Visao 5G explora o uso de Inte-
ligéncia Artificial e visdo computacional
para compreender o engajamento dos
alunos em sala de aula. Implementado no
Instituto Nacional de Telecomunicagdes
(Inatel), esse sistema inovador opera
sobre uma rede privativa 5G, garantin-
do baixa laténcia e processamento em
tempo real. A tecnologia permite anali-
sar padroes de comportamento e par-
ticipacao de forma an6nima, oferecen-
do insights para aprimorar estratégias
pedagogicas. Com um modelo baseado

—()

em aprendizado de maquina na borda
da rede, a solugao processa imagens em
tempo real, sem necessidade de arma-
zenamento, 0 que garante privacidade e
seguranca dos dados. Além da analise de
engajamento, o projeto investiga contro-
le de acesso inteligente e lista de presen-
¢a automatizada por meio de reconheci-
mento facial, otimizando a gestao acadé-
mica. A iniciativa conta com uma equipe
multidisciplinar de pesquisadores do Ina-
tel e da RNP/UFRJ, com especialistas em
redes, loT e aprendizado de maquina. e

®

FICHA
TECNICA

COORDENADOR-
GERAL/ACADEMICO:
Joseé Ferreira de
Rezende (RNP), jose.
rezende@rnp.br

COORDENADOR-
ASSISTENTE:
Clayton Reis da
Silva (RNP), clayton.
reis@rnp.br

EQUIPE: RNP: lara
Machado, Leonardo
Ribeiro/ UFRJ: Sergio
L. Netto, Eduardo da
Silva, Thadeu Dias/
Inatel: Rogério Casal,
Cristiani Guimaraes,
Murilo Lopes, Ana
Paula Serafim

ENTIDADES
PARCEIRAS

INATEL e UFRJ
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Sokrates.ai:

Platatorma Socratica

do Caonhecimento

CRIACAO DE APPS CONVERSACIONAIS INTELIGENTES

Sokrates ¢ uma aplicacdo web e movel
de apoio a aprendizagem, que serve
como um companheiro para estudos
e reflexdes. A plataforma ajuda a criar
aplicagdes conversacionais inteligentes
baseadas em Inteligéncia Artificial Gene-
rativa (IAG). A dor essencial que o projeto
resolve é anecessidade de aprendizagem
eficiente e personalizada, em situagoes
de alta pressao e complexidade de volu-
me de informagoes. O piloto do Sokrates
atende a dois perfis de usuarios. 0s “con-
curseiros”, que buscam preparagao sis-
tematica e intensiva para concursos, sob
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pressao de intensos estudos e forte con-
corréncia, e estudantes em situacao de
aprendizado emergencial para exames e
provas no curto prazo. Sokrates empre-
ga 0 método socratico para promover o
pensamento critico e a construgao auto6-
noma do conhecimento, por meio de
perguntas direcionadas. A aprendiza-
gem é complementada por mecanismos
de personalizagao adaptativa, resumos
semanticos, desafios interativos, exer-
cicios e sugestao de fontes de consulta,
ajustando-se ao ritmo de aprendizagem
e a evolucao de cada usuario. e
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Redelattes: sjudando
Na busca e analise de
curriculos academicos

MENQS TEMPO PROCURANDO,
MAIS TEMPO DECIDINDO

Buscar, explorar e analisar curriculos aca-
démicos sempre foi uma tarefa desafiado-
ra. Normalmente, leva-se um bom tempo
para se encontrar o pesquisador certo. A
Redelattes foi desenvolvida justamente
para melhorar esse processo por meio de
Inteligéncia Artificial, com uso de mode-
los de linguagem (LLMs) e técnicas de Pro-
cessamento de Linguagem Natural (PLN).
Imagine ter, em segundos, informagdes
detalhadas sobre um pesquisador, filtrar
perfis por area de atuacao ou encontrar
colaboragoes estratégicas. A Redelattes
fazisso por meio da busca semantica e por
dashboards interativos. Diferentemente
das buscas tradicionais, que s6 localizam
palavras exatas, a busca semantica enten-
de o significado. O modelo de Inteligéncia
Artificial usado na Redelattes analisa o
contexto e entrega com maior eficiéncia
o que foi solicitado. Por exemplo, se a pes-
quisa é sobre um especialista em genoma
de frutas amazbnicas, a Redelattes pode
identificar quem realmente trabalha nesta
area especifica. O recurso foi projetado
para fomentar redes de colaboracgao cienti-
fica e otimizar o uso de dados académicos
para facilitar o dia a dia de pesquisadores,
docentes, discentes e gestores. o
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GT-MaisAcao:
gamificacaoc no
ENnsino Superior

PLATAFORMA MELHORA O PROCESSO

DE INCLUSAQ DAS EXTENSOES NOS CURSQS

As atividades de extensdo sdo de suma
importancia para as Instituicoes de Ensi-
no Superior (IES) e seus alunos. A curri-
cularizagdo da extensao, regulamentada
por norma recente do Ministério da Edu-
cacao, obriga as IES a incluir essas ati-
vidades no curriculo dos seus cursos de
graduagao com, no minimo, 10% da carga
horéaria total. Apesar de a legislagao ja
estar em vigor, muitas instituicoes ainda
nao colocaram em pratica essa exigén-
cia devido a dificuldade operacional dos
coordenadores dos cursos em gerenciar

as atividades e integrar a carga horaria da
extensdo com os sistemas académicos.
0 GT-MaisAgao desenvolveu uma plata-
forma gamificada para ajudar as insti-
tuicoes a cumprir a inclusao da extensao
nos curriculos, exportando automatica-
mente dados para o sistema académico
das IES. Dessa forma, com a ajuda da boa
navegabilidade da plataforma - bastante
intuitiva para o uso dos estudantes e dos
coordenadores dos cursos -, as ativida-
des aparecem de forma fluida e répida no
histérico académico dos estudantes. o
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A RNP Tech News é a newsletter
técnico-cientifica da RNP, disseminada

na rede social profissional LinkedIn.

Com periodicidade bimestral, vocé encontra
artigos do interesse de pesquisadores da
area de redes de computadores que fagam
Pesquisa, Desenvolvimento e Inovagao.
Além disso, a newsletter acompanha
tendéncias sobre os principais avangos em
Tecnologias da Informagao e Comunicagao
(TICs), dentro e fora do Brasil.
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