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2. Apresentacao da RNP

A Rede Nacional de Ensino e Pesquisa (RNP) é uma instituigao privada, sem fins lucrativos, com sede no
Rio de Janeiro (RJ), qualificada pelo Governo Federal como Organizagdo Social e contratada pelo Ministério da

Ciéncia e Tecnologia (MCTI) para atender aos seguintes objetivos estratégicos:

e Promover o desenvolvimento tecnoldgico de novos protocolos, servigos e aplicagdes de redes;

e Proverservigos de infraestrutura de redes IP(Protocolo Internet) avancgadas para atividades de pesquisa
e desenvolvimento cientifico e tecnolégico, educagao e cultura;

e Promover a disseminagao de tecnologias, através da implantagao, em nivel de produgao de novos
protocolos, servigos e aplicagdes de redes, da capacitagao de recursos humanos e da difusao de
informacoes; e

e Planejar e empreender projetos de tecnologia de informagdo e comunicacao para o desenvolvimento e

uso de aplicagoes e servigos inovadores.

A RNP promove o interesse publico pelo desenvolvimento tecnolégico da area de redes e suas
respectivas aplicagdes, com o foco orientado para o suporte as acgoes estratégicas em educacao, ciéncia,
tecnologia e inovacao, através de Programa Interministerial dos Ministérios da Ciéncia e Tecnologia e da

Educacao.

Para tanto, constitui-se como a infraestrutura de rede de comunicagao e computagao que garante o
suporte a pesquisa brasileira, uma vez que propicia a integragao de todo o sistema de pesquisa e ensino superior
por uma rede nacional de alta capacidade, rica em servigos e aplicagdes. Nesta rede (ou backbone), também sdo
realizadas pesquisas para o desenvolvimento e o teste de novas tecnologias de informagao e comunicagao (TIC).
Estas tecnologias formam a base da nova Sociedade do Conhecimento, e seu dominio e uso sao essenciais para
o desenvolvimento do pais. Neste sentido, a propria rede constitui-se em um laboratério nacional onde os
experimentos de TIC sao realizados, de modo que seus resultados possam beneficiar mais rapidamente nossos

clientes: as universidades, os centros de pesquisa e as agéncias federais.
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3. Objeto

A RNP - Rede Nacional de Ensino e Pesquisa, por meio deste Termo de Referéncia, descreve, especifica
e define o objeto e demais elementos necesséarios para aquisicdo, implantagao e disponibilizagdo de uma
Plataforma para Recuperacao de Desastres, em substituicao as atuais ferramentas utilizadas para Backup na

organizacao.

4. Escopo

0 escopo do projeto é a aquisicao, implantacao e disponibilizagdo de uma Plataforma para Recuperagao
de Desastres para protegao dos servigos, sistemas e dados criticos da organizacao, incluindo arquivos de
sistema, bancos de dados, arquivos de usuarios e registros financeiros, abrangendo as sequintes infraestruturas

de Tl on-premises atualmente em funcionamento na RNP:

e Nuvem Privada corporativa, baseada na suite VMware Cloud Foundation;
¢ Infraestruturas de Virtualizagao Locais em Escritérios e Pontos de Presenca da RNP, baseadas no

sistema de virtualizagao VMware vSphere;

Nestas infraestruturas de Tl, estdo presentes os sequintes tipos de ativos que devem ser protegidos por

meio de Backup:

e Maquinas virtuais (VMs) na Nuvem Privada e nas Infraestruturas de Virtualizacao Locais.

e Sistemas de Gestdo de Bancos de Dados (SGBDs) em funcionamento sobre estas VMs.

Além do escopo inicial deste projeto, € necessario que a Plataforma para Recuperacao de Desastres

ofertada tenha suporte para futuras expansoes que podem englobar outros tipos de recursos em nuvem publica:

e Amazon Web Services (AWS);
e Google Cloud Platform (GCP);

e Microsoft Azure.

Nessas nuvens, estao presentes os seguintes tipos de ativos que devem ser protegidos por meio de

Backup:

e Maquinas virtuais (VMs) na AWS, GCP e Azure;

e Sistemas de Gestao de Bancos de Dados (SGBDs), alguns gerenciados pelos provedores (exemplo: AWS
RDS) e outros gerenciados pela propria RNP (instalados e gerenciados manualmente sobre o servigo de
laaS do provedor);

e Clusters Kubernetes;

e Espacgos de armazenamento de objetos (Object Storage);

e Sistemas de arquivos de rede (NFS) gerenciados.
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A Plataforma para Recuperacgao de Desastres deve garantirintegridade, disponibilidade e seguranga dos
dados armazenados, bem como a recuperagao em caso de falhas e perdas, suportando assim a estratégia de

Recuperagao de Desastres da RNP.

A Plataforma para Recuperagao de Desastres deve ser acessada de maneira segura, pela Internet, e
apenas por usuarios autorizados. Seus requisitos funcionais, técnicos e de sequranga da informagao, e de

privacidade e protecao de dados estao definidos neste documento.

A Plataforma para Recuperagao de Desastres também é referenciada somente como “plataforma” ou

“solugao” neste documento.

0 fornecedor vencedor deste processo deve ofertar a RNP uma solugao de um fabricante que tenha um
ou mais representantes ou parceiros no Brasil, que possuam certificagées para atuar como consultoria

especializada.
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5. Etapas do Processo

0 processo consiste em duas etapas, aqui definidas e detalhadas nas proximas secdes deste

documento.

5.1.Etapa 1: Compilagao e envio das documentagoes obrigatorias

Documentac3o cadastral (item b);

Atestado de capacidade técnica;

Evidéncias de conformidade dos Requisitos do Fornecedor e da Solucao (item 0) - ¢ anexada
aeste documento uma planilha auxiliar elencando os requisitos obrigatérios e desejaveis(Anexo
A), a fim de auxiliar na coleta e verificagdo da comprovacao dos controles apresentados.
Proposta comercial (item 7); Para a avaliagédo do atestado de capacidade técnica, o fornecedor
devera entregar no minimo uma e no maximo trés declaragées de clientes(case de cliente) com
0s quais tenha prestado seus servicos, ofertado solugdes, sistemas ou aplicagoes etc. Pede-se,
ainda, que as declaracdes estejam em papel timbrado e assinada pelo responséavel que contratou

o sistema.

A planilha auxiliar deve ter todos os campos preenchidos; campos em branco serdo considerados “ndo

atende”, o que para itens obrigatorios desclassifica o fornecedor e sua solucéo. O fornecedor deve analisar a

planilha auxiliar do Anexo A, e preencher cada linha das abas "Neg6cio”, “Seguranca”, “Privacidade” e “Gerais”

conforme a explicagao das colunas:

“"Atende/Atende Parcialmente/Nao Atende”: deve ser escolhida uma das opgoes disponiveis;
"Detalhamento da Resposta”: justificar a resposta do campo anterior, e observacdes quando
necessario; e

“Evidéncia Apresentada pelo Fornecedor”: quando a opgao escolhida na coluna “a” for Atende
ou Atende Parcialmente, o fornecedor deve indicar o nome da evidéncia apresentada para o

item, e a evidéncia deve ser anexada e enviada para a RNP.

Como exemplo:

“Atende” ou “Atende Parcialmente”: item referente a conexao da plataforma com solucao de
virtualizacao VMware vSphere;

Detalhamento da Resposta: € possivel conectar a plataforma ao vCenter para realizar a leitura
das maquinas virtuais e os processos de backup e recuperacao por meio de agentes locais; e
Evidéncia Apresentada pelo Fornecedor: arquivo .pdf ou link da pagina publica do fornecedor

COM 0 passo a passo para a configuracao a integracao da solugao.

As respostas apresentadas devem, no minimo, observar os itens listados neste documento, visando

atender as necessidades da RNP, porém ndo se limitando somente a estes itens.
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Toda a documentagao solicitada nesta etapa € obrigatéria para habilitagdo do fornecedor neste

processo, para que a RNP avalie os documentos obrigatorios para selecao da Etapa 2.
5.2. Etapa 2: Apresentacao da Solucao e Entrevista técnica

Os fornecedores selecionados na Etapa 1deverao realizar uma apresentagao da solugao para um grupo
de avaliadores da RNP, isto &, demonstrar o funcionamento dos sistemas, aplicagdes, fungoes e funcionalidades
da solugédo ofertada pelo fornecedor, bem como, os requisitos de seguranca da informacao, privacidade e

protegao de dados. A apresentacgao sera agendada em data e horario estabelecido entre as partes.

Nesta etapa, serao avaliados os itens dispostos na proposta comercial emrelagao asolugao apresentada
e aderéncia dela com os requisitos da planilha (Anexo A). Também serdo analisadas suas funcionalidades,
usabilidades e compatibilidades dos sistemas e aplicagoes, além dos niveis de esclarecimento das duvidas e o
dominio do uso do(s) apresentador{es). Os fornecedores que nio efetuarem a apresentacao da solugdo ou nao

conseguirem evidenciar a aderéncia aos requisitos estabelecidos, serdo incontestavelmente desclassificados.

A gestao e organizacao das apresentagoes praticas, com cada fornecedor, seré realizada pela area de
Compras da RNP. A apresentagao pratica tera duragao maxima de 120 minutos, dos quais 60 minutos sao

disponibilizados para a apresentagao da solugao e 60 minutos para esclarecimento de duvidas.

Caso a RNP entenda ser necessario, sera realizada novas entrevistas para esclarecimentos de novas

duvidas.

Por ultimo, as respostas e informacgoes obtidas durante as etapas 1, 2 serao consideradas na decisao da

solucao contratada.

Arealizacao da selecao de fornecedores nao obriga a Rede Nacional de Ensino e Pesquisa a formalizar o
contrato ou pedido de compra, podendo 0 mesmo ser desclassificado, sem que caiba direito aos participantes

de pleitear qualquer indenizagao.

Realizagao da POC (Prova de Conceito)
As empresas classificadas na etapa1e 2, poderao ser convidadas pela RNP para realizada da POC

1. O fornecedor deve configurar a plataforma em sua infraestrutura, sem custo paraa RNP, e
entregar acessos para a equipe técnica designada validar os requisitos técnicos e
funcionais da solucao.

2. Aequipe técnica designada tera o prazo de 30 dias Uteis para analisar e tirar duvidas com o
fornecedor.

3. Ao final do prazo de 30 dias, a equipe técnica validara o funcionamento da solugao, para

classificagao da Etapa comercial.
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Ao final desta etapa, a empresa que tiver a melhor condigdo comercial aliada ao atendimento dos
requisitos e da validagao da RNP com base na Prova de Conceito sera declarada como fornecedora vencedora do

processo.

6. Documentacgao Cadastral

Os documentos obrigatorios para a realizagao do pré-cadastro e analise de homologagao administrativa

do fornecedor sao:

e Contrato Social;

e Inscrigao no Cadastro Geral de Contribuintes (CNPJ);

o C(Certidao de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Uniao, expedida pela
Receita Federal;

e Provaderegularidade com o Fundo de Garantia por Tempo de Servigo (FGTS), comprovada pela Certidao

de Reqularidade de Situagdo(C.R.S.).
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7. Requisitos da Solugao e do Fornecedor

A solucao ofertada pelo fornecedor deve ter aderéncia aos requisitos aqui elencados. Sao definidos
requisitos obrigatorios e desejaveis de negocio, seguranca da informacgao, privacidade e protecao de dados e
gerais. Anexado a este documento é disponibilizada uma planilha auxiliar, Anexo A, com os itens desta secao, a
fim de apoiar no levantamento das documentagdes necessarias, identificar itens faltantes e incluir observacoes

quando cabivel.
7.1.Requisitos Técnicos e de Negadcio
Requisitos obrigatorios:

1. A solucao pode ser composta por uma ou mais ferramentas de modo a atender aos requisitos deste
TR.
2. Ofornecedor deve oferecer ferramentas que atendam este TR em sua totalidade, ou seja, ndo seréo
aceitas propostas com solugoes parciais.
3. Asolucao deve ter suporte a protecao de VMs na suite de nuvem privada VMware Cloud Foundation
em versoes a partir da 4.0.
4. Asolucao deve ter suporte a protecao de VMs na suite de virtualizacao VMware vSphere em versoes
a partir da 6.0.
5. Inicialmente deve ser ofertado licenciamento ou subscrigdes para, no minimo, 500 VMs em VMware;
6. Além de produtos VMware, que sao o escopo inicial de licenciamento e implantagao, a solugao deve
ter suporte para protecao futura de recursos em nuvem publica e/ou de outros tipos:
6.1. Amazon Web Services (AWS).
6.1.1. Suporte ao servico de virtualizagao EC2.
6.1.2. Suporte ao servico de bancos de dados gerenciados RDS.
6.1.3. Suporte ao servico de armazenamento de objetos S3.
6.1.4. Suporte ao servigo de sistemas de arquivos gerenciados EFS.
6.1.5. Suporte ao servigo de clusters Kubernetes EKS.
6.2. Google Cloud Platform (GCP).
6.3. Microsoft Azure.
6.4. Microsoft 365
6.4.1. Suporte a backups do Exchange (Outlook Online), com protecdo de e-mails, calendarios,
contatos, tarefas e arquivamento online;
6.4.2.Suporte a backups do OneDrive, com prote¢ao aos arquivos em todas as suas versoes
armazenadas;
6.4.3.Suporte a backups do Teams, com protecao de Canais e Conversas;
6.4.4.Suporte a backups do SharePoint, com protecdo aos Sites (incluindo Sites de Equipe),
Paginas, Listas e Bibliotecas de Arquivos, com todas as suas versoes
6.4.5.Suporte a backup do Microsoft Entra ID, com protegao a Usuarios, Grupos, Administrative

Units, Roles, Service Principals, App Registrations, Policies, Devices e Activity Logs.



10.

1.

12.

13.
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6.5. Recursos em containers operando sobre clusters Kubernetes;

6.6. Sistemas de Gestdo de Bancos de Dados (SGBDs) Microsoft SQL Server, MySOL, MariaDB e
PostgreSOL nao gerenciados por provedores de nuvem, ou seja, instalados pela propria RNP em
VMs ou servicos de laaS similares.

A solugao deve ter licenciamento expansivel, ou seja, deve ser possivel adicionar mais licengas ou

subscrigdes para cobertura e protegao de incrementos do niumero de VMs ou para adigao de outros

tipos recursos necessarios para cobertura das tecnologias protegidas, informadas nos itens 6.1, 6.2,

6.3,6.4,6.5¢€6.6.

A solugao deve permitir a configuragcao de multiplas politicas de backup e multiplos destinos para

gravagao dos dados, permitindo execugao individual e/ou por agrupamento.

A solugao deve suportar a gravagao integral dos dados de backups em servigos de armazenamento

de objetos(object storage) em nuvem publica AWS, GCP ou Azure.

9.1. Nao deve haver dependéncias com equipamentos de armazenamento (storages)instalados nas
dependéncias da RNP, exceto para a maquina virtual responsavel pela transferéncia dos dados
entre asinfraestruturas de Tl proprias da RNP e a nuvem.

A solugao deve permitir a restauragao dos recursos completos e de arquivos granulares para tipos

de recursos que deem este suporte, por exemplo, arquivos especificos dentro de VMs.

A solugao deve ter acesso web para o grupo de analistas responsaveis pela sua gestao e operagao,

contendo recursos para:

11.1. Visualizacdo de informagdes consolidadas (dashboards);

11.2. Criagao e gestao de usuarios;

11.3. Visualizacao de registros (logs);

11.4. Visualizagao de alarmes e alertas.

11.5. Visualizagao em tempo real de status de backup e restauragao.

11.6. Gestao de politicas de backup:

11.7. Gestao de trabalhos (jobs) de backup e restauracao;

A solugao deve possuir uma ou mais APIs documentadas e que permitam a integragao com sistemas

de monitoramento para conexao com APIs.

Extracao de dados operacionais para compor relatérios gerenciais e afericao de indicadores.

Requisitos desejaveis:

14.
15.

A solucado contar com gestao e operacao completas, sendo ofertada em modalidade SaaS a RNP.
Permitir o consumo dos dados gerados pela solugao paraa construgao de visualizagoes e dashboards

em sistemas de BI.
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7.2. Requisitos de Seguranca da Informacao

Requisitos obrigatorios:

16.

17.
18.

19.

20.

21.
22.

23.

24.

25.

26.

Relagao das opgoes de autenticagao disponiveis, apresentando os fluxos de autenticagao, aplicagao
de multiplo fator de autenticacao (MFA), integragcdes com SAML, LDAP, aplicacdo do controle de
acesso baseado em funcdes (RBAC) e integracdo com um Vault (Cofre de Senhas) para o
armazenamento de credenciais;

Acobes de capacitagao e conscientizagao em seguranga da informacgao

Documentos e politicas relacionadas a sequranga da informagao:

e Politica de Seguranca da Informacao;

e Normativo sobre Gestao de Acesso fisico e l6gico;

e Normativo sobre Sequranca fisica e do ambiente;

e Declaragao de cumprimento e revisao perioédica das politicas/normas;

e Politica/Norma de Acesso;

e Politica/Norma de Senhas;

e QOutros documentos pertinentes ao ambito da sequrancga da informacao.

Descricao dos controles definidos na ISO 27001:27002 existentes;

CertificacOesrelacionadas a sequranga dainformacao e continuidade de negocios dentro do escopo
da Plataforma para Recuperagao de Desastres(se houver);

Certificado ou Declaracao de Execucgao de Pentest informando o escopo da analise e periodicidade;

Documentos e politicas relacionados a gestdo de incidentes e continuidade de negoécios:

e Plano de Comunicacao de Incidentes;

o Plano de Gestao de Continuidade de Negocios;

e Plano de RespostaaIncidentes com a defini¢cao das atividades e responsabilidades;

e Plano de Recuperagao de Desastres;

e Norma/Plano/Processo de Backup;

o Normas/Processos de gerenciamento e retencao de logs;

e Documento/Declaragao que afirme a existéncia de execugao de testes de continuidade,
estudo de BIA e de RTO.

Declaragao de controles e processos implementados para registro de acesso fisico e légico a

infraestrutura, sistemas, aplicagdes, backup e seus componentes;

Evidéncia do sistema de monitoramento e acesso;

Documentacao ou diagrama da arquitetura da solugao, contemplando integragées, criptografia em

transito e em repouso e protocolos de comunicagao utilizados; e

Declaracao ou certificagao de desenvolvimento seguro, informando a aplicagao das boas praticas de

security by design e devsecops abrangendo todo o ciclo de vida da ferramenta.



7.3.

27.
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Relatorio com as agdes de capacitagao e conscientizagao em seguranga da informacgao;

Requisitos desejaveis:

28.
29.
30.

3.

32.
33.

Certificacao TIER do datacenter;

Préaticas ou frameworks utilizados;

Documento que apresente o processo de analise e avaliagao de riscos cibernéticos, a evidéncia da
realizagao do processo e a comunicagao dos riscos para a alta gestao;

Documento que apresente quais sao as praticas ou frameworks (CIS, NIST, etc.) utilizados como
baseline de seguranca;

Resumo Executivo com controles aplicados ou Certificacao ISO 22301(Se houver); e

Detalhamento da Metodologia/Estratégia utilizada para realizagdes de SCA/SAST/DAST na

aplicagao e prazo para corregoes de vulnerabilidades.

A lista dos requisitos de seguranga e o detalhamento das evidéncias quem devem ser apresentadas é

encontrado na aba Segurancga da Tabela do Anexo A. Caso algumas das evidéncias apresentadas atenda

mais de um requisito solicitado, a mesma pode ser enviada uma Unica vez indicando quais controles se

encontram na evidéncia.

Requisitos de Privacidade e Protecao de Dados

Requisitos obrigatorios:

34.

35.

36.

37.

38.
39.

40.

Demonstracao de implementacao de controles relacionados a ISO 27701 aplicados nos processos e
ativos que suportam a plataforma ou servigo;

Politicas corporativas Privacidade e Protecao de Dados corporativa e Aviso de Privacidade da
Plataforma, demonstrando o compromisso da empresa e seus colaboradores com a aplicagao da
LGPD e boas praticas de mercado relacionadas a privacidade e protecdo de dados ou desejavel a
apresentacao de documentos normativos que evidenciem a aplicacao de diretrizes relacionadas a
privacidade e protecao de dados;

Documentacao de formalizagao da indicagao do Encarregado pelo Tratamento de Dados Pessoais,
ou desejavel, em casos de fornecedores que estejam enquadrados na definicdo de Agentes de
Tratamento de Pequeno Porte, a indicagcao do responsavel ou ponto focal de contato pelo tema de
privacidade;

Documentagcdao de formalizacao dos canais de contato com Encarregado de Dados e/ou
Documentacao do Plano de Resposta a Incidentes;

Relatorio/parecer de anélise de riscos em privacidade;

Evidéncias de que a plataforma ou servigo permite total gestao sobre dados pessoais pela RNP
enquanto controlador;

Modelo do Termo de sigilo formalmente estabelecido;



41.

42.
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Apresentagao ou visualizagao dos contratos e/ou acordos estabelecidos com fornecedores
terceiros(se necessario, sob compromisso de NDA por parte da RNP); e

Registro de ocorréncia/relatorio de tratamento de incidente (se necessario, sob compromisso de
NDA por parte da RNP).

Requisitos desejaveis:

43.

44,

45.

46.

47.

48.

Evidéncias de que a plataforma ou servico permite a criagao de perfis com diferentes permissoes de
acesso a dados pessoais;

Evidéncias de que a plataforma ou servigo permite visualizacao/corregao/edicao de dados pessoais
dos respectivos usuarios através da interface;

Evidéncias de que a plataforma ou servigo permite realizacdo de mascaramento e ocultagao de
conteudos de dados pessoais do usuario através da interface;

Evidéncias de que a plataforma ou servigo permite gestdo de consentimento (se aplicavel) dos
respectivos usuarios através da interface;

Evidéncias de que a plataforma ou servigco permite inclusao de Termo de uso e Aviso de Privacidade
para usuarios da plataforma desenvolvidos pela RNP; e

Evidéncias de que a plataforma ou servigo realiza treinamentos periddicos sobre praticas de

privacidade e protecao de dados a sua forga de trabalho.

7.4. Requisitos Gerais

A solucao deve ser fornecida com servigos de design, implantacdo, documentacéo, operacao assistida,

suporte técnico e treinamento.

Requisitos obrigatorios:

49.

50.

51.

Devem estar inclusos na proposta todos os servigos necessarios para design e implantagao da

solucdo, tais como planejamento, instalagao e integracao de todos os componentes, configuracéo e

transferéncia de conhecimento;

49.1. 0 prazo para entrega e implantagdo completa da solugéo ¢ de 4 (quatro) meses corridos a partir
da data de conclusao do processo de compra.

49.2. Ao final do terceiro més, a RNP deve ser capaz de realizar as agoes de Backup e
Restauracao de recursos protegidos.

49.3.Neste prazo de 4 meses, nao sao contados os 30 dias de operagao assistida.

0 fornecedor deve disponibilizar um gestor de projetos junto com os analistas e especialistas

técnicos, para gestao da entrega com os requisitos e prazos definidos neste documento.

Antes do inicio da instalacao da solucéo, o profissional do fornecedor deve elaborar, em conjunto

com os analistas da RNP, um planejamento da implantagao (design) contendo, pelo menos:

51.1. Mapas logicos com informagdes sobre a disposigao de cada componente na arquitetura geral

da solucao.



52.

53.

54.
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51.2. Informacgoes sobre hospedagem e infraestrutura dos servidores ou VMs que compdem a
camada de administracao da solugao.
51.3. Informacdes sobre a resiliéncia da solugdo, capacidades de alta disponibilidade (HA) e
recuperacao de desastres (DR) na solugdo e nos seus componentes.
51.3.1. Oscomponentes devem contar com redundancia com pelo menos 2 (dois) servidores ou
VMs, em nuvem publica, para alta disponibilidade.
A instalagao dos componentes de software pode ser realizada por meio de acesso remoto pelo
profissional do fornecedor:
52.1. Caso seja feita por acesso remoto, deve ser feita por conferéncia (dudio e compartilhamento
de tela) com acompanhamento de, pelo menos, 2 (dois) analistas do fornecedor;
52.2.As conferéncias devem ser gravadas para futura referéncia;
52.3.Cada operacgao realizada deve ser explicada aos analistas;
52.4.A definicdo das credenciais de acesso(usuarios e senhas), quando necessarias, sera feita pelos
analistas do fornecedor e serao compartilhadas com o profissional da RNP;
52.5.0s componentes devem ter rotinas de backup configuradas, quando aplicavel, em
armazenamento a ser definido pelos analistas da RNP.

Apo6s o término da instalagao dos componentes de software, deve ser iniciada uma rotina, com,
pelo menos:

53.1. Configuragao completa de uma politica de backup a escolha da RNP.

53.2.Conexao da solugdo com os sistemas de gestdo da Nuvem Privada (VMware Cloud Foundation)
e Infraestruturas de Virtualizagdo Locais (VMware vSphere).

53.3.Conexao da solugdo com um espago de armazenamento de objetos (object storage) em nuvem
publica para armazenamento dos dados de backup.

53.4.Testes de backup de maquinas virtuais na Nuvem Privada e nas Infraestruturas de
Virtualizagao Locais.

53.5.Testes de restauragao e recuperagao dos backups.
53.6.Visualizagao dos logs da solugao e dos seus componentes.

Ao final daimplantacéo e dos testes, o fornecedor deve entregar documentagdo completa da
solucdo, contendo, pelo menos:

54.1. Diagramas de arquitetura geral da solugao;
54.2.Diagrama de arquitetura de rede;

54.3.Diagrama de arquitetura de armazenamento;
54.4, Procedimentos de instalagao do ambiente;
54.5.Procedimentos de recuperacgao de desastres;

54.6.Referéncias aos manuais de administracao (Administration Guides) atualizados de cada
componente da solugao;

54.7.Informacdes sobre acesso a backups, logs, monitoramento e alertas de cada componente da
solucao;

54.8.Chaves de acesso e informagoes sobre licengas de software utilizadas na implantagao.



b5.

56.

57.

58.

59.

60.

61.

62.
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Aimplantagao se dara como concluida somente apds assinatura de termo de aceite por parte de,
pelo menos, 1(um)analista e 1(um) gerente designados pela RNP, obedecendo aos seguintes
requisitos:

55.1. A plataforma devera estar instalada e configurada corretamente, atendendo a todos os
requisitos técnicos.

55.2. A plataforma devera realizar backups e recuperacdes conforme os testes previamente
definidos, sem falhas.

Deve estar inclusa na proposta uma etapa de operagao assistida da plataforma por 30 (trinta) dias:

56.1. A data de inicio do periodo de operagao assistida sera definida pela RNP em conjunto com o
fornecedor;

56.2.0 profissional do fornecedor deveré estar de prontidao para atendimento imediato, em horério
comercial (8h as 17h), caso haja alguma duvida ou problema técnico, sem a necessidade de
abertura de chamado;

56.3.Deverao ser realizadas reunides semanais com a equipe da RNP e o profissional do fornecedor
paraacompanhamento de atividades.

A plataforma deve ter suporte do fabricante durante todo o tempo de vigéncia das suas licengas ou
subscricoes;

57.1. Devem estar cobertas todas as atualizacdes de versoes de software.

O servigo de suporte técnico deve ser prestado a partir da data de assinatura do termo de aceite da
implantagao;
58.1. O servigo de suporte técnico deve ser prestado em lingua portuguesa;

58.2.0 servico de suporte técnico deve contemplar toda a solugdo, com todos os componentes
utilizados;

58.3.0 servico de suporte técnico deve estar disponivel em 24x7, ou seja, 24 (vinte e quatro) horas
por dia, 7(sete) dias por semana.

A RNP deve ter acesso a abertura e visualizagao de chamados a qualquer momento por meio do
portal de relacionamento com o cliente, além de ter possibilidade de contato por telefone e e-mail;

59.1. Imediatamente apo6s a criagao do chamado, a RNP deve receber o numero do chamado. Por
meio desse numero de chamado a contratante podera consultar informacgoes sobre o
chamado e também devera ter acesso a toda a comunicagao realizada com a equipe do
suporte (portal, e-mail ou chat);

59.2.Para chamados que relatem indisponibilidade parcial ou total da solugdo, o primeiro retorno
deve ocorrer em até 30 (trinta) minutos e o atendimento deve ocorrer em até 2 (duas) horas
apos a abertura do chamado;

59.2.1. Considera-se “indisponibilidade” quando um cliente ou usuario da solugao nao
conseque ter acesso aos seus recursos e/ou dados armazenados, em decorréncia de
problemas que estejam ocorrendo em um ou mais componentes da solucao.

0 servico de suporte técnico deve prever o desenvolvimento de correcoes de software para
qualquer componente da solugao;

0 servigo de suporte técnico deve prever a possibilidade de escalonamento de chamados para
atuacgao das equipes de engenharia;

O servigo de suporte técnico deve prever a atuagao em regime de esforgo continuo para a solugao
de problemas e corregoes.
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63. O fornecedor deve oferecer treinamento, em portugués, para a qualificacao dos analistas indicados
pela RNP responsaveis pela operagao e administragao da solugao contratada:

63.1. Devem estar inclusas apostilas de acompanhamento com todo o conteudo programatico, em
portugués ou inglés;

63.2.0 treinamento deve ser ministrado para 1(uma) turma de, pelo menos, 8 (oito) analistas;
63.3.Devem ser fornecidos certificados de conclusao;
63.4.0 treinamento pode ser realizado, opcionalmente, por meio de conferéncia pela Internet.
64. O treinamento deve contemplar, no minimo, 0s seguintes temas:
64.1. Visao geral da solugao;
64.2.Criacao de politicas de Backup;
64.3.Procedimentos operacionais de Backup e Restauragao;
64.4. Relatorios de gestao e controles operacionais;
65. O treinamento deve contemplar, no minimo, as sequintes atividades:
65.1. Explicagao tedrica;
65.2.Explicacédo da arquitetura definida na implantagao da solugdo na RNP;
65.3.Informacdes para uso das interfaces de gestao e monitoramento;

65.4.Informacgoes sobre possibilidades de automacgao de tarefas, acesso a APIs e informagodes
relacionadas;

65.5.Informacoes de diagndstico e solucdo de problemas mais comuns (troubleshooting).
Requisitos desejaveis:

66. Quando aplicavel, é desejavel que sejam ofertados treinamentos oficiais do fabricante.

8. Proposta Comercial e Apresentacao Institucional

A proposta comercial devera conter uma breve apresentagao do fornecedor e da solugao ofertada, o
escopo atendido, cronograma para implantagao e disponibilizagao da solugao, os custos conforme itens
propostos a seguir, com prazo de validade da proposta de no minimo 60 (sessenta) dias, contados a partir da sua
entrega. A propostadeve serassinada, digitalizada e enviada por e-mail - pode ser utilizada assinatura eletronica,

contanto que utilizados meios auténticos e passiveis de verificagao e validagao da assinatura.
Os custos devem ser detalhados na proposta comercial, minimamente, conforme cada item a sequir:

¢ Licenciamento ou Assinatura Anual: especificar ositens cobertos e se ha diferentes opgoes de
aquisicao (exemplo: basico, intermediario, avangado).
e Especificar também os valores unitarios de licengas nao adquiridas inicialmente, porém que

podem ser adquiridas em momentos futuros (por exemplo, licengas de suporte).
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e Arquitetura: detalhar como a solucao sera disponibilizada e os recursos de infraestrutura fisica
e logica para sua instalacado (exemplo: on-premises, SaaS, PaaS, laaS etc.); inserir os valores
fixos e ou recorrentes.

o Implantagao: descrever as fases, com seu tempo médio de duracgao, para instalar, integrar,
configurar.

e Operagao assistida: por 30 dias da plataforma;

e Atendimento e Suporte Técnico: descrever canais, horarios e niveis de atendimento
disponiveis, acordo de nivel de servigo (SLA), especificar se e quando ha excegdes ou cobrangas
adicionais, e se sao disponibilizados relatérios dos atendimentos realizados com seus
respectivos SLAs;

e Treinamentos: especificar o plano de treinamento; e

e Demais custos, se houver.

Os valores devem ser expressos em algarismos, com apenas duas casas decimais apos a virgula e por

extenso, de forma legivel. Em caso de divergéncia, prevalecera o valor por extenso.
Os precos cotados serdo irreajustaveis pelo prazo de 12 meses.

Além do que ja esta identificado neste Termo de Referéncia, devem ser inclusas na proposta quaisquer
licencas, subscri¢coes, equipamentos e/ou acessorios necessérios para o funcionamento da solugdo como um

todo.
Todas as propostas comerciais recebidas serao analisadas, e nao serao consideradas aquelas que:

e Estiverem incompletas, pouco detalhadas, nao conformes com as defini¢gdes estabelecidas

neste documento; e

e Imponham condigdes, ocasionem duvidas quanto a seu teor, contenham pregos excessivos ou

manifestamente inexequiveis.

Devera ser encaminhada também uma apresentacgao institucional da empresa.

9. Termo de Confidencialidade

A documentagao de cada fornecedor enviada para a RNP sera considerada matéria reservada,
preservada a sua confidencialidade, e ndo sera divulgada para os demais participantes, mesmo apds a declaracao
da proposta vencedora, sendo divulgada apenas para os envolvidos no processo interno da RNP. Desta forma, as

partes se comprometem, sob pena da lei, a manter a estrita confidencialidade das informagdes compartilhadas.

10. Aprovacgao
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Apéds a conclusdo de todas as etapas do processo, serd contratada a solugao que tenha atendimento
tecnicamente a todos os requisitos desse processo e de menor prego, sendo encaminhado ao fornecedor

vencedor o pedido de compra e, posteriormente a formalizagcao do contrato.



