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1. INTRODUGAO

Este documento constitui o Termo de Referéncia para contratacao de solucao de
Gerenciamento Unificado de Endpoints (UEM) e Suporte Remoto, estabelecendo o escopo, os
requisitos técnicos, de seguranca da informacgao e de privacidade e protecao de dados a
serem atendidos pela solucao destinada a RNP.

2. ESCOPO DA SOLUCAO

A solucao devera apoiar a gestao operacional e a governanca dos ativos computacionais da
RNP, abrangendo estagdes de trabalho, notebooks, dispositivos moveis, servidores e demais
equipamentos corporativos.

O escopo contempla uma plataforma corporativa capaz de centralizar a administracao dos
ativos de Tl da organizagao.

A solucao devera ser disponibilizada obrigatoriamente em modelo SaaS, com console
administrativa hospedada em ambiente de nuvem do fornecedor ou fabricante, acessivel de
forma segura pela RNP, com atualizagoes, corregoes e manutencao da plataforma sob
responsabilidade do fornecedor ou fabricante.

Serao admitidos agentes, conectores, gateways, repositorios, servidores auxiliares ou demais
componentes locais apenas quando tecnicamente indispensaveis para o funcionamento de
funcionalidades especificas da solucao, tais como comunicagao com endpoints, distribuicao
de agentes, cache de pacotes, integracao com ambiente corporativo, execugao de rotinas
locais ou implantacao de sistemas operacionais. Nesses casos, o fornecedor devera detalhar
a finalidade de cada componente, requisitos de infraestrutura, requisitos de rede,
responsabilidades de manutencao, requisitos de seguranca, dependéncias técnicas e
impacto operacional paraa RNP.

A solucao deve contemplar as sequintes funcionalidades:

« Suporte remoto seguro para estagoes de trabalho e servidores;

+ Inventario automatizado de hardware e software;

+ Distribuicao e atualizacao de aplicagoes;

« Gerenciamento de patches e correcoes de sequranca;

« Aplicagao e monitoramento de politicas de configuragao;

« Gestao de dispositivos méveis (MDM);

» Controle de conformidade e auditoria;

« Geracgao de relatorios gerenciais e operacionais;

+ Integracdao com mecanismos corporativos de autenticacao e seguranga;

+ Registro e rastreabilidade das atividades administrativas.

« Controle de aplicagoes, incluindo bloqueio, permissao e identificacao de softwares nao
autorizados;

« Gerenciamento de privilégios administrativos locais, incluindo remocao de privilégios
e elevagao temporaria controlada;

« Provisionamento, reinstalagao ou implantacao automatizada de sistemas operacionais
(0OS Deployment).
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Com base nesse conjunto de funcionalidades, foram definidos os requisitos que servirao como
critério para a avaliacao das solucdes propostas pelos fornecedores.

3. REQUISITOS

3.1. Requisitos Técnicos

Os requisitos técnicos apresentados nesta secao representam as capacidades minimas
esperadas para a solucao, considerando as necessidades operacionais da éarea de
Infraestrutura da RNP, os requisitos de administracao dos ambientes computacionais e a
necessidade de escalabilidade para atendimento da organizagao.

e R1 - Suporte remoto a usudrios em regime de teletrabalho: A solugdo deve prover
funcionalidades de Remote Support ou Remote Assistance, permitindo acesso remoto seguro
aos ativos corporativos para suporte técnico, troubleshooting e operagao assistida, incluindo
autenticacao, consentimento do usuario, registro de acesso e controle de sessao.

¢ R2 - Inventario de ativos fisicos e softwares: A solucao deve prover funcionalidades de IT
Asset Management (ITAM) e Software Asset Management (SAM), permitindo descoberta
automatica, inventario, classificacao e rastreamento de hardware, software, sistemas
operacionais, versoes instaladas e informacdes de ciclo de vida dos ativos.

e R3 - Gerenciamento de privilégios administrativos locais e controle de acesso
administrativo: A solucdao deve permitir identificagdo, controle e gestao de usuarios com
privilégios administrativos locais nos endpoints, possibilitando remocao de direitos
administrativos, elevagao temporaria de privilégio, execugao controlada de aplicagoes com
privilégio elevado, segregacdo de fungbes administrativas e rastreabilidade das acgodes
executadas.R4 - Deploy remoto de aplicagdes e atualizagdes: A solucao deve permitir
Software Deployment e Application Management centralizado, incluindo distribuicdo remota
de pacotes, instalacao, atualizacao, rollback e remocao de aplicacbées em dispositivos
gerenciados.

e Rb5 - Atualizagdo remota do sistema operacional: A solucao deve prover funcionalidades de
Patch Management e OS Update Management, permitindo distribuicdo automatizada de
atualizagdes de segurancga, corregoes criticas e gerenciamento do ciclo de atualizacao dos
sistemas operacionais.

e RG6 - Auditoria das sessdes de acesso remoto: A solucao deve prover funcionalidades de
Remote Session Auditing, incluindo registro detalhado de acessos, gravacao de sessoes, trilha
de auditoria, rastreabilidade e armazenamento de logs para fins de compliance e seguranca.

¢ R7 - Auditoria e controle de alteragées de software e hardware: A solucdo deve permitir
Change Tracking e Configuration Compliance, possibilitando auditoria de alteragées em
hardware, software, configuracdes, drivers, politicas e componentes instalados nos
endpoints.

¢ R8 - Relatérios operacionais e executivos: A solugcdo deve prover Operational Dashboards e
Executive Reports, permitindo geracao de relatérios gerenciais, indicadores operacionais,
métricas de compliance, inventério, vulnerabilidades e status dos ativos gerenciados.

e R9 - Instalacao e remocao remota dos agentes: A solugdo deve permitir Agent Lifecycle
Management, incluindo instalacdo, atualizagdo, reinstalacdo e remogdo remota dos agentes
utilizados para gerenciamento dos endpoints.
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¢ RI10 - Aplicacao de politicas para Windows, Linux e mac0S: A solucado deve permitir Cross-
platform Endpoint Configuration Management, suportando criacgao, distribui¢cdo e aplicacao de
politicas de configuragao e seqguranga para dispositivos Windows, Linux e macQOS.

e R11-Gestao de dispositivos méveis (MDM): A solucdo deve prover funcionalidades de Mobile
Device Management, incluindo registro e gerenciamento de dispositivos moveis, criagao e
aplicacao de perfis corporativos, aplicacao de politicas de seguranga, controle de aplicativos,
monitoramento de conformidade e wipe remoto total ou seletivo quando aplicavel.

e R12 - Provisionamento e implantacao automatizada de sistemas operacionais (0S
Deployment): A solugdo deve permitir recursos de provisionamento, reinstalacdo ou
implantacao automatizada de sistemas operacionais, contemplando captura, distribuicao ou
implantacao de imagens, suporte a drivers, execugao de pacotes pos-instalagdo, automacao
do processo de instalacao e documentacao das dependéncias técnicas necessarias para uso
da funcionalidade no ambiente da RNP.

e R13-_Controle de aplicagoes: A solucao deve permitir controle da execugao de aplicacdes nos
endpoints, incluindo criacao de listas de permissao e bloqueio, controle por aplicacao, grupo
de aplicacdes, hash ou mecanismo equivalente, identificacdo de softwares nao autorizados e
geracao de relatorios de aplicagoes blogqueadas ou em desconformidade.

e R14 - Disponibilizagdo em modelo SaaS: A solucao deve ser disponibilizada em modelo SaaS,
com console administrativa em nuvem, atualizagdes, correcoes e manutencao da plataforma
sob responsabilidade do fornecedor ou fabricante. Componentes locais somente serao
admitidos quando tecnicamente indispensaveis para funcionalidades especificas, devendo ser
detalhados quanto a finalidade, requisitos de infraestrutura, requisitos de rede, sequranga,
manutencao, suporte e impacto operacional.Requisitos de seguranga da informacao

Requisitos obrigatorios:

e Apresentagdo de uma politica formal de seqgurancga da informacao vigente

e Apresentacao de uma analise de gaps e conformidade com ISO/IEC 27001, e caso seja
certificado, compartilhar o comprovante da certificacao.

e Compartilhamento de um contato do responsavel formal por segurancga dainformacao.

o Apresentar comprovacao de que adota praticas de desenvolvimento seguro (secure
coding) e que aplica correcdes de seguranca regularmente em suas solucoes.

e Ssuporte a autenticacao forte para os usuarios, com MFA,

e Permitirintegracao com mecanismos de autenticacao centralizado,

o Permitir definicao de perfis de acesso e privilégios (RBAC),

e Garantir que toda comunicagao entre usuario e operador seja protegida por
criptografia forte,

o Permitirrestricdo de acesso por rede (VPN ou rede corporativa), e

e Registro de todas as sessoes de acesso remoto, incluindo: identificacao do operador,
identificacao do usuario/ativo acessado, data e hora da conexao e duracao da sessao.

Requisitos Desejaveis: permitir encerrar sessdes remotamente pelo operador ou
automaticamente por inatividade, impedir multiplas sessdes simultaneas nao autorizadas,
permitir restricdo de funcionalidades durante a sessdo (ex.: transferéncia de arquivos,
execucao de comandos), permitir restringir ou desabilitar recursos que possam expor dados
(ex.: download, compartilhamento, gravacao local).
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3.2. Requisitos de privacidade e protecao de dados

Requisitos obrigatorios:

e Conformidade com a LGPD.

« Nomeacédo de Encarregado de Dados (DPO).

o Gestdo total de dados pessoais pelo controlador (RNP).

o A ferramenta deve permitir configuracao para coleta e processamento apenas dos
dados estritamente necessarios a finalidade de suporte técnico remoto.

o Deve possibilitar delimitacao de escopo de acesso, evitando exposi¢cao desnecessaria
de diretorios, arquivos e aplicagcdes nao relacionados ao atendimento.

e Ofornecedordeve documentar de forma detalhada quais categorias de dados pessoais
sao tratadas pela solucao.

e A ferramenta deve possibilitar configuracdao de bloqueio de funcionalidades
especificas(ex.: transferéncia de arquivos, impressdo remota)de acordo com politicas
da RNP.

e A solucao nao pode utilizar dados coletados para finalidades diversas do suporte
técnico, especialmente para treinamento de algoritmos, publicidade ou perfilamento.

e A solucao deve gerar logs completos e inalteraveis de todas as sessoes de acesso
remoto, contendo no minimo: identificacao do colaborador RNP, identificacao do
dispositivo acessado, data/hora de inicio e término, acdes executadas e arquivos
acessados ou transferidos.

e A solucao nao deve compartilhar dados pessoais coletados durante as sessées com
terceiros, exceto quando estritamente necessario a prestacao do servico e mediante
previsao contratual expressa.

o A ferramenta deve implementar configuragdes padrdo (default) que priorizem a
protecao de dados, que podem incluir: gravacao de tela desabilitada, transferéncia de
arquivos mediante aprovacao, acesso limitado temporalmente.

Apos término do contrato, o fornecedor deve eliminar definitivamente todos os dados
pessoais coletados durante a prestacao do servico e tal eliminacao deve ser comprovada
mediante declaracao formal assinada por responsavel técnico do fornecedor.

3.3. Documentagao comprobatoria relacionada aos requisitos

e Politica de Privacidade e demais artefatos relacionados

e [Declaracao formal de conformidade com a LGPD assinada por representante legal

e Mapeamento de fluxo de dados (data flow)detalhando origem, processamento,
armazenamento e destinagao de dados pessoais(RoPA)

e I|dentificacdo do Encarregado de Protecdo de Dados (DPQ)do fornecedor com canais
de contato

e Comprovacao de conformidade com ISO/IEC 27701 ou roadmap de certificagao

e Relatorio de Avaliagao de Impacto a Protegao de Dados (RIPD) quando o tratamento
envolver alto risco aos direitos dos titulares

4. MATRIZ DE ADERENCIA AOS REQUISITOS E VALORES

Para permitir a avaliacdo das propostas recebidas, deverd ser preenchida pelo fornecedor uma matriz
de aderénciarelacionando os requisitos definidos pela RNP as funcionalidades oferecidas pela
solugao proposta, bem como o respectivo valor anual.
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O fornecedor deverainformar, para cadarequisito, aaderénciada solugao, o médulo ou funcionalidade
correspondente, eventual necessidade de licenciamento adicional e observacoes sobre limitacoes,
dependéncias técnicas ou condicdes de atendimento.

Para fins de comparacao comercial, o valor anual informado devera considerar o cenario de referéncia
de 1.200 endpoints/dispositivos gerenciados e até 10 operadores/técnicos, contemplando os modulos
necessarios ao atendimento dos requisitos obrigatorios deste Termo de Referéncia, suporte técnico
e treinamento ou repasse técnico inicial para administradores da ferramenta.

Requisito

Atende / Atende
parcialmente / Nao
atende

Moédulo ou
funcionalidade
correspondente

Depende de
licenciamento
adicional?

Observacgoes /
limitagGes

R1

R2

R3

R4

R5

R6

R7

R8

R9

R10

R11

R12

R13

R14

Requisitos de
seguranca da
informacgao

Requisitos de
privacidade e
protecao de dados

Valor anual
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5. RESPOSTA AO TERMO DE REFERENCIA

Como resposta a este Termo de Referéncia, deverao ser apresentadas, no minimo, as seguintes
informacoes:

e Proposta técnica e comercial, contendo os valores anuais, detalhamento do modelo de
licenciamento, descricao do suporte técnicoe treinamento para os administradores da
ferramenta

e Matriz de aderéncia requisito a requisito, indicando atende, atende parcialmente ou nao
atende, e apresentando justificativa para os itens classificados como atende parcialmente.
(descritono item 4)

e Documentacao comprobatéria relacionada aos requisitos(descrito no item 3.4)

Além do preenchimento da matriz de aderéncia, o fornecedor devera informar, na proposta
técnica e comercial, o modelo de disponibilizagao da solucao, o modelo de licenciamento, os
modulos incluidos, eventuais modulos adicionais necessarios ao atendimento dos requisitos,
as dependéncias técnicas da solugao e componentes necessarios

6. CRITERIOS DE SELECAO DA CONTRATACAO

Serao consideradas tecnicamente elegiveis as solugdes que atenderem aos requisitos
obrigatorios estabelecidos neste Termo de Referéncia. Os itens classificados como ATENDE
PARCIALMENTE serao avaliados pela RNP quanto ao impacto da limitagao informada pelo
fornecedor. Entre as propostas consideradas tecnicamente aptas, caso mais de uma solugao
atenda aos requisitos estabelecidos, sera selecionada aquela que apresentar o menor valor.






