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Introducao

A Rede Nacional de Ensino e Pesquisa — RNP é a rede académica em escala nacional do Brasil. E
similar a outras redes académicas existentes na maioria dos paises do mundo, denominadas de
NREN — National Research and Education Network (Redes Nacionais de Pesquisa e Educagdo). E
comum diferentes redes nacionais de uma regido formarem grupos regionais, assim se observa na

América Latina, na Europa, na Africa e em outras regides do mundo.

A principal fungao dessas redes é suprir as necessidades de comunicagao da comunidade de ensino
superior e pesquisa na sua regido, provendo servigos com caracteristicas superiores as oferecidas
pelas redes comerciais, interligando computadores e instrumentos dos mais amplos tipos e portes,
desde telefones méveis a supercomputadores, desde telescdpios astrondmicos a instrumentos de
monitoramento ambiental. Todas essas redes académicas estdo interligadas entre si e também com
a Internet mundial. Formam uma ampla infraestrutura de comunica¢des com ferramentas para os
mais diversos servicos de comunicacdo, colaboracdo, visualizagdo, informacdo, tratamento de
informacdes dentre outros, viabilizando o atendimento a ampla demanda de aplicacdes que os
sistemas de ensino superior e de pesquisa e desenvolvimento dos paises necessitam, seja em

engenharia, fisica, biologia, arqueologia, astrofisica, materiais, salde, humanas, artes ou outra.

A rede da RNP é constituida de uma rede de entroncamento?! (backbone), de capacidade muito
elevada, conhecida como Rede Ipé, que, em cada unidade federativa, conecta as institui¢cOes
clientes da RNP, seja por meio de enlaces de alta capacidade (Rede Veredas Novas), seja através de
redes estaduais, regionais ou metropolitanas. Os pontos de interconexdao com a Rede Ipé sdo os
Pontos de Presenca (PoP) da RNP, de modo geral um em cada unidade federativa do Brasil, mas
com tendéncia de multiplicacdo e diversificacdo, na medida que a rede vai crescendo e se tornando

mais complexa.

A RNP atende ao todo mais de mil institui¢cdes cliente, distribuidos em todas as regides do pais.

1 ... é constituida de uma troncal ...
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Figura 1: A rede Ipé em fins de 2018

O Nasnuvens tem como objetivo ampliar a oferta de servigos em nuvem para as instituicdes de
ensino e pesquisa através de um modelo baseado em consumo. Sua interface web permite atender
as necessidades dos gestores de TIC, pesquisadores, professores e alunos de pds-graduagao, para
acesso aos servigos disponibilizados em um Unico ambiente de facil acesso e seguro. Por sua
dimensdo, o projeto Nasnuvens foi criado e desenvolvido por uma equipe multidisciplinar que

reuniu profissionais de varias areas da RNP e diversos parceiros.



Na primeira fase o gestor de Tl sera responsavel por fazer a adesdo e disponibilizar o Nasnuvens
para os usuarios da sua instituicdo. De forma simples e agil, o gestor tera sob seu comando uma
plataforma onde selecionara, ofertara e controlard a oferta dos servicos em nuvem de forma a ter

uma gestao facilitada e completa das necessidades dos usuarios.

O Nasnuvens conta com um ambiente web integrado e personalizado, desenvolvido sobre a
plataforma de gestdo multinuvem da Jamcracker 7.0, onde deverdo ser centralizados os servicos em

nuvem da RNP e seus parceiros, permitindo que cada usuario faca a gestao das suas aplicacdes.

As ofertas irdo se ampliar ao longo do tempo através de acordos que a RNP esta desenvolvendo
com diversos provedores de servicos e instituicdes parceiras. Esses acordos seguem rigorosos
critérios, baseados na vasta experiéncia e conhecimento da RNP no desenvolvimento e operacao de

servigos de TIC, bem como nas pesquisas de campo que nortearam o projeto Nasnuvens.



1. Objeto

Qualificagao de provedores globais de Servigos de Computagdao em Nuvem visando o atendimento

das demandas de consumo por parte do sistema RNP e seus usuarios.

2. Escopo

Qualificagao de Servicos Globais de Computagdo em Nuvem com seus respectivos catdlogos
completos para atendimento a demandas de projetos, estabelecimento de catalogo basico para
publicagao na plataforma Nasnuvens conforme especificagdes constantes na a planilha de Critérios
e Requisitos para Qualificacdo do Provedor, Anexo I-A.

3. Caracterizagao da Demanda

A RNP, em cumprimento da sua missao de promover novos servigos de apoio as atividades de ensino
e pesquisa, organiza-se para oferecer a sua comunidade, novos servigos de computacdao em nuvem
na modalidade de infraestrutura como servico (laaS), plataforma como servico (PaaS) e Software

como servico (SaaS), desta forma pretende com esta qualificacdo:

e Qualificar fornecedores junto ao mercado que atendam aos requisitos minimos exigidos
nesta qualificacao.

e Habilitar dentre as empresas qualificadas empresas portadoras dos requisitos técnicos para
serem os Provedores de Computacdao em Nuvem da RNP. Publicar no portal de servicos da
RNP “nasnuvens” as ofertas descritas no catalogo base (ANEXO I-B) das empresas habilitadas

de forma a compor o rol de ofertas disponibilizadas pela RNP para os seus clientes.



e Complementar os servigos ofertados pelo servigo Compute@RNP nas modalidades laaS,
SaaS e PaaS com as ofertas dos catalogos completos dos fornecedores de forma a cobrir
eventuais demandas especificas dos projetos junto aos clientes do sistema RNP.

e Realizar o atendimento das demandas de servicos de computagdo em nuvem nas
modalidades de infraestrutura como servico (laaS), plataforma como servico (PaaS) e
Software como servico (SaaS), que possam ser oferecidos para a comunidade de ensino e
pesquisa composto de Instituicbes, Professores, Pesquisadores, Alunos e Corpo
administrativo.

e Reduzir o esforgo administrativo para o sistema RNP na realizagdo de diversos processos
licitatorios similares sendo que a execugdo concentrada culmina em um Unico processo de
aquisicao;

e Reduzir os custos de manutencao e melhor eficiéncia pelo uso racional dos recursos, uma
vez que estes foram definidos de forma a atender as necessidades do usudrio;

e Gerar economia de escala, pois, ao prospectar grandes volumes licitados, a comunidade
amplia seu poder de compra junto aos fornecedores e reduz consideravelmente os precos,

fato que certamente ndo ocorreria quando do fracionamento em processos independentes.

A mudanga do modelo tradicional de aquisi¢ao de infraestrutura para um modelo baseado no
consumo traz a oportunidade de otimizacdo dos recursos e reducdao nos custos de manutencao e
operagao. A contratagao associada de recursos em nuvem permitird as instituicdes provisionar de
forma rdpida e segura a infraestrutura que necessitam, permitindo as equipes de Tl um foco maior

nas atividades finalisticas da instituicdo.

4. Reinvestimento em P&D na RNP

A RNP através Diretoria de Pesquisa e Desenvolvimento é credenciada, junto ao Comité da Area de
Tecnologia da Informagdo — CATI do MCTIC, como entidade apta para exercer atividades de
pesquisa, desenvolvimento e inovacdo em tecnologias da informagdo e comunicagdo, para os fins

previstos no inciso | do § 12 do art. 11 da Lei n2 8.248, de 23 de outubro de 1991 e suas alteragdes.



Neste sentido, a CANDIDATA poderd apresentar um programa de reinvestimento na RNP de parte
percentual dos valores envolvidos nas operagdes, com objetivo de promover projetos de pesquisa
e desenvolvimento de novas solucbes, aplicacdes e servicos para projetos de pesquisa e
desenvolvimento a serem modelados em conjunto com a RNP. Podem, também, promover
encontros entre pesquisadores, desenvolvedores do sistema RNP e da CONTRATADA, objetivando

debates e analises sobre temas de interesse comum.

5. Confidencialidade e Responsabilidade

As respostas serdo consideradas matéria reservada, preservada a sua confidencialidade, e nao serao
divulgadas para os demais participantes. As respostas serdo divulgadas apenas para os envolvidos
no processo interno da RNP e o Projeto. Desta forma, as partes se comprometem, sob pena da lei,

a manter a estrita confidencialidade das informag¢des compartilhadas.

Da mesma forma, de imediato fica o fornecedor obrigado a manter o sigilo e a confidencialidade de
toda e qualquer informacdo que venha a tomar conhecimento em razdo deste Termo,
independentemente de sua participacdo neste processo de RFP, portanto, todas as informacoes
constantes do processo de RFP sdo confidenciais, ndo sendo permitida, a nenhum dos envolvidos,

divulga-las ou utiliza-las de qualguer modo sem o consentimento da RNP, sob pena da lei.

N3o deve ser cobrado qualquer valor, mesmo que a titulo de compensacdo de despesas, pela

submissao, demonstragdes, discussdes ou por qualquer outro motivo decorrente desta RFP.

As CANDIDATAS sdo responsaveis por qualquer custo ou despesas decorrentes do cumprimento da

presente qualificacdo.



6. Condigoes de Fornecimento

A(s) empresa(s) vencedora(s) ou habilitada(s) firmardo um contrato com a RNP de fornecimento de
servicos de nuvem na implementacdo de infraestrutura como servico (laaS), plataforma como
servico (PaaS) e Software como servico (SaaS), que atendam as especificacGes descritas, com
manutencao de precos e condi¢cdes acordadas por 24 meses contados a partir da data de assinatura

do contrato, podendo ser renovados por mais 24 meses.

A cada 20 meses as empresas habilitadas bem como a RNP devem obrigatoriamente manifestar

interesse ou ndo de renovar o contrato quando completar 24 meses.

7. Obrigacoes da Contratada

a) A contratada obriga-se a prestar a RNP; por escrito, toda a informagao relativa ao bem ou
servico objeto de adjudicacdo que lhe for solicitada, bem como toda a informacao relativa
as acdes de manutencao desencadeadas e seus resultados.

b) A RNP pode solicitar que a informacdo a que se refere o item anterior Ihe seja entregue
em formato digital.

c¢) A empresa contratada sera responsavel pelo preparo e fornecimento de toda a
documentacdo a obtencdo autorizagdes e licencas quando necessario.

d) Responsabilizar-se pelo provimento e gestdo, nos termos contratuais, dos elementos
comuns (facilities) necessarios aos servicos em nuvem, em especial: portal de servigos,
virtualizacdo, hardware, rede, armazenamento, seguranca da informacao, infraestrutura
dos datacenters e demais itens;

e) Fornecer os servicos conforme especificacdes técnicas definidas nesta Qualificacdo.

f) Manter capacidade de entrega para atender as demandas estimadas nesta Qualificacdo.



g)

h)

i)

k)

p)

qa)

Responsabilizar-se pela confidencialidade, integridade e disponibilidade dos dados e
informacdes custodiados em decorréncia dos servicos prestados;

Cumprir fielmente os niveis minimos de servico estabelecidos neste Termo de Referéncia,
contratualmente, ou decorrentes de legislagao aplicavel;

Assegurar a CONTRATANTE um catalogo de servigos online, onde a RNP possua acesso
irrestrito podendo consultar as futuras atualizagdo decorrente de novas tecnologias e/ou
composi¢ao de novos servigos ao catalogo da RNP;

Assegurar a CONTRATANTE os recursos técnicos e tecnoldgicos necessarios para transicao
e portabilidade dos servicos em caso de distrato, descumprimento, interrupgdao ou
encerramento de vigéncia contratual como também o apagamento de todas as
informagdes também, apds o encerramento do contrato e conforme orientagdes dadas
pela RNP;

Para efeitos de mensuragao dos limites estipulados neste Termo de Referéncia, os
periodos de apuracao serdo contados a partir do 12 dia de cada més sob gestdo do Gestor
do Contrato, formalmente designado.

Entregar todos os servicos, bem como catdlogos e manuais, que comprovem o
atendimento das especificagOes técnicas;

Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo Gestor do
Contrato, relacionados com as caracteristicas e funcionamento dos servicos;

Prestar suporte técnico dos servigos, na forma e nos prazos estabelecidos;

Prestar os servicos durante o periodo contratual, abrangendo todo o territdrio nacional,
nos locais onde se situarem os Pontos de Presenca (PoPs) da RNP previstos neste Termo
de Referéncia.

Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de carater urgente em
relagdo aos servigos que forem objetos do Contrato e prestar os esclarecimentos
necessarios;

Indicar, formalmente, preposto apto a representa-la junto a CONTRATANTE, que devera

responder pela fiel execu¢do do Contrato;
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r)

s)

t)

y)

Atender prontamente quaisquer orientacbes e exigéncias dos Fiscais do Contrato e do
Gestor do Contrato inerentes a execugao do objeto contratual;

Propiciar todos os meios e facilidades necessarias a fiscalizacgdo dos servicos pela
CONTRATANTE, cujo representante tera poderes para sustar o servigo, total ou
parcialmente, a qualquer tempo, sempre que considerar a medida necessaria, e recusar
materiais e servicos empregados que nao atendam aos termos contratuais;

Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacao;
Emitir fatura no valor pactuado e nas condicoes do Contrato, apresentando-a a
CONTRATANTE para pagamento;

Disponibilizar, por ocasido da assinatura do Contrato, pontos de contato dos responsaveis
pelo suporte técnico e servigo técnico especializado, Links e contemplando nomes,
centrais de atendimento de todos os niveis solicitados, bem como promover sua
atualizagao sempre que for alterada;

Substituir os servicos reprovados na aceitacao, dentro do prazo estabelecido na Ordem
de Servico, sem 6nus para a CONTRATANTE;

Reparar quaisquer danos causados a CONTRATANTE ou a terceiros, por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da presente
relagao contratual, nao excluindo ou reduzindo essa responsabilidade da fiscalizagdo ou
o0 acompanhamento da execu¢do dos servicos pela CONTRATANTE.

Apurado o dano e caracterizada sua autoria por qualquer empregado ou preposto da
CONTRATADA, esta pagara a CONTRATANTE o valor correspondente, mediante o
deposito identificado em favor da CONTRATADA, a ser informado pelo Gestor do Contrato
no valor correspondente ao dano, acrescido das demais penalidades constantes do
instrumento convocatério, observado o direito do contraditdrio e ampla defesa.
Abster-se de transferir direitos ou obrigacdes decorrentes deste termo de referéncia sem

a expressa concordancia da RNP.
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8. Documentagdo Técnica

As propostas técnicas deverdo apresentar seguindo o ANEXO I-A (coluna Pdagina da Evidéncia)
referéncias a manuais, folhetos, paginas do site oficial do fabricante ou ainda outros documentos
técnicos que comprovem efetivamente a aderéncia ao requisito ou padrao exigido na especificagao

técnica:

As propostas técnicas deverdo ter anexas as documentacGes as quais fizer referéncia no item acima

em um caderno de evidencias;

Nao serdo validos documentos que fagam referéncia a futuras versdes de produtos para provar a

existéncia ou aderéncia a qualquer quesito da especificacdo técnica;

A empresa deverd apresentar Carta Solidaria do Provedor, no caso de o fornecedor ser uma revenda

ou similar autorizada (ndo sendo o préprio provedor);
Sera considerada apenas 1 (uma) proposta por parceiro denominado pelo provedor de servico;

Indicar razdo social, CNPJ endereco, telefone, contato, fax e dados bancarios (banco, agéncia e

respectivos cddigos) da empresa;
Fornecer prazo para a implementacdo do servigo a contar do recebimento do pedido de compra;

Incluir nos pregos apresentados e detalhar em planilha aberta todos os custos e despesas, tais como:
custos diretos e indiretos, tributos incidentes, taxa administrativa e outros que se fizerem

necessarios

A convidada devera ter em seu quadro funcional, ha pelo menos seis meses, pelo menos um

profissional certificado pelo provedor;

A convidada devera atender pelo menos os critérios classificados como obrigatdrios. De acordo

ANEXO I-A FAP.
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Os demais itens classificados como desejdveis, serdo utilizados de guia para o ranquear das
empresas credenciadas e orientara a distribuicdo das cotacdes das futuras cargas de trabalho de

acordo com o requisito das mesmas.

Os precgos cotados serdo irreajustaveis pelo prazo de 24 meses, havendo desconto progressivo

enviar como Anexo Il de progressao dos descontos baseados no volume adquirido;

Nao serao consideradas propostas que imponham condigdes, ocasionem duvidas quanto a seu teor,

contenham precgos excessivos ou manifestamente inexequiveis;

Apds andlise comparativa entre as especificagdes solicitadas e as propostas apresentadas pelos
licitantes, sera selecionada as ofertas das convidadas que atenderem aos critérios de selecdo dos
provedores globais, sendo gerado um contrato de fornecimento de servicos de computacdo,
configuradas e publicas as ofertas do catdlogo base(ANEXO I-B) na plataforma Nasnuvens e
disponibilizadas as demais ofertas do catalogo completo do provedor como complemento ao

catalogo de servicos a serem oferecidos pelo servico Compute@RNP;

A utilizacdo das ofertas dos catdlogos completos que serdo complementares ao servico
Compute@RNP serdo consumidas sob demanda a medida que os projetos de clientes do sistema

RNP apresentarem necessidades especificas.

9. Anexos

Na elaboragao da proposta, devem ser observadas e seguidas as informagdes, orientagdes e
procedimentos estabelecidos nos Anexos listados abaixo, que fazem parte integrantes da presente

qualificacdo:
Anexo I-A: Formulario de Avaliacdo de Provedor (FAP);
Anexo |-B: Catadlogo Base de servigos em nuvem;

Anexo |-C: Especificacdes técnicas e requisitos do catdlogo base de servicos em Nuvem;

13



Anexo |-D: Relacdo dos Pontos e Presenca (PoPs) da RNP.
Anexo Il: Critérios Sustentaveis RNP.
Anexo Ill: Desconto Progressivo.

Anexo IV: Planilha de preco base.

10. Comprovagoes

Na elaboracdo da proposta, devem ser observados os documentos comprobatdrios dos critérios e
dos itens de analise contidos no ANEXO I-A, os quais também devem ser apresentados dentro do

caderno de evidencias:

a) Infraestrutura — Apresentar o Catalogo de Servico;

b) Ofertas — Apresentar o Catalogo de Servico;

c¢) Conformidade — Apresentar documentos e relatérios comprobatérios das instituicGes
certificadoras para os itens 15,16,17,18,19,20,21 e 22. Documentos e relatdrios que atestam
a conformidade dos itens 23,24 e 25.

d) Seguranca - Para os itens 29 e 30 apresentar relatério detalhado e formal. Para os demais
itens 26,27,28,31,32,33 e 34 apresentar o Catalogo de Servico;

e) Comercializacdo- Apresentar o Catalogo de Servico;

f) Suporte - Apresentar o Catalogo de Servico;

g) Portabilidade e Interoperabilidade - Apresentar o Catalogo de Servico;

h) Critérios Sustentaveis RNP.

14



11. Das Penalidades associadas a qualidade dos servigos

Paraositens5,6,7,8,9, 10, 11 e 12, estdo presentes no ANEXO | —A ja estipulada a disponibilidade
minima de 99,95.

Para os itens 7 e 8 das ofertas, possuir a durabilidade minima de 99,99999999999 (11 noves).
Todas as penalidades serdo tratadas no contrato de fornecimento e/ ou OS.

Independente das sangdes, se o total de paradas em um més determinado, exceder 48 horas, o
CONTRATANTE podera, a seu exclusivo critério, a qualquer tempo, cancelar o respectivo servico

contratado sem qualquer 6nus.

Caso nao seja possivel descontar da mensalidade do respectivo Formuldrio de Pedido no més
subsequente, sera ajustada compensacao em outro Formulario de Pedido ou depdsito em conta da

CONTRATANTE.
N3o serdo computadas para efeito de desconto e penalidades:

e Interrupcdes ocasionadas por operacao inadequada por parte da CONTRATANTE, seus
empregados, contratados, representantes ou prepostos, devidamente comprovadas.

e Interrup¢Ges ocasionadas por falhas na infraestrutura da CONTRATANTE ou de sua
responsabilidade, inclusive de seus contratados, representantes ou prepostos.

e O tempo de atraso no restabelecimento dos servigos quando os empregados ou
representantes da CONTRATADA tiverem seu acesso comprovadamente negado as
dependéncias da CONTRATANTE ou de seus contratados, representantes ou prepostos onde
estejam localizados os Servigcos ou equipamentos, impedindo ou atrasando a recuperacao
destes.

e Interrupcdes resultantes de caso fortuito ou de for¢ca maior, sendo estes entendidos como
eventos de dificil previsdo e ndo relacionados a prestacdo do servico, tais como cataclismos

naturais, rebelides e situacdes de desordem publica e similares.
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Para os demais parametros de qualidade, quando constada uma falha a CONTRATANTE notificard a

CONTRATADA, que deve justificar, contestar ou corrigir a situagao anormal em um prazo maximo

de 03 (trés) dias uteis.

CONTRATANTE podera unilateralmente, mediante simples aviso, cancelar um determinado servico

em que se constate violacdo dos parametros de qualidade por 3 (trés) meses sucessivos.

Em qualquer caso, sera dada a CONTRATADA oportunidade a ampla defesa e justificativa, que serao

apreciados e julgados pela CONTRATANTE.

12. Datas Importantes

Esta Qualificagdo estabelece as seguintes datas importantes:

Data limite Evento
28/06/2019 Divulgacdo da RFP para os convidados.
(Periodo) Solicitacdo de esclarecimentos pelos participantes a
19/07/2019
RNP.
(Prazo final) Envio de respostas da RNP aos questionamentos dos
22/07/2019
participantes.
26/07/2019 (Prazo final) Envio das propostas relativas a esta Qualificacdo.
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13. Divulgacdo da Qualificagdo para os convidados

A qualificacdo dos provedores esta baseada na pontuacao e pesos contidos no ANEXO | — A.

Em consonancia aos nossos processos internos de compras, a RNP selecionou empresas que atuam
no segmento de provedores de computacdo em nuvem, com base em uma avaliacdo preliminar a

partir de informagdes disponiveis no mercado e em sitios publicos disponiveis na Internet.

As empresas pré-selecionadas sao tratadas como convidados, para os quais o texto desta RFP esta
sendo disponibilizado pela equipe de compras exclusivamente em formato digital e enviado por e-

mail ao contato cadastrado em nosso sistema ERP.

14. Auditoria

A CONTRATANTE podera designar para os procedimentos de auditoria de Seguranca da Informacao

Terceira Parte Confiavel.

A recusa parcial dos servigos sera oficiada a CONTRATADA, que devera prontamente providenciar

as correcOes apontadas.

Para efeitos de calculo do Nivel de Servico Minimo, o tempo estimado para a entrega (em dias)

voltara a ser calculado apds o comunicado oficial a CONTRATADA sobre servigos recusados

15. Endereco de Faturamento

Para efeito de faturamento e consequentemente calculo dos impostos os participantes da RFP

podem optar por faturar para um de nossos trés escritérios em unidades federativas distintas:
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e BRASILIA-DF
SAS - Setor de Autarquias Sul, quadra 5, lote 6, bloco H
7° andar - Edificio IBICT
Brasilia - DF
CEP 70070-914
e RIO DE JANEIRO—RIJ
Rua Lauro Miiller, 116
sala 1103 — Botafogo
Rio de Janeiro —RJ
CEP 22290-906
e CAMPINAS - SP
Prédio da Embrapa/Unicamp
Av. André Tosello, 209 - Cidade Universitaria Zeferino Vaz
Campinas — SP

CEP 13083-886

16. Compromisso de Compra

Este termo de referéncia ndo obriga a RNP a efetivar o processo de compra dos produtos ou servicos
do catalogo basico ou catalogo completo dos fornecedores selecionados. O resultado deste
processo serd o estabelecimento de contrato de fornecimento (contrato guarda-chuva) para
realizacdo de pedidos ao longo do periodo de acordo com a demanda e necessidade dos clientes do

Sistema RNP.

17. Prazo e Execugao

O contrato devera ter vigéncia de 24 meses, podendo ser prorrogado por igual periodo.
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18.

Selegdo do provedor para grandes cargas de trabalho

A execugdo deste credenciamento, sera realizado através de uma cotagdo direta, para os

provedores qualificados, seguindo o resultado do ranking realizada com base no Anexo I-A:

Formulario de Avaliacdo de Provedor (FAP).

19.

Documentagdao Necessdria para Homologagao da Proponente

DOCUMENTAGOES ADMINISTRATIVAS:

a)
b)
c)
d)
e)

f)

g)

h)

20.

Contrato social e alteracbes contratuais;

Inscricdo no Cadastro Geral de Contribuintes (CNPJ);

CertidGes de divida ativa da unido, tributos federais, estaduais e municipais;

Prova de regularidade relativa a Seguridade Social, comprovada pela Certidao Negativa de
Débito (C.N.D), expedida pelo INSS;

Prova de regularidade com o Fundo de Garantia por Tempo de Servico (FGTS), comprovada
pela Certiddo de Regularidade de Situacdo (CRS);

Declaracdo que comprove que a empresa ndo esta em processo de faléncia, dissolucao,
fusdo, cisdo ou incorporacao;

Minimo de 3(trés) atestados de capacidade técnica de empresas de grande porte que
contrataram a prestacao de servigcos de acordo com o objeto deste Termo de Referéncia.
Declaracdo de inexisténcia de fatos supervenientes.

Os 5 ultimos balangos patrimoniais (DRE) + Fluxo de Caixa.

Proposta Comercial
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A realizacdo da selecdo de fornecedores ndo obriga a Rede Nacional de Ensino e Pesquisa a
formalizar o contrato ou pedido de compra, podendo a mesma ser anulada, sem que caiba

direito aos participantes de pleitear qualquer indenizacao;

A Proposta Comercial e a documentacdo solicitada sdo obrigatdrias para habilitacdo do

proponente;

A Proposta Comercial devera ser apresentada assinada e em papel timbrado da empresa

proponente.

21. Entrega dos Documentos desta Qualificagdo

Os documentos devem ser enviados compactados para o e-mail: compras@rnp.br

22. Resultados Esperados

Disponibilizar para o sistema RNP opc¢des de servicos de nuvem publica por meio de Global Providers

distintos, com condi¢des diferenciadas para a comunidade de ensino e pesquisa e desenvolvimento.

Possibilitar a qualificacdo, adesdo e contratacao de servigcos por meio de demandas dos usuarios do
sistema RNP de forma automatizada tanto para a orquestracdo e monitoramento quanto para

bilhetagem.
Serdo considerados direcionadores estratégicos desta agdo:

e Conformidade com a legislacdo brasileira;

e Adequacdo as necessidades da comunidade;

e Reducdo do custo das ofertas para a comunidade de ensino e pesquisa;
e Automacdo do processo de adesdo e orquestracao das ofertas;

e Acompanhamento e transparéncia no Billing dos servigos contratados;
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Clareza das ofertas para a comunidade.
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PROVEDOR

| # | Categoria________[ITEM DE ANALISE (Reguisitos) | | RESPOSTA SCORE | PONTUACAO PESO(/)

Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Ofertas
Ofertas
Ofertas
Ofertas
Ofertas
Ofertas
Ofertas
Ofertas
Ofertas
Conformidade
Conformidade
Conformidade
Conformidade
Conformidade
Conformidade
Conformidade
Conformidade
Conformidade
Conformidade
Conformidade
Seguranga
Seguranga
Seguranga
Seguranga
Seguranga
Seguranga
Seguranga
Seguranga
Seguranga
Comercializagdo
Comercializacdo
Usabilidade
Usabilidade
Usabilidade
Suporte
Suporte
Suporte

FAP - FORMULARIO DE AVALIAGAO DE PROVEDOR

Oferece conexdo direta com o datacenter ou ponto de presenga no Brasil

Possui mais de dois pontos de conexdo direta em estados Brasileiros diferentes

Suporta peering para roteamento de trafego

Possui infraestrutura que hospeda as ofertas de servigos no Brasil

Possuir Datacenter proprios nas Regioes da America do Sul, America do Norte e/ou Europa
Possui ofertas de maquinas virtuais

Possui ofertas de armazenamento em bloco

Possui ofertas de armazenamento de objetos

Possui oferta de redes virtuais privadas

Possui oferta de IPs publicos (IPv4 e IPv6)

Possui ofertas de VPN

Possui ofertas de banco de dados relacionais

Possui servigo de backup

Permite o modelo BYOL (Bring Your Own License)

Possui a certificagdo PCI/DSS referente aos servicos de computagdo em nuvem ofertados
Possui a certificagdo ISO/IEC 27001 referente aos servicos de computagdo em nuvem ofertados
Possui a certificagdo SOC 1 (Type 2) referente aos servigos de computagdo em nuvem ofertados
Possui a certificagdo SOC 2 (Type 2) referente aos servigos de computagdo em nuvem ofertados
Possui a certificagdo SOC 3 referente aos servicos de computagdo em nuvem ofertados

Possui a certificagdo CSA STAR Certification

Possui a certificagdo CSA STAR Attestation

Possui a certificagdo CSA STAR GDPR Code of Conduct Certification

Possui conformidade com as norma ISO/IEC 27017:2016

Possui conformidade com as norma ISO/IEC 27018:2014

Possui conformidade com os CRITERIOS SUSTENTAVEIS RNP (ANEXO I11)

Possui suporte a criptografia de dados em repouso

Possui comunicagdo criptografada na transferéncia de dados para a nuvem

Possui comunicagdo criptografada na comunicagdo com o portal e APIs

Possui disponibilidade minima de 99,95 para as ofertas indicadas nos itens 5, 6, 7, 8, 9, 10, 11 e 12
Possui durabili minima de 99,

Possui suporte a autenticagdo federada (SAML 2)

Possui suporte a gerenciamento de chaves criptograficas pelos usudrios do servico
Possui suporte a assinatura (HMAC) de requisi
Faturamento é realizado em Reais (BRL)
Possui um simulador de custo online com suporte consultas via AP|

Possui um portal web para o gerenciamento e configuragdo de todos os servigos ofertados
Possui APIs RestFul para o gerenciamento e configuragdo dos servigos ofertados

Possui conformidade com o WCAG 2 (Web Content Accessibility Guidelines)

Possui suporte béasico em Portugués

Possui suporte especializado em Portugués

Possui um portal para notificagdo de manutengdes programadas e emergenciais, bem como a satde dos servigos ofertados

Possui suporte ao padrdo Open Virtualization Format (OVF)

(11 noves) para as ofertas indicadas nos itens 7 e 8
Possui registro de todas as operagdes executadas e por quem foram realizadas nos servigos ofertados
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CATALOGO DE SERVIGOS

ITEM | DESCRIGAO UNIDADE

1 SERVIDORES VIRTUAIS

1.1 Servidor Virtual tipo 1 Servidor/hora

1.2 Servidor Virtual tipo 2 Servidor/hora

1.3 Servidor Virtual tipo 3 Servidor/hora

2 ARMAZENAMENTO DE DADOS

2.1 Volume de armazenamento em blocos - Padréo GB/més

2.2 Volume de armazenamento em blocos — otimizado GB/més

2.3 Volume de armazenamento em blocos — Alto desempenho GB/més

24 Servigo de armazenamento de objetos GB e /ou requisicbes
/més

2.5 Servigo de Backup e Restore GB/més

3. COMUNICAGAO DE DADOS

3.1 Servigo de Virtual Private Network (VPN) GB/més

3.2 IP Publico Unidade/més

3.3 Trafego de saida de rede GB/més

3.4 Servigo de balanceamento de carga TCP/UDP Instancia de servidor
virtual e/ou
requisicoes més

3.6 Porta de conexao de 1 Gbps Unidade/més

3.7 Porta de conexao de 10Gbps Unidade/més

3.8 Servigo de VPC (Virtual Private Cloud) - Rede Virtual Privada | Unidade Més

Global Provider
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1
1.1

a)

)

SERVIDORES VIRTUAIS
Servidor virtual tipo 1

A remuneragao do servidor virtual dara ser por vCPU/hora utilizadas, na modalidade de
pagamento pelo periodo de tempo de uso efetivo;

Este servidor virtual deve dispor, na sua configuragdo base, de uma vCPU (CPU virtual),
provida de capacidade de processamento fixa, e no minimo, 3,50 GB de memdria RAM;

A vCPU deve ser baseada em processadores Intel Xeon das familias E5-267x e E5-268x
de versao 2 ou superior. Os processadores fisicos utilizados para o provimento de maquinas
virtuais devem possuir o desempenho minimo de 14.900 Avg CPU Mark equivalente ao
processador Intel Xeon E5-2670 v2 2.5GHz, de acordo com o benchmark, publicado pela
empresa PassMark Software Pty Ltda. ou outro benchmark sugerido pela CONTRATADA
e previamente aceito pela CONTRATANTE;

O servidor virtual deve ser provisionado com disco para armazenamento persistente e
efémero com capacidade minima de 50 GB; deve, entretanto, ser fornecido com a
capacidade minima necessaria para atender aos requisitos de sistema operacional e seus
processos de manipulagdo de memoria, e demais softwares quando contratados;

O disco de armazenamento do servidor virtual deve fornecer taxa de desempenho minima
de 150 IOPS comprovavel por meio do benchmark definido a critério da CONTRATANTE;
O servidor virtual deve possuir enderecos IP (IPv4 e IPv6) exclusivos e fixos. Estes ndo
poderdo ser atribuidos nem compartilhados com outros servidores virtuais ou fisicos
presentes na mesma rede;

O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O enderego IP
publico exclusivo sera utilizado para enderecamento do servidor virtual na Internet; O
endereco IP privado exclusivo sera utilizado para enderegamento do servidor virtual na rede
interna no ambiente da CONTRATADA,;

O servidor virtual devera ser fornecido com no minimo um enderego IP Publico gratuito;

O Servidor virtual tipo 1 podera ser demandado até o limite de 16 vCPUs, definidas em
progressao geométrica de razdo 2, para a composi¢gdo de novos servidores virtuais,
mantida a relagdo minima de 3,50 GB de memdria RAM para cada 1vCPU provisionada.
Além da configuragdo base, serdo permitidas as seguintes configuragdes: servidor virtual
com 2 vCPUs e, no minimo, 7 GB de memodria RAM; servidor virtual com 4 vCPUs e, no
minimo, 14 GB de memodria RAM; servidor virtual com 8 vCPU e, no minimo, 28 GB de
memoria RAM; e servidor virtual com 16 vCPUs e, no minimo, 56 GB de memédria RAM;
Os servidores virtuais deverao ser solicitados pela CONTRATANTE a CONTRATADA por
meio de Ordem de Servigo, informando o tipo base (servidor virtual tipo 1, 2 ou 3), a

quantidade de servidores virtuais e a quantidade de vCPUs desejada, limitada a 16 vCPUs,

Global Providers
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1.2

a)

com a quantidade de memodria RAM minima proporcional a quantidade de vCPUs,

respeitado o tipo base do servidor virtual;

Servidor virtual tipo 2

A remuneragao do servidor virtual dar-se-a por vCPU/hora utilizadas, na modalidade de
pagamento pelo periodo de tempo de uso efetivo;

Este servidor virtual deve dispor, na sua configuragao base, de duas vCPUs (CPUs virtuais),
providas de capacidade de processamento conforme definido no Servidor virtual tipo 1 e,
no minimo, 3,75 GB de memodria RAM;

As vCPUs devem ser baseadas em processadores Intel Xeon das familias E5-267x e E5-
268x de versao 2 ou superior. Os processadores fisicos utilizados para o provimento de
maquinas virtuais devem possuir o desempenho minimo de 14.900 Avg CPU Mark
equivalente ao processador Intel Xeon E5-2670 v2 2.5GHz, de acordo com o benchmark,
publicado pela empresa PassMark Software Pty Ltda. ou outro benchmark sugerido pela
CONTRATADA e previamente aceito pela CONTRATANTE;

O servidor virtual deve ser provisionado com disco para armazenamento persistente com
capacidade minima de 50 GB; deve, entretanto, ser fornecido com a capacidade minima
necessaria para atender aos requisitos de sistema operacional e seus processos de
manipulagdo de memoaria, e demais softwares quando contratados;

O disco de armazenamento do servidor virtual deve fornecer taxa de desempenho minima
de 150 IOPS comprovavel por meio do benchmark definido a critério da CONTRATANTE;
O servidor virtual deve possuir enderegos IP (IPv4 e IPv6) exclusivos e fixos. Estes nao
poderdao ser atribuidos nem compartilhados com outros servidores virtuais ou fisicos
presentes na mesma rede;

O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O enderego IP
publico exclusivo sera utilizado para enderecamento do servidor virtual na Internet; O
endereco IP privado exclusivo sera utilizado para enderecamento do servidor virtual na rede
interna no ambiente da CONTRATADA;

O servidor virtual devera ser fornecido com no minimo um enderego IP Publico gratuito;

O servidor virtual tipo 2 podera ser demandado até o limite de 16 vCPUs, definidas em
progressao geométrica de razdo 2, para a composi¢cdo de novos servidores virtuais,
mantida a relagcédo minima de 3,75 GB de memdria RAM para cada conjunto de 2 vCPUs
provisionadas. Além da configuracao base, serdo permitidas as seguintes configuragdes:
servidor virtual com 4 vCPUs e, no minimo, 7,5 GB de memadria RAM; servidor virtual com
8 vCPUs e, no minimo, 15 GB de memoédria RAM e servidor virtual com 16 vCPUs e, no

minimo, 30 GB de memodria RAM.
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)

1.3

a)

b)

c)

Os servidores virtuais deverao ser solicitados pela CONTRATANTE a CONTRATADA por
meio de Ordem de Servigo, informando o tipo base (servidor virtual tipo 1, 2 ou 3), a
quantidade de servidores virtuais € a quantidade de vCPUs desejada, limitada a 16 vCPUs,
com a quantidade de memdria RAM minima proporcional a quantidade de vCPUs,

respeitado o tipo base do servidor virtual;

Servidor virtual tipo 3

A remuneracéo do servidor virtual dar-se-a por vCPU/hora utilizadas, na modalidade de
pagamento pelo periodo de tempo de uso efetivo;

Este servidor virtual deve dispor, na sua configuragao base, de duas vCPUs (CPUs virtuais),
providas de capacidade de processamento conforme servidor virtual tipo 1 €, no minimo,
15 GB de memoadria RAM;

As vCPUs devem ser baseadas em processadores Intel Xeon das familias E5-267x e E5-
268x de versao 2 ou superior. Os processadores fisicos utilizados para o provimento de
magquinas virtuais devem possuir o desempenho minimo de 14.900 Avg CPU Mark
equivalente ao processador Intel Xeon E5-2670 v2 2.5GHz, de acordo com o benchmark,
publicado pela empresa PassMark Software Pty Ltda. ou outro benchmark sugerido pela
CONTRATADA e previamente aceito pela CONTRATANTE;

O servidor virtual deve ser provisionado com disco para armazenamento persistente com
capacidade minima de 50 GB; deve, entretanto, ser fornecido com a capacidade minima
necessaria para atender aos requisitos de sistema operacional e seus processos de
manipulacao de memoaria, e demais softwares quando contratados;

O disco de armazenamento do servidor virtual deve fornecer taxa de desempenho minima
de 150 IOPS comprovavel por meio do benchmark definido a critério da CONTRATANTE;

O servidor virtual deve possuir enderecos IP (IPv4 e IPv6) exclusivos e fixos. Estes ndo
poderdo ser atribuidos nem compartilhados com outros servidores virtuais ou fisicos
presentes na mesma rede;

O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O enderego IP
publico exclusivo sera utilizado para enderecamento do servidor virtual na Internet; O
endereco IP privado exclusivo sera utilizado para enderegamento do servidor virtual na rede
interna no ambiente da CONTRATADA,;

O servidor virtual devera ser fornecido com no minimo um enderego IP Publico gratuito;

O servidor virtual tipo 3 podera ser demandado até o limite de 16 vCPUs, definidas em
progressao geométrica de razdo 2, para a composi¢gdo de novos servidores virtuais,
mantida a relagdo minima de 15 GB de memodria RAM para cada conjunto de 2 vCPUs
provisionadas. Além da configuracao base, serdo permitidas as seguintes configuragdes:

servidor virtual com 4 vCPUs e, no minimo, 30 GB de memdria RAM; servidor virtual com 8
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21

2.2

2.3

9)

h)

vCPUs e, no minimo, 60 GB de memdria RAM e servidor virtual com 16 vCPUs e, no
minimo, 120 GB de memodria RAM.

Os servidores virtuais deverao ser solicitados pela CONTRATANTE a CONTRATADA por
meio de Ordem de Servigo, informando o tipo base (servidor virtual tipo 1, 2 ou 3), a
quantidade de servidores e a quantidade de vCPUs desejada, limitada a 16 vCPUs, com a
quantidade de memadria RAM minima proporcional a quantidade de vCPUs, respeitado o

tipo base do servidor virtual;

ARMAZENAMENTO DE DADOS
Volume de armazenamento de blocos - desempenho padrao

Volume de disco para armazenamento persistente de dados (block level);

O servigo sera contratado usando-se a métrica de GB armazenado por més;

O volume de disco deve ser anexado a um servidor virtual e reconhecido pelo sistema
operacional como um dispositivo fisico e local,

O servigo deve permitir a definicdo de nomes ou identificadores — (Ids) de volumes de
armazenamento;

Deve fornecer taxa de desempenho minima de 200 IOPS;

O servico deve prover fungéo de criptografia do volume com chave gerenciada pelo préprio

cliente.
Volume de armazenamento de blocos - desempenho otimizado

Volume para armazenamento persistente de dados (block level) com desempenho
otimizado para aplicagdes que necessitam de desempenho de baixa laténcia;

O servigo sera contratado usando-se a métrica de GB armazenado por més;

O volume de disco deve ser anexado a um servidor virtual e reconhecido pelo sistema
operacional como um dispositivo fisico e local,

O servigo deve permitir a definicdo de nomes ou identificadores — (lds) de volumes de
armazenamento;

Deve fornecer taxa de desempenho minima de 2.000 IOPS;

O servico deve prover fungdo de criptografia do volume com chave gerenciada pelo préprio

cliente.

Volume de armazenamento de blocos - alto desempenho

Volume para armazenamento persistente de dados (block level) com alto desempenho,
destinado a aplicagdes de missao critica;

O servigo sera contratado usando-se a métrica de GB armazenado por més;
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i)

2.4

O volume de disco deve ser anexado a um servidor virtual e reconhecido pelo sistema
operacional como um dispositivo fisico e local,

O servigo deve permitir a definicdo de nomes ou identificadores — (Ids) de volumes de
armazenamento;

Deve fornecer taxa de desempenho minima de 4.000 IOPS;

O servigo deve prover fungéo de criptografia do volume com chave gerenciada pelo préprio

cliente.
Servigo de armazenamento de objetos

Servigo de armazenamento persistente para grandes quantidades de dados e objetos;

O servigo sera contratado usando a métrica de GB armazenado por més;

O armazenamento deve ser duravel, escalavel e seguro;

O servigo deve permitir o armazenamento de objetos com os recursos de incluséo, leitura,
exclusao e consultas, acessiveis por meio de interface web e APl RESTful;

Deve prover recurso de versionamento para preservar, recuperar e restaurar todas as
versoes de cada objeto armazenado;

O servico deve prover fungéo de criptografia com chave gerenciada pelo préprio cliente.

Servigo de backup e Restore

a) O provedor de servigo deve possuir em seu markplace sistemas de backup que
deve observar, no minimo, as seguintes caracteristicas e requisitos técnicos;

a. Deve garantir servigo gerenciado de armazenamento persistente de dados
de forma escalavel e com disponibilidade de, no minimo, 99,95%;

b. O servico de backup sera cobrado usando a métrica de GB de dados
armazenados por més;

c. O servigo deve permitir o backup de dados armazenados na estrutura da
CONTRATANTE ou dados armazenados no proprio provedor;

d. Os servigos devem permitir o backup de dados armazenados na estrutura
da CONTRATANTE mediante uso de agentes de backup, garantida a
compatibilidade dos agentes com os sistemas estabelecidos neste item;

e. Os servicos de backup devem permitir definir a politica padrdo para
determinado backup, por exemplo: backup completo, backup incremental e
backup diferencial;

f. O servigo deve garantir a durabilidade, a confiabilidade e a integridade dos

dados;
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g. Os servicos devem garantir que a transmissao de dados sera criptografada,
entre CONTRATANTE e CONTRATADA, por protocolo seguro de
criptografia, como TLS;

h. Os servigos devem prover algoritmo de criptografia seguro, como AES 256
ou equivalente, conforme padréao internacional reconhecidamente aceito;

i. Os servicos devem permitir que as chaves de criptografia possam ser
gerenciadas unilateralmente pela CONTRATANTE;

j. O servigo de backup devera permitir definir se os dados no backup serao
criptografados ou nao;

k. Os servicos devem permitir a configuracdo via interface web ou outras
aceitas pela CONTRATANTE;

I.  Os servicos devem permitir o gerenciamento de backup, via interface de
internet ou mediante solugdo instalada nas instalacbes da
CONTRATANTE;

m. Os servigos devem facilitar a realizacdo de grandes quantidades de
backup, por exemplo: permitir o agendamento de backup de servidores
virtuais, individualmente ou por grupos, e de pastas, individualmente ou por
volumes;

n. Os servigos devem permitir reiniciar, interromper, ou continuar um backup
interrompido;

0. O servigo de backup devera permitir definir politica de backup, com critérios
padronizados de backup, scripts de automagéao, frequéncia, labels dos
backups, etc.;

p. O servico de backup devera permitir realizar backups de volumes de
armazenamento de dados e de discos de armazenamento de servidores
virtuais;

g. O servigo de backup devera permitir a escolha dos objetos a serem
copiados;

r. O servico de backup devera permitir definir o periodo de retengao, por
servidor virtual ou por tipo de arquivo;

s. O servigo de backup devera permitir definir pontos de restauragéo;

t. O servico de backup devera disponibilizar registros (logs) dos acessos aos
dados copiados da CONTRATANTE;

u. O servico de backup permitira @ CONTRATANTE acessar e copiar seus
dados em formato padrdo de mercado, por, no minimo, 30 dias apds o
encerramento da prestagao dos servicgos;

v. Apds o encerramento do contrato o servigo de backup devera garantir a

excluséo segura e definitiva dos dados copiados;
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W.

aa.

bb.

CC.

dd.

ee.

99.

hh.

O servigo de backup devera permitir a exclusdo de tipos especificos de
arquivos, por exemplo, arquivos temporarios;

O servigo devera ser compativel, no minimo, para backup dos seguintes
sistemas operacionais: Windows Server e GNU/Linux;

O servico devera ser compativel, no minimo, para backup dos seguintes
sistemas gerenciadores de bancos de dados SQL Server, MySQL,
MariaDB e PostgreSQL;

O servigco de backup devera realizar notificagéo, via API, portal e e-mail,
status do backup agendados, falhas, etc;

O servico de backup sera remunerado apenas pela métrica definida e
precificada, ndo sendo objeto de remuneragdo outros custos informados
intempestivamente, como taxas de licenciamento, taxas de manutencéo,
custos de reposicao de midias, gerenciamento de midias, etc;

O servigco de backup sera remunerado em funcédo do volume de backup
liquido, ja consideradas a compressdo, a deduplicagdo, criptografia, ou
outros recursos de eficiéncia de uso disponibilizados pela CONTRATADA,;
O servigco de backup garantird que as informagdes da CONTRATANTE
estejam disponiveis para recuperagédo no caso de remogao acidental de
arquivos, erros, problemas, falhas, desastres ou outras agbes nao
planejadas pelo usuario;

A CONTRATADA devera seguir as politicas de confidencialidade e sigilo
definidas pela CONTRATANTE;

A CONTRATANTE podera solicitar, sempre que necessario, a restauragao
da copia de seguranca de qualquer ambiente ou componentes de
ambiente;

Os resultados do teste de recuperagao devem ser relatados e enviados a
CONTRATANTE;

Os servigos de backup deverdo dispor de mecanismos que evitem a
sobrescrita ou corrupgao acidental dos dados;

Os servicos de backup deverdo utilizar padrées que permitam a
portabilidade dos dados em backup e garantam celeridade na recuperagao
ou extragao de dados em backup, conforme tempo maximo de recuperagao
estabelecido;

Os servigos de backup deverao dispor de aplicagdo de atualizagbes e

implantacao de sistemas de arquivos, correcdes de seguranca;
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4

4.1

4.2

a)
b)

c)

4.3

COMUNICAGAO DE DADOS
Servigo de Virtual Private Network (VPN)

Servigo para uso de Rede Privada Virtual utilizando conexao via internet;

O servigo deve possuir suporte a tuneis site-to-site e remote-access;

O servico de VPN deve suportar o protocolo de autenticagdo e intercambio de chaves
IKEV2;

O servigco de VPN deve suportar o protocolo de criptografia AES no minimo 128 bits nas
duas fases de negociagéo;

O servico de VPN deve suportar a fungdo de hash criptografica SHA2 para garantia de
integridade nas duas fases de negociacao;

O servico de VPN deve suportar o protocolo de intercambio seguro de chaves criptograficas
Diffie-Hellman (DH) de no minimo 1536 bits (Group 5) nas duas fases de negociagao;

O servico sera contratado usando a métrica de GB trafegado por hora;

Somente o trafego de saida sera contabilizado para cobranca do servigo;

O servigo deve incluir a criagéo e a configuracdo do gateway da VPN no ambiente de nuvem
da CONTRATANTE;

O trafego de dados através da conexao deve ser por tunel VPN utilizando o protocolo IPSec;

IP publico

Servigo de fornecimento de enderego IPv4 (Internet Protocol versao 4) publico;

O servigo sera contratado utilizando a métrica de valor fixo mensal por cada enderego de
IP provisionado;

O servigo somente sera cobrado para os enderecgos IPs adicionais, que forem demandados
pela CONTRATANTE, além do endereco IP que devera ser fornecido gratuitamente com
cada servidor virtual provisionado.

Um enderego IPv6 (Internet Protocol verséao 6) deve ser fornecido pela

CONTRATADA para cada enderego IPv4 provisionado;

Trafego de saida de rede

Trafego de saida de dados cuja origem é o ambiente do provedor e o destino é a Internet;
O servico sera contratado utilizando-se a métrica de GB trafegado por més;

O trafego de dados entre servidores virtuais e entre estes e as areas de armazenamento
de dados dentro das zonas ou regides do provedor ndo devem ser contabilizados como
trafego de saida de rede;

O trafego de entrada de dados no ambiente de nuvem do provedor deve ser ilimitado e sem
custos para a CONTRATANTE.
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e)

A CONTRATADA devera emitir relatério mensal detalhando o trafego de saida de rede

individualizado para cada Servidor Virtual ou outro servigo contratado que o tenha gerado;

4.4  Servico de balanceamento de carga TCP/UDP

a)

b)

Servigo para utilizagdo de balanceador de carga, que distribuira as requisi¢cdes/trafego
entre os servidores virtuais;

O servico sera contratado utilizando-se as métricas de regras aplicadas, dados
processados e conexdes (novas e/ou ativas) por més.

O servigo deve ser escalavel, de maneira a crescer ou diminuir seu poder de

processamento automaticamente, em funcao do fluxo de carga demandado.

O servigo deve prover capacidade de crescimento automatico em fungdo da demanda
auto-scaling

Deve permitir o balanceamento de carga entre maquinas virtuais que estejam em locais
fisicos distintos;

Deve possibilitar a utilizagdo dos protocolos HTTP, HTTPS e TCP para efetuar o
balanceamento de carga, bem como a realizagdo de health check nas maquinas virtuais
por meio dos mesmos protocolos;

Devera permitir fidelizagao por cookies (sticky sessions);

Devera permitir SSL/TLS Offload/Termination;

Devera suportar Global Server Load Balance.

4.5 Porta de conexao de 1 Gbps

a)

Interface de rede para criagdo de conexao privada, destinada ao trafego de dados em alta

velocidade

O servigo sera contratado utilizando-se a métrica de GB trafegado por més;

A porta de conexao devera oferecer largura de banda minima de 1 Gbps;

Devera ser compativel com o protocolo padrao 802.1q, permitindo que a conexao, quando
dedicada, seja particionada em, no minimo, 10 interfaces virtuais;

O servigo deve incluir a criagao e a configuragdo do gateway da VPN no ambiente de nuvem
da CONTRATANTE;

O trafego de dados através da conexao deve ser por tunel VPN utilizando o protocolo IPSec;
O volume de dados trafegado na conexao deve ser ilimitado;

A CONTRATADA devera implantar a conexdao em S&o Paulo/SP e/ou Brasilia/DF onde a
CONTRATANTE possui pontos de presenga:
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a. Brasilia
i. PoP-DF - SAUS Quadra 5 - Lote 6 - Bloco H, Setor de Autarquias Sul Q. 5
- 7° Andar — Brasilia - DF, CEP — 70070-912.

b. Sao Paulo
i. PoP-SP - Av. Professor Luciano Gualberto, n°® 71, trav. 3 Cidade
Universitaria, Butanta, Sdo Paulo — SP, CEP — 05508-010;
ii. Equinix SP4 - Av. Ceci, 1900 - 1° andar conjunto a — Tamboré, Barueri -
SP, CEP - 06460-120

4.6 Porta de conexdo de 10 Gbps

a) Interface de rede para criacdo de conexao privada destinada ao trafego de dados em alta
velocidade;

b) O servigo sera contratado utilizando-se a métrica de GB trafegado por més;

c) A porta de conexao devera oferecer largura de banda minima de 10 Gbps;

d) Devera ser compativel com o protocolo padrao 802.1q, permitindo que a conexao, quando
dedicada, seja particionada em, no minimo, 10 interfaces virtuais;

e) O servigo deve incluir a criagao e a configuragao do gateway da VPN no ambiente de nuvem
da CONTRATANTE;

f) O trafego de dados através da conexao deve ser por tunel VPN utilizando o protocolo IPSec;

g) O volume de dados trafegado na conexao deve ser ilimitado;

h) A CONTRATADA devera implantar a conexdo em Sao Paulo/SP e/ou Brasilia/DF onde a
CONTRATANTE possui pontos de presenca:

a. Brasilia

i. PoP-DF - SAUS Quadra 5 - Lote 6 - Bloco H, Setor de Autarquias Sul Q. 5
- 7° Andar — Brasilia - DF, CEP — 70070-912.
b. Sé&o Paulo
1. PoP-SP - Av. Professor Luciano Gualberto, n°® 71, trav. 3 Cidade

Universitaria, Butanta, Sao Paulo — SP, CEP — 05508-010;
ii. Equinix SP4 - Av. Ceci, 1900 - 1° andar conjunto a — Tamboré, Barueri -

SP, CEP - 06460-120.
4.7 VPC e/ou Rede Virtual e/ou Nuvem Virtual Privada

i) O servigo fornece um ambiente privado e isolado;
j) O servigo deve possuir no minimo Security Groups, Network Access Control, Nat Gateway

e Route tables.
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1
1.1

a)

b)

d)

e)

f)

a)

h)

SERVIDORES VIRTUAIS
Servidor virtual tipo 1

A remuneracdo do servidor virtual dara ser por vCPU/hora utilizadas, na modalidade de
pagamento pelo periodo de tempo de uso efetivo;

Este servidor virtual deve dispor, na sua configuracdo base, de uma vCPU (CPU virtual),
provida de capacidade de processamento fixa, € no minimo, 3,50 GB de memoéria RAM,;

A vCPU deve ser baseada em processadores Intel Xeon das familias E5-267x e E5-268x
de verséo 2 ou superior. Os processadores fisicos utilizados para o provimento de maquinas
virtuais devem possuir o desempenho minimo de 14.900 Avg CPU Mark equivalente ao
processador Intel Xeon E5-2670 v2 2.5GHz, de acordo com o benchmark, publicado pela
empresa PassMark Software Pty Ltda. ou outro benchmark sugerido pela CONTRATADA
e previamente aceito pela CONTRATANTE;

O servidor virtual deve ser provisionado com disco para armazenamento persistente e
efémero com capacidade minima de 50 GB; deve, entretanto, ser fornecido com a
capacidade minima necessaria para atender aos requisitos de sistema operacional e seus
processos de manipulagcdo de memodria, e demais softwares quando contratados;

O disco de armazenamento do servidor virtual deve fornecer taxa de desempenho minima
de 150 IOPS comprovavel por meio do benchmark definido a critério da CONTRATANTE;
O servidor virtual deve possuir enderecos IP (IPv4 e IPv6) exclusivos e fixos. Estes ndo
poderdo ser atribuidos nem compartilhados com outros servidores virtuais ou fisicos
presentes na mesma rede;

O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O endereco IP
publico exclusivo sera utilizado para enderecamento do servidor virtual na Internet; O
endereco IP privado exclusivo ser utilizado para enderegamento do servidor virtual na rede
interna no ambiente da CONTRATADA,;

O servidor virtual deverd ser fornecido com no minimo um endereco IP Publico;

O Servidor virtual tipo 1 podera ser demandado até o limite de 16 vCPUs, definidas em
progressdo geométrica de razdo 2, para a composi¢do de novos servidores virtuais,
mantida a relagdo minima de 3,50 GB de mem¢éria RAM para cada 1vCPU provisionada.
Além da configuracdo base, serdo permitidas as seguintes configuracdes: servidor virtual
com 2 vCPUs e, no minimo, 7 GB de memdéria RAM; servidor virtual com 4 vCPUs e, no
minimo, 14 GB de memdria RAM; servidor virtual com 8 vCPU e, no minimo, 28 GB de
memoria RAM; e servidor virtual com 16 vCPUs e, no minimo, 56 GB de memoria RAM;
Os servidores virtuais deverdo ser solicitados pela CONTRATANTE a CONTRATADA por
meio de Ordem de Servico, informando o tipo base (servidor virtual tipo 1, 2 ou 3), a

guantidade de servidores virtuais e a quantidade de vCPUs desejada, limitada a 16 vCPUs,
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1.2

a)

b)

d)

e)

f)

a)

h)

com a quantidade de meméria RAM minima proporcional a quantidade de vCPUs,

respeitado o tipo base do servidor virtual;

Servidor virtual tipo 2

A remuneracdo do servidor virtual dar-se-a por vCPU/hora utilizadas, na modalidade de
pagamento pelo periodo de tempo de uso efetivo;

Este servidor virtual deve dispor, na sua configuracao base, de duas vCPUs (CPUs virtuais),
providas de capacidade de processamento conforme definido no Servidor virtual tipo 1 e,
no minimo, 3,75 GB de memoria RAM,;

As vCPUs devem ser baseadas em processadores Intel Xeon das familias E5-267x e E5-
268x de versdo 2 ou superior. Os processadores fisicos utilizados para o provimento de
maquinas virtuais devem possuir o desempenho minimo de 14.900 Avg CPU Mark
equivalente ao processador Intel Xeon E5-2670 v2 2.5GHz, de acordo com o benchmark,
publicado pela empresa PassMark Software Pty Ltda. ou outro benchmark sugerido pela
CONTRATADA e previamente aceito pela CONTRATANTE;

O servidor virtual deve ser provisionado com disco para armazenamento persistente com
capacidade minima de 50 GB; deve, entretanto, ser fornecido com a capacidade minima
necessdaria para atender aos requisitos de sistema operacional e seus processos de
manipulacdo de memdria, e demais softwares quando contratados;

O disco de armazenamento do servidor virtual deve fornecer taxa de desempenho minima
de 150 IOPS comprovavel por meio do benchmark definido a critério da CONTRATANTE;

O servidor virtual deve possuir enderecos IP (IPv4 e IPv6) exclusivos e fixos. Estes néo
poderdo ser atribuidos nem compartilhados com outros servidores virtuais ou fisicos
presentes na mesma rede;

O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O endereco IP
publico exclusivo sera utilizado para enderecamento do servidor virtual na Internet; O
endereco IP privado exclusivo sera utilizado para enderegamento do servidor virtual na rede
interna no ambiente da CONTRATADA,;

O servidor virtual deverd ser fornecido com no minimo um endereco IP Publico;

O servidor virtual tipo 2 podera ser demandado até o limite de 16 vCPUs, definidas em
progressdo geométrica de razdo 2, para a composicdo de novos servidores virtuais,
mantida a relacdo minima de 3,75 GB de memdéria RAM para cada conjunto de 2 vCPUs
provisionadas. Além da configuracéo base, serdo permitidas as seguintes configuragdes:
servidor virtual com 4 vCPUs e, no minimo, 7,5 GB de meméria RAM; servidor virtual com
8 vCPUs e, no minimo, 15 GB de memodria RAM e servidor virtual com 16 vCPUs e, no

minimo, 30 GB de memoéria RAM.
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13

a)

b)

c)

d)

e)

f)

9)

h)

Os servidores virtuais deverao ser solicitados pela CONTRATANTE a CONTRATADA por
meio de Ordem de Servico, informando o tipo base (servidor virtual tipo 1, 2 ou 3), a
guantidade de servidores virtuais e a quantidade de vCPUs desejada, limitada a 16 vCPUs,
com a quantidade de memoéria RAM minima proporcional a quantidade de vCPUs,

respeitado o tipo base do servidor virtual;

Servidor virtual tipo 3

A remuneracdo do servidor virtual dar-se-a por vCPU/hora utilizadas, na modalidade de
pagamento pelo periodo de tempo de uso efetivo;

Este servidor virtual deve dispor, na sua configuracdo base, de duas vCPUs (CPUs virtuais),
providas de capacidade de processamento conforme servidor virtual tipo 1 e, no minimo,
15 GB de memoria RAM,;

As vCPUs devem ser baseadas em processadores Intel Xeon das familias E5-267x e E5-
268x de versado 2 ou superior. Os processadores fisicos utilizados para o provimento de
maquinas virtuais devem possuir o desempenho minimo de 14.900 Avg CPU Mark
equivalente ao processador Intel Xeon E5-2670 v2 2.5GHz, de acordo com o benchmark,
publicado pela empresa PassMark Software Pty Ltda. ou outro benchmark sugerido pela
CONTRATADA e previamente aceito pela CONTRATANTE;

O servidor virtual deve ser provisionado com disco para armazenamento persistente com
capacidade minima de 50 GB; deve, entretanto, ser fornecido com a capacidade minima
necessdria para atender aos requisitos de sistema operacional e seus processos de
manipulagcdo de memodria, e demais softwares quando contratados;

O disco de armazenamento do servidor virtual deve fornecer taxa de desempenho minima
de 150 IOPS comprovéavel por meio do benchmark definido a critério da CONTRATANTE;

O servidor virtual deve possuir enderecos IP (IPv4 e IPv6) exclusivos e fixos. Estes ndo
poderdo ser atribuidos nem compartilhados com outros servidores virtuais ou fisicos
presentes na mesma rede;

O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O endereco IP
publico exclusivo sera utilizado para enderecamento do servidor virtual na Internet; O
endereco IP privado exclusivo sera utilizado para enderegamento do servidor virtual na rede
interna no ambiente da CONTRATADA,;

O servidor virtual devera ser fornecido com no minimo um endereco IP Publico;

O servidor virtual tipo 3 podera ser demandado até o limite de 16 vCPUs, definidas em
progressdo geométrica de razdo 2, para a composi¢do de novos servidores virtuais,
mantida a relagdo minima de 15 GB de memoéria RAM para cada conjunto de 2 vCPUs
provisionadas. Além da configuragdo base, serdo permitidas as seguintes configuracges:

servidor virtual com 4 vCPUs e, no minimo, 30 GB de memoéria RAM; servidor virtual com 8
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21

2.2

2.3

a)
b)
c)

d)

e)

f)

a)

b)

c)

d)

e)

f)

)

h)

vCPUs e, no minimo, 60 GB de memdria RAM e servidor virtual com 16 vCPUs e, no
minimo, 120 GB de memoéria RAM.

Os servidores virtuais deveréo ser solicitados pela CONTRATANTE a CONTRATADA por
meio de Ordem de Servico, informando o tipo base (servidor virtual tipo 1, 2 ou 3), a
guantidade de servidores e a quantidade de vCPUs desejada, limitada a 16 vCPUs, com a
guantidade de memoéria RAM minima proporcional a quantidade de vCPUs, respeitado o

tipo base do servidor virtual;

ARMAZENAMENTO DE DADOS

Volume de armazenamento de blocos - desempenho padréao

Volume de disco para armazenamento persistente de dados (block level);

O servigo sera contratado usando-se a métrica de GB armazenado por més;

O volume de disco deve ser anexado a um servidor virtual e reconhecido pelo sistema
operacional como um dispositivo fisico e local,

O servigo deve permitir a definicdo de nomes ou identificadores — (lds) de volumes de
armazenamento;

Deve fornecer taxa de desempenho minima de 200 IOPS;

O servico deve prover fungéo de criptografia do volume com chave gerenciada pelo proprio
cliente.

Volume de armazenamento de blocos - desempenho otimizado

Volume para armazenamento persistente de dados (block level) com desempenho
otimizado para aplicacdes que necessitam de desempenho de baixa laténcia;

O servigo sera contratado usando-se a métrica de GB armazenado por més;

O volume de disco deve ser anexado a um servidor virtual e reconhecido pelo sistema
operacional como um dispositivo fisico e local;

O servigo deve permitir a definicio de nomes ou identificadores — (lds) de volumes de
armazenamento;

Deve fornecer taxa de desempenho minima de 2.000 IOPS;

O servico deve prover funcdo de criptografia do volume com chave gerenciada pelo préprio

cliente.

Volume de armazenamento de blocos - alto desempenho

Volume para armazenamento persistente de dados (block level) com alto desempenho,
destinado a aplicacdes de missao critica;

O servico sera contratado usando-se a métrica de GB armazenado por més;
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)

2.4

a)
b)
c)
d)

e)

f)

O volume de disco deve ser anexado a um servidor virtual e reconhecido pelo sistema
operacional como um dispositivo fisico e local;

O servigo deve permitir a definicho de nomes ou identificadores — (Ids) de volumes de
armazenamento;

Deve fornecer taxa de desempenho minima de 4.000 IOPS;

O servico deve prover funcao de criptografia do volume com chave gerenciada pelo préprio

cliente.

Servico de armazenamento de objetos

Servigo de armazenamento persistente para grandes quantidades de dados e objetos;

O servigo sera contratado usando a métrica de GB armazenado por més;

O armazenamento deve ser duravel, escalavel e seguro;

O servico deve permitir o armazenamento de objetos com os recursos de incluséo, leitura,
exclusdo e consultas, acessiveis por meio de interface web e APl RESTful;

Deve prover recurso de versionamento para preservar, recuperar e restaurar todas as
versdes de cada objeto armazenado;

O servico deve prover funcdo de criptografia com chave gerenciada pelo préprio cliente.

SERVICO DE BACKUP E RESTORE

a) O provedor de servico deve possuir em seu markplace sistemas de backup que
deve observar, no minimo, as seguintes caracteristicas e requisitos técnicos;

a. Deve garantir servigo gerenciado de armazenamento persistente de dados
de forma escalavel e com disponibilidade de, no minimo, 99,95%;

b. O servico de backup sera cobrado usando a métrica de GB de dados
armazenados por més;

c. O servi¢o deve permitir o backup de dados armazenados na estrutura da
CONTRATANTE ou dados armazenados no proprio provedor;

d. Os servicos devem permitir o backup de dados armazenados na estrutura
da CONTRATANTE mediante uso de agentes de backup, garantida a
compatibilidade dos agentes com os sistemas estabelecidos neste item;

e. Os servicos de backup devem permitir definir a politica padrao para
determinado backup, por exemplo: backup completo, backup incremental e
backup diferencial;

f. O servigo deve garantir a durabilidade, a confiabilidade e a integridade dos

dados;
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g. Os servigcos devem garantir que a transmissao de dados sera criptografada,
entre CONTRATANTE e CONTRATADA, por protocolo seguro de
criptografia, como TLS;

h. Os servigos devem prover algoritmo de criptografia seguro, como AES 256
ou equivalente, conforme padréo internacional reconhecidamente aceito;

i. Os servicos devem permitir que as chaves de criptografia possam ser
gerenciadas unilateralmente pela CONTRATANTE;

j. O servico de backup devera permitir definir se os dados no backup serdo
criptografados ou néo;

k. Os servicos devem permitir a configuracdo via interface web ou outras
aceitas pela CONTRATANTE;

I. Os servicos devem permitir o gerenciamento de backup, via interface de
internet ou mediante solugdo instalada nas instalacbes da
CONTRATANTE;

m. Os servicos devem facilitar a realizacdo de grandes quantidades de
backup, por exemplo: permitir o agendamento de backup de servidores
virtuais, individualmente ou por grupos, e de pastas, individualmente ou por
volumes;

n. Os servigos devem permitir reiniciar, interromper, ou continuar um backup
interrompido;

0. O servico de backup devera permitir definir politica de backup, com critérios
padronizados de backup, scripts de automacéo, frequéncia, labels dos
backups, etc.;

p. O servico de backup deverd permitir realizar backups de volumes de
armazenamento de dados e de discos de armazenamento de servidores
virtuais;

g. O servico de backup deverd permitir a escolha dos objetos a serem
copiados;

r. O servico de backup devera permitir definir o periodo de retencado, por
servidor virtual ou por tipo de arquivo;

s. O servico de backup devera permitir definir pontos de restauragéo;

t. O servico de backup deveréa disponibilizar registros (logs) dos acessos aos
dados copiados da CONTRATANTE;

u. O servico de backup permitirh & CONTRATANTE acessar e copiar seus
dados em formato padrdo de mercado, por, no minimo, 30 dias apés o
encerramento da prestagdo dos servicos;

v. Apos o encerramento do contrato o servigo de backup devera garantir a

excluséo segura e definitiva dos dados copiados;
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W.

aa.

bb.

CC.

dd.

ee.

O servico de backup devera permitir a exclusdo de tipos especificos de
arquivos, por exemplo, arquivos temporarios;

O servigo devera ser compativel, no minimo, para backup dos seguintes
sistemas operacionais: Windows Server e GNU/Linux;

O servico devera ser compativel, no minimo, para backup dos seguintes
sistemas gerenciadores de bancos de dados SQL Server, MySQL,
MariaDB e PostgreSQL;

O servico de backup devera realizar notificacdo, via API, portal e e-mail,
status do backup agendados, falhas, etc;

O servigo de backup sera remunerado apenas pela métrica definida e
precificada, ndo sendo objeto de remuneracéo outros custos informados
intempestivamente, como taxas de licenciamento, taxas de manutencéo,
custos de reposicdo de midias, gerenciamento de midias, etc;

O servigo de backup sera remunerado em fung¢édo do volume de backup
liquido, j& consideradas a compressao, a deduplicacdo, criptografia, ou
outros recursos de eficiéncia de uso disponibilizados pela CONTRATADA;
O servico de backup garantird que as informacdes da CONTRATANTE
estejam disponiveis para recuperacdo no caso de remog¢éo acidental de
arquivos, erros, problemas, falhas, desastres ou outras ac¢Bes nao
planejadas pelo usuério;

Os servicos de backup deverdo utilizar padrbes que permitam a
portabilidade dos dados em backup e garantam celeridade na recuperacdo
ou extragdo de dados em backup, conforme tempo méaximo de recuperagéo
estabelecido;

Os servigos de backup deverdo dispor de aplicacdo de atualizacdes e

implantacéo de sistemas de arquivos, corre¢cdes de seguranca,

4 COMUNICACAO DE DADOS

4.1 Servigo de Virtual Private Network (VPN)

a) Servico para uso de Rede Privada Virtual utilizando conexdo via internet;

b) O servico deve possuir suporte a tlineis site-to-site e remote-access;

c) O servico de VPN deve suportar o protocolo de autenticagdo e intercambio de chaves

IKEVZ;

d) O servico de VPN deve suportar o protocolo de criptografia AES no minimo 128 bits nas

duas fases de negocia¢éo;
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e) O servico de VPN deve suportar a funcdo de hash criptografica SHA2 para garantia de
integridade nas duas fases de negociacao;

f) O servico de VPN deve suportar o protocolo de intercambio seguro de chaves criptograficas
Diffie-Hellman (DH) de no minimo 1536 bits (Group 5) nas duas fases de negociacao;

g) O servico sera contratado usando a métrica de GB trafegado por hora;

h) Somente o trafego de saida sera contabilizado para cobranca do servico;

i) O servico deve incluir a criacéo e a configuracdo do gateway da VPN no ambiente de nuvem
da CONTRATANTE;

j) O trafego de dados através da conexao deve ser por tinel VPN utilizando o protocolo IPSec;

4.2  IP publico

a) Servico de fornecimento de endereco IPv4 (Internet Protocol versao 4) publico;

b) O servico sera contratado utilizando a métrica de valor fixo mensal por cada endereco de
IP provisionado;

¢) O servico somente sera cobrado para os enderecos IPs adicionais, que forem demandados
pela CONTRATANTE, além do endereco IP que devera ser fornecido gratuitamente com
cada servidor virtual provisionado.

d) Um endereco IPv6 (Internet Protocol versdo 6) deve ser fornecido pela

e) CONTRATADA para cada endereco IPv4 provisionado;

4.3 Trafego de saida de rede

a) Trafego de saida de dados cuja origem € o ambiente do provedor e o destino € a Internet;

b) O servico sera contratado utilizando-se a métrica de GB trafegado por més;

c) O tra&fego de dados entre servidores virtuais e entre estes e as areas de armazenamento
de dados dentro das zonas ou regifes do provedor ndo devem ser contabilizados como
trafego de saida de rede;

d) O trafego de entrada de dados no ambiente de nuvem do provedor deve ser ilimitado e sem
custos para a CONTRATANTE.

e) A CONTRATADA devera emitir relatério mensal detalhando o trafego de saida de rede

individualizado para cada Servidor Virtual ou outro servigo contratado que o tenha gerado;

4.4  Servigo de balanceamento de carga TCP/UDP

a) Servico para utilizacdo de balanceador de carga, que distribuird as requisi¢es/trafego
entre os servidores virtuais;
b) O servico ser4 contratado utilizando-se as métricas de regras aplicadas, dados

processados e conexdes (novas e/ou ativas) por més.
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c)

d)

f)

)
h)

O servico deve ser escalavel, de maneira a crescer ou diminuir seu poder de

processamento automaticamente, em funcéo do fluxo de carga demandado.

O servico deve prover capacidade de crescimento automatico em fungédo da demanda
auto-scaling

Deve permitir o balanceamento de carga entre maquinas virtuais que estejam em locais
fisicos distintos;

Deve possibilitar a utilizacdo dos protocolos HTTP, HTTPS e TCP para efetuar o
balanceamento de carga, bem como a realizacdo de health check nas maquinas virtuais
por meio dos mesmos protocolos;

Devera permitir fidelizagdo por cookies (sticky sessions);

Devera permitir SSL/TLS Offload/Termination;

Devera suportar Global Server Load Balance.

4.5 Porta de conexao de 1 Gbps

a)

b)

d)

f)
9)
h)

Interface de rede para criagdo de conexdo privada, destinada ao trafego de dados em alta

velocidade

O servigo sera contratado utilizando-se a métrica de GB trafegado por més;

A porta de conexao devera oferecer largura de banda minima de 1 Ghps;

Devera ser compativel com o protocolo padréo 802.1q, permitindo que a conexdo, quando
dedicada, seja particionada em, no minimo, 10 interfaces virtuais;

O servigo deve incluir a criacdo e a configuracdo do gateway da VPN no ambiente de nuvem
da CONTRATANTE;

O trafego de dados através da conexao deve ser por tunel VPN utilizando o protocolo IPSec;
O volume de dados trafegado na conexao deve ser ilimitado;

A CONTRATADA devera disponibilizar a conexdo em Sao Paulo/SP e/ou Brasilia/DF onde
a CONTRATANTE possui pontos de presenga:

a. Brasilia
i. PoP-DF - SAUS Quadra 5 - Lote 6 - Bloco H, Setor de Autarquias Sul Q. 5
- 7° Andar — Brasilia - DF, CEP — 70070-912.
b. Sao Paulo
i. PoP-SP - Av. Professor Luciano Gualberto, n® 71, trav. 3 Cidade
Universitaria, Butantd, Sao Paulo — SP, CEP — 05508-010;
ii. Equinix SP4 - Av. Ceci, 1900 - 1° andar conjunto a — Tamboré, Barueri -
SP, CEP - 06460-120

4.6 Porta de conexdo de 10 Gbps
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a)

b)
c)
d)

)
)
h)

4.7

i)
)

Interface de rede para criacdo de conexao privada destinada ao trafego de dados em alta
velocidade;
O servigo sera contratado utilizando-se a métrica de GB trafegado por més;
A porta de conexao devera oferecer largura de banda minima de 10 Gbps;
Devera ser compativel com o protocolo padrédo 802.1q, permitindo que a conexéo, quando
dedicada, seja particionada em, no minimo, 10 interfaces virtuais;
O servico deve incluir a criacdo e a configuracdo do gateway da VPN no ambiente de nuvem
da CONTRATANTE;
O trafego de dados através da conexao deve ser por tunel VPN utilizando o protocolo IPSec;
O volume de dados trafegado na conexdo deve ser ilimitado;
A CONTRATADA deveré disponibilizar a conexdo em S&o Paulo/SP e/ou Brasilia/DF onde
a CONTRATANTE possui pontos de presenga:

a. Brasilia

i. PoP-DF - SAUS Quadra 5 - Lote 6 - Bloco H, Setor de Autarquias Sul Q. 5
- 7° Andar — Brasilia - DF, CEP — 70070-912.

b. Sé&o Paulo

1. PoP-SP - Av. Professor Luciano Gualberto, n° 71, trav. 3 Cidade
Universitaria, Butanta, Sao Paulo — SP, CEP — 05508-010;
ii. Equinix SP4 - Av. Ceci, 1900 - 1° andar conjunto a — Tamboré, Barueri -

SP, CEP — 06460-120.

VPC e/ou Rede Virtual e/ou Nuvem Virtual Privada

O servico fornece um ambiente privado e isolado;
O servico deve possuir no minimo Security Groups, Network Access Control, Nat Gateway

e Route tables.

Global Providers

ANEXO I-C: Especificacdes técnicas dos requisitos do catalogo de servigos 11



IAAS GLOBAL PROVIDERS

ANEXO I-D: Relagao dos Pontos de Presenga da RNP

julho de 2019



UNIDADE INSTITUICAO-ABRIGO ENDERECO
PoP-AC Universidade Federal do Acre (UFAC) | Campus Universitario - Prédio Meteorologia, Clima
e Energia, BR 364 - Km 04
Distrito Industrial
69920-900 - Rio Branco — AC
PoP-AL Fundagdo de Amparo a Pesquisa do | Rua Melo Moraes, 354 Centro
Estado de Alagoas (FAPEAL) 57020-330 Maceié — AL
PoP-AM Universidade Federal do Amazonas | Av. General Rodrigo Octavio Jorddo Ramos, 6200 -
(UFAM) S. Nte, Coroado | Bl. CPD
Campus Universitario
69077-000 Manaus — AM
PoP-AP Universidade Federal do Amapa - | Rod. Juscelino Kubitscheck de Oliveira, Km
UNIFAP (UNIFAP) 02/UNIFAP/DINFO Zerao
68902-280 Macapa — AP
PoP-BA Universidade Federal da Bahia - | Av. Ademar de Barros, s/n - Prédio do CPD
UFBA (UFBA) UFBA Ondina
40170-110 Salvador — BA
PoP-CE Universidade Federal do Ceara(UFC) | UFC- Campus do PICI, Av. Humberto Monte, s/n BI.

901(NPD) SI. da RNP Térreo PICI

60440-554 Fortaleza — CE

Resquest for Quotation — IAAS Global Provider
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PoP-DF Instituto Brasileiro de Informagao em | SAS, Q. 05, Lote 06, Bloco H, Edf. IBICT, Sala 700
Ciéncia e Tecnologia (IBICT) Setor de Autarquia Sul
70070-914 Brasilia — DF
PoP-ES Universidade Federal do Espirito | Nucleo de Tecnologia da Informacao
Santo (UFES) UFES Goiabeiras
29075-910 Vitéria — ES
PoP-GO Universidade Federal de Goias(UFG) | Prédio da UFGNet - Escola de Engenharia
Praca Universitaria s/n
74605-220 Goiania — GO
PoP-MA Universidade Federal do Maranhdo | UFMA - Av. dos Portugueses, 1966
(UFMA) Prédio Anexo do NTI-UFMA
Campus do Bacanga
65080-805 Sao Luis — MA
PoP-MG Universidade Federal de Minas | Av. Antonio Carlos, 6627 - Prédio do ICEx, 3° andar,
Gerais (UFMG) Sala 3050
Cidade Universitaria- Pampulha
31270-901 Belo Horizonte — MG
PoP-MS Universidade Federal do Mato Grosso | Universidade Federal Mato Grosso do Sul - Prédio

do Sul (UFMS)

Nucleo Informatica C.P.549
Cidade Universitaria

79070-900 Campo Grande — MS

Resquest for Quotation — IAAS Global Provider
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PoP-MT Universidade Federal do Mato Grosso | UFMT /CPD - Geréncia Internet / Av. Fernando
(UFMT) Correa da Costa, 2.637
Boa Esperanga
78060-900 Cuiaba — MT
PoP-PA Universidade Federal do Para (UFPA) | Rua Augusto Corréa, 01
Prédio CTIC Guama
66075-110 Belém — PA
PoP-PB Universidade Federal de Campina | UFCG - Av. Aprigio Veloso, 882, Bloco CN, Sala 120
Grande (UFCG) Universitario
58429-900 Campina Grande — PB
PoP-PE Associacao Instituto Tecnoldgico do | Av. Professor Luiz Freire, 700
Estado de Pernambuco (ITEP) Cidade Universitaria
50740-540 Recife — PE
PoP-PI Fundacao de Amparo a Pesquisa do | Av. Odilon Araujo, 372
Estado do Piaui (FAPEPI) .
Picarra
64017-280 Teresina — PI
PoP-PR Universidade Federal do Parana | Centro Politécnico - Caixa Postal 19037
(UFPR) Jardim das Américas
81531-990 Curitiba — PR
PoP-RJ Laboratério Nacional de Computagado | R. Lauro Muller, 455

Cientifica (LNCC)

Botafogo
22290-160 Rio de Janeiro — RJ

Resquest for Quotation — IAAS Global Provider
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PoP-RN

Universidade Federal do Rio Grande
do Norte (UFRN)

Centro de Convivéncia da UFRN — Campus
Universitario Lagoa Nova

59078-970 Natal - RN

PoP-RO Universidade Federal de Rondbnia | UNIR - BR 364, KM 9,5, Sentido Rio Branco - AC
(UNIR) Zona Rural
76801-059 Porto Velho — RO
PoP-RR Universidade Federal de Roraima | Avenida Capitao Ene Garcez, 2413 — CECOMP
(UFRR) Campus do Paricarana
69310-270 Boa Vista — RR
PoP-RS Universidade Federal do Rio Grande | R. Ramiro Barcelos, 2574 Santana
do Sul (UFRGS) Campus satide
90035-003 Porto Alegre — RS
PoP-SC Universidade Federal de Santa | SETIC -Superintendéncia. De Gov. Eletrénica e TIC
Catarina (UFSC) Campus Universitario Trindade
88049-900 Florianopolis — SC
PoP-SE Universidade Federal do Sergipe | Nucleo de Tecnologia da Informagao
(UFSE) Av. Marechal Rondon, s/n, Jardim Rosa Elze Jardim
Rosa Elze
49100-000 Sao Cristovao — SE
PoP-SP Universidade de Sao Paulo (USP) (CET) Av. Prof. Luciano Gualberto, Travessa 3, N°

71 Armando de S. Oliveira

Resquest for Quotation — IAAS Global Provider
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Cidade Universitaria

05508-010 Sao Paulo — SP

PoP-TO

Universidade Federal do Tocantins
(UFT)

Av. NS 15, ALCNO 14, Bloco IV

77020-120 Palmas —TO

Resquest for Quotation — IAAS Global Provider
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GER - Geréncia de Engenharia de Redes

Critérios Sustentaveis

1 Objeto

Estabelece critérios de sustentabilidade segundo norma de gestdo de compra para aquisi¢cdes e contratagdes sustentaveis pela RNP
A CONVIDADA devera responder se atende ou ndo aos itens indicados abaixo, na respectiva coluna de avaliagdo inserindo seus comentarios afim de informar a a

2 Informagées Gerais

Entende-se por produtos/servigos sustentaveis aqueles que séo feitos ou funcionam de forma a:

a. Usar menos recursos naturais;

b. Conter menos materiais perigosos ou téxicos;

c. ter maior vida util;

d. consumir menos agua ou energia em sua produgao ou uso;

e. poder ser reutilizado ou reciclado;

f.gerar menos residuos (ex: ser feito de material reciclado, usar menos material na embalagem ou ser reciclado pelo fornecedor).
g. ocupar menor espago fisico

3 Diretrizes adotadas pela RNP

Nos processos de compras e demais formas de contratagdes promovidas pela RNP, bem como desenvolvimento das atividades, de forma geral, sdo observadas
as seguintes diretrizes e praticas consideradas sustentaveis:

a. Preferéncia por produtos de baixo impacto ambiental

b. Preferéncia a empresas que tenham programas de compensacéo de créditos de carbono, apresentando o Selo Verde CNDA - INPI no 821814818 comprovando
a Certificagéo para produtos e servigos de qualidade ecologicamente corretos

c. N&o geragao ou a redugao, reutilizagéo, reciclagem e tratamento dos residuos solidos, bem como disposigao final ambientalmente adequada dos rejeitos

d. Produtos e servigos que tenham agdes que visem produgao limpa, logistica reversa ou residuo zero, ou qualquer outra agéo de sustentabilidade

3.1 Dos Equipamentos Atende/Nao Atende Solugiao

a. Os equipamentos de tecnologia de informagdo e comunicagdo, bem como os seus periféricos e
acessorios ndo devem conter substancias perigosas como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(VI)), cadmio (Cd), bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDEs)
em concentragdo acima da recomendada pela diretiva da Comunidade Econdémica Europeia
Restriction of Certain Hazardous Substances — RoHS

b. Dispér de meios e recursos para o recolhimento dos equipamentos, através de politicas de
logistica reversa ou outra existente referente a tratamento de residuos sélidos. Caso a RNP opte
por descartar os equipamentos o fornecedor devera disponibilizar meios para a coleta e tratamento
adequado dos equipamentos conforme legislagdo ambiental vigente.

3.2 Da mao de obra para os servigos

Deve constar como obrigagdo da CONTRATADA a manutengdo das condic¢des indicadas abaixo, o
que podera ser verificado constantemente durante toda a vigéncia do contrato, sob pena de
rescisao contratual.

A CONTRATADA devera:

a. Obedecer as normas técnicas, de salde, de higiene e de seguranga do trabalho, de acordo com
as normas do Ministério do Trabalho e Emprego;

b. A contratada devera fornecer aos empregados os equipamentos de seguranga que se fizerem
necessarios, para a execugdo de servigos e fiscalizar o uso, em especial pelo que consta da Norma
Regulamentadora n° 6 do MTE;

c. Possuir Programa de Prevengédo de Riscos Ambientais - PPRA, de acordo com as Normas
Regulamentadoras do Ministério do Trabalho e Emprego;

d. Possui Programa de Controle Médico de Salude Ocupacional - PCMSO, com o objetivo de
promogdo e preservagdo da saude dos trabalhadores, de acordo com as Normas
Regulamentadoras do Ministério do Trabalho e Emprego;

f. Nao possuir inscrigdo no cadastro de empregadores flagrados explorando trabalhadores em
condi¢des analogas as de escravo, instituido pelo Ministério do Trabalho e Emprego, por meio da
Portaria n® 540/2004 ;




g. Ndo ter sido condenada, a contratada ou seus dirigentes, por infringir as leis de combate a
discriminagdo de raga ou de género, ao trabalho infantil e ao trabalho escravo, em afronta a
previsdo aos artigos 1° e 170 da Constituicdo Federal de 1988; do artigo 149 do Codigo Penal
Brasileiro; do Decreto n° 5.017/2004 (promulga o Protocolo de Palermo) e das Convengdes da OIT
nos 29 e 105;

h. A produgdo e cadeia produtiva dos equipamentos e demais produtos envolvidos devem
obedecer as leis e regulamentos trabalhistas vigentes no Pais.




Reais e/ou USS

Intervalo inicial

Intervalo final

Periodo de Contrato

Desconto

12/24/36

10%




CATEGORIA DESCRICAO CONFIGURACAO MINIMA UNIDADE QUANTIDADE NO M (IMO EM RS e /ou USS PARA A UNIDADE VALOR IMO EM RS TOTAL MENSAL

1 1] q SERVIDOR VIRTUAL TIPO 1 - Caracteristicas e minimas exigidas no Anexo ANEXO I-C Servidor por HORA 7200 -
1 2| RV INORE N IRTURS SERVIDOR VIRTUAL TIPO 2 - Caracteristicas e minimas exigidas no Anexo ANEXO I-C Servidor por HORA 7200 -
3 SERVIDOR VIRTUAL TIPO 3 - Caracteristicas e minimas exigidas no Anexo ANEXO I-C Servidor por HORA 7200 -
1 4| VOLUME DE ARMAZENAMENTO EM BLOCOS - DESEMPENHO PADRAO - CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C GB por MES 10000 -
15| 2 VOLUME DE ARMAZENAMENTO EM BLOCOS - OTIMIZADO - CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C GB por MES 10000 -
| 6| ARMAZENAMENTO DE DADOS | CUME DE ARMAZENAMENTO EM BLOCOS - ALTO DESEMPENHO - CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C GB por MES 10000 -
1 7] SERVICO DE ARMAZENAMENTO DE OBJETOS- CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C GB por MES 10000 -
8 SERVICO DE BACKUP E RESTORE - CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C GB por MES 10000 -
19| SERVICO DE VIRTUAL PRIVATE NETWORK (VPN) - CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C GB por MES 10000 -
| 10| 1P PUBLICO IPV4- CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C Unidade por MES 100 -
|11 3 1P PUBLICO IPV6- CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C Unidade por MES 100 -
112 COMUNICAGAO DE DADQS | [RAFEGO DE SAIDA DE REDE- CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C GB por MES _ 10000 -
113 SERVICO DE BALANCEAMENTO DE CARGA- CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C Insténcia de Servidor Virtual por MES 100 -
| 14| PORTA DE CONEXAO DE 1 GBPS- CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO I-C Unidade por MES 2 -
15 PORTA DE CONEXAO DE 10 GBPS- CARACATERISTICAS E FUNCIONALIDADES CONFORME DESCRITO NO ANEXO |-C Unidade por MES 2 -

Quantidade de horas previstas como referencial de proposta, podendo a RNP contratar mais ou menos horas durante a vigencia do contrato.




