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Introdugao

0 ano de 2020 foi extremamente desafiador, colocando todos a prova de uma sé vez. A
pandemia do Covid-19 pegou o mundo de surpresa, levando governos de todos os paises a se
mobilizarem de maneiras sem precedentes. Todos precisamos nos adaptar rapidamente a uma
nova realidade, sendo a internet um instrumento fundamental para a viabilizagao de trabalho e
ensino remotos aos que puderam usufruir desses recursos para distanciamento e isolamento
social. O conceito chamado de Transformagao Digital, que ja era disseminado no mercado ha
alguns anos, acabou se tornando imprescindivel e, de certa forma, foi acelerado pelas
imposicOes trazidas pela pandemia. A Educagdo a Distancia (EaD), antes uma opgdo de
formato de educacao, se tornou o novo padrao para todos os tipos de instituicdes e niveis de
ensino. Por causa da pandemia, a internet passou a ter uma criticidade e importancia ainda
maiores para todos, como o principal meio de comunicagao e acesso a informagdes e servi¢os
para toda a populagdo mundial, inclusive para muitos que ndo a utilizavam antes.

As equipes da Rede Nacional de Ensino e Pesquisa (RNP) conseguiram manter ativas
as operacOes e servicos da internet académica brasileira desde o inicio da pandemia,
suportando demandas da sociedade e das diversas comunidades de ensino e pesquisa. Isso
contribuiu no combate a pandemia viabilizando as comunicagdes entre pesquisadores,
organizagdes e laboratérios que buscam aumentar nossos conhecimentos sobre a doenga e
desenvolver novas solugdes.

Na RNP, o CT-Mon manteve suas atividades ao longo de 2020. No inicio do ano foi
lancado o Desafio CT-Mon 2020', com objetivo de selecionar uma equipe para o
desenvolvimento de uma nova plataforma, visando a automagdo de processos ligados a
disponibilizacdo de dados de medicdo de rede para fins de pesquisa pela comunidade
cientifica interessada na drea. Para tal, foi selecionado o projeto MicroMon,? cujo grupo de
trabalho é coordenado pelo Prof. Rafael Lopes Gomes (UECE). Em decorréncia do cendrio de
pandemia, o CT-Mon também emitiu uma nota técnica em agosto de 2020° acerca dos
impactos da pandemia do Covid-19 na infraestrutura de redes e servicos da RNP. Em novembro
o CT-Mon organizou o Encontro do CT-Mon 2020, para o qual houve 55 pré-inscritos e 60
participantes online que acompanharam as 8 sessdes e as 7 apresentacdes propostas na
programacao,* que foi diversificada, incluindo convidados da comunidade cientifica atuantes
em dareas de interesse do CT-Mon. Foi organizado também em novembro de 2020 pelo CT-Mon,
a segunda edicdo do Workshop de Medi¢bes da RNP, para o qual houve 14 pré-inscritos e 48
participantes online, que puderam acompanhar uma programacgdo® com 8 sessdes e 6
apresentagdes representando atividades ligadas a area de medigdes de rede realizadas em
diferentes setores da RNP.

! Desafio CT-Mon 2020: https://www.rnp.br/desafioCTMon2020

2 Desafio CT-Mon seleciona o projeto MicroMon, da UECE: https://www.rnp.br/noticias/desafio-ct-mon-seleciona-o-projeto-micromon-da-uece

¥ Nota técnica: Impactos da Pandemia da Covid-19 na RNP: https://www.rnp.br/noticias/nota-tecnica-impactos-da-pandemia-da-covid-19-na-rnp

* Programa do Encontro do CT-Mon 2020: https://indico.rnp.br/event/29/timetable/#20201112.detailed

¥ Programa do 20. Workshop de Medicdes: https://indico.rnp.br/event/30/timetable/#20201113.detailed
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Além dessas demais atividades, ao longo do ano o CT-Mon acompanhou iniciativas,
publicagdes técnico-cientificas, eventos e féruns na area de monitoramento de redes para
realizar prospeccgdo do estado da arte na drea, e atualizar a visao de futuro nessa tematica de
interesse da RNP, objetivo do presente documento. Dentre os trabalhos revisados, o CT-Mon
destaca publicagdes elencadas em uma lista anexa ao fim deste documento, com um resumo
do conteido de cada trabalho, acompanhado de resenha acerca da pertinéncia de cada
trabalho ao contexto de monitoramento de redes para a RNP.

Em uma visdo retrospectiva em relacdo ao documento de visao de futuro para 2019,
analisamos tendéncias que foram apontadas, e foi possivel confirmar a tendéncia da adogao
crescente de técnicas de aprendizado de maquina sobre dados de monitoramento de redes
visando melhor desempenho e gerenciamento de redes. De forma similar, o uso da telemetria
em banda (/n-Band Telemetry, ou INT) no monitoramento do desempenho da rede também teve
a tendéncia identificada, e interesse crescente confirmado ao longo de 2019. Essas duas
tendéncias foram o centro das atengdes das comunidades académica, cientifica e tecnoldgica
interessadas em monitoramento de redes, e ambas com potencial para se manter em
tendéncia de consolidagao em 2020.

Em 2020, também foi possivel observar um expressivo numero de estudos baseados
em monitoragcao de desempenho que buscou identificar o novo perfil das redes decorrente da
mudan¢a de comportamento dos usuarios em fun¢ao da pandemia COVID-19. Tais iniciativas
estiveram alinhadas com agdes do CT-Mon em 2020 quando avaliou os impactos da pandemia
na rede e servicos da RNP, assim como quando houve o apoio ao desenvolvimento da
ferramenta Covid Borescope, que visa apoiar a analise de dados geo-temporais de mobilidade
da populagdo, a partir da correlagdo de registro de conexdes de dispositivos na rede celular
com os dados de infecgdo disponibilizados pelas agéncias de satude. Além deste foco, foram
observadas iniciativas de desenvolvimento e implantagao de plataformas de medicao
distribuidas a partir do uso de infraestruturas de conteinerizagao. Esta tendéncia esta
alinhada com o planejamento da evolugdo do servico MonlIPE. E preciso também destacar o
crescente nimero de estudos de redes celulares de quinta geragao (5G), sobretudo com uso
de datasets reais que envolve o padrdo de mobilidade de usuarios. Adicionalmente, conforme
evolugdo do cenario decorrente da pandemia de COVID-19 ao longo do ano de 2021, espera-se
também iniciativas de monitoramento de uma possivel nova realidade de uso da rede e do
comportamento dos usuarios. Nesse sentido, ja ha diversos relatos de experiéncias remotas
de trabalho e estudo que emergiram em 2020 de forma emergencial devido a pandemia e que
podem ao menos parcialmente se tornarem permanentes em 2021, constituindo essa nova
realidade pos-pandemia de uso de redes e servigos remotos que devera ser medida para ser
compreendida para uma melhor provisao de recursos para seu atendimento.

Por fim, é importante ressaltar que as areas de interesse do CT-Mon continuam
essenciais para a internet e as redes em geral. Um reflexo disso foi o aceite no final de 2020
da contribuicao submetida pelo CT-Mon para participacao e apresentagcao em janeiro de 2021
no evento NSF Workshop on Overcoming Measurement Barriers to Internet Research (WOMBIR
2021), organizado pela National Science Foundation (NSF) dos EUA e coordenado pelo Center
for Applied Internet Data Analysis (CAIDA). Muitos dos principais pesquisadores dos EUA na
area de monitoramento de redes participaram do evento e houve ricas discussdes sobre
necessidades de evolugdes e progressos na area.
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RESENHA

0 trabalho apresenta uma abordagem de
medigdo de rede que usa filtros de Bloom
para coletar medidas de desempenho de
rede dependentes do tempo a partir da
observagdo da média e a variancia dos
tempos de chegada dos pacotes. A
abordagem foi implementada através da
solugdo denominada BloomTime,
implementada em hardware NetFPGA de
forma a operar passivamente, ndo
adicionando, assim, trafego a rede.

0 trabalho apresenta um novo arcabougo
de telemetria de rede chamado NetView,
que oferece suporte a diversas aplicagdes
de telemetria por meio do monitoramento
individual de dispositivos, feito a partir do
envio proativo de sondas. Por se basear no
conceito de SDN, a solugdo permite a
definigdo e disparo de agles de telemetria
sob demanda.

Os autores apresentam uma abordagem de
medigao localizada no nivel da aplicagdo
(HTTP) que faz uso de uma API Network

Error Logging (NEL) para coleta de
mensagens de erro de rede do lado
servidor de uma CDN para identificar erros
do lado cliente. A abordagem se baseia no
uso do navegador para envio e recebimento
de dados de monitoramento do usudrio da
rede.

Trata-se de um estudo subsequente ao
trabalho intitulado "Towards QUIC
debuggability”, publicado em 2018, em que
0s autores propuseram o uso das
ferramentas qglog e qvis para monitoragao
do protocolo QUIC. Neste estudo é
realizada uma pesquisa de campo com a
comunidade de desenvolvedores do QUIC
para verificar o uso das ferramentas a fim
de identificar o quao essencial sdo essas
ferramentas e se os desenvolvedores
estariam dispostos a usa-las. Resultados
do estudo atestam para uma parcela
significativa de usudrios das ferramentas
avaliadas.

Pertinéncia para a RNP

E uma solugéo que tem uma
relagdo direta com as
iniciativas de medigdes da RNP,
através do servico MonlPE e
dos testbeds nacionais.

N&do somente confirma a
tendéncia da visdo de futuro de
2019, como também apresenta
um arcabouco de telemetria que

pode ser adotado nas
iniciativas de medig6es do
servico MonlPE e projetos
relacionados.

Trata-se de uma abordagem
relativamente simples, mas que
pode servir de guia para o
desenvolvimento de aplicagcdes
de monitorag&o para clientes
das instituigdes usudrias da
rede IP no futuro.

0 trabalho apresenta dados de
um estudo de campo que pode
indicar tendéncias para agdes
de monitoragéo de aplicagdes
no futuro com o protocolo QUIC
e 0 HTTP/3. As aplicagdes
usudrias dos referidos
protocolos fazem parte da
realidade da maioria das redes
atuais. A comunidade do
sistema RNP pode se beneficiar
com a andlise desses
protocolos no futuro.
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(Netseer) de telemetria em banda, mas que

Trata-se de uma iniciativa que prové uma
plataforma de monitoragao como servigo
que faz uso de containers em ambiente de
nuvens. Com tais caracteristicas, a
plataforma proposta viabiliza o
monitoramento distribuido e sob demanda
a partir de uma heuristica nova, também
proposta pelos autores.

0 trabalho apresenta uma
solugdo de alocagdo e
agendamento de recursos de
medicdo através de plataformas
de containers (e.g., Kubernets).
Tem uma relagdo diretacom a
modernizagdo do servigo
MonlPE.

0 artigo descreve a ferramenta FlowTrace
que foi desenvolvida no intuito de prover
medigOes ativas em banda, sem inclusédo
de trafego adicional e com sobrecarga
minima. A solugdo proposta ndo necessita
de mudancas no espago do SO (kernel)
operando, assim, no espago do usuario.

Trata-se de uma solugao que
pode ser adotada em futuras
acoes de medigdes nas redes
experimentais e em futuros
projetos do servico MonlPE.

Além de confirmar as
tendéncias indicadas em visdes
de futuro passadas, o
framework proposto pelos
autores pode vir a ser adotado
em futuras agdes da RNP
voltadas a medigdes baseadas
em telemetria INT/P4.

Os autores apresentam uma solugdo para
reduzir a sobrecarga de informagéo
adicional resultante da telemetria em
banda. 0 framework proposto (PINT) foi
implementado através da linguagem P4 e
faz uso de uma solugdo probabilistica,
configurada pelo usuadrio, para a redugéao
de trafego

A solugdo proposta pode vir a

ser adotada em futuras agdes

da RNP voltadas a medigdes

baseadas em telemetria INT/P4,
sobretudo para enderegar
questdes relacionadas a
sobrecarga de informagéo
adicional aos pacotes.

Os autores propdem mais uma solucao

busca reduzir a sobrecarga de informagéo
a partir de monitoragdo baseada em
eventos.

A solugdo proposta pode vir a
ser adotada em futuras agdes
da RNP voltadas ao diagndstico
para perda de pacotes no
backbone principal e nas redes
de acesso dos clientes.

Os autores apresentam a ferramenta
VTrace, utilizada para o diagnéstico da
causa raiz da perda de pacotes, mas
buscando baixo impacto.
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Neste relato foram apresentados os
resultados de um estudo de redes 5G
baseado em medicdes que descreve
aspectos relacionados a cobertura,
desempenho e consumo de energia. 0
estudo foi realizado numa édrea de um
campus universitario de uma rede
comercial.

0 estudo pode servir de modelo
para futuros experimentos em
redes 5G envolvendo
operadoras de telefonia.

E um excelente ponto de partida
para o desenvolvimento de
solugdes que envolvem
telemetria em banda. O trabalho
pode apoiar e guiar futuros
desenvolvimentos.

0 trabalho apresenta uma revisdo da
literatura sobre telemetria em banda,
abordando histéricos, fundamentos,
ferramentas e diferentes solugdes de
implementagéo.

Os autores propdem a analise de rede P2P
a partir do uso de técnicas de inspegao
profunda em portas TCP e UDP de
medi¢Oes de uma rede real em que foram
feitas classificagOes da carga til de
pacotes.

E um estudo que poderia ser
reproduzido na rede da RNP a
fim de viabilizar uma
caracterizagdo nos mesmos
moldes.

A partir da modelagem em um problema de
programacao Inteira, os autores propéem
uma abordagem para medigdes de fluxos

que visa reduzir o custo de medigéo a partir

da selegcdo de um subconjunto de switches
de rede. A técnica usa como base a largura
de banda disponivel e a capacidade dos
equipamentos.

A técnica pode ser adotada
para a concepgao de uma
metodologia de medicao do
backbone da RNP através do
servico MonlIPE.
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