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Especificagdes Técnicas da ICPEdu

A RNP opera a Autoridade Certificadora Raiz (AC Raiz) da ICPEdu e, com o certificado
emitido por ela (1), assina o certificado emitido pelas Autoridades Certificadoras (AC’s)
intermediarias (2 e 3), dando autenticidade a AC da instituicao.

Ao certificar uma instituicao, a AC Raiz autoriza que esta crie uma estrutura propria de
AC'’s intermediarias, utilizando a hierarquia da institui¢cdo (3) e podendo emitir
certificados para os usuarios finais (alunos, professores, funcionarios) ou para os
servigos (3, 5 e 6).
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Exemplo de Cadeia de
certificacao da [CPEdu

AC Correio

Certificados Certificados de
SSL Correio

A ICPEdu requer a utilizacéo de alguns equipamentos e programas especificos. Para
ser um cliente deste servico, a instituicdo devera ter disponiveis 6 hardwares
criptogréficos (HSM), 4 servidores, 54 smartcards e o software para emitir e gerenciar 0s
certificados.

O HSM é uma plataforma criptogréafica para geréncia e protecao de chaves
criptograficas, em especial a chave privada. A seguranca das chaves é garantida por
protecdes fisicas e logicas no equipamento. As chaves privadas protegidas séo
responsaveis pela assinatura de certificados digitais de autoridades certificadoras,
autoridades de registro, servidores web e qualquer outra aplicacdo que necessite
guardar as chaves de forma rigida.

O Sistema de Gerenciamento de Certificados Digitais ICPEdu (SGCI) permite gerir todo
o ciclo de vida de um certificado digital, envolvendo emissao, publicacéo e revogacao de
certificados digitais, além da criacdo de Lista de Certificados Revogados (LCR).

As publicacfes das versdes atuais e anteriores das LCRs, Declaracfes de Praticas de
Certificacdo (DPCs), Politicas de Certificados (PCs), Certificados de Autoridades
Certificadoras (ACs) e Autoridades de Registro (ARs) credenciadas, bem como os
dados para contato, ficam armazenados em um repositério publico.
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AC Servigo ACCorreio

Backup AC/AR Backup AC
Instituigao Servigo/Correio

Equipamentos necessarios
AC Instituicéo (Offline)

e 1HSM
e 9 Smartcards

o 1 servidor fisico (Linux)
AR Instituicdo (Online)
e 1HSM

e 9 smartcards

« 1 servidor fisico ou virtual (Linux)
AC Servico (Online)
e 1HSM

e 9 smartcards

« 1 servidor fisico ou virtual (Linux)
AC Correio (Online)
e 1HSM
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e 9 smartcards

« 1 servidor fisico ou virtual (Linux)
Backup AC/AR Instituicao (Offline)
e 1HSM

e 9 smartcards



