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1. Defini¢oes e Terminologia

As palavras-chave “DEVE", “NAO DEVE", “REQUER", “DEVERIA", “NAO DEVERIA", “PODERIA",
“NAO PODERIA”, “RECOMENDAVEL", “PODE", e “OPCIONAL”, bem como suas
correspondentes flexdes de numero, neste documento devem ser interpretadas como

descritas no RFC 2119 [RFC2119] que é livremente traduzido a sequir:

1. DEVE - Esta palavra, ou os termos “REQUER” ou “DEVERIA", significa que a definicdo é uma

exigéncia absoluta da especificacdo.

2. NAO DEVE - Esta frase, ou a frase “NAO DEVERIA", significa que a definicdo é uma

proibicdo absoluta da especificacao.

3. PODERIA - Esta palavra, ou o adjetivo “RECOMENDAVEL" significa que podem existir
razoes validas em circunstancias particulares para ignorar um item especifico, mas todas as
implicacbes devem ser compreendidas e cuidadosamente ponderadas antes de escolher um

curso diferente.

4. NAO PODERIA - Esta frase, ou a frase “NAO RECOMENDAVEL", significa que podem existir
razoes validas em circunstancias particulares em que um comportamento é aceitadvel ou
mesmo Util, mas todas as implicacbes devem ser compreendidas e cuidadosamente

ponderadas antes de implementar qualquer comportamento descrito com essa rotulagem.

5. PODE - Esta palavra, ou o adjetivo “OPCIONAL", significa que um item é realmente
opcional. Um fornecedor pode optar por incluir o item porque um mercado em particular o
requer ou porque o fornecedor sente que isso melhora o produto enquanto outro fornecedor
pode omitir o mesmo item. Uma implementacdo que nao incluir esta opcdo em particular
DEVE estar preparada para interoperar com outra aplicacdo que incluir a opcdo, embora
possivelmente com funcionalidade reduzida. No mesmo sentido, uma implementacdo que
inclui a op¢do em particular DEVE estar preparada para interoperar com outra
implementacdo que ndo inclui a opcdo (exceto, é claro, para funcionalidade que a op¢do

fornece).
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As seguintes definicdes sdo usadas nesse documento:

Federacao

Federacdo de Identidade. Uma associacdo de organizacoes
que se rednem para trocar informacdes de maneira segura
sobre seus usuarios e recursos, com a finalidade de permitir

colaboracoes e transagdes.

Membro da Federacao

Uma organizacdo que aderiu a Federacdo por concordar e se

comprometer formalmente com as Politicas da Federacdo.

Operador da Federacao

Organizacdo que prové a infraestrutura para Autenticacdo e
Autorizacdo para o Membros da Federacdo. No contexto da

CAFe a RNP desempenha esse papel.

Politica da Federacao

Documento que descreve as obrigacdes, direitos e
expectativas em relacdo aos Membros da Federacdo e ao

Operador da Federacao

Entidade

Um componente discreto que um Membro da Federagdo
deseja registrar e descrever no metadado. Em geral é um
Provedor de Identidade (IdP) ou Provedor de Servico (SP).

Gerenciador de Metadados

Sistema utilizado pelo Operador da Federacao para registrar

os metadados da entidades.

Contatos Registrados

Pessoas autorizadas a representar os membros da
federacdo. Podem possuir diferentes papéis com diferentes

atribuicoes.
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2. Introducao e Aplicabilidade

Este documento descreve as praticas de registro de metadados do Operador da Federacdo e
tem efeito a partir da data da publicacdo que consta na capa. Todos os novos registros de
entidades realizados apos a publicacdo DEVEM ser analisados conforme aqui descrito até que

o documento seja substituido.

Este documento DEVE ser publicado no website da Federacdo em:

https://svn.cafe.rnp.br/repos/CAFe/termos_politicas_CAFe/mrps.pdF. Atualizacoes

documentais DEVEM ser refletidas com precisdo nos metadados da entidade.

Uma entidade que ndo inclua uma referéncia a uma politica de registro DEVE ser assumida
como tendo sido registrada sob préticas de registro ndo documentadas. Solicitacoes para
reavaliar uma determinada entidade a luz deste documento PODEM ser feitas para o Service
Desk da RNP.
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https://svn.cafe.rnp.br/repos/CAFe/termos_politicas_CAFe/mrps.pdf

3. Elegibilidade e Validacao de Membros da Federa¢ao

Os Membros da Federacdo sdo elegiveis para solicitar ao Operador da Federacdo o registro

de entidades. Solicitacdes provenientes de outras origens NAO DEVEM ser aceitas.

O procedimento supra tem a finalidade de verificar se o potencial Membro da Federacdo
atende aos requisitos legais existentes e requer o estabelecimento de relacdo contratual
com o Operador da Federacdo. O Operador da Federacao faz verificacoes com base na razao
social fornecida. As verificacoes podem ser realizadas com base em documentos, bancos de

dados publicos e registros proprios.

Durante o procedimento ocorre a identificacdo e verificacdo dos Contatos Registrados que
possuem a prerrogativa de atuarem em nome da organizacdo para tratativas junto ao
Operador da Federacdo. A verificacdo é feita por documento emitido pelo dirigente maximo

da organizacao em favor dos Contatos Registrados.

O procedimento ainda estabelece o nome canénico para o Membro da Federac¢do. Tal
atributo PODE ser alterado a qualquer momento mediante justificada necessidade. O nome
candnico é divulgado no elemento SAML v2.0 <md:OrganizationName> da entidade
[SAML-Metadata-0S].

6/12



4. Formato do Metadado

Todas as entidades DEVERAO fazer uso da extensio de metadados
[SAML-Metadata-RPI-V1.0] para indicar que o Operador da Federacdo é o registrador da

entidade bem como detalhar a versdo da DPRM adotada. Exemplo:

<mdrpi:RegistrationInfo

registrationAuthority="http://www.rnp.br"
registrationInstant="2020-10-30T15:00:00Z2">

<mdrpi:RegistrationPolicy
xml:lang="pt-br">https://svn.cafe.rnp.br/repos/CAFe/termos politicas CAFe/mrps
.pdf</mdrpi:RegistrationPolicy>

</mdrpi:RegistrationInfo>
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5. Elegibilidade e Validacao de Entidades

5.1 Registro de Entidade

O Operador da Federacao DEVE verificar se um Membro da Federacdo possui o direito de uso
em relacdo a um nome de dominio relacionado ao entityID e, para Provedores de Identidade,

qualquer atributo de escopo.

O direito de uso de um nome de dominio DEVE ser estabelecido de uma das seguintes

formas:

e O nome candnico do Membro da Federacdo corresponde as informacoes mostradas
no WHOIS.

e O Membro da Federacdo PODE possuir uma autorizacdo formal de uso, especifica

para uma determinada entidade, emitida pelo proprietario do nome de dominio.

5.2 Formato do entitylD

Valores para o atributo entitylD DEVEM ser uma URI absoluta que use um dos seguintes

esquemas: http, https ou urn.
O uso do esquema https é RECOMENDADO a todos Membros da Federacao.

Ao usar os esquema http ou https o valor da URI DEVE conter o nome da estacdo acrescido

do nome de dominio. Exemplo: https://estacao.instituicao.br/.

5.3 Formato do escopo
O escopo de entidades do tipo Provedor de Identidade DEVE corresponder ao nome de

dominio DNS. S3o aceitos multiplos escopos. Expressdes regulares NAO DEVEM ser

utilizadas.
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5.4 Validagao de Entidade

Durante o registro de uma entidade, o Operador da Federacdo DEVE realizar verificacoes de

validacdo da entidade. Essas verificacdes incluem:

e Garantir que todas informagoes requeridas estdo presentes no metadado;
e Garantir que o metadado esta bem formado;

e Garantir que os endpoints estdo corretamente protegidos por certificados TLS/SSL.
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6. Gerenciamento de Entidade

Dado que um membro ingressa na Federacdo qualquer nimero de entidades PODEM ser
adicionadas, modificadas ou removidas pela organizacdo. Em geral cada membro possui

apenas um Provedor de Identidade.

6.1 Solicitagoes de Mudancga de Entidade

Todas as solicitacoes de adicdo, mudanca ou remocdo de entidades provenientes de

Membros da Federagao devem ser feitas através dos Contatos Registrados.

A comunicacdo de mudanca deve ocorrer através do e-mail sd@rnp.br

6.2 Mudanca de Entidade Nao Solicitadas

O Operador da Federacdo pode corrigir ou modificar o metadado da Federacdo a qualquer

tempo a fim de:

e Garantir a seguranca e integridade do metadado;

e Obter conformidade com acordos firmados com outras Federacbes ou
Confederacoes;

e Melhorar interoperabilidade;

e Adicionar valor ao metadado.

Mudancas serdao comunicadas aos Contatos Registrados da entidade.
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8. Atribuicao

Este documento foi desenvolvido com base no REFEDS Metadata Registration Practice

Statement template v1.1.

O REFEDS Metadata Registration Practice Statement template v1.1 é licenciado com base na
Creative Commons CC BY 3.0 e baseia-se no trabalho realizado pela UK Access Management

Federation e pela ACOnet Identity Federation.
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