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1. Apresentacao

O servi¢co eduroam relne instituicdes de ensino e pesquisa brasileiras e internacionais.
Através do eduroam, um usudrio pode acessar a rede sem fio de sua instituicdo ou de

outras instituicdes que fazem parte do servigo.

A adesdo ao eduroam permite que sua instituicdo integre uma rede de hotspots
espalhados pelo mundo, possibilitando dessa maneira o roaming de rede sem fio, sem
a necessidade de outras configuracdes por parte dos usuarios e administradores

dessas redes.

As palavras-chave "deve" (must), "ndo deve" (must not), "necessario" (required),
"devera" (shall), "n&o devera" (shall not), "deveria” (should), "n&do deveria" (should not),
"recomendado” (recommended), "pode” (may), e "opcional" (optional), no presente

documento estdo de acordo com a RFC 21197,

2. Definicoes

o eduroam: eduroam é um servigo federado que prové acesso seguro a rede
sem fio, autenticando os usuarios com suas credenciais nas instituicoes de
origem.

o Provedor de identidade eduroam: Instituicdo que é responsavel por
gerenciar as credenciais de acesso e a operagdo de um servidor de
autenticacéo utilizado para autenticar 0os seus usuarios.

o Provedor de servigco eduroam: Instituicdo que opera uma rede sem fio onde
0s usuarios do eduroam conseguem acesso a rede sem fio, uma vez que eles
sejam autenticados por suas instituices de origem.

o Organizagdes usuarias: qualquer instituicao qualificada para utilizagdo dos
servigos da RNP;

o Identidade digital: registro do usuario da organizacgédo cliente com valor tnico
e persistente;

o Credenciais: dados para autenticacdo do usuario, vinculados a sua
identidade digital sendo, minimamente, login e senha,;

1 http://www.ietf.org/rfc/rfc2119.txt
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o Protocolo: convencéo ou padrao que controla e possibilita uma conexao,
comunicac¢éao ou transferéncia de dados entre dois sistemas computacionais;

o Especificacdo Técnica do eduroam: informacdes técnica do eduroam,
disponibilizadas na pagina web do servi¢o no site da RNP;

o Comité Assessor de Gestao de ldentidade: grupo responsavel pelo
assessoramento da RNP nas questbes que envolvem politicas, padres,
requisitos, boas praticas, adeséo de provedores de servigos/identidade, bem
como elaboracgéo de planos de agdes.

o Incidente de seguranca: Um incidente de seguranca pode ser definido como
qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca de sistemas de computagéo ou de redes de computadores.

3. Publico alvo

O uso deste servico é permitido a todas as organizacdes usuarias da RNP e aquelas
instituicbes que forem autorizadas, em conjunto ou em particular, pelo Comité

Assessor de Gestdo de ldentidade com anuéncia da RNP.

4. Credenciamento

O pedido de adesé&o ao servigo deve ser realizado pela pessoa que sera o responsavel

local pela gestdo do servi¢o na instituicao cliente.

A indicacdo deste responsavel local deve ser definida através de documento oficial da

instituicdo designando-o como tal.

5. Requisitos

A instituicdo solicitante deve ser cliente da Comunidade Académica Federada (CAFe).

A instituicdo deve ter a disposicao 0s recursos técnicos e humanos necessarios para

adesao ao eduroam e subsequente atendimento de seus usuarios.

O dimensionamento destes recursos deve ser feito pela propria instituicdo em acordo

com o tamanho de sua infraestrutura.
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6. Termo de uso

As instituicdes devem:

De acordo com o termo de uso da CAFe:

o Associar a cada usuario um atributo de identidade com valor Unico e
persistente, evitando que esses atributos sejam reutilizados;

o Manter atualizadas e fidedighas as informac¢des dos usuarios da instituicao;

o Utilizar um servi¢o de autenticacdo de usuarios seguro e confiavel utilizando,
no minimo, login e senha Unicos para cada usuario;

o Garantir que as contas de usuarios autenticados na CAFe correspondem a
pessoas fisicas, ndo podendo existir usuarios genéricos - associados a
papéis e funcdes;

o Receber e auxiliar equipe designada pela CAFe para realizagdo de auditoria,;

o Aderir aos padrbes estabelecidos na “Especificagdo Técnica da CAFe”;

. Atualizar os metadados da CAFe no minimo a cada trinta dias;

o Disponibilizar publicamente, e manter atualizado, seu respectivo formulario de
gestdo de identidade através da pagina web da CAFe.

Além dos deveres mapeados na politica de uso da CAFe, foram agregados para o

eduroam:

o Receber e auxiliar equipe designada pelo eduroam para realizagédo de
auditoria;

o Aderir aos padrdes estabelecidos na “Especificacdo Técnica do eduroam”;
publicados na pagina do servigoz;

o Disponibilizar ao menos 60% dos pontos de acesso disponiveis nas Campi ou
area da instituicao cliente;

o Manter atualizadas as informacdes de georeferenciamento nos arquivos XML
do eduroam (eduroam Companion) seguindo o modelo descrito na
“Especificagao Técnica do eduroam”; publicados na pagina do servigoz;

o Manter a integridade e disponibilidade de todos os ativos envolvidos no

Servico;

2 http://eduroam.org.br
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. Manter os todos ativos envolvidos no servico eduroam atualizados, de acordo
com a documentacao vigente.

O desrespeito a quaisquer dessas condi¢des levara a instituicdo cliente a receber

puni¢cdes, que podem ir desde uma simples adverténcia até um processo juridico.

7. Preco

O pregco a ser cobrado pela adesdo e uso deste servico — bem como eventuais
descontos e isen¢des - sera divulgado na pagina do servigo, no website da RNP.

8. Processo de suporte

A RNP atuara no suporte interagindo com os responsaveis técnicos das instituicbes e
ndo com os usuérios finais. Quando o responsavel técnico da instituicAo necessitar
abrir uma solicitag&o de suporte, este devera entrar em contato com o Service Desk da
RNP (contatos abaixo) e informar detalhadamente o problema para que o primeiro
nivel de suporte seja fornecido. Se o problema nédo for sanado no primeiro nivel, os
suportes de segundo e terceiro nivel trabalhardo juntamente com o corpo técnico da
instituicdo cliente para que o problema seja sanado o mais rapido possivel. Todo
processo sera documentado via ferramenta de atendimento, sendo fornecido um

namero de atendimento, o qual sera referenciado durante todo o processo de suporte.

9. Incidente de seguranca

Em caso de incidente de seguranga causado pelo usuario do eduroam, a instituicdo
afetada devera informar imediatamente a RNP via e-mail (sd@rnp.br). Apés analisar o
incidente a RNP notificara a instituicdo de origem e informara quais medidas deverdo

ser tomadas.

10. Consideracdes Finais

Os bancos de dados com os registros de identidade sdo mantidos exclusivamente
pelas instituicbes clientes n&o sendo, portanto, responsabilidade da RNP como
gestora do ponto central de roaming no Brasil, prover atualizacdo dos metadados,

auditoria ou cépias de seguranca dos mesmos.
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11. Contato

As duavidas relacionadas a esta politica de uso poderdo ser enviadas para o Service
Desk da RNP pelo telefone 0800 722 0216, pelo WhatsApp/Telegram 61 9 9960
5971 ou pelo e-mail sd@rnp.br, todos os dias, 24 horas por dia.
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