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3 Resumo
Segundo relatórios do CAIS/RNP (Centro de Atendimento a Incidentes de Segurança da RNP), ataques

DDoS (Distributed Denial-of-Service) na Rede Ipê da RNP tem ocorrido com frequência entre 2009 e 2013

sendo portanto um dos principais desa�os da segurança na Internet. Sites comerciais, academicos e

governamentais, e.g., do Governo Federal Brasileiro, são alvos frequentes destes ataques. Ataques DDoS

tem uma capacidade grande de mudança assumindo novas características. Portanto, ao invés de construir

defesas especí�cas a para ataques DDoS especí�cos, é mais importante desenvolver uma metodologia para

adequar rapidamente os algoritmos para o tratamento de novas versões de ataques. Partindo de dois

protótipos em desenvolvimento pelos proponentes, esse projeto trata da concepção de uma plataforma

computacional para identi�cação e tratamento em tempo real de ataques DDoS, chamado ACTIONS, e a

proposta de uma metodologia para invenção de novos de algoritmos.

4 Abstract

According to reports from the CAIS/RNP (Centro de Atendimento a Incidentes de Segurança da RNP),

DDoS (Distributed Denial-of-Service) attacks in the Ipê Network have been often carried out between 2009

and 2013, being one of the main challenges of Internet security. Comercial, academic and governamental

sites are its main targets, including sites from the Brazilian Federal Government. As DDoS attacks can

change quickly its characteristics, instead of developing speci�c algorithms for mitigating speci�c attacks,

one should develop a methodology for quickly con�guring defenses against new DDoS attacks and for

attack identi�cation. Starting from two prototypes developed by our team, this project's main goal is to

develop a framework for the real-time identi�cation and mitigation of DDoS attacks, called ACTIONS, as

well as a methodology for the development of new defense algorithms.
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5 Parcerias

Esse projeto será executado em parceria com as seguintes instituições (a Seção 7.4 "Metodologia e

cronograma"apresenta as atividades de cada uma delas):

• UFABC - Universidade Federal do ABC - Programa de Pós-Graduação em Engenharia da Informação

Participante: Prof. Hélio Waldman;

• UFES - Universidade Federal do Espírito Santo - Programa de Pós-Graduação em Engenharia Elé-

trica

Participante: Prof. Moisés Renato Nunes Ribeiro;

• UFPB - Universidade Federal da Paraíba - Programa de Pós-Graduação em Informática

Participantes: Prof. Iguatemi Eduardo da Fonseca, Prof. Vivek Nigam;

• IFPB - Instituto Federal de Educação, Ciência e Tecnologia da Paraíba

Participantes: Prof. Leandro Cavalcanti de Almeida;

Os Profs. Hélio Waldman e Moises Ribeiro possuem vasta experiência em modelagem de tráfego

em redes de comunicação e, portanto, darão decisiva contribuição neste projeto. Os Profs. Iguatemi E.

Fonseca e Vivek Nigam têm trabalho conjuntamente no desenvolvimento de técnicas e algoritmos para

identi�cação de ataques DDoS [1, 2, 3, 4], orientam atualmente três dissertações de mestrado e alunos

de Iniciação Cientí�ca em temas relacionados aos ataques DDoS. O Prof. Leandro Almeida concluiu sua

dissertação de Mestrado sob orientação do Prof. Iguatemi E. Fonseca em tema relacionado aos ataques

DDoS [1].

6 Duração do projeto

A execução do projeto está prevista para 12 (doze) meses.

7 Sumário executivo

7.1 Os ataques DoS e DDoS

Ataques de Negação de Serviço Distribuído (DDoS - Distributed Denial-of-Service) e de negação de

serviço (DoS - Denial of Service) têm sido um dos maiores problemas da Internet [1] � [17]. Recentemente,

ocorreu um dos maiores ataques DDoS da história, no qual cerca de 300 Gbps de tráfego inútil foi gerado

em uma espécie de guerra cibernética envolvendo o grupo Spamhaus e a empresa Cyberbunker [5]. Entre

2009 e 2013, sites do Governo Brasileiro, do Governo do Iran, Paypal, Amazon, Mastercard, Visa, Sony,

FBI e Senado Americano também sofreram ataques usando principalmente um tipo mais recente de ataque

DDoS, o DDoS HTTP. Nos anos 2000, um grande número de ataques foi realizado contra grandes portais

de empresas como Yahoo, eBay, e Amazon [14] usando técnicas tradicionais de ataques como ICMP, UDP e

TCP SYN �ooding. No Brasil, além dos incidentes mencionados contra sites do Governo Brasileiro, segundo

relatórios do CAIS/RNP, ataques DDoS na Rede Ipê da RNP tem ocorrido com bastante frequência. Por
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exemplo, em 2009 foram reportados ao CAIS/RNP 11 casos. Em 2010 esse número cresceu para 26

ataques reportados. Já em 2011, 38 ataques críticos de negação de serviço envolvendo endereços IP da

Rede Ipê foram detectados e reportados ao CAIS/RNP, em um desses ataques em novembro de 2011,

foram detectados mais de 1,9 Gbit/s de tráfego malicioso. Até setembro de 2012, ocorreram cerca de 70

casos de ataques registrados, o que mostra um crescimento considerável no número de ataques na Rede

Ipê da RNP entre 2009 e 2012. Vale a pena mencionar que muitos ataques DDoS na Rede Ipê não são

informados ao CAIS e, portanto, o número real de incidentes com ataques DDoS pode ser bem maior.

Tradicionalmente, ataques DDoS acontecem nas camadas de rede e transporte do modelo TCP/IP [6],

com os conhecidos ataques de inundação utilizando protocolos como o ICMP (Internet Control Message

Control), UDP (User Datagram Protocol) e o TCP (Transport Control Protocol) [7]. Um ponto em comum

destes ataques é que eles afetam a infraestrutura de hardware dos sistemas alvos, consumindo ciclos do

processador e bytes de memória RAM, assim o alvo deixa de responder a requisições legítimas por não

ter mais recursos disponíveis. Uma versão mais so�sticada de um ataque DDoS, agora na camada de

aplicação do modelo TCP/IP [8], tem sido utilizada em muitos ataques desse tipo. Nesses casos, usa-se o

protocolo de transferência de hipertexto (HTTP - Hypertext Transfer Protocol), que faz uso de métodos

para realizar a comunicação entre cliente e servidor Web. É possível observar que o atacante utiliza os

métodos GET, PRAGMA e POST de uma conexão HTTP válida para esgotar os recursos do serviço

Web disponibilizado pelo servidor, ou seja, a infraestrutura de hardware do sistema alvo permanece quase

que intacta. Também protocolos usados na communicação VoIP (Voice over IP), como o protocolo SIP

(Session Initialization Protocol), tem sido utilizados para derrubar serviços VoIP, e.g., os ataques SIP-

�ooding [26]. Recentemente [3], nós identi�camos um novo ataque DDoS que explora o protocolo SIP,

chamado Coordinated VoIP Attack, onde pares de atacantes esgotam os recursos do servidor VoIP ao

estabelecer (um número grande de) connexões de longa duração.

Em [1, 2, 3, 4], os proponentes do GT-ACTIONS propõem ferramentas que podem ser utilizadas para

mitigar os efeitos de versões mais so�sticadas de ataques DDoS, incluindo os ataques realizados na camada

de rede, como na camada de aplicação usando protocolos HTTP e SIP.

O grande desa�o para os administradores de sistemas e redes é conseguir diferenciar tráfego gerados por

usuários legítimos de tráfego de um ataque DDoS [17]. Aplicações caracterizadas por serem aceleradores

de downloads, como o Orbit [18], Flashget [19] e Freedownload [20], podem ser confundidas com um ataque

DDoS. Quando estas aplicações estão em funcionamento criam um alto número de conexões, utilizando

múltiplas portas de origem, em um único servidor web, utilizando uma única porta de destino, para realizar

o download de um arquivo. Este modo de funcionamento poderia ser confundido com um ataque TCP

SYN �ooding [17].

7.2 Objetivos e produtos gerados

O objetivo principal do GT-ACTIONS é desenvolver uma plataforma computacional, metodologias e

técnicas para identi�cação e tratamento de ataques de negação de serviços (DDoS). Para isso, baseado

na modelagem matemática e análise do per�l do tráfego dos ataques, será implementada uma ferramenta
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computacional, chamada ACTIONS (Ambiente Computacional para Tratamento de Incidentes com Ne-

gação de Serviço), que seja capaz de perceber em tempo real a existência de ataques e tomar medidas

preventivas. O ACTIONS será implementado usando software livre e código desenvolvido pela equipe

cientí�ca e poderá ser instalado nas instituições que fazem uso da rede da RNP. Como ponto de partida,

serão utilizados dois protótipos em desenvolvimento/aprimoramento em dissertações de mestrado sob ori-

entação de professores da equipe cientí�ca dessa proposta [1, 2, 3, 4]. Tais ferramentas já possuem modelos

e algoritmos de identi�cação e tratamento para tipos so�sticados de ataques DDoS. Nos experimentos re-

alizados com uma dessas ferramentas, o tempo médio para a identi�cação e bloqueio dos ataques DDoS

foi de 40 segundos [1].

Para alcançar o objetivo geral proposto, os seguintes objetivos especí�cos também deverão ser alcan-

çados:

1. Modelo matemático e per�l do ataque: Identi�car o per�l dos diversos tipos de ataques DDoS

e modelar formalmente usando modelos matemáticos os seus aspectos fundamentais;

2. Metodologia: Criar uma metodologia para o desenvolvimento de algoritmos e técnicas de iden-

ti�cação e tratamento dos ataques DDoS. Com a metodologia, caso o per�l do ataque DDoS seja

mudado pelos atacantes, será possível adaptar rapidamente os algoritmos e técnicas para o novo

per�l de ataque;

3. Algoritmos e técnicas: Desenvolver e validar técnicas e algoritmos para neutralizar ataques

DDoS. A validação será através do uso de métodos formais em computação e como também de

simulações numéricas e experimentos na rede da RNP. O uso de métodos formais será importante

no processo de desenvolvimento de sistemas, seguindo [23], no qual foi concebida uma metodologia

de desenvolvimento de política de roteamento para provedores de Internet usando métodos formais.

4. Plataforma computacional: Implementar a plataforma computacional ACTIONS para a defesa

em tempo real contra ataques DDoS.

Algumas contribuições cientí�cas e tecnológicas da proposta são enumeradas a seguir:

• Um produto tecnológico que pode ser instalado na Rede Ipê para identi�cação e tratamento em

tempo real de ataques DDoS;

• Uma metodologia para identi�cação e tratamento de ataques DDoS. Dado que os ataques DDoS estão

sempre mudando e assumindo novas características, é fundamental que haja uma metodologia de

desenvolvimento de ferramentas para seu tratamento e identi�cação. Isso talvez seja mais importante

do que se desenvolver uma técnica que sirva apenas para um tipo especí�co de ataque, pois caso o

atacante mude o per�l do tipo de ataque, essa ferramenta poderá não ser mais útil para a proteção

dos usuários;
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• Um modelo matemático para a especi�cação e veri�cação formal dos atuais ataques DDoS;

• Técnicas e algoritmos para identi�cação e tratamento de ataques DDoS.

7.3 Requisitos para a operação e instalação na rede

O ACTIONS poderá ser instalado nos servidores já presentes nas instituições que fazem parte da Rede

Ipê. Outra opção é usar servidores dedicados para a instalação da ferramenta que deverão ser alocados

nas instituições pertencente a rede Ipê e que desejarem ter a ferramenta instalada. A primeira opção já foi

testada em trabalhos prévios realizados pelo grupo proponente para identi�cação e tratamento em tempo

real de um ataque DDoS e, nesse cenário, o tempo médio de identi�cação e bloqueio dos ataques foi de 40

segundos. Foram usados servidores com con�guração comum aos encontrados na Rede Ipê e que possuiam

o sistema operacional GNU/Linux, que é um sistema operacional de código aberto e bastante difundido

nas redes do mundo. Caso se decida pela instalação da ferramenta em servidores dedicados em Pontos de

Presença (PoPs) e clientes da Rede Ipê, pode-se optar pela compra de máquinas com con�guração mais

atualizada.

Portanto, de maneira geral, para a operação e instalação na rede é necessaria apenas a existência de

servidores com sistema operacional GNU/Linux e com con�guração similar aos já encontrados na Rede

Ipê.

7.4 Metodologia e cronograma

Nesse projeto serão utilizados tanto modelos analíticos quanto simulação numérica em computador

e experimentos em uma rede real para o teste e validação dos algoritmos e da plataforma ACTIONS.

Como dito anteriormente, será aproveitado um protótipo desenvolvido previamente para a execução desse

projeto. Na dissertação de mestrado do Leandro A. Cavalcanti foi desenvolvida uma versão inicial dos

modelos e algoritmos de identi�cação e tratamento para um tipo especí�co de ataque DDoS, como também

uma arquitetura para a plataforma computacional, a qual é composta por três módulos: módulo de coleta

de tráfego, módulo de análise e módulo de bloqueio e prevenção. Nos experimentos realizados com um

essa ferramenta, o tempo médio para a identi�cação e bloqueio dos ataques DDoS foi de 40 segundos.

A ideia agora é aprofundar a modelagem dos ataques DDoS usando outras abordagens, como modela-

gem do per�l de tráfego dos ataques e validação usando métodos formais. Nós já começamos a desenvolver

modelos formais para a análise de defesas contra ataques DDoS [2, 3]. Nossos experimentos iniciais são

muito promissores. Nós propusemos uma metodologia para a con�guração de defesas contra ataques DDoS

e sua validação formal usando métodos formais. Nós demonstramos que nossas defesas conseguem manter

um nível alto de disponibilidade apesar da presença de um número grande de atacantes. Nós também

�zemos uma trabalho para avaliar se é possível dectetar ataques DDoS tradicionais (TCP ou UDP SYN

�ooding) utilizando apenas ferramentas comuns disponíveis para os administradores de redes [4].

Além das atividades de gerencia de projeto descritas na Seção 7 ("Produtos e Relatórios a serem

entregues") do edital GT-RNP 2014-2015, o cronograma de execução do GT-ACTIONS é baseado nas

seguintes etapas principais:
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E1. Mapeamento de algoritmos/técnicas de identi�cação e tratamento de ataques DDoS, incluindo a

pesquisa bibliográ�ca complementar dos temas a serem abordados;

E2. Modelagem do per�l do tráfego de ataques DDoS e implementação dos novos algoritmos/técnicas

para identi�cação e tratamento;

E3. Validação formal e avaliação de técnicas e modelos propostos, usando ferramentas computacionais

automatizadas também usadas para a veri�cação de protocolos de segurança [21], [22] e de ataques

DDoS [2, 3, 24, 25];

E4. Modelagem e implementação da plataforma computacional ACTIONS e integração com os algorit-

mos desenvolvidos;

E5. Realização de testes experimentais e aprimoramento dos algoritmos/técnicas desenvolvidos;

E6. Elaboração do relatório �nal do projeto.

Para executar as etapas descritas, pretende-se seguir o cronograma descrito na Tabela 1, a qual também

mostra a participação das instituições parceiras em cada etapa.

Etapas / Executores Q1 Q2 Q3 Q4 Q5 Q6

E1 / Todos X

E2 / UFABC, UFES, UFPB X X X

E3 / UFPB, IFPB, UFES X X X X X

E4 / UFPB, UFES, IFPB X X X

E5 / Todos X X X

E6 / Todos X

Tabela 1: Cronograma do projeto. Cada variável em Q1, . . . ,Q6 corresponde a um período conse-
cutivo de dois meses, totalizando portanto 12 meses.

Aproveitando a vasta experiência em modelagem de tráfego em redes de comunicação, os grupos

da UFABC e UFES, liderados pelos Profs. Hélio Waldman e Moisés R. N. Ribeiro, participarão da

modelagem do tráfego dos ataques DDoS e no desenvolvimento/aprimoramento dos novos algoritmos e

técnicas, bem como na realização dos experimentos na rede e concepção do ACTIONS. O grupo do IFPB

participará da implementação dos algoritmos e execução dos testes experimentais, enquanto que o da

UFPB contribuirá com todas as etapas, incluindo a parte da veri�cação formal dos modelos e algoritmos,

a qual será capitaneada pelo Prof. Vivek Nigam.
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8 Ambiente para testes do protótipo

Identi�car e tratar ataques de negação de serviço de origem externa que tem como alvo a Rede Ipê

é a maneira mais natural de se pensar em segurança da informação e da rede. Entretanto, é necessário

entender que o risco de se utilizar equipamentos distribuídos que compõem a própria Rede Ipê para

a realização dos testes é muito grande. Isto acontece devido ao impacto que poderá ser causado pela

dimensão da rede. Portanto, o protótipo será testado em cenários de rede seguros e planejados para tal

�m. O cuidado também é importante para se evitar que usuários não autorizados possam ter acesso ao

ambiente de testes. Casos nos quais foi utilizada a infraestrutura da Rede Ipê para ataques de negação de

serviço foram discutidos no GTER 33/GTS 19, que aconteceu em Maio de 2012 na cidade de Natal/RN.

São propostos para a execução dos experimentos dois cenários distintos. No primeiro cenário, frações

da rede (Slices) da RNP serão utilizadas para realizar o experimento no ambiente PLANETLAB, de

maneira que deve ser possível identi�car e tratar ataques de negação de serviço que são direcionados aos

equipamentos da RNP, bem como os ataques que são originados na própria rede da RNP. Neste caso, a

ideia é utilizar ferramentas geradoras de tráfego malicioso que possuem sua origem fora e dentro da rede

da RNP, possibilitando tratar ataques internos e externos à Rede Ipê.

No segundo cenário, os experimentos serão realizados num ambiente interligando as instituições parti-

cipantes do GT-ACTIONS. Neste caso, será utilizada a infraestrutura existente da Rede Ipê, que interliga

as instituições participantes, na qual também deve ser possível criar mecanismos de identi�cação e tra-

tamento de ataques de negação de serviço que são direcionados aos equipamentos da RNP, bem como os

ataques que são originados na própria Rede Ipê. Como no cenário anterior, deve-se utilizar ferramentas

geradoras de tráfego malicioso que possuem sua origem fora e dentro da Rede Ipê, possibilitando tratar

ataques com origem fora e dentro da própria rede.
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